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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
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ГПВП - Генератор псевдовипадкових послідовностей

ГТЕК - Група точок еліптичної кривої

ДСТУ - Державні стандарти України

ЕК - Еліптична крива

ЕК - Еліптична крива

ЕЦП - Електронний цифровий підпис

ІВК - Інфраструктура відкритих ключів

ІВК - Інфраструктура відкритих ключів
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КСЗІ - Комплексні системи захисту інформації

НДР - Науково-дослідна робота

ПК - Персональний комп’ютер

TPM - Trusted Platform Module

#X - Бітовий обсяг X
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ВСТУП

Актуальність теми. На сьогодні розроблено й застосовано ряд меха-нізмів електронного цифрового підпису (ЕЦП), що ґрунтуються на викорис-танні асиметричних криптографічних перетворень. В ході їхньої реалізації

використовується різний математичний апарат, але найбільші переваги ма-ють криптографічні перетворення у групі точок еліптичних кривих (ЕК) [31;

41;47;95;98].АлгоритмиЕЦПдослідженойперевіреночасомщодозабезпе-чуваної криптографічної стійкості та швидкодії і прийнято як міжнародні та

регіональні стандарти [66; 94; 97; 102]. Стандартизовано як цифрові підписи

з доповненням [45; 47; 66] так і цифрові підписи з відновленням повідомлен-ня [45; 48]. Разом з тим, відносно ЕЦП та їх реалізацій у вигляді засобів КЗІ

ведуться безперервні дослідження, які направлені на протидію їх ефективно-му застосуванню і, як наслідок, нанесення збитків власникам та користува-чам інформаційно - телекомунікаційних систем (ІТС). Так, за статистикою

антивірусних корпорацій, сумарні збитки від реалізації загроз у галузі ін-формаційних технологій перевищили ринок обігу наркотиків. Загальна сума

витрат становить $388.000.000.000, з яких $114.000.000.000 – прямий здобу-ток зловмисників. За рік кількість інцидентів перевищила 580.000.000 [22].

Реалізація реальних загроз безпеки та фактично відомих інцидентів викли-кає необхідність досліджень та впровадження їх результатів для мінімізації

можливих збитків. Дані інциденти підтверджують необхідність, щонаймен-ше, екстенсивного розвитку, вимог до цифрових підписів [37], криптогра-фічних протоколів [36; 63], криптографічних функцій гешування [60; 76;

80], процедур та регламентів тощо [11—13; 19; 77]. Екстенсивний розвиток

вимог щодо систем та протоколів криптографічного захисту інформації ви-кликає необхідність поширення та створення персональних засобів КЗІ [51].

Водночас масове розповсюдження якісних засобів КЗІ, як елементів КСЗІ,

стримується значною їх ціною [14; 54; 69], яка полягає в першу чергу з ко-штовного апаратно - програмного забезпечення, що необхідне для викона-ння криптографічних перетворень із заданим рівнем стійкості та гарантій.

Іншим класом пристроїв, які потребують покращання показників схем циф-рового підпису, є засоби КЗІ, що інтегровані в апаратне забезпечення пер-сональних комп’ютерів (ПК) як довірений модуль платформи (TPM) [115].
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Такі пристрої мають на рівні специфікації обмеження на експорт/імпорт осо-бистого (таємного)ключа [77]. Також у зв’язку з недостатньою швидкодією

засобів КЗІ з подібними обмеженнями, вона не може підлягати масштабува-нням. Тому, створення нових та модифікація криптографічних алгоритмів і

схем, що застосовуються, для забезпечення їх працездатності на пристроях з

обмеженими обчислювальними можливостями, є актуальною, важливою та

необхідною як теоретичною так і практичною задачею. Іншою актуальною

задачею є мінімізація обсягу, що займає цифровий підпис та підписане пові-домлення [9; 53; 65; 71; 73]. Розвиток криптографічних алгоритмів та вико-ристання криптографічних перетворень у групі точок еліптичної кривої [83;

84] сприяло можливому зменшенню обсягу ключових даних та застосуванню

криптографічних перетворень з практично необхідною стійкістю. Подаль-шого розвитку набули дослідження з модифікації методів (схем) цифрового

підпису [48; 59; 65] та використання інших видів перетворень [7]. Актуаль-ним для України є впровадження та розвиток стандартів цифрового підпи-су, які дозволені для використання. Так, стандарт цифрового підпису ДСТУ

4145:2002 не є ефективним, коли висуваються вимоги формування ЕЦП з

обмеженими параметрами. Проте, він є перспективним, перш за все, з точки

зору стійкості. Для розв’язання вищезазначених задач у дисертаційній роботі

досліджуються властивості ЕЦП з відновленням повідомлення, що ґрунтую-ться на перетвореннях у групі точок еліптичних кривих, у першу чергу від-носно стандартів ISO/IEC 15946-4 та ISO/IEC 9796-3, та пропонується метод

наділення аналогічними властивостями цифрового підпису, що визначається

національним стандартом України ДСТУ 4145:2002 [48; 96].

Необхідно також відмітити, що розвиток та поширення [28] апаратних

засобів КЗІ відкрив шляхи здійснення нових загроз [44; 75; 108]. Особливо

важливою стає проблема автентифікації та перевірки криптографічних при-строїв [33; 44; 78]. Несанкціонований доступ, модифікація та підміна засобів

КЗІ становить загрозу несанкціонованого використання ключового матеріа-лу, що належить користувачу ІТС тощо. Також аналіз джерел [22] показує, що

проблеми захисту криптографічних засобів від несанкціонованого доступу

перейшли з теоретичної площини у практичну. Важливим аспектом безпеки

використання апаратних та апаратно - програмних реалізацій криптографіч-
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них засобів є захист учасника криптографічних протоколів від користування

неавтентифікованим засобом [108].

Зв’язок роботи з науковими програмами, планами, темами. Дисер-таційну роботу виконано в рамках: держбюджетної НДР №262-1 “Розвиток,

стандартизація, уніфікація, удосконалення та впровадження інфраструктури

відкритих ключів, включаючи національну систему ЕЦП, на національному

та міжнародному рівнях”, держбюджетної НДР №237-1 “Напрями, методи

та засоби удосконалення та розвитку національної інфраструктури відкритих

ключів (включаючи систему електронного цифрового підпису)”, госпдого-вірної НДР №09-06 від 22.01.2009р. “Дослідження та розробка комбінованих

інфраструктур з відкритими ключами на основі використання існуючих ІВК

та системи на ідентифікаторах” (ДР №0109U002498), госпдоговірної НДР

№11-06 від 01.03.2011р. “Розробка методів, комплексів та засобів ІВК для

національних та міжнародних інформаційно – телекомунікаційних систем та

інформаційних технологій” (ДР№0111U002634).

Мета та задачі дослідження. Метою дисертаційної роботи є забез-печення визначеного рівня стійкості та підвищення швидкодії апаратних за-собів криптографічного захисту інформації, що реалізують національний ал-горитм ЕЦП, який ґрунтується на перетвореннях у групі точок еліптичної

кривої.

Відповідно до мети роботи необхідно розв’язати наукову задачу, яка по-лягає в розробці методів підвищення швидкодії основних складових алгорит-мів ЕЦП із збереженням рівня захищеності в реалізаціях криптографічних

засобів захисту, у тому числі апаратних.

Для досягнення мети необхідно розв’язати такі задачі:

– дослідити криптографічні властивості та стан застосування класів

ЕЦП з додаванням та відновленням повідомлення, що ґрунтуються на пе-ретвореннях у групі точок еліптичної кривої, з досвідом використання в

апаратних засобах криптографічного захисту інформації;

– розробитиметодудосконаленняалгоритмуЕЦПДСТУ4145:2002для

надання властивостей відновлення повідомлення;

– розробити метод автентифікації апаратних засобів криптографічного

захисту інформації, розподіл яких пов’язаний із загрозою підміни;
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– розробити метод підвищення ефективності алгоритмів скалярного

множення у групі точок еліптичної кривої, що може бути застосовано до

схем ЕЦП, які ґрунтуються на перетвореннях в групі точок еліптичної кри-вої та побудовані з використанням різних алгоритмів скалярного множення,

з метою збільшення швидкодії перетворення.

Об’єктом дослідження є процеси надання послуг ЕЦП із заданим рів-нем захищеності та підвищеною швидкодією.

Предметом досліджень є методи та засоби здійснення й застосування

ЕЦП в умовах обмежень на складність перетворень та можливості існування

загроз.

Методи дослідження. Під час виконання дисертаційної роботи вико-ристовувалися такі методи: теорії складності обчислень при оцінці склад-ності атак повного розкриття для перетворень типу ЕЦП, які ґрунтуються на

перетвореннях у групі точок еліптичної кривої; теорії ймовірностей та ма-тематичної статистики в ході визначення криптографічної стійкості перетво-реньтипуЕЦПдоекзистенційноїпідробки;криптографічногоаналізупідчас

оцінювання складності атак повного розкриття для перетворень типу ЕЦП

та аналізі властивостей схем ЕЦП з відновленням повідомлення; програмно-го моделювання та профілювання при реалізації процесів криптографічних

перетворень, комбінаторики при дослідженні колізійних властивостей окре-мих елементів криптографічних перетворень; програмного моделювання па-ралельних процесів для аналізу стійкості запропонованого протоколу.

Використані методи розв’язання поставлених задач дозволили: застосу-вати такий відомий підхід, як кешування, для розв’язання задачі зменшення

обчислювальної складності цифрового підпису; виявити вразливість апарат-них засобів, що реалізують перетворення ЕЦП в групі точок еліптичної кри-вої, до підміни апаратного засобу; запропонувати метод протидії загрозі під-міни засобу ЕЦП; застосувати відомий механізм відновлення повідомлень до

існуючих реалізацій ЕЦП із доповненням.

Наукова новизна отриманих результатів дисертаційної роботи зумов-лена теоретичним узагальненням та новим розв’язанням науково-технічної

задачі, сутність якої полягає в розробці методів підвищення швидкодії основ-них складових алгоритмів ЕЦП із збереженням рівня захищеності в реаліза-
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ціях криптографічних засобів захисту, у тому числі апаратних.

У роботі отримано такі нові наукові результати.

1. Вперше запропоновано метод модифікації алгоритмів скалярного

множення у групі точок ЕК, що використовуються для обчислення ЕЦП,

який ґрунтується на частковому кешуванні множника та відповідної модифі-кації генератора псевдовипадкових послідовностей, що дозволяє підвищити

швидкодію засобу ЕЦП.

2. Вперше запропоновано метод захисту від атаки повного розкриття

за відомими результатами криптографічних перетворень, яка здійснюється

за умови підміни апаратного засобу КЗІ, що ґрунтується на модифікації ал-горитму автентифікації ISO/IEC 9798-2 6.1, шляхом зміни криптографічних

перетворень з симетричних на перетворення з відкритим ключем, для обміну

користувача з третьою довіреною стороною, що дозволяє забезпечити без-печний розподіл апаратних засобів КЗІ, які реалізують алгоритми ЕЦП, в

умовах існування загрози підміни засобу криптографічного захисту.

3. Набув подальшого розвитку метод ЕЦП, визначений у Національно-му стандарті ДСТУ 4145:2002, який на відміну від існуючого використовує

функцію створення доданої збитковості замість функції гешування повідом-лення, що дозволяє зменшити обсяг ЕЦП для групи повідомлень, в залежно-сті від характеристик повідомлення.

Практичне значення отриманих результатів полягає у наступному.

1. Збільшено швидкодію засобів ЕЦП, які ґрунтуються на перетворен-нях у групі точок еліптичної кривої, від 18 до 25%.

2. Зменшено обсяг ЕЦП для групи повідомлень від 
 біт, якщо обсяг

вхідного повідомлення менший, ніж 2
 , де 
 — визначений рівень стійкості

у бітах захисту.

3. Забезпечено розподіл апаратних засобів КЗІ з визначеним рівнем

стійкості,якіреалізуютьалгоритмиЕЦП,вумовахіснуваннязагрозипідміни

засобу криптографічного захисту.

4. Отримано програмну модель ЕЦП з відновленням повідомлення, які

ґрунтуються на перетвореннях у групі точок еліптичної кривої, відповідно до

стандарту ISO/IEC 9796-3.
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Обґрунтованість та достовірність наукових положень, висновків та

рекомендацій підтверджується їх несуперечністю з відомими положеннями

теорії імовірності, абстрактної алгебри, відомими результатами, подібністю

експериментальних результатів до теоретичних.

Основні результати дисертації реалізовані в системах криптографіч-ного захисту інформації під час виконання ряду НДР та ДКР, а також ви-користані в навчальному процесі кафедри БІТ ХНУРЕ: акт впровадження

в діяльність ПАТ “Інститут інформаційних технологій” від 20.05.2011р; акт

впровадження в межах робіт зі створення захищених каналів у корпоратив-ній мережі передавання даних Національної акціонерної компанії “Нафтогаз

України”від15.10.2012р;актвпровадженнявнавчальнийпроцесХарківсько-го національного університету радіоелектроніки від 12.01.2012р.

Особистий внесок здобувача. В роботах, що написані особисто та у

співавторстві, автору належить:

– [114] – розглянуто задачу підписів груп маленьких повідомлень;

– [109] – розглянуто стійкість підписів з відновленням повідомлень до

екзистенційної підробки;

– [93; 113] – розглянуто ЕЦП з відновленням повідомлення.

– [108] – розглянуто уразливість сучасних апаратних засобів КЗІ, що

реалізують послугу ЕЦП, до підміни.

– [115] – розглянуто метод прискорення обчислення ЕЦП для схем, що

ґрунтуються на перетвореннях у групі точок еліптичної кривої.

Апробації результатів дисертації. Основнірезультатидосліджень,які

проведено в дисертаційній роботі, доповідалися на таких конференціях та

симпозіумах:

– “Безопасностьинформациивинформационно-телекоммуникационных

системах”, 2009р[106].

– “Безопасностьинформациивинформационно-телекоммуникационных

системах”, 2010р[92; 107].

– “Безопасностьинформациивинформационно-телекоммуникационных

системах”, 2011р[110].

– “Безопасностьинформациивинформационно-телекоммуникационных

системах”, 2012р[105].
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– “Современные проблемы математики и её приложения в естествен-ных науках и информационных технологиях”,2011р[111].

– “Компьютерноемоделированиевнаукоёмкихтехнологиях”,2012р[112].

– “Радиоэлектроника и молодежь в XXI веке”, 2008р[104].

– “Компьютерные науки и технологии”, 2011р[103].

Публікації. За результатами дисертаційної роботи на сьогодні опублі-ковано 6 статей у 6 наукових журналах, що входять до переліку ВАК, 9 мате-ріалів та тезисів наукових конференцій© ОНАЗ ім. О.С. Попова, 2013
ВИСНОВКИ

Розвиток комп’ютерної техніки та інформаційно - телекомунікаційних

систем (ІТС) сприяв створенню нових класів послуг, у тому числі дистан-ційних, які надаються у реальному часі. Тенденція збільшення кількості

користувачів відкритих каналів зв’язку висунула нові вимоги до процесу на-дання таких послуг з боку захисту інформації. Для забезпечення діяльності

за нових умов, в Україні було прийнято закони “Про електронний цифровий

підпис”, “Про захист персональних даних” та ін. Закон України “Про еле-ктронний цифровий підпис” надає правової чинності діяльності фізичних та

юридичних осіб, яка здійснюється з використанням електронних докумен-тів та електронного цифрового підпису (ЕЦП), у відкритих середовищах.

Необхідною складовою процесу безпечного електронного документообігу

є інфраструктури відкритих ключів. Удосконалення та подальший розвиток

складових інфраструктур відкритих ключів суттєво залежить від вирішен-ня ряду проблемних питань, що пов’язані з підвищенням захищеності від

виниклих в останні часи загроз, мінімізації втрат, підвищення швидкодії,

апаратної реалізації ЕЦП тощо. На сьогодні достатньо добре розроблено

основні складові, що стосуються стандартизації методів, механізмів та за-собів ЕЦП. До них необхідно віднести міжнародні та національні стандар-ти: ISO/IEC 15946-2 (ISO/IEC 14888-3), ISO/IEC 15946-4 (ISO/IEC 9796-3),

ДСТУ 4145:2002, ГОСТ Р 34.10-2001 тощо. Водночас відносно ЕЦП та їх

реалізацій у вигляді засобів КЗІ порушниками запропоновані рішення, що

направлені на протидію їх ефективному застосуванню, нанесення збитків

власникам та користувачам. Тому реалізація реальних загроз безпеки викли-кає необхідність визначення та впровадження методів та засобів мінімізації

можливих збитків. Виниклі на практиці інциденти визначають необхідність

реалізації нових вимог до ЕЦП, реалізованих на їх основі криптографічних

механізмів та протоколів, а також значною мірою засобів ЕЦП.

Крім того, у зв’язку зі зменшенням складності відомих криптографіч-них перетворень, особливо симетричного типу, для ряду криптографічних

протоколів проблемною та актуальною задачею є зменшення складності ви-конання складових ЕЦП, тобто підвищення швидкодії. У зв’язку із зазначе-ним, розв’язані в дисертаційній роботі задачі створення нових, модифікація
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існуючих криптографічних схем та алгоритмів, що можуть застосовуватися

у засобах КЗІ, є важливими та перспективними.

В умовах розвитку та поширення апаратно - програмних, апаратних та

програмних засобів КЗІ набула актуальності задача автентифікації та пере-вірки криптографічних пристроїв. Запропоновані в роботі рішення дозволя-ютьзменшитивтратитапрактичноперекритишляхинесанкціонованогодос-тупу, модифікації та підміни ключів у засобах КЗІ в цілому та ЕЦП частково.

Також запропоновані рішення дозволяють захистити учасників, криптогра-фічні перетворення від використання засобів КЗІ неавтентифікованим спосо-бом.

У результаті теоретичних та експериментальних досліджень, що вико-нані в роботі, розв’язано ряд наукових та практичних задач розвитку теорії

та практики виконання ЕЦП з використанням засобів КЗІ, що забезпечують

захист від їх використання несанкціонованим способом та підвищення в ряді

випадків їх швидкодії. В теоретичному плані:

1. Вперше запропоновано метод модифікації алгоритмів скалярного

множення у групі точок ЕК, що використовуються для обчислення ЕЦП,

який ґрунтується на частковому кешуванні множника та відповідної модифі-кації генератора псевдовипадкових послідовностей, що дозволяє підвищити

швидкодію засобу ЕЦП.

2. Вперше запропоновано метод захисту від атаки повного розкриття

за відомими результатами криптографічних перетворень, яка здійснюється

за умови підміни апаратного засобу КЗІ, що ґрунтується на модифікації ал-горитму автентифікації ISO/IEC 9798-2 6.1, шляхом зміни криптографічних

перетворень з симетричних на перетворення з відкритим ключем, для обміну

користувача з третьою довіреною стороною, що дозволяє забезпечити без-печний розподіл апаратних засобів КЗІ, які реалізують алгоритми ЕЦП, в

умовах існування загрози підміни засобу криптографічного захисту.

3. Набув подальшого розвитку метод ЕЦП, визначений у Національно-му стандарті ДСТУ 4145:2002, який на відміну від існуючого використовує

функцію створення доданої збитковості замість функції гешування повідом-лення, що дозволяє зменшити обсяг ЕЦП для групи повідомлень, в залежно-сті від характеристик повідомлення.
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У практичному плані:

1. Збільшено швидкодію засобів ЕЦП, які ґрунтуються на перетворен-нях у групі точок еліптичної кривої, від 18 до 25%.

2. Зменшено обсяг ЕЦП для групи повідомлень від 
 біт, якщо обсяг

вхідного повідомлення менший, ніж 2
 , де 
 — визначений рівень стійкості

у бітах захисту.

3. Забезпечено розподіл апаратних засобів КЗІ з визначеним рівнем

стійкості,якіреалізуютьалгоритмиЕЦП,вумовахіснуваннязагрозипідміни

засобу криптографічного захисту.

4. Отримано програмну модель ЕЦП з відновленням повідомлення, які

ґрунтуються на перетвореннях у групі точок еліптичної кривої, відповідно до

стандарту ISO/IEC 9796-3.

Результати досліджень використано:

– в рамках госпдоговірної НДР №09-06 від 22.01.2009р. ”Дослід-ження та розробка комбінованих інфраструктур з відкритими ключами

на основі використання існуючих ІВК та системи на ідентифікаторах”(ДР

№0109U002498);

– в рамках госпдоговірної НДР №11-06 від 01.03.2011р. ”Розробка

методів, комплексів та засобів ІВК для національних та міжнародних ін-формаційно - телекомунікаційних систем та інформаційних технологій”(ДР

№0111U002634);

– підчасвиконанняврамкахдержбюджетноїнауково-дослідноїроботи

НДР ”Розроблення державних стандартів у сфері криптографічного захисту

інформації, проведення роботи, спрямованої на гармонізацію міжнародних

стандартів”(Шифр ”Гармонія”) при гармонізації стандарту ISO/IEC 15946-4

(ISO/IEC 9796-3);

– у навчальному процесі з дисциплін ”Прикладна криптологія”, ”Кри-птографічні системи та протоколи”та ”Безпека операційних систем”;

– підчасвиконанняДКРуПрАТ”Інститутінформаційнихтехнологій”.

Основні практичні результати дисертації реалізовані в системах крип-тографічного захисту інформації під час виконання ряду НДР та ДКР, а також

використані в навчальному процесі кафедри БІТ ХНУРЕ:

– акт впровадження в діяльність АТ “Інститут інформаційних техноло-
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гій” від 20.05.2011р;

– акт впровадження в межах робіт зі створення захищених каналів у

корпоративній мережі передавання даних Національної акціонерної компанії

“Нафтогаз України” від 15.10.2012р;

– акт впровадження в навчальний процес Харківського національного

університету радіоелектроніки від 12.01.2012р.

За результатами досліджень, що подані в дисертаційній роботі, на сьо-годні опубліковано 6 статей в шести наукових журналах, що входять до пе-реліку ВАК, доповідались на восьми міжнародних НТК, а також увійшли в

склад двох науково - дослідних робіт та використано під час виконання двох

ДКР у ПрАТ ”Інститут інформаційних технологій”.
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