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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

АЛП  Арифметико-логічний пристрій 

ЕК  Еліптична крива 

ЕЦП  електронно-цифровий підпис 

КЗ  комп’ютерний засіб  

КС  комп’ютерна система  

НВІС  надвелика інтегральна схема 

ПЛІС  програмована логічна інтегральна схема 

ПрП  Протокольний процесор 

СК  Система команд 

СО  спецобчислювач 

СП  Спеціалізований процесор, спецпроцесор 

СпП  Співпроцесор 

ЦП  центральний процесор 

COTS  commercial off the shelf - комерційні продукти з магазинної полиці 

GF  Galois Field – поле Галуа 

OSI  open systems interconnection – взаємозв’язок відкритих систем 

SoM (SOM)  System on Module – система на модулі 

SoC (SOC)  System on Chip – система на кристалі 
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ВСТУП 

оc_8.  Актуальність роботи.  Дисертаційну роботу  присвячено  розв’язанню важли-вої науково-прикладної задачі  створення нового класу комп’ютерних засобів -  кон-фігуровних секційних операційних пристроїв для опрацювання цифрових підписів. 

Особливістю алгоритмів обробки цифрових підписів є їхня багаторівнева структура, 

де на різних рівнях виконуються специфічні математичні операції над багаторозряд-ними кодами: операції над елементами полів Галуа GF(2m

) та полів Галуа GF(m), 

операції над точками еліптичних кривих, операції над результатами обробки точок 

еліптичних кривих. Для прискорення обробки багаторозрядних  кодів здійснюється 

їхнє  паралельне  опрацювання  за  допомогою  кількох  однакових  вузлів  (секцій),  з 

яких утворюється відповідний операційний пристрій. При цьому необхідно забезпе-чувати конфігурацію операційних пристроїв, які реалізують вказані алгоритми: за-безпечувати зміну поля Галуа, базису для представлення елементів поля, еліптичної 

кривої, кількості секцій. 

сс_1.  В  Україні  використання  цифрового  підпису  регулюється  стандартом 

ДСТУ 4145-2002, в основу якого покладені операції над точками еліптичних кривих. 

Популярність цього математичного апарату обумовлена можливістю застосовування 

відносно невеликої довжини ключа і блоку перетворень по відношенню до інших 

алгоритмів. Це дає змогу при однакових апаратних витратах на реалізацію пристрою 

збільшити  надійність  цифрового  підпису.  Тому  актуальним  залишається  питання 

мінімізації обчислювальної, апаратної, часової, структурної та програмної складнос-тей. Хоча на сьогоднішній день стандарт дозволяє забезпечити більш ніж достатній 

рівень захисту, але, зважаючи на швидкий розвиток техніки і математики, актуаль-ною також залишається необхідність його розвитку. Стандарт обмежується макси-мальним степенем поля 509, у той час як міжнародним стандартом  рекомендуються 

до використання поля в оптимальному нормальному базисі з степенем розширення 

основного поля до 998. Збільшення розрядності елементів, що обробляються, веде 

до збільшення апаратних витрат на реалізацію операційних пристроїв, наслідком чо-го є зменшення їхньої надійності. Тому актуальною є також задача збільшення дові-ри до результатів роботи операційних пристроїв шляхом виконання вбудованого ко-
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нтролю результатів їхньої роботи. 

сс_2.  На  сучасному  етапі,  коли  цифрові  підписи  впроваджено  у  вбудованих  

комп’ютерних системах, важливим стає їх оброблення у реальному  масштабі часу. 

Це вимагає використання швидкодіючих апаратних рішень – спецпроцесорів, осно-вним елементом яких є конфігуровні секційні операційні пристрої. 

сс_3.  За результатами аналізу формується уява про дворівневу структуру  конфігу-ровних  секційних  операційних  пристроїв  для  опрацювання  цифрових  підписів  на 

основі еліптичних кривих. Верхній рівень забезпечує обмін інформацією із зовніш-нім  середовищем.  Нижній  (власне  спеціалізований,  СП)  –  забезпечує  виконання 

специфічних для даної задачі операцій. 

сс_4.  Проектування спецпроцесора (СП), який виконує операції над точками еліпти-чних кривих, вимагає використання таких спеціальних розділів математики як поля 

Галуа, еліптичних кривих (ЕК) тощо. Елементи полів Галуа та точки ЕК представ-ляються за допомогою багаторозрядних двійкових кодів (сотні і тисячі біт). СП ви-магає оригінальних засобів для виконання операцій над елементами полів Галуа, то-чками ЕК тощо. СП функціонує на основі таких теоретичних положеннях, які до-зволяють розглядати його як СКС з архітектурою, відмінною від відомих архітектур 

КЗ. 

сс_5.  Рішення задач захисту від несанкціонованого використання і від пошкодження 

інформації відомі і широко використовується на практиці. Але сучасні методи обро-блення електронних цифрових підписів (ЕЦП) почали впроваджуватися недавно (з 

2004 року в Україні офіційно дозволено користуватися ЕЦП замість звичайного) і на 

сьогоднішній день методи апаратного рішення цієї задачі розроблено недостатньо. 

сс_6.  Від сучасних комп’ютерних засобів вимагається дотримування принципів по-будови відкритих систем, що орієнтує на використання відкритих стандартів і, як 

наслідок, на застосування при проектуванні комп’ютерних систем «комерційних ви-робів з магазинної полиці» - технології COTS. 

оc_9.  В Україні діють два стандарти на ЕЦП: міждержавний стандарт ГОСТ 34.310-95 та національний стандарт України ДСТУ 4145-2002. Організаційну підтримку за-стосуванню ЕЦП  надають стандарти, що забезпечують неспростовність ЕЦП, розк-
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ривають механізми роботи ЕЦП  на основі ідентифікаторів та сертифікатів. Також 

стандартизовані процедури шифрування і гешування. 

сс_1.  Вищесказане визначає актуальність створення методів і засобів проектування 

конфігуровних секційних операційних пристроїв для опрацювання цифрових підпи-сів на основі еліптичних кривих. І у роботі пропонуються рішення цієї задачі. 

сс_2.  Зв’язок роботи з науковими програмами, планами, темами.  Дисертаційна 

робота виконувалася відповідно до  плану  науково-дослідних робіт кафедри елект-ронних обчислювальних машин Національного університету «Львівська політехні-ка» (Інститут комп’ютерних технологій, автоматики та  метрології) протягом  2009-2013 рр.  

сс_3.  Мета і задачі дослідження. Метою дисертаційної роботи є підвищення ефек-тивності комп’ютерних засобів для оброблення цифрових підписів на основі еліпти-чних кривих шляхом розвитку методів та засобів створення спеціалізованих секцій-них конфігуровних операційних пристроїв для роботи з елементами двійкових полів 

Галуа  з великим степенем. 

сс_4.  Для досягнення поставленої мети слід вирішити задачі: 

сс_5.  провести системний аналіз сучасного стану теорії, методів та засобів проекту-вання спеціалізованих комп’ютерів, пристроїв  захисту  інформації,  аналіз  найбільш 

важливих відкритих стандартів та алгоритмів, узагальнених структур спецпроцесо-рів (СП) 

сс_6.  визначити основні  архітектурні принципи  побудови конфігуровних секційних 

операційних  пристроїв  для  опрацювання  цифрових  підписів,  їхню  структуровану 

модель та структурні алгоритми їх роботи; 

сс_7.  розвинути метод проектування гарантоздатних комп’ютерних систем  з метою 

його застосування при проектуванні конфігуровних секційних операційних пристро-їв для опрацювання цифрових підписів; 

сс_8.  розробити  методи  маскування  роботи  пристроїв  керування,  перевіряння  ре-зультатів  роботи  та  вбудованого  контролю  конфігуровних  секційних  операційних 

пристроїв для опрацювання цифрових підписів; 

сс_9.  розробити  засоби  для  проектування  конфігуровних  секційних  операційних 
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пристроїв для опрацювання цифрових підписів; 

сс_10.  провести експериментальне дослідження та впровадження розроблених конфі-гуровних секційних операційних пристроїв для опрацювання цифрових підписів. 

сс_11.  Об’єкт дослідження – процеси створення конфігуровних секційних операцій-них пристроїв для опрацювання цифрових підписів. 

сс_12.  Предмет дослідження – методи та засоби структурної організації конфігуров-них секційних операційних пристроїв для опрацювання цифрових підписів,  методи 

та засоби проектування, синтезу та налагодження таких пристроїв. 

сс_13.  Методи дослідження.  При проектуванні конфігуровних секційних операцій-них пристроїв для опрацювання цифрових підписів  враховувалися висновки теорії 

гарантоздатних систем, теорії обчислювальних машин, теорії обчислювальних сис-тем,  теорії  комп’ютерних  систем,  теорії  проектування  спеціалізованих 

комп’ютерних систем. Для реалізації елементів конфігуровних секційних операцій-них пристроїв для опрацювання цифрових підписів на ПЛІС використовувалися ви-сновки теорії проектування НВІС, для визначення методів декомпозиції системи бу-ли задіяні теорія графів, теорія алгоритмів, теорія цифрових автоматів. Для розроб-лення методів оброблення елементів полів Галуа та точок еліптичних кривих врахо-вувалися положення і висновки теорії чисел, теорії залишків, теорії обчислень, тео-рії груп, теорії матриць, теорії інформації, для проектування спецпроцесорів, а та-кож для рішення задач маскування роботи вузлів спецпроцесорів застосовувалися 

результати теорії кодування, для створення моделей  конфігуровних секційних опе-раційних пристроїв для опрацювання цифрових підписів  та для дослідження їх  ро-боти були задіяні  теорія моделей, теорія  програмування, обчислювальна  математи-ка, моделювання алгоритмів та апаратних засобів.  

сс_14.  Перевіряння отриманих результатів здійснювалося відповідно до теорії випро-бовувань шляхом моделювання. 

сс_15.  Виконані дослідження використовують результати, отримані з прикладної тео-рії  цифрових  автоматів  стосовно  структурного  синтезу  й  логічного  проектування 

цифрових пристроїв, з теоретичної моделі взаємозв’язку відкритих систем. Також 

використано  і розвинуто: комп’ютерні методи виконання математичних операцій у 
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простих та двійкових полях Галуа у нормальному базисі, комп’ютерні методи вико-нання операцій над точками еліптичних кривих (ЕК), теорія і методологія застосу-вання табличних та таблично-алгоритмічних методів обчислень. У проведених дос-лідженнях широко використовується математичний апарат теорії алгоритмів, апарат 

теорії чисел, а також засоби моделювання цифрових схем. 

сс_16.  Наукова новизна одержаних результатів.  

1.  На основі проведених досліджень розв’язано  важливу  науково-прикладну  за-дачу  створення конфігуровних секційних операційних пристроїв для опрацювання 

цифрових підписів, які працюють з  багаторозрядними елементами двійкових полів 

Галуа GF(2m

), простих полів Галуа GF(p), розроблено структурні алгоритми їх робо-ти, розроблено засоби проектування операційних пристроїв для оброблення цифро-вих підписів на основі еліптичних кривих, засоби їхнього самоконтролю. При цьому 

розв’язано такі взаємозв’язані задачі і отримано такі нові наукові результати:  

сс_17.  знайшов  подальший  розвиток  метод  проектування  багаторівневих  систем, 

який уточнено для проектування конфігуровних секційних операційних пристроїв 

для опрацювання цифрових підписів на основі еліптичних кривих, в основу якого 

покладено  модель  взаємозв’язку  відкритих  систем,  за  якою  об’єкт  проектування 

представляється одним або декількома аналогічними за структурою рівнями функ-ціонального каналу, апаратна складність рівнів змінюється у геометричній прогресії 

за рахунок підбору кількості секцій, що дає можливість розробити уніфікований ряд 

вказаних  об’єктів  проектування  з  найкращим  співвідношенням  продуктивності  і 

апаратних витрат (рр. 3.1, 3.2, 3.4, 4.7); 

сс_18.  знайшов подальший розвиток метод маскування роботи керуючих автоматів, 

який уточнено для конфігуровних секційних операційних пристроїв для опрацюван-ня цифрових підписів на основі еліптичних кривих, за яким, на відміну від відомих 

методів, будується розподілена система керуючих автоматів окремих секцій замість 

одного централізованого керуючого автомата та який полягає в дублюванні станів 

очікування кожного з автоматів і у використанні унітарного кодування станів авто-матів, що зменшує можливість визначення стану автоматів шляхом аналізу коливань 

напруги живлення (р. 4.4); 
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сс_19.  запропоновано новий метод виконання операцій над елементами простих по-лів Галуа GF(p) на послідовних секційних операційних пристроях, який, на відміну 

від відомих, використовує обернений послідовний секційний вузол порівняння, що 

зменшує апаратні витрати на реалізацію спецпроцесорів без суттєвого пониження 

їхньої продуктивності (рр. 3.9, 4.3); 

сс_20.  вперше запропоновано метод тестування секційних вузлів вбудованого конт-ролю на етапі моделювання, який відрізняється від відомих наявністю засобів вне-сення помилок до VHDL-описів вузлів, які підлягають вбудованому контролю, що  

дозволяє на етапі проектування перевіряти ефективність засобів вбудованого конт-ролю (р. 4.8); 

сс_21.  знайшов подальший розвиток як секційний метод вбудованого контролю ре-зультатів множення, представлених в нормальному базисі типу 2 елементів поля Га-луа GF(2m

), за яким, на відміну від відомих методів, здійснюється згортка ознак по-милок від окремих секцій, що збільшує довіру до роботи помножувачів (рр. 3.5, 3.8). 

сс_22.  Практичне  значення одержаних результатів.  Отримані у дисертаційній ро-боті наукові результати створюють методологічну базу для розроблення конфігуро-вних секційних операційних пристроїв для опрацювання цифрових підписів, які до-зволяють підвищити надійність, достовірність та захищеність  сучасних апаратних 

засобів криптографічного захисту інформації, а саме засобів опрацювання цифрових 

підписів на основі еліптичних кривих. 

сс_23.  Практична цінність роботи полягає у тому, що за результатами теоретичних та 

експериментальних досліджень для конфігуровних секційних операційних пристро-їв для опрацювання цифрових підписів на основі еліптичних кривих: 

сс_24.  створено і апробовано технологічні засоби (генератори ядер); 

сс_25.  створено і перевірено низку моделей у вигляді VHDL-описів самих операцій-них пристроїв та їхніх вузлів вбудованого контролю; 

сс_26.  визначено найкращі для використання двійкові поля Галуа. 

сс_27.  Наукові  положення  та  висновки  дисертації  успішно  використано  під  час  

виконання  проектних робіт на фірмі NetDesignPlus (Бейрут, Ліван), що підтвердже-но відповідним Актом (Додаток А). 

  13 

сс_28.  Наукові  положення  та  висновки  дисертації використано у лекційних  курсах  

«Методи  та  засоби  тестування,  відлагодження  та  діагностики  комп’ютерних  сис-тем», «Проектування вбудованих комп’ютерних систем», які читаються у Націона-льному університеті “Львівська політехніка”, а також при вивченні дисциплін «Ос-нови проектування цифрових схем», «Цифрові логічні схеми», «Мікропроцесори» у 

Ліванському міжнародному університеті (м. Бейрут, Ліван). 

сс_29.  Особистий внесок здобувача. Усі основні положення, що становлять суть ди-сертації, отримані автором самостійно і повністю розкриті у публікаціях. У публіка-ціях, що написані в співавторстві, автору дисертації належать основні теоретичні ре-зультати (методи і підходи до рішення поставлених задач). Зокрема, [48] – методи і 

підходи до табличних обчислень при обробленні точок еліптичних кривих та реалі-зація алгоритмів таких обчислень; [76] - методи і підходи до реалізації вузла помно-жувача у простому полі Галуа; [39, 38] – моделювання роботи замаскованих керую-чих автоматів спецпроцесорів; [43, 40, 41] – аналіз результатів декомпозиції багато-рівневих комп’ютерних систем; [47, 49, 50, 46, 44] – методи, підходи до реалізації та 

моделювання вбудованого контролю при виконанні операцій над  точками еліптич-них кривих та елементами полів Галуа GF(2m

) у нормальному базисі, [51, 52] - мето-ди, підходи до реалізації та синтез генераторів ядер секційних операційних пристро-їв для оброблення цифрових підписів. 

сс_30.  Апробація результатів дисертації.  Основні положення та результати роботи 

доповідалися і обговорювалися на: 

сс_31.  4-ій, 5-ій міжнародних науково-технічних конференціях «Сучасні комп'ютерні 

системи та мережі. Розробка та використання» ACSN (Львів, 2009, 2011); 

сс_32.  четвертій і п’ятій міжнародних науково-технічних конференціях «Гарантозда-тні (надійні та безпечні) системи, сервіси та технології»  Dessert  (Кіровоград, 2009, 

2010); 

сс_33.  міжнародній науково-практичній конференції «Информационные технологии 

и информационная безопасность в науке, технике и образовании» Инфотех-2009. м. 

Севастополь, 7-12 вересня 2009 року; 

сс_34.  міжнародному  науково-технічному  семінарі  «Сучасні  проблеми  прикладної 
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математики, інформатики та автоматизації». Севастопольський національний техні-чний університет, м. Севастополь. 04-07 жовтня 2010 р.; 

сс_35.  12-ій міжнародній науково-практичній конференції «Сучасні інформаційні та 

електронні технології».  Одеський  національний політехнічний університет.  Одеса, 

23 — 27 травня 2011 р.; 

сс_36.  І-ій Міжнародній науково-технічній конференції  “Захист інформації і безпека 

інформаційних систем”, Національний університет “Львівська політехніка”, Інсти-тут прикладних проблем механіки і математики ім. Я.С. Підстригача НАН України, 

31 травня - 01 червня 2012 р., Львів, Україна. 

сс_37.  Публікації. За темою дисертаційної роботи опубліковано 20 наукових праць, з 

них 10 статей у фахових наукових журналах та вісниках (3 – одноособових), 10 – у 

працях та тезах конференцій та семінарів (3 – одноособових). 

сс_38.  Структура та обсяг роботи. Дисертаційна робота складається з Вступу, п’яти 

розділів, Висновків, переліку використаних джерел і Додатків. Перші чотири розді-ли  присвячено розгляду змістовної сутності  побудови спеціалізованих процесорів 

забезпечення конфіденційної складової гарантоздатності, шостий розділ демонструє 

застосування окремих положень методології до задач проектування. Роботу викла-дено на 150 сторінках, з них основний текст - 120 сторінок, рисунків - 66, таблиць - 

32. Список використаних джерел - 151 найменування.
ВИСНОВКИ 

сс_15.  На основі проведених досліджень розв’язано важливу науково-прикладну за-дачу  підвищення ефективності комп’ютерних засобів для оброблення цифрових пі-дписів на основі еліптичних кривих шляхом розвитку методів та засобів створення 

спеціалізованих секційних конфігуровних операційних пристроїв для роботи з еле-ментами двійкових полів Галуа  з великим степенем. При цьому розв’язано такі вза-ємозв’язані задачі і отримано такі нові наукові результати: 

сс_16.  проведено системний аналіз сучасного стану теорії, методів та засобів проек-тування  спеціалізованих  комп’ютерів,  пристроїв  захисту  інформації,  аналіз  най-більш важливих відкритих стандартів та алгоритмів, узагальнених структур спецп-роцесорів (СП), на підставі чого обґрунтовано  застосування конфігуровних секцій-них операційних пристроїв для опрацювання цифрових підписів, що дозволило сфо-рмулювати мету роботи і завдання дослідження; 

сс_17.  знайшов  подальший  розвиток  метод  проектування  багаторівневих  систем, 

який уточнено для проектування конфігуровних секційних операційних пристроїв 

для опрацювання цифрових підписів на основі еліптичних кривих, в основу якого 

покладено  модель  взаємозв’язку  відкритих  систем,  за  якою  об’єкт  проектування 

представляється одним або декількома аналогічними за структурою рівнями функ-ціонального каналу, апаратна складність рівнів змінюється у геометричній прогресії 

за рахунок підбору кількості секцій, що дає можливість розробити уніфікований ряд 

вказаних  об’єктів  проектування  з  найкращим  співвідношенням  продуктивності  і 

апаратних витрат; 

сс_18.  знайшов подальший розвиток метод маскування роботи керуючих автоматів, 

який уточнено для конфігуровних секційних операційних пристроїв для опрацюван-ня цифрових підписів на основі еліптичних кривих, за яким, на відміну від відомих 

методів, будується розподілена система керуючих автоматів окремих секцій замість 

одного  централізованого керуючого автомата та який полягає в дублюванні станів 

очікування кожного з автоматів і у використанні унітарного кодування станів авто-матів, що зменшує можливість визначення стану автоматів шляхом аналізу коливань 

напруги живлення; 
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сс_19.  запропоновано новий метод виконання операцій над елементами простих по-лів Галуа GF(p) на послідовних секційних операційних пристроях, який, на відміну 

від відомих, використовує обернений послідовний секційний вузол порівняння, що 

зменшує апаратні витрати на реалізацію спецпроцесорів без суттєвого пониження 

їхньої продуктивності; 

сс_20.  вперше запропоновано метод тестування секційних вузлів вбудованого конт-ролю на етапі моделювання, який відрізняється від відомих наявністю засобів вне-сення помилок до VHDL-описів вузлів,  які підлягають вбудованому контролю, що  

дозволяє на етапі проектування перевіряти ефективність засобів вбудованого конт-ролю; 

сс_21.  знайшов подальший розвиток як секційний метод вбудованого контролю ре-зультатів множення, представлених в нормальному базисі типу 2 елементів поля Га-луа GF(2m
), за яким, на відміну від відомих методів, здійснюється згортка ознак по-милок від окремих секцій, що збільшує довіру до роботи помножувачів; 

сс_22.  визначено найкращі для використання двійкові поля Галуа; 

сс_23.  розроблено і апробовано генератори ядер -  засоби для проектування конфігу-ровних секційних операційних пристроїв для опрацювання цифрових підписів; 

сс_24.  проведено експериментальне дослідження та впровадження розроблених кон-фігуровних секційних операційних пристроїв для опрацювання цифрових підписів. 

сс_25.  Отримані у дисертаційній роботі наукові результати створюють методологічну 

базу для розроблення конфігуровних секційних операційних пристроїв для опрацю-вання цифрових підписів, які дозволяють підвищити надійність, достовірність та за-хищеність сучасних апаратних засобів криптографічного захисту інформації, а саме 

засобів опрацювання цифрових підписів на основі еліптичних кривих. 

сс_26.  Наукові  положення  та  висновки  дисертації  успішно  використано  під  час  

виконання  проектних робіт на фірмі NetDesignPlus (Бейрут, Ліван), що підтвердже-но відповідним Актом (Додаток А). 

сс_27.  Наукові  положення  та  висновки  дисертації використано у лекційних  курсах  

«Методи  та  засоби  тестування,  відлагодження  та  діагностики  комп’ютерних 

систем», «Проектування вбудованих комп’ютерних систем», які читаються у Націо-
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нальному  університеті  “Львівська  політехніка”,  а  також  при  вивченні  дисциплін 

«Основи проектування цифрових схем», «Цифрові логічні схеми», «Мікропроцесо-ри» у Ліванському міжнародному університеті (м. Бейрут, Ліван). 

сс_28.   
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