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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

ЦРУ – Центральне розвідувальне управління

ЦОВВ – центральні органи виконавчої влади 

ФБР – Федеральне бюро розслідувань

СПР – процес її захисту – «Critical Information Infrastructure Protection»

СП – англомовний аналог «Critical Information Infrastructure» 

СІІ (Critical Information Infrastructure) – критична інформаційна інфраструктура 

СІАЗ – система інформаційно-аналітичного забезпечення 

ООН – Організація Об’єднаних Націй 

КУпАП – Кодекс України про адміністративні правопорушення 

КВЕД – Класифікації видів економічної діяльності 

ІТ – інформаційні технології

ІКС – інформаційно-комунікаційна система

ІБ – інформаційна безпека

ЗМІ – засоби масової інформації

SCEPC (Senior Civil Emergency Planning Committee) – Комітет планування надзвичайних дій у цивільному секторі 

OECD (Organisation for Economic Cooperation and Development) – Організація з економічного співробітництва та розвитку 

ITU (International Telecommunication Union) – Міжнародний телекомунікаційний союз 

ESRP (European Security Research Programme) – Програма дослідження європейської безпеки 

CIIP (Critical Information Infrastructure Protection) – захист критичної інформаційної інфраструктури 

CCPC (Planning Committee for Civil Communications) – Плановий комітет цивільних комунікацій 

ВСТУП

Актуальність теми. Інформаційна безпека є невід’ємною складовою кожної зі сфер національної безпеки. Інформаційна сфера держави стала системоутворюючим чинником життя суспільства і активно впливає на стан політичної, економічної, оборонної та інших складових безпеки України. Водночас інформаційна безпека є важливою самостійною сферою забезпечення національної безпеки. Доктрина інформаційної безпеки вказує на те, що національна безпека України суттєвим чином залежить від забезпечення інформаційної безпеки, і в ході технічного прогресу ця залежність буде зростати. Саме тому розвиток України як суверенної, демократичної, правової та економічно стабільної держави можливий лише за умови забезпечення належного рівня її інформаційної безпеки. 

Комплекс заходів з удосконалення забезпечення інформаційної безпеки, реалізований в останні роки, зводиться в основному до закріплення гарантій свободи масової інформації, конституційних прав особистості на вільний пошук, розповсюдження, передачу інформації будь-яким законним способом, формуванню механізмів захисту конфіденційної інформації. Разом з тим, аналіз стану інформаційної безпеки нашої держави свідчить про те, що її рівень не цілком відповідає потребам особистості, суспільства, держави. Дане підтверджується як зростаючими загрозами інформаційній безпеці держави, що викликані глобальними чинниками, так і внутрішніми загрозами, зокрема у форму кібератак на офіційні сайти органів державної влади. Так, за даними Служби безпеки України за 2011 рік на сайти державних органів було здійснено 105 атак, в тому числі угрупованнями з Ірану, Алжиру і Туреччини.

Адміністративно-правовий аспект забезпечення інформаційної безпеки має у розв’язанні цієї проблеми вирішальне значення. Одним з найважливіших напрямків підвищення ефективності забезпечення інформаційної безпеки є подальше вдосконалення системи комплексних адміністративно-правових засобів. Надзвичайно важливе значення в цій системі набувають дозвільний, реєстраційний методи, метод застосування заходів адміністративно-правового примусу. Саме ці методи дозволяють реалізувати контрольно-наглядові функції органів державної влади. В умовах необхідності протидії загрозам інформаційній безпеці держави зазначені методи є практично єдиним засобом захисту прав і свобод особистості, духовних цінностей суспільства, конституційного ладу і суверенітету держави в інформаційній сфері.

Чітке правове регулювання суспільних відносин в інформаційній сфері гарантує встановлення та додержання в суспільстві стабільного правового порядку, а також створення системи органів, інститутів, установ, здатних за допомогою адміністративно-правових засобів забезпечити захист й охорону від порушень прав, свобод і законних інтересів громадян та інших осіб, закріплених чинними нормами права. 

Аналіз теоретичних джерел за темою дослідження свідчить, що вивченню різних аспектів інформаційної безпеки приділяють значну увагу як вітчизняні, так і зарубіжні дослідники. Серед зарубіжних вчених вагомий внесок у розгляд цієї проблеми внесли C. Алексєєв, Л. Браун, Г. Кіссіндджер, Ч. Флавін, Х. Френч. Серед вітчизняних дослідників слід відзначити праці В. Авер’янова, О. Бандурки, А. Баб’яка, Ю. Битяка, М. Гуцалюка, І. Голосніченка, Р. Калюжного, Т. Коломоєць, В. Колпакова, А. Комзюка, О. Кузьменко, В. Ліпкана, В. Лисюченка, А. Марущака, О. Остапенка, В. Петрика, О. Синявської, І. Хорта, М. Швеца, О. Юдіна, Х. Ярмакі та інших науковців.

Разом з тим, незважаючи на актуальність, питання адміністративно-правових засобів забезпечення інформаційної безпеки не були предметом комплексного дослідження. Крім того, їм практично не приділялося належної уваги у науковій літературі та публікаціях. Отже, потреба наукової розробки даного напряму обумовлена необхідністю теоретичного обґрунтування вдосконалення комплексу адміністративно-правових засобів забезпечення інформаційної безпеки, напрацювання науково обґрунтованих пропозицій  з цього питання та рекомендацій, спрямованих на удосконалення правозастосовної практиці у цій сфері. Наведене і обумовило вибір теми дисертаційного дослідження. 
Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження виконано відповідно до вимог Закону України Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки вiд 09.01.2007 р. № 537-V, Указу Президента України «Про Доктрину інформаційної безпеки України» від 8 липня 2009 року № 514/2009, узгоджується з «Переліком пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010-2014 років» затвердженного наказом Міністерства внутрішніх справ України
від 29 липня 2010 №347 та згідно з  Планами науково-дослідних та дослідно-конструкторських робіт Національної академії внутрішніх справ на 2011-2012 роки, узгодженими з Пріоритетними напрямами розвитку правової науки на 2011-2015 рр. затверджених Постановою загальних зборів Національної академії правових наук України від 24 вересня 2010 р. № 14-10 (із змінами, внесеними згідно з Постановою загальних зборів Національної академії правових наук України від 5 березня 2012 р. №4-12). 

Тему дисертаційної роботи затверджено рішенням вченої ради Національної академії внутрішніх справ від 28 грудня 2010 року (протокол № 20).

Мета і завдання дослідження. Метою дисертаційної роботи є вироблення науково обґрунтованих пропозицій щодо вдосконалення адміністративно-правового регулювання забезпечення інформаційної безпеки України, а також рекомендацій органам публічної влади стосовно організації  та здійснення їх діяльності у сфері забезпечення інформаційної безпеки. 

Досягнення мети дисертаційної роботи зумовило постановку та вирішення таких основних дослідницьких завдань: 

- дослідити генезис наукових підходів до формування поняття сучасної системи інформаційної безпеки в Україні як об’єкту адміністративно-правової охорони; 
-  визначити сутність, поняття та функції адміністративно-правових засобів забезпечення системи інформаційної безпеки України; 
- проаналізувати зарубіжний досвід реалізації адміністративно-правових засобів забезпечення інформаційної безпеки;

- уточнити коло суб’єктів забезпечення інформаційної безпеки  України та здійснити аналіз їх функцій у зазначеній сфері;
- довести соціальну обумовленість існування дозвільних та реєстраційних засобів як окремих видів адміністративно-правових засобів забезпечення інформаційної безпеки; 

- дослідити інститут адміністративно-правової відповідальності у сфері забезпечення інформаційної безпеки;

- виокремити пріоритетні напрями вдосконалення механізму та напрацювати рекомендації з питань удосконалення практики застосування адміністративно-правових засобів забезпечення інформаційної безпеки; 

- визначити концептуальні засади вдосконалення адміністративно-правового регулювання забезпечення інформаційної безпеки держави;

- розробити пропозицій до національного законодавства щодо вдосконалення процесу застосування адміністративно-правових засобів забезпечення інформаційної безпеки України.

Об’єктом дослідження є суспільні відносини, що виникають у сфері забезпечення інформаційної безпеки.

Предметом дослідження є  адміністративно-правові засоби забезпечення інформаційної безпеки в Україні.

Методи дослідження. Методологічною основою дисертаційного дослідження є ряд наукових методів, що використовувалися одночасно з метою забезпечення достовірності знань, вирішення поставлених цілей та завдань й обґрунтованості зроблених висновків та рекомендацій, зокрема: 
діалектичний метод дав змогу обґрунтувати причинно-наслідкові зв’язки, процеси диференціації та інтеграції, постійну суперечність між складовими системи забезпечення інформаційної безпеки (підрозділи  1.1, 2.1);

застосування системного підходу в процесі аналізу явища інформаційної безпеки дозволило розглядати всі суспільні зв’язки, елементи і складові суспільства й держави, залучені до процесу забезпечення інформаційної безпеки, як взаємопов’язане ціле (підрозділ 1.2);

структурно-функціональний метод використовувався для дослідження структури і функцій суб’єктів системи забезпечення інформаційної безпеки, визначення принципів, форм та завдань їх взаємодії (підрозділи 2.2, 2.3);
метод порівняльного аналізу використаний при вивченні новітніх досліджень вітчизняної та зарубіжної науки адміністративного права, нормативно-правових актів, аналітичних матеріалів органів державної влади з досліджуваної проблеми (підрозділи 1.3, 3.1, 3.2, 3.3).

Комплексне використання вказаних загальнонаукових та юридично-галузевих методів забезпечило дослідження особливостей адміністративно-правових засобів у сфері забезпечення інформаційної безпеки України.

Нормативною основою роботи є Конституція України, закони України, акти Президента України та Кабінету Міністрів України, а також відомчі нормативно-правові акти‚ що регулюють відносини в сфері забезпечення інформаційної безпеки.
Емпіричну основу дослідження становлять: 1) статистичні дані Служби безпеки України про кількість виявлених правопорушень в сфері інформаційної безпеки, Державної служби статистики України, Державного агентства з питань науки, інновацій та інформатизації України за 2010 – 2012 роки; 2) узагальнення їх практичної діяльності; 3) результати інтерв’ювання 402 посадових та службових осіб, які працюють в обласних та районних державних адміністраціях; 4) правова публіцистика, довідкові видання.
Наукова новизна одержаних результатів дослідження полягає у тому, що дисертація є першим спеціальним комплексним дослідженням адміністративно-правових засобів у сфері забезпечення інформаційної безпеки України.

Наукова новизна дисертаційного дослідження конкретизується у науково-теоретичних положеннях, висновках та пропозиціях, основними з яких є такі:

вперше:

- визначено поняття адміністративно-правових засобів забезпечення інформаційної безпеки України як сукупності встановлених нормами адміністративного права прийомів і способів, за допомогою яких органи державної влади  впливають на суспільні відносини у зазначеній сфері з метою захисту життєво важливих інтересів людини і громадянина, суспільства та держави від реальних та потенційних загроз в інформаційному просторі;

- виділено серед адміністративно-правових засобів забезпечення інформаційної безпеки основоположні дозвільні та реєстраційні адміністративно-правові засоби та державний примус; 

- визначено ознаки об’єкта носія інформації, на підставі яких є можливим його включення в правову сферу як об’єкта правовідносин, зокрема: 1) матеріальність об’єкта-носія; 2) можливість здійснення інформаційних процесів; 3) можливість ідентифікації; 

- розроблено класифікацію функцій системи інформаційної безпеки (активні функції, пасивні функції, фізична форма, інформаційна форма).
удосконалено:

- понятійно-категоріальний апарат у сфері забезпечення інформаційної безпеки: «інформаційна безпека», «об’єкт забезпечення інформаційної безпеки», «система інформаційної безпеки», «загрози національним інтересам в інформаційній сфері», «механізм адміністративно-правового регулювання взаємодії органів виконавчої влади в інформаційній сфері», «адміністративно-правова відповідальність у сфері інформаційної безпеки»;
- визначення системи органів виконавчої влади у сфері забезпечення інформаційної безпеки держави  та засад їх взаємодії; 

- поняття, завдання та форми взаємодії органів виконавчої влади у сфері забезпечення інформаційної безпеки. Зокрема, під взаємодією зазначених органів у цій сфері слід розуміти однорідні за своїм характером та змістом групи правових та не правових (організаційних) дій, що мають зовнішній вираз, за допомогою яких забезпечується стабільне функціонування системи інформаційної безпеки;
- систему структурних елементів механізму адміністративно-правового регулювання взаємодії органів виконавчої влади у сфері забезпечення інформаційної безпеки, до яких відносені: а) норми адміністративного права; б) адміністративно-правові відносини, що складаються у сфері забезпечення інформаційної безпеки; в) акти реалізації прав та обов’язків учасників у процесі взаємодії суб'єктів забезпечення інформаційної безпеки.

набули подальшого розвитку:

- теоретичні та практичні підходи щодо формування і правового забезпечення ефективного функціонування інтегрованого державного інформаційного ресурсу;

- теоретичне обґрунтування зарубіжного досвіду реалізації адміністративно-правових засобів забезпечення інформаційної безпеки;

- наукові підходи щодо удосконалення адміністративно-правового регулювання у сфері забезпечення інформаційної безпеки держави. 

Практичне значення одержаних результатів полягає в тому, що розроблені теоретичні положення логічно доведені до рівня конкретних пропозицій, придатних для впровадження Верховною Радою України та Кабінетом Міністрів України, а також в тому, що вони можуть бути використані у: 
- науково-дослідній діяльності – як основа для подальшої розробки наукових проблем цього напряму; 

- правотворчості – викладені в роботі висновки та пропозиції можуть бути використані в законотворчій діяльності з метою подальшого удосконалення правової регламентації діяльності державних органів у цій галузі. Зокрема, за результатами дослідження сформульовано низку пропозицій щодо внесення змін і доповнень до чинного законодавства, а саме: Указу Президента України від 8 липня 2009 року № 514/2009 «Про Доктрину інформаційної безпеки України» та Законів України «Про правовий режим надзвичайного стану», «Про міліцію», «Про інформацію», «Про державну підтримку засобів масової інформації та соціальний захист журналістів», «Про звернення громадян», «Про доступ до публічної інформації» та «Про телекомунікації» (Додаток Д);

- практичній діяльності апарату обласних та районних державних адміністрацій щодо удосконалення практики застосування адміністративно – правових засобів забезпечення інформаційної безпеки (акт впровадження апарату Львівської облдержадміністрації  від 29 березня  2012 р.);

- навчальному процесі –під час підготовки навчально-методичних матеріалів і викладання таких навчально-юридичних дисциплін, як «Адміністративне право», «Адміністративна відповідальність»  та «Інформаційне право»  (акт впровадження Львівського державного університету внутрішніх справ від 30 березня  2012 р.).

Особистий внесок здобувача. Наукові положення, висновки та пропозиції, що виносяться на захист, сформульовані автором самостійно. З наукових праць, опублікованих у співавторстві, у дисертації використані виключно ті положення та ідеї, що належать здобувачу. 
Апробація результатів дослідження. Підсумки розроблення проблеми в цілому, окремі її аспекти, одержані узагальнення та висновки були оприлюднені на 4 міжнародних та науково-практичних конференціях: «Регіональні виборчі процеси: теорія і практика» (м. Львів, жовтень 2010 р.), «Розвиток економічних і політико-правових систем України та інших країн Європи на початку XXI століття» (м. Львів, жовтень 2011 р.), «Проблеми державотворення та правотворення в Україні» (м. Львів, лютий 2012р.), «Актуальні аспекти підготовки фахівців для підрозділів міліції громадської безпеки»( м. Львів, лютий 2012 р.). 

Публікації. Основні теоретичні та практичні положення і висновки дисертаційного дослідження відображено у 6 наукових статтях у фахових виданнях з юридичних наук та 4 тезах виступів на міжнародних, всеукраїнській та звітній науково-практичних конференціях.
ВИСНОВКИ

У дисертаційній роботі теоретично узагальнено і запропоновано нове вирішення актуального наукового завдання, яке полягає у розробленні науково обґрунтованого підходу як до опрацювання теоретичних засад, так і, насамперед, до надання практичних рекомендацій щодо удосконалення адміністративно-правових засобів забезпечення інформаційної безпеки України. Реалізовані в процесі дослідження мета і задачі роботи дозволяють зробити такі основні висновки: 

1. Аналіз генезису наукових підходів до формування сучасної інформаційної безпеки в Україні, що слугувала історико-теоретичною основою дослідження, засвідчує, що адміністративно-правові засоби забезпечення інформаційної безпеки України не були предметом спеціального комплексного дослідження. З’ясовано, що стан законодавчої та нормативної бази не відповідає потребам. Подальший їх розвиток вимагає продовження законотворчого процесу на системній основі. Все це дало підстави для висновку, що стан наукової розробки вказаної теми дослідження не може вважатися задовільним і потребує науково-практичного обґрунтування і всебічного дослідження.

2. Встановлено, що сутність адміністративно-правових засобів забезпечення інформаційної безпеки слід трактувати як сукупність установлених нормами адміністративного права прийомів і способів, за допомогою яких органи державної влади впливають на суспільні відносини у зазначеній сфері з метою захисту життєво важливих інтересів людини і громадянина, суспільства та держави від реальних та потенційних загроз в інформаційному просторі.

3. Враховуючи досвід Англії, США, Китаю, Росії, Ізраїлю, Франції, а також таких авторитетних міжнародних інституцій, як ООН, Організація з економічного співробітництва та розвитку, Міжнародний телекомунікаційний союз, вітчизняні органи державної влади повинні взяти під регулюючий контроль побудову національної інформаційної інфраструктури. Ситуація ускладнюється тим, що впровадження ІТ в нашій державі супроводжується залежністю від їхньої захищеності. Ключові програмно-апаратні засоби інформаційно-комунікаційних систем розробляються поза межами України, тому наша країна позбавлена можливості доступу до їх технічних характеристик. Водночас у розвинутих країнах розробники інформаційних систем активно співпрацю​ють із урядовими структурами у питаннях забез​печення національної безпеки.

4. Зазначено, що загрози національним інтересам в інформаційній сфері слід поділити на загрози діяльності влади щодо реалізації національних інтересів в інформаційній сфері і загрози об’єктам національних інтересів в інформаційній сфері, які, своєю чергою, можна поділити на загрози інформації (відомостям, повідомленням), інформаційній інфраструктурі та правовому статусу людини в інформаційній сфері. 

5. Основні функції забезпечення інформаційної безпеки покладені на систему органів державної влади і охоплюють дві складові: систему органів законодавчої влади, що здійснюють функцію нормативно-правового регулювання загальнодержавного керівництва у сфері забезпечення інформаційної безпеки, та систему органів виконавчої влади, які виконують функцію часткового формування у межах наданих повноважень та реалізації державної політики інформаційної безпеки у сучасних умовах.

6. Досліджено, що механізм забезпечення інформаційної безпеки держави реалізовується через застосування органами виконавчої влади таких адміністративно-правових засобів: 1) дозвільних засобів, які включають дозвіл на провадження діяльності, пов’язаної з державною таємницею, стандартизацію заходів забезпечення інформаційної безпеки, ліцензування та легалізацію. Крім того, нами виділені фізичні, апаратні, програмні, організаційні, законодавчі та морально-етичні засоби, які становлять основу механізмів застосування дозвільних засобів забезпечення інформаційної безпеки; 2) реєстраційних засобів, які найперше включають реєстрацію засобів масової інформації та державну реєстрацію персональних баз даних; 3) засобів адміністративно-правового примусу, до яких слід, насамперед, віднести засоби адміністративної відповідальності.

7. Адміністративно-правову відповідальність як вид адміністративно-правових засобів забезпечення інформаційної безпеки слід визначити як негативну реакцію держави на протиправну поведінку посадової особи, яка виявилась у порушенні нею адміністративно-правової норми, що регулює суспільні відносини в інформаційній сфері і, відповідно, права особи й громадянина та суспільства в цілому.

8. Під механізмом застосування адміністративно-правових засобів забезпечення інформаційної безпеки держави слід уважати сукупність правових засобів, заходів та способів, за допомогою яких забезпечуються функціонування та розвиток взаємодії органів виконавчої влади як суб’єктів забезпечення національної інформаційної безпеки. З цього приводу обґрунтована думка про доцільність органам державної влади, на які покладені функції забезпечення інформаційної безпеки, на міжвідомчому рівні розробити та ухвалити «Положення про єдину систему міжвідомчої електронної взаємодії», проект якого запропоновано у додатку «В». 

9. Зважаючи на те, що спеціальні закони повинні забезпечувати правозастосування в конкретному виді діяльності, а загальні закони – встановлювати загальні правила, доведено, що для того, щоб удосконалити Закон України «Про інформацію», необхідно виключити положення Розділу 3 «Діяльність журналістів, засобів масової інформації, їх працівників» та внести зазначені норми до спеціального закону, наприклад, Закону України «Про державну підтримку засобів масової інформації та соціальний захист журналістів». У такому випадку буде усунута дискримінація стосовно інших учасників інформаційної діяльності. Саме законодавче закріплення дискримінації між учасниками інформаційних правовідносин, на нашу думку, є одним із ризиків у зазначеній сфері.

10. Зазначено, що в зв’язку з відсутністю у адміністративному законодавстві норми, яка б мала передбачати адміністративну відповідальність за маніпулювання свідомістю, сутність якої вбачається у тому, що в практичній діяльності довести наявність маніпулювання достатньо складно або навіть неможливо, вважаємо за необхідне доповнити статтю 212-3 Кодексу України про адміністративні правопорушення (далі – КУпАП) (порушення права на інформацію) текстом такого змісту: «організація та проведення курсів нейролінгвістичного програмування з метою підготовки осіб, котрі можуть маніпулювати свідомістю людей і використовувати ці навички з метою вчинення правопорушень, тягне за собою накладення штрафу на винних осіб від п’ятдесяти до вісімдесяти неоподатковуваних мінімумів доходів громадян».

11. З метою вдосконалення механізму адміністративно-правового регулювання взаємодії органів державної влади в інформаційній сфері доцільно включити в Указ Президента України від 8 липня 2009 року № 514/2009 «Про Доктрину інформаційної безпеки України» спеціальний розділ «Стан інформаційної безпеки України», в якому слід чітко визначити актуальні проблеми державної політики забезпечення інформаційної безпеки та зосередити увагу на необхідності їх вирішення.

12. Визначаючи концептуальні засади вдосконалення адміністративно-правового регулювання забезпечення інформаційної безпеки держави, сформульовано низку конкретних пропозицій щодо вдосконалення законодавства України у сфері інформаційної безпеки, яке потребує кодифікації правових норм у зазначеній сфері в окремому нормативно-правовому акті – Інформаційному кодексі, який повинен бути базовим у цій сфері суспільної діяльності. Інформаційний кодекс має містити кодифікацію норм, які регулюють діяльність владних органів і посадових осіб та їх відповідальність у сфері інформаційної безпеки. Він має включати норми щодо адміністративної відповідальності посадових осіб за порушення норм законодавства (дисциплінарна, матеріальна тощо) в сфері інформаційної безпеки та відмежовуватись від кримінальної відповідальності. 

Запропоновано конкретні зміни та доповнення до нормативно-правових актів, які стосуються питань адміністративно-правового регулювання інформаційної безпеки. 
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