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Введение к работе
Актуальность темы исследования. На современном этапе развития в обществе происходят изменения, обусловленные внедрением информационных и коммуникационных технологий. Они упрощают обработку информации, ускоряют информационный обмен и делают его массовым. Их использование способствует распространению средств цифровых коммуникаций и формированию глобального информационного пространства. Основу социального прогресса составляет деятельность, связанная с созданием, обработкой и реализацией информации, представленной в цифровой форме. Практически каждая область жизни общества получает свой цифровой аналог.
В изменяющихся социальных условиях особую актуальность приобретает теоретико-правовое исследование развития прав человека. Преобразования в информационной сфере обусловливают формирование общеправовых тенденций, в соответствии с которыми осуществляется выработка новых стандартов прав человека, их закрепление в национальном праве. Происходящие процессы приводят к необходимости осмысления ряда фундаментальных вопросов развития прав человека в цифровой среде, имеющих общетеоретическое значение.
В современном обществе права человека сталкиваются с вызовами, связанными с развитием информационных и коммуникационных технологий. Свободное и безопасное существование личности, общества и государства зависит от защищенности информационной сферы их взаимодействия от внешних и внутренних угроз. В Доктрине информационной безопасности Российской Федерации обеспечение и защита прав человека относятся к первоочередной области национальных интересов в информационной сфере, реализация которых направлена на «формирование безопасной среды оборота достоверной информации и устойчивой к различным видам воздействия информационной
инфраструктуры»1. Информационная безопасность как феномен постиндустриального периода приобретает междисциплинарный характер, что обусловливает теоретико-правовую значимость анализа ее соотношения с правами человека.
В условиях развития информационных и коммуникационных технологий проблема соотношения информационной безопасности и прав человека обостряется. Ее решение предполагает новый взгляд на теоретико-правовые основы информационной безопасности, пути достижения соразмерности и соблюдения баланса интересов при ее обеспечении. Данная проблема выходит за рамки отдельных отраслей права и требует фундаментальной разработки на общетеоретическом уровне.
Степень научной разработанности проблемы. Правовая наука восприняла концепции общественного развития, разработанные в социальных и экономических науках такими учеными, как Д. Белл, П. Дракер, М. Маклюэн, Й. Масуда, Ф. Махлуп, О. Тоффлер, Ф. Ферраротти, и др. Наряду с концепцией постиндустриального общества также используются концепции информационного общества и общества знания, каждая из которых характеризуется своими признакам. Однако, как пишет один из основоположников данных теорий Д. Белл, «даже если все соответствующие признаки имеются в наличии, подобные понятия либо односторонни, либо порождены модным поветрием и ради него искажают суть явления»2.
Развитию прав человека в современном обществе посвящены труды отечественных ученых-юристов Н.С. Бондаря, Н.В. Варламовой, А.Н. Головистиковой, Л.Ю. Грудцыной, В.А. Карташкина, А.П. Коробова, М.А. Краснова, Л.Е. Лаптевой, Е.А. Лукашевой, А.В. Малько, Г.И. Муромцева,
1 Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении
Доктрины информационной безопасности Российской Федерации» // СЗ РФ. 2016. № 50.
Ст. 7074.
2 Белл Д. Грядущее постиндустриальное общество. Опыт социального прогнозирования /
Пер. с англ. Изд. 2-е, испр. и доп. М.: Academia, 2004. CLXX, 788 с. С. CXLV–CXLVI.
Т.М. Пряхиной, С.В. Пчелинцева, И.Г. Шаблинского и др. В зарубежной правовой литературе данная проблема рассмотрена в работах американских ученых-юристов А. Барака, В.С. Джексона, Г. Штейнера и др., европейских – К. Васака, Дж. Махоней, А. Мильне, Дж. Никель и др.
Правовые аспекты влияния информационных и коммуникационных технологий на развитие современного общества были исследованы еще в трудах А.Б. Венгерова. В дальнейшем теоретическое осмысление влияния информационных и коммуникационных технологий на права человека получило развитие в трудах таких российских ученых, как О.А. Городов, В.А. Дозорцев, П.У. Кузнецов, В.Н. Монахов, В.П. Мозолин, В.Б. Наумов, И.М. Рассолов, А.А. Тедеев, и др. В европейской правовой науке правам человека в условиях развития сети Интернет и цифровых технологий посвящены труды Дж. Зиккарди, Дж. Кристофферсена, А. Сааренпа, П. Хустинкса и др., в американской правовой науке – Дж.П. Барлоу, Дж. Бойла, Т.С. Ву, Дж.Л. Голдсмита, Дж. Грама, Д.Р. Джонсона, Л. Лессига, Г.Г. Перритта, Д.Г. Поста, Дж.П. Трачтмана, И.Т. Харди, Дж. Хуггеса и др.
Исходными для исследования аксиологических аспектов развития правовых явлений в современном обществе являлись положения, разработанные в трудах С.С. Алексеева и В.С. Нерсесянца. Исследования правовых ценностей продолжились в трудах А.Н. Бабенко, Ю.Ю. Витютнева, В.Д. Зорькина, В.А. Карташкина, О.В. Мартышина. В зарубежной правовой доктрине проблемы правовых ценностей в условиях перехода к постиндустриальному обществу были исследованы Ж.-Л. Бержелем, Р. Дворкиным, Г. Кельзеном, Н. Луманом, Н. Неновски, Ф. Хайеком.
Существенный вклад в исследование теоретико-правовых аспектов
обеспечения информационной безопасности Российской Федерации внесли такие
ученые, как В.Н. Лопатин, Т.А. Полякова, А.А. Стрельцов, А.П. Фисун, и др.
Обеспечение информационной безопасности с позиции отраслей права
представлены в работах отечественных ученых Г.В. Алексеева, И.Л. Бачило,
Ю.В. Волкова, А.С. Жарова, А.К. Жаровой, Д.А. Калмыкова, В.П. Кириленко,
А.В. Крутских, А.В. Кубышкина, А.В. Нестерова, О.А. Федотова, А.А. Чеботаревой, Е.В. Янина и др. Различные правовые аспекты обеспечения информационной безопасности личности, общества, государства исследованы в трудах С.А. Буданова, С.Н. Головина, Ю.А. Журавлева, Л.А. Коврижных, Д.Г. Коровяковского, Н.А. Полянской, А.А. Тамодлина и др.
Правовые проблемы информационной безопасности в контексте обеспечения неприкосновенности частной жизни, противодействия киберпреступности исследованы в трудах таких зарубежных ученых-юристов, как И. Боухадана, Г. Гринлиф, М. Колумбик, Д. Исом, С.Калланан, Г. Кристоу, А. Митракас, С. Нельсон, У. Пагало, Дж. Симек, Т. Тропина, Т. Шоу, и др.
На сегодняшний день теоретико-правовая проблема соотношения прав человека и информационной безопасности в отечественной юридической литературе исследована недостаточно. В ее разработке особое значение приобретает анализ с общетеоретических позиций правовых категорий, принципов и положений в области обеспечения информационной безопасности, их влияния на права человека в условиях цифровой среды. Данные вопросы связаны с признанием обеспечения информационной безопасности одной из ключевых гарантий прав человека.
Объектом исследования являются информационная безопасность и права человека в постиндустриальный период.
Предметом диссертации выступают теоретико-правовые аспекты соотношения информационной безопасности и прав человека в условиях развития информационных и коммуникационных технологий.
Цель исследования заключается в выявлении и разрешении теоретических проблем развития института прав человека в связи с обеспечением информационной безопасности в современном обществе.
Задачи исследования:
анализ особенностей развития института прав человека в новых социальных
условиях;
исследование правовых аспектов идентичности личности в цифровой среде;
анализ правовых подходов к обеспечению цифрового равенства;
аксиологический анализ информационной свободы и информационной безопасности как правовых ценностей постиндустриального периода;
определение информационной безопасности как правовой категории и обобщение правовых принципов ее обеспечения;
анализ проблемы соразмерности и соблюдения баланса интересов при обеспечении информационной безопасности.
Методологическая и теоретическая основа исследования.
Методологической основой настоящего исследования являются общенаучные методы познания, такие как системный метод, методы формальной логики, аксиологический, диалектический методы. Кроме того, в работе применялись следующие специальные методы исследования правовых явлений: сравнительно-правовой метод, формально-юридический метод, историко-правовой метод.
В качестве теоретической основы настоящего диссертационного исследования были использованы труды ведущих ученых в области теории права и государства, прав человека, а также ученых и специалистов в области национальной безопасности и информационной безопасности как ее составляющей, содержащие теоретические выводы, научные концепции и гипотезы.
Правовую базу исследования составляют положения теории права и государства и отраслевых правовых наук. При проведении исследования использовались положения отечественного и зарубежного законодательства, международных правовых актов, а также судебная практика российских судов, судов зарубежных государств, Европейского суда по правам человека и Суда справедливости Европейского союза.
Научная новизна диссертационного исследования заключается в том, что
в диссертации впервые соотношение информационной безопасности и прав
человека рассматривается с применением аксиологического метода, обосновано
значение информационной свободы и информационной безопасности как
правовых ценностей постиндустриального периода.
Вводится в оборот новый понятийный аппарат: с общетеоретических позиций развиваются понятия «цифровые права», «цифровая идентичность» «цифровое равенство», формулируется определение информационной безопасности как правовой категории.
Впервые обобщаются правовые принципы, которые лежат в основе правового регулирования в области обеспечения информационной безопасности и соблюдения баланса интересов личности, общества и государства.
Новизна научной работы также проявляется в теоретико-правовом анализе технологической нейтральности и технологической зависимости правового регулирования при обеспечении правового равенства в постиндустриальном обществе, соотношения права и технологий при осуществлении и защите прав человека.
Основные научные положения, выносимые на защиту.
1. Установлено, что в постиндустриальный период происходит
формирование новой группы прав человека – цифровых прав, осуществление
которых связано с использованием информации, представленной в цифровой
форме. Развитие цифровых прав происходит в условиях различных национальных
моделей правового регулирования. Их выбор зависит от соотношения
информационного патернализма и свободы информации, признаваемого в
национальном праве.
1. Вводится правовое определение цифровой идентичности, под которой понимается уникальная совокупность информации о личности, представленной в цифровой форме, с использованием которой индивиды вступают в правоотношения, осуществляют права и обязанности. Определено, что правовое регулирование в цифровой среде основано на подходе, при котором допускается отличие цифровой идентичности от реальной.
2. Установлено, что цифровое равенство является новым этапом в развитии
правового равенства и заключается в равных возможностях индивидов при
осуществлении их прав с использованием информационных и коммуникационных
технологий. Цифровое равенство обеспечивается на основе принципа сетевой
нейтральности и принципа доступности. Выявлена тенденция повышения технологической зависимости правового регулирования при обеспечении цифрового равенства.
4. Выявлено, что существующий конфликт между информационной свободой и информационной безопасностью как правовыми ценностями постиндустриального периода может быть решен исходя из их соотношения в системе правовых ценностей. В правовом государстве они взаимозависимы, их соотношение исключает доминирование одной ценности над другой. При достижении баланса между ними обеспечивается осуществление и защита прав человека как высшей правовой ценности.
5. Правовая категория «информационная безопасность» развивается с общетеоретических позиций и определяется как состояние защищенности прав человека в информационной сфере. Установлено возрастание роли правовых принципов, связанных с обеспечением конфиденциальности, целостности и доступности информации, при правовом регулировании в области обеспечения информационной безопасности.
6. Установлено, что обеспечение информационной безопасности
представляет собой гарантию прав человека. В ходе ее развития изменяется
соотношение права и технологий и повышается значение технических способов
защиты прав человека. Установлено, что технические нормы при обеспечении
информационной безопасности не заменяют, но дополняют правовое
регулирование. Доказана универсальность подхода к достижению баланса
интересов личности, общества и государства при обеспечении информационной
безопасности на основе правового принципа соразмерности.
Теоретическая и практическая значимость диссертации состоит в том,
что на основе теоретико-правового анализа соотношения информационной
безопасности и прав человека формулируются выводы и положения, имеющие
важное значение для развития теории права и государства, вводится новый
понятийный аппарат, развиваются теоретические положения о правовых
ценностях постиндустриального периода, правах человека в условиях цифровой
среды, их осуществлении и защите при обеспечении информационной безопасности личности, общества и государства.
Практическое значение результатов работы заключается в том, что они могут быть использованы в законотворческом процессе, а также при разработке учебно-методической литературы и в образовательном процессе.
Степень достоверности и апробация результатов диссертационного исследования. Материалы исследования и положения, выносимые на защиту, опубликованы в научных рецензируемых изданиях. Основные положения и выводы научного исследования были представлены в докладах автора на заседаниях методологического семинара кафедры теории и истории права факультета права НИУ ВШЭ, на научных конференциях, форумах и семинарах по проблемам информационной безопасности и прав человека в современном обществе: Конференция-семинар «Новые вызовы и угрозы информационной безопасности: правовые проблемы» (Москва, ИГП РАН, 5 – 6 февраля 2016 г.), II Международная научно-практическая конференция «Управление информационной безопасностью в современном обществе» (Москва, НИУ ВШЭ, 3 – 4 июня 2014 г.), ИНФОФОРУМ ЕВРАЗИЯ/СИТИ, IX Евразийский форум информационной безопасности и информационного взаимодействия (Правительство Москвы, 6 – 7 июня 2013 г.), 3-я Международная конференция «Право в цифровую эпоху», (Москва, НИУ ВШЭ, 20 – 21 мая 2013 г.), Конференция-семинар «Демократические институты в условиях развития информационного общества» (Москва, ИГП РАН, 1 – 2 марта 2013 г.), а также в опубликованных по результатам таких мероприятий сборниках материалов.
Структура диссертации: введение, две главы, заключение и список литературы.
Права человека и цифровая идентичность личности
Происходящие изменения могут быть выражены в понятии «цифровые права». Данные права обусловлены использованием информации, представленной в цифровой форме, которая, по мнению профессора права Джорджтаунского университета Дж. Коен, выступает связующим звеном сетевого и физического (картезианского) пространств, в своем взаимодействии и образующих киберпространство22. Из этого также следует и ключевая особенность цифровых прав, заключающаяся в том, что они связаны с возможностями или притязаниями, которые человек реализует в физическом пространстве в целях достижения определенного результата в сетевом пространстве.
В международных документах используется понятие «свобода в Интернете»23, которое понимается как осуществление в сети Интернет основных прав человека и их защита в соответствии с Конвенцией о защите прав человека и основных свобод 1950 г. (далее – Конвенция 1950 г.)24. Речь идет не только о правах человека, которые традиционно связаны с использованием информации, информационных и коммуникационных технологий, но и o других основных правах человека, в том числе о свободе ассоциаций, праве на эффективную правовую защиту. В понятии «свобода в Интернете» подчеркивается ценность свободы, правовая охрана которой обеспечивается в международном и национальном праве путем создания условий для осуществления и защиты соответствующих прав человека.
Вместе с тем понятие «цифровые права» более точно и комплексно отражает суть происходящих изменений в институте прав человека. В цифровых правах выражена ценность не только свободы, но и безопасности. Осуществление цифровых прав связано не только с сетью Интернет, но и шире – с цифровой средой, в том числе с информацией, представленной в цифровой форме, и с основанными на ней информационными и коммуникационными технологиями. Цифровые права отличает от иных прав человека то, что их осуществление либо происходит в цифровой среде, либо направлено на обеспечение доступа к ней. Цифровые права также являются более широким понятием, нежели информационные права человека. Они включают в себя правомочия, которые ранее не связывались с информационной сферой, но с развитием информационных и коммуникационных технологий стали проявляться в цифровой среде. То обстоятельство, что данные права обусловлены использованием информации, представленной в цифровой форме, не делает их информационными. Пределы данных прав в условиях развития информационных и коммуникационных технологий не меняются, хотя такие технологии и могут способствовать их осуществлению и защите.
Повышение значимости цифровых прав ставит вопрос об их соотношении с основными (конституционными) правами человека. Так, отечественный ученый М.А. Федотов справедливо отмечает, что «пока Конституция не обретет своего интернет-измерения, всякие попытки правового регулирования деятельности в киберпространстве методами национального законодателя обречены на неудачу» 25 . Следует подчеркнуть, что большая часть цифровых прав уже получила нормативное закрепление в национальном и международном праве.
Формулировки основных прав в международных документах в области прав человека, таких как Всеобщая декларация прав человека 1948 г. 26 , Международный пакт об экономических, социальных и культурных правах 1966 г.27, Международный пакт о гражданских и политических правах 1966 г.28, а также в Конвенции 1950 г. являются в достаточной степени общими и не зависят от развития технологий. Так, показатели для оценки свободы в сети Интернет, предложенные в рекомендациях Комитета министров Совета Европы, основываются на уже существующих и установленных стандартах прав человека29 и не предполагают изменения формулировок признанных основных прав или же признания новых прав. Равным образом не зависят от развития технологий и формулировки прав человека в большинстве современных писаных конституций. В Конституции Российской Федерации права человека сформулированы либо без указания конкретных технологий, с использованием которых они могут осуществляться, либо путем их приведения в форме открытого перечня. Например, согласно части 2 статьи 23 Конституции Российской Федерации каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Это позволяет без изменения Конституции обеспечить распространение в цифровой среде существующих формулировок основных прав человека в национальном законодательстве и правоприменительной практике. Необходимость изменения конституции возникает только в случае наличия зависимых от конкретных технологий формулировок основных прав человека. Такие изменения, например, в 1976 г. в Швеции были внесены в статью 2:1 Регерингсформа 1974 г. (один из нормативных правовых актов, составляющих Основной закон Швеции), в соответствии с которыми определение свободы выражения – «права сообщать информацию и выражать идеи, мнения и эмоции, будь то устно, письменно, в графических изображениях» – было дополнено словами «или любым другим способом»30.
В некоторых государствах при закреплении права на доступ к информации и права на неприкосновенность частной жизни в конституции иногда приводится прямое указание на новые формы представления информации или средства ее обработки. Так, в 2001 г. в рамках конституционной реформы в Конституции Греции 1975 г. было предусмотрено право личности на защиту от сбора, обработки и использования своих персональных данных, в том числе с
Принцип правового равенства в цифровой среде
В условиях развития информационных и коммуникационных технологий обостряется проблема обеспечения социального равенства между различными индивидами, их правами, условиями их осуществления. Как справедливо отмечает В.С. Нерсесянц, «в социальной сфере равенство – это всегда правовое равенство, формально-правовое равенство»98, «правовое равенство в свободе как равная мера свободы означает и требование соразмерности, эквивалента в отношениях между свободными индивидами, как субъектами права»99. Данное требование распространяется и на отношения в цифровой среде. Оно основано на принципе правового равенства, в котором выражается равенство индивидов как формально (юридически) свободных личностей.
Развитие человека в современном обществе, осуществление им своей свободы зависит от наличия у него доступа к информации и знаниям, который в свою очередь определяется доступностью для него информационных и коммуникационных технологий. Возникает проблема неравенства в доступе к таким технологиям между различными социальными группами100. Она приводит к расслоению общества и порождает социальные конфликты, например, между городским и сельским населением, образованной элитой и традиционными общинами. В условиях социального государства ее решение зависит от создания условий для равного доступа к соответствующим технологиям максимально широкому кругу лиц и обеспечения цифрового равенства101.
С правовой точки зрения цифровое равенство соответствует новому этапу развития принципа правового равенства и заключается в равенстве индивидов в возможностях осуществления их прав с использованием информационных и коммуникационных технологий. С одной стороны, речь идет о физической доступности соответствующих технологий, то есть о физических возможностях индивидов использовать информационные и коммуникационные технологии, включая их территориальную удаленность от индивидов, а с другой – от наличия у индивидов знаний, навыков и умений, необходимых для использования соответствующих технологий. В этой связи обеспечение цифрового равенства обусловлено развитием инфраструктуры доступа к данным технологиям и повышением уровня компьютерной грамотности населения. Социальное и правовое значение доступа к информационным и коммуникационным технологиям подтверждает позиция ООН, согласно которой они представляют собой «инструмент продвижения прав человека; возможность преодолевать бедность образование; поощрять занятость; и в целом «включать» человека в жизнь общества»102. Справедливо, что «одна из задач юридической науки состоит в том, чтобы на каждом новом историческим этапе наполнить правовой принцип формального равенства адекватным данному историческому контексту социальным содержанием» 103 . На современном этапе цифровое неравенство представляет собой проблему, решение которой возможно на основе принципа правового равенства и способствует его конкретизации и дальнейшему осмыслению.в широком смысле слова; обеспечивать лучшие шансы получить качественное образование; поощрять занятость; и в целом «включать» человека в жизнь общества»102. Справедливо, что «одна из задач юридической науки состоит в том, чтобы на каждом новом историческим этапе наполнить правовой принцип формального равенства адекватным данному историческому контексту социальным содержанием» 103 . На современном этапе цифровое неравенство представляет собой проблему, решение которой возможно на основе принципа правового равенства и способствует его конкретизации и дальнейшему осмыслению.
Поскольку цифровое равенство является одним из проявлений правового равенства, то для его обеспечения в национальном праве осуществляется выработка правовых механизмов разрешения возникающих социальных противоречий. Такие механизмы не имеют своей целью абсолютное преодоление неравенства и обеспечивают только ограниченное социальное равенство, связанное с созданием равных возможностей осуществления только части прав человека и только в тех пределах, которые соответствуют социальной справедливости в данном конкретном государстве. В этой связи обеспечение правового равенства в цифровой среде связано с повышением роли государства при выполнении им своей социальной функции.
В современном обществе преодоление цифрового неравенства начинается с обеспечения юридически равных возможностей для осуществления права на доступ к сети Интернет. В свою очередь данное право создает условия для последующего осуществления других прав в онлайновой среде, включая право на доступ к информации. Для этих целей государство обеспечивает создание инфраструктуры доступа к сети Интернет на базе общедоступных библиотек и иных государственных учреждений, реализует мероприятия, направленные на повышение уровня компьютерной грамотности населения 104 . В данных мероприятиях проявляются основные признаки социального государства – социальное равенство, социальное обеспечение и повышение благосостояния граждан. Как справедливо отмечает В.А. Четвернин, «чрезмерная ориентация государства на принцип социальной государственности в ущерб господству права приводит к перегруженности государства, непомерному разбуханию и неэффективности государственного аппарата, снижению производства, оттоку капитала и инфляции»105. В этой связи пределы обеспечения правового равенства при осуществлении права на доступ к сети Интернет определяются исходя из стандартов социального обслуживания населения, которые устанавливаются в каждом государстве с учетом его социально-экономического положения.
Информационная безопасность как правовая категория
В правовой науке зарубежных государств бльшее распространение получил подход к информационной безопасности, при котором она рассматривается как совокупность свойств информационных систем, таких как конфиденциальность, целостность и доступность198.
Конфиденциальность связана с возможностью информационных систем предотвратить неавторизованный доступ к содержащейся в них информации. Ее обеспечение осуществляется на основе классификации информации в зависимости от прав доступа к ней, в том числе путем определения, так называемой, чувствительной информации, которой предоставляется максимальная защита – шифрование информации, проведение организационных и технических мероприятий, направленных на подтверждение прав лиц, которые получают доступ к информации.
Целостность характеризует возможность информационных систем обеспечивать предотвращение несанкционированных модификаций информации. Речь идет о модификации как в результате действий различных лиц, так и в силу случайных событий. Ее обеспечение связано с проверками информации на отсутствие изменений и, также как и в случае с конфиденциальностью, с защитой от неавторизованного доступа к ней. Доступность в данном случае – это возможность информационных систем противостоять случайному или намеренному раскрытию данных или получению доступа к ним, а также способность восстанавливаться после таких событий. Она также связана с обеспечением работоспособности информационной системы, то есть с возможностью ее использования в соответствии с ее функциональным назначением.
Информационная безопасность достигается за счет нахождения надлежащего баланса между конфиденциальностью, целостностью и доступностью, который становится краеугольным камнем любых законодательных мер в данной области 199 . Данный подход выражается в установлении обязанностей различных субъектов правоотношений по обеспечению конфиденциальности, целостности или же доступности, а также ответственности за их нарушение.
В основе перехода от технического и социального подходов к определению понятия «информационная безопасность» к рассмотрению ее как правовой категории лежит соотношение данного социального явления с правами человека. В этой связи профессор права Лапландского университета А. Сааренпаа справедливо отмечает, что при определении «информационной безопасности» законодатель часто забывает про ее правовое измерение, концентрируясь на «административных и технических мерах, которые принимаются для того, чтобы гарантировать, что данные доступны для тех, кто уполномочен на их использование, данные могут быть изменены теми, кто уполномочен на это, и информационные системы могут быть использованы теми, кто уполномочен на это»200. Права человека определяют ценностную ориентацию информационной безопасности. Признание прав человека высшей ценностью способствует исключению произвольного и избыточного вмешательства в сферу их осуществления при обеспечении информационной безопасности личности, общества и государства. В результате с общетеоретической позиции правовая категория информационной безопасности может быть определена как состояние защищенности прав человека в информационной сфере.
Целями правового регулирования в области обеспечения информационной безопасности является достижение конфиденциальности, целостности и доступности в информационной сфере. Данные цели отличают информационную безопасность от иных видов безопасности и определяют направленность соответствующего правового регулирования. Основные идеи и руководящие положения, на которые оно ориентируется, могут быть выражены в правовых принципах конфиденциальности, целостности и доступности.
При соблюдении принципа конфиденциальности ознакомление с конфиденциальной информацией, ее обработка и предъявление требования о ее предоставлении допускаются только для лица, которое обладает правом доступа к такой информации. В связи с этим принцип конфиденциальности обусловливает различные ограничения данного права. Равным образом, исходя из данного принципа следуют ограничения свободы выражения мнения и свободы информации, поскольку на его основе определяются случаи и условия раскрытия конфиденциальной информации. Роль принципа конфиденциальности заключается в предотвращении вреда, который может быть причинен общественным отношениям в результате неправомерного предоставления и распространения информации, сохраняемой в тайне в силу ее значения для безопасности личности, общества или государства. Данному принципу соответствует своего рода право «таить» информацию, т.е. сохранять ее в тайне, ограничивать право доступа к ней третьих лиц, контролировать ее целевое использование.
Правовые и технические гарантии прав человека при обеспечении информационной безопасности
Правомерность возложения подобных обязанностей на разработчиков технических средств неоднократно становилась предметом судебной проверки в спорах между ФБР и компанией «Apple». Так, в 2015 г. в Окружном суде Восточного округа Нью-Йорка рассматривалась правомерность запроса ФБР о разблокировке «Apple» телефона iPhone c операционной системой iOS7 в целях поиска сообщников обвиняемого, который признал свою вину291. Свое требование ФБР основывало на Законе США обо всех исковых заявлениях и постановлениях судов 1789 г.292, устанавливающем, что суды США имеют право выпускать любые приказы, способствующие установлению правосудия, если эти приказы согласуются с законом и правоприменительной практикой. Разумность подобных требований в данном случае проверялась исходя из трех факторов: связь компании «Apple» с преступным поведением и государственным расследованием; обременение, возлагаемое на компанию «Apple» в результате издания судебного приказа; и необходимости возложения такого обременения на компанию «Apple». Суд, изучив обстоятельства дела и доводы сторон, пришел к выводу, что ни один из этих факторов не оправдывал наложение на компанию «Apple» обязательства оказывать помощь в расследовании против его воли. В данном случае компания «Apple» никак не препятствовала проведению расследования и, например, самостоятельному обходу блокировки телефона ФБР. Еще один спор между ФБР и компанией «Apple» должен был стать предметом рассмотрения в Окружном суде США по Центральному судебному округу штата Калифорния. В данном случае ФБР потребовало в мировом суде от «Apple» создать специальную версию iOS, установка которой на заблокированный iPhone позволила бы получить доступ к зашифрованной на нем информации293. Свое требование ФБР также основывало на Законе США обо всех исковых заявлениях и постановлениях судов. Мировой суд удовлетворил требование ФБР и выпустил судебный приказ, который компания «Apple» обжаловала в окружном суде, полагая, что ФБР использовал расширительное толкование данного закона и для обоснования предъявляемых им требований необходимо принятие отдельного закона в Конгрессе 294 . За один день до судебного заседания ФБР отозвало свое требование, заявив, что смогло разблокировать iPhone с помощью третьих лиц. Похожий случай произошел в Бруклине, когда мировой суд установил, что Закон США обо всех исковых заявлениях и постановлениях судов не может быть использован для возложения на «Apple» обязанности по разблокировке iPhone. ФБР обжаловало это решение в окружном суде, но в последующем прекратило участие в данном деле, поскольку нашло правильный пароль к iPhone.
Подобные обязанности, возлагаемые на разработчиков технических средств органами исполнительной власти или по их требованию судами, фактически создают условия для ограничения права на неприкосновенность частной жизни неопределенного круга лиц, то есть их последствия простираются далеко за рамки расследования конкретного уголовного дела. Несмотря на это, рассмотрение возникающих при этом юридических споров в США происходит не столько с точки зрения исключения избыточных и чрезмерных ограничений права на неприкосновенность частной жизни, сколько с точки зрения правомерности возложения обязанностей на юридических лиц – разработчиков технических средств. В результате происходит подмена прав человека, которые в действительности подвергаются ограничениям, обязанностями юридических лиц.
Европейский суд по правам человека и Суд справедливости Европейского союза подходят к вопросам легитимности материального принуждения на основе правового принципа соразмерности, то есть анализируют легитимность не только и не столько возложения обязанностей на информационных посредников и разработчиков технических средств, сколько легитимность связанных с ними ограничений прав человека в онлайновой среде. Так, по мнению Европейского суда по правам человека, высказанному в деле «Класс и другие против Германии», «право ведения тайного наблюдения за гражданами, которое характерно для полицейского государства, терпимо в соответствии с Конвенцией только тогда, когда оно строго необходимо для сохранения демократических институтов» 295 . Государства «не могут во имя борьбы против шпионажа и терроризма предпринимать любые действия, которые они считают подходящими».
Различие в подходах, принятых в Европейском союзе и США, повлияло на принятие Судом справедливости Европейского союза решения о признании недействительным соглашения между США и Европейским союзом о «безопасной гавани» в области обмена персональными данными из-за опасений того, что американская разведка может получить доступ к соответствующим данным297 . Действующая в Европейском союзе Директива о защите данных 95/46/ЕС, также как вступающие в силу в 2018 г. Общие регуляции по защите данных, запрещают передачу персональных граждан государств – членов Европейского союза, независимо от того, являются они или нет чувствительными, в государства, не входящие в Европейское экономическое сообщество. Исключением является «передача персональных данных в третьи страны, которые обеспечивают адекватный уровень защиты».
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