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ВВЕДЕНИЕ

Актуальность темы. Управляющая система безопасности является неотъемлемой составляющей любой системы управления потенциально опасными объектами, особенно, когда речь идет об опасных видах производства (например, ядерные реакторы, химическая промышленность, угольные шахты и т.д.). Ошибки в управлении такими объектами могут привести к необратимым потерям, а, иногда, и к катастрофическим последствиям. Проведение экспериментов в реальных условиях для проверки и усовершенствования управляющих систем безопасности, исходя из этих же причин, является невозможным. Поэтому основным методом исследования управляющих систем безопасности необходимо считать математическое моделирование.

Модели управляющих систем безопасности должны воспроизвести наиболее критические режимы их работы, которые не проявляются в обычных условиях функционирования, однако должны быть учтены при их разработке, а также определить, насколько система безопасности чувствительна к изменениям условий функционирования. Учитывая сложность и масштабность процессов, которые подлежат воссозданию, большое количество параметров, а также разнородный (дискретно-непрерывный) характер процессов взаимодействия управляющих систем безопасности с внешним окружением наиболее перспективным, с точки зрения решения задачи проверки корректности управляющих систем безопасности является применение распределенных имитационных моделей. К созданию таких моделей необходимо привлечь специалистов, разбирающихся в сложных процессах функционирования систем безопасности.

Информационным технологиям распределенного моделирования посвящено много публикаций ученых разных стран: Р.М. Фуджимото, П. Лоренца, Е.Б. Замятиной, Ю.Г.  Карпова, В.В. Окольнишникова, Т.В. Вознесенской, Р.Е. Браянта, Дж. Мисра, В.М. Томашевского, В.В. Литвинова, Т.П. Марьяновича, В.В. Гусева, В.Б. Бигдана и других. Среди предложенных ними подходов наиболее перспективной технологией с точки зрения распределенного имитационного моделирования является архитектура высокого уровня High Level Architecture (HLA), которая активно используется для создания моделей внешнего окружения и представляет собой совокупность методик и стандартов построения имитационных моделей, включая обеспечение взаимодействия территориально распределенных участников моделирования.

Несмотря на то, что HLA позволяет создавать модели высокой размерности, в данной технологии существует ряд ограничений, которые усложняют ее применение широким кругом исследователей. В первую очередь, остаются открытыми вопросы детальной проработки методов построения формализованных моделей. Кроме того, HLA ориентирована на непосредственное использование языков программирования, которые к тому же несовместимы в рамках существующих реализаций HLA, что усложняет верификацию полученных программных моделей. Таким образом, возникает необходимость усовершенствования теоретических и практических основ использования HLA специалистами предметной области, для которой создаются модели.

Поэтому научно-прикладная задача разработки на основе HLA новой информационной технологии распределенного имитационного моделирования, которая обеспечит эффективное создание и исследование иерархических разнородных моделей управляющих систем безопасности потенциально опасных объектов является актуальной.
Связь работы с научными программами, темами и планами. Работа над диссертацией выполнялась в Институте проблем математических машин и систем Национальной академии наук Украины в рамках госбюджетных тем НАНУ и прикладных научно-исследовательских работ:
1. «Разработка и исследование алгоритмов, программно-технических архитектур защиты информации в IP-сетях», № 0107U000482, 2007-2011 гг.
2. «Разработка теоретических основ создания и исследования живучих гарантоспособных систем управления на основе вероятностно-физического подхода», № 0110U001005, 2010-2014 гг.
3. «Информационное, программное и математическое обеспечение добычи метана закрытых шахт: компоненты, модели, методы», № 0112U002983, 2012-2015 гг.
Данное диссертационное исследование совпадает с основными научными направлениями и важными проблемами фундаментальных исследований Национальной академии наук Украины на 2009-2013 гг. в сфере разработки математических методов и систем моделирования объектов и процессов.
Цель и задачи исследования. Целью диссертационной работы является повышение эффективности моделирования управляющих систем безопасности за счет разработки информационной технологии распределенного имитационного моделирования на основе архитектуры высокого уровня HLA.

Для достижения поставленной цели необходимо решить такие задачи:

1) проанализировать особенности построения систем безопасности и существующие подходы в распределенном имитационном моделировании, включая методы построения формализованных моделей;

2) развить теорию агрегативных Е-сетей как общую формальную основу построения иерархических разнородных имитационных моделей;

3) разработать метод интеграции формализованных Е-сетевых моделей в архитектуру высокого уровня HLA;

4) определить предложенную модификацию Е-сетей в стандарте Petri Net Markup Language (PNML);

5) разработать алгоритмы и структурные компоненты веб-системы распределенного моделирования, включая графическую подсистему, интерпретатор моделей, подсистему проведения экспериментов;

6) проверить эффективность разработанной информационной технологии распределенного моделирования;

7) создать имитационные модели и провести исследования управляющих систем безопасности с целью их усовершенствования.

Объект исследования – процессы моделирования управляющих систем безопасности потенциально опасного производства. 

Предмет исследования – методы, информационные технологии и средства построения распределенных имитационных моделей управляющих систем безопасности.

Методы исследования. Совокупность выбранных методов определена сущностью задач исследования. Для определения и обоснования формального аппарата иерархических Е-сетей использованы методы теории множеств и графов, а также аппарат Е-сетей. Для решения практических задач информационной технологии распределенного моделирования использованы теории вероятностей и математической статистики, а также методы аналитического и имитационного моделирования, объектно-ориентированного анализа и графические нотации универсального языка моделирования UML. Теоретической основой работы являются научные труды ведущих отечественных и зарубежных ученых в области распределенного имитационного моделирования, верификации реактивных систем.
Научная новизна полученных результатов состоит в следующем:

1. Впервые предложены иерархические Е-сети, которые отличаются от агрегативных Е-сетей возможностью включения агрегатов в качестве сетевых переходов и позволяют перейти к использованию вложенных агрегатов, обеспечивая сокращение сроков разработки моделей за счет повторного использования их элементов, а также моделирование непрерывных процессов с помощью вложенных агрегатов, что расширяет класс моделируемых систем.

2. Впервые на основе стандарта PNML дано определение иерархических Е-сетей в виде XML-описаний, что позволило автоматизировать процесс построения программных моделей федератов.
3. Впервые разработан метод интеграции иерархических Е-сетевых моделей на основе архитектуры высокого уровня HLA, который позволяет, в отличие от одноуровневых структур, реализовать иерархическую схему использования федератов и применить универсальный подход к построению разнородных моделей, упрощая процесс их разработки специалистами предметной области.

4. Впервые, на основе предложенного метода интеграции, разработана имитационная модель процесса функционирования управляющей системы безопасности технологического процесса производства газобетона, которая позволяет, в отличие от существующих аналитических решений, определять параметры алгоритма управления в динамике развития процесса с целью предотвращения аварий.

Практическая значимость полученных результатов. Результаты диссертационной работы являются теоретической основой информационной технологии распределенного имитационного моделирования, которая доведена до реально действующих компьютерных программ в составе разработанной веб-системе имитационного распределенного моделирования EMS (E-net Model System). Данная система позволяет в графическом режиме создавать легкие для восприятия и дальнейшего использования имитационные модели дискретных и непрерывных процессов, проводить широкий спектр экспериментов с ними. 

Система EMS зарегистрирована в Государственной службе интеллектуальной собственности Украины – свидетельство №43777 от 15.05.2012г. Работа с системой EMS доступна в режиме онлайн по адресу: http://app.stu.cn.ua/ems.
Результаты диссертационной работы были использованы в ходе разработки технических предложений по созданию центра комплексной безопасности предприятий угольной промышленности, которая разрабатывается ПАО «Автоматгормаш им. В.А. Антипова» (г. Донецк) – справка о внедрении №1-268 от 6.06.2012г., а также при разработке алгоритмов функционирования автоматизированной системы управления технологическими процессами и в процессе принятия управленческих решений по вопросам безопасности ООО «Ориентир-Будэлемент» (г. Бровары) – справка о внедрении №204 от 26.06.2012 г. 
Система EMS и технология исследования систем с помощью иерархических 
Е-сетевых моделей применяются на кафедре информационных компьютерных систем Черниговского государственного технологического университета при проведении лабораторных работ по дисциплине «Моделирование», а также в процессе дипломного и курсового проектирования – справка о внедрении №1202/08–1912 от 02.07.2012 г.

Личный вклад соискателя. Все результаты получены лично. В работах [8-9, 90-92, 114-115] соискателю принадлежат все теоретические и практические результаты, кроме постановки задания и идей теоретических исследований. В работе [118] автором диссертации предложен метод построения имитационных моделей, основанный на применении формального аппарата иерархических Е-сетей, а также предложена и реализована интеграция формального аппарата иерархических Е-сетей в распределенную архитектуру HLA. В работах [123, 142] соискателем предложен подход к построению моделей внешней среды систем безопасности, который основан на моделировании дискретно-непрерывных процессов. В работе [125] соискателем предложен метод формализованного описания федерации распределенной архитектуры HLA. Автору диссертации принадлежит программная реализация информационной технологии, исследование ее свойств, а также построение исследуемых имитационных моделей [126, 127]. В статье [147] автор диссертации проводил исследования плана ликвидации аварии при загазованности угольной шахты на основе модели прогнозирования нарастания концентрации метана. На программную систему EMS автором получено свидетельство №43777 от 15.05.2012 на регистрацию авторского права на произведение компьютерная программа «Распределенная система имитационного моделирования «EMS».
Апробация результатов диссертации. Основные результаты диссертации докладывались и обсуждались на конференциях:
· «П’ята всеукраїнська науково-технічна конференція студентів, аспірантів та молодих науковців «Комп’ютерний моніторинг та інформаційні технології (КМІТ-2009)» (м. Донецьк, 2009р.);
· «П’ята міжвузівська науково-практична конференція «Комплексна безпека підприємства: технічні, технологічні та економіко-правові тенденції формування і розвитку» (м. Чернігів, 2009 р.);
· «Міжнародна наукова конференція «Інтелектуальні системи прийняття рішень і проблеми обчислюваного інтелекту ISDMCI’2010» (м. Євпаторія, 2010 р.);
· «П’ята науково-практична конференція з міжнародною участю «Математичне та імітаційне моделювання систем МОДС’2010» (м. Київ, 2010 р.);
· «Шоста міжвузівська науково-практична конференція «Техніко-технологічні та економіко-правові аспекти комплексної безпеки організації та розвитку підприємства і бізнесу» (м. Чернігів, 2010 р.);
· «Шоста науково-практична конференція з міжнародною участю «Математичне та імітаційне моделювання систем МОДС’2011» (м. Чернігів, 2011 р.);
· «Міжнародна наукова конференція «Інтелектуальні системи прийняття рішень і проблеми обчислюваного інтелекту ISDMCI’2011» (м. Євпаторія, 2011р.)
· «Сьома науково-практична конференція з міжнародною участю «Математичне та імітаційне моделювання систем МОДС’2012» (м. Чернігів-Жукін, 2012 р.);
Публикации. По материалам диссертации опубликовано 14 научных работ: 5 в специализированых изданиях по техническим наукам, 8 в материалах конференций (из них 3 единоличные) и 1 свидетельство о регистрации авторского права на произведение.
ВЫВОДЫ

В работе сформулирована и решена актуальная научно-практическая задача повышения эффективности моделирования управляющих систем безопасности за счет разработки информационной технологии распределенного имитационного моделирования на основе архитектуры высокого уровня HLA.

Главным результатом диссертации является разработанная информационная технология распределенного имитационного моделирования EMS, которая позволяет в режиме удаленного доступа в сети Internet создавать в графическом режиме легкие для восприятия и дальнейшего повторного использования распределенные модели дискретных и непрерывных процессов, а также проводить широкий спектр экспериментов с ними. 

В ходе решения задач исследования были получены следующие научные и практические результаты, которые обеспечивают достижение поставленной цели – повышение эффективности моделирования управляющих систем безопасности потенциально-опасных объектов:

1. На основе проведенного анализа систем безопасности и существующих методов моделирования сложных систем было установлено, что наиболее предпочтительным для моделирования управляющих систем безопасности является использование метода распределенного имитационного моделирования. Сравнительный анализ существующих подходов в распределенном моделировании позволил выбрать в качестве основы для разработки системы распределенного моделирования архитектуру высокого уровня HLA, выделить как преимущества, так и существующие ограничения ее применения.

2. Обоснован выбор аппарата Е-сетей, как наиболее мощного расширения сетей Петри, в качестве базового средства построения формализованных моделей управляющих систем безопасности, который позволяет отображать не только потоки управления, но и потоки данных, предоставляет удобные механизмы маршрутизации развития процессов, значительно превосходит другие сетевые методы в реализации логических функций и проведении количественных оценок.

3. Предложен формальный аппарат иерархических Е-сетей, который базируется на агрегативных Е-сетях, отличается наличием вложенных агрегатов и позволяет моделировать разнородные дискретно-непрерывные процессы функционирования управляющих систем безопасности в распределенной среде, сокращая время разработки моделей за счет повторного использования их элементов.

4. Разработан метод интеграции иерархических Е-сетевых моделей на основе архитектуры высокого уровня HLA, основанный на применении разработанного соединительного модуля. Данный метод позволяет реализовать иерархическую схему использования федератов и применить универсальный подход к построению разнородных моделей, упрощая процесс их разработки специалистами предметной области.

5. За счет применения вложенных агрегатов расширен формальный аппарат Е-сетей для обеспечения возможности моделирования непрерывных процессов, характерных для отдельных элементов управляющих систем безопасности.

6. На основе стандарта PNML дано определение иерархических Е-сетей в виде XML-описаний, что позволило автоматизировать процесс построения программных моделей федератов.

7. Разработана архитектура, реализованы алгоритмы и структурные компоненты HLA-ориентированной системы распределенного моделирования, которая отличается наличием графического веб-интерфейса для разработки иерархических Е-сетевых моделей, упрощая процесс их разработки и верификации за счет автоматического построения программных моделей.

8. Разработана распределенная имитационная модель процесса функционирования управляющей системы безопасности технологического процесса при производстве газобетона, которая позволяет отображать динамику нарастания концентрации водорода в воздухе, определять параметры алгоритма управления, учитывая нестационарный характер процессов, а также предотвращать возникновение аварийных ситуаций, контролируя работу системы вентиляции.

9. Проведена оценка производительности разработанной системы распределенного моделирования, которая показала, что дополнительные архитектурные элементы не влияют на скорость обмена данными, а применение сервисов синхронизации и алгоритмов передачи данных HLA позволяет сократить длительность моделирования на 6-8%.
10. Разработанный формальный метод и программно-технологический инструментарий информационной технологии распределенного моделирования позволяют повысить эффективность моделирования управляющих систем безопасности за счет сокращения времени разработки и исследования моделей, что достигается возможностью повторного использования кода, применения автоматической верификации моделей, проведения разнородных экспериментов в распределенном режиме моделирования на основе архитектуры высокого уровня HLA. 

11. Использование графического режима построения имитационных моделей избавляет специалистов предметной области от необходимости изучения языков программирования и дает возможность привлечь их непосредственно к разработке моделей, что обеспечивает высокое качество разрабатываемых моделей, сокращает время и стоимость процесса разработки.

Разработанная веб-система распределенного моделирования EMS прошла регистрацию в Государственной службе интеллектуальной собственности Украины и доступна для использования по адресу: http://app.stu.cn.ua/ems.
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2. Складові фінансового ринку України знаходяться у постійній взаємодії та існує зв’язок між динамікою показників, які їх характеризують
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