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Вступ
Актуальність теми. Глобальна інформатизація і сучасні інформаційні технології відкривають нові, досі небачені можливості у всіх сферах людської діяльності та одночасно з цим породжують новітні проблеми, зокрема, пов'язані з інформаційною безпекою особистості, суспільства та держави. Стає все більш очевидним, що і суспільний прогрес, і розвиток кожної окремої людини протягом всього її життя супроводжуються і навіть у значній мірі визначаються безпекою інформаційної сфери.

У сучасному світі інформація цілком обґрунтовано вважається стратегічним національним ресурсом. Для багатьох розвинутих країн інформація та інформаційна інфраструктура вже стали критичними компонентами, вплив на які здатний викликати масштабні негативні наслідки, дезорганізувати систему державного управління, спричинити серйозні соціальні конфлікти, оскільки інформаційно-комунікативні технології сьогодні використовуються практично у всіх секторах суспільного життя: від побутового рівня до систем державного життєзабезпечення. У суперництві  держав, у реалізації їх політичних амбіцій та соціально-економічних планів відбувається явне зміщення пріоритету з відкритих силових методів і засобів протистояння на приховані та більш "тонкі" інформаційні, що породжені процесами глобалізації та інформатизації. Важливим є і той факт, що в Україні широко викорис​товуються можливості інформаційних технологій для впливу на людську свідомість, а окремі люди, об’єднання громадян, державні заклади, приватні організації тощо все частіше наражаються на інформаційну небезпеку, яка може мати як суб’єктивну, так і об’єктивну природу. 

У цих умовах роль інформаційної безпеки дедалі зростає. Щоправда, основні зусилля по вирішенню проблеми інформаційної безпеки в нашій країні спрямовані на розв’язання задач технічного характеру, тоді як проблеми захисту свідомості людини від деструктивного впливу інформації та сучасних технологій практично ігноруються. Українське суспільство ще й дотепер погано усвідомлює важливість забезпечення належного рівня інформаційної безпеки індивідуальної та масової свідомості для повноцінного функціонування та розвитку кожної особистості, спільнот людей, соціуму в цілому. Відповідно, в нашій країні не вживаються належні превентивні заходи щодо убезпечення суб’єктів інформаційних відносин від негативних інформаційних впливів, захисту інформаційної інфраструктури та інформаційного простору держави, досі відсутнє державне замовлення на обґрунтування та наукову розробку як загальнотеоретичних, так і філософсько-методологічних аспектів проблеми інформаційної безпеки, а комплексний характер задач безпеки, які висуваються самим життям, знаходиться в незнятій суперечності з дисциплінарною розпорошенністю наявного знання. 

З огляду на це, особливої актуальності набувають проблеми соціально-філософського характеру, вирішення яких має визначити співвідношення між відкритістю інформаційного простору та інформаційною безпекою держави, свободою слова та свавіллям фальсифікацій, захистом інформаційних систем і захистом свідомості від деструктивного впливу інформаційних потоків. Для гарантування безпеки (або хоча б мінімізації ризиків) різних суб’єктів інформаційних відносин, необхідно розробити комплексну систему захисту, для чого слід переглянути доктринальний і концептуальний фундамент, категоріально-понятійний апарат галузі інформаційної безпеки, що у принципі неможливо зробити без належного методологічно спроможного та соціально орієнтованого філософського обґрунтування. Тому нагальною потребою сьогодення є здійснення ґрунтовного соціально-філософського дослідження проблемного кола питань інформаційної безпеки, узагальнення існуючих даних, моделей та підходів і синтезування інтегруючої основи, здатної протидіяти новим викликам соціуму.

Незважаючи на досить велику кількість наукових праць, присвячених дослідженню інформаційної безпеки, гуманітарні, зокрема соціально-філософські, експлікації цієї проблеми розвинуті ще вкрай недостатньо. Дотепер в напрямку соціальних експлікацій інформаційної безпеки переважають несистемні дослідження, що здійснюються окремими авторами в рамках спеціальних дисциплін: психології, політології, економіки, теорії катастроф тощо. Відсутність комплексного соціально-філософського підходу до дослідження проблемного поля інформаційної безпеки, фрагментарний та часом зовнішньо-суперечливий характер накопичених знань, а також величезна теоретична та практична значимість інформаційної безпеки в сучасному суспільстві обумовлюють вибір теми дисертаційного дослідження.
Зв’язок роботи з науковими програмами, планами, темами. Представлена дисертаційна робота є завершеним дослідженням, виконаним на кафедрі філософії факультету соціології та права НТУУ "КПІ" згідно з науковим напрямком кафедри. Тема дослідження: "Дослідження методів розвитку творчої особистості" (№0107U0000981). 

Мета і задачі дослідження. Метою дослідження є комплексне соціально-філософське вивчення проблеми інформаційної безпеки та пошук шляхів мінімізації деструктивних інформаційних впливів на свідомість та практичне буття сучасного глобалізованого соціуму.
Досягнення поставленої мети передбачає вирішення наступних завдань:

· систематизувати теоретичні підходи до експлікації суспільства інформаційної доби та розкрити соціальну цінність інформації як амбівалентного ресурсу розвитку сучасного соціуму;

· виявити фактори безпеки і небезпеки, що діють в інформаційному суспільстві;

· дослідити впливи інформаційної безпеки на свідомість та буття глобалізованого суспільства;

· показати соціально-правові засади інформаційної безпеки через призму суб’єктивності та об’єктивності інформаційного середовища; 

· типологізувати домінантні види загроз інформаційній безпеці людини, суспільства та держави в інформаційну добу;

· виявити специфіку трансформації свідомості сучасної людини в контексті деструктивних інформаційних впливів;

· розкрити філософське значення інформаційної освіти, компетентності та грамотності для безпеки людини в умовах сучасного медіанавантаженого соціального буття.

Об’єктом дослідження є соціально-філософське осмислення  трансформаційних процесів у суспільстві інформаційної доби.

Предметом дослідження є соціальний вимір проблеми інформаційної безпеки як фактору, що детермінує процес розвитку сучасного суспільства.

Методи дослідження

Реалізація мети та завдань дисертаційної роботи зумовила необхідність використання діалектичного підходу, який спирається на загально-філософські принципи об’єктивності і цілісності, системності, метод аналізу та синтезу тощо. Завдяки компаративістському методу, що ґрунтується на порівняльному аналізі концепцій, визначено сутнісні ознаки та основні виклики інформаційного суспільства. Використання ідей та принципів соціальної синергетики і залучення системно-структурного підходу дозволило виявити можливі атрактори розвитку інформаційного суспільства, проаналізувати його в контексті дилеми безпека-небезпека та побудувати модель інформаційної небезпеки свідомості. Значну роль в осмисленні феномену інформаційної безпеки зіграв міждисциплінарний підхід, використання якого дозволило здійснити контамінацію знань, отриманих в межах різних наукових напрямків. 

Наукові джерела, які складають методологічну базу даної роботи, можна згрупувати за кількома напрямками. Соціальні, філософські, куль​ту​ро​логічні та інші аспекти становлення та ознак сучасного інф​орма​цій​но​го суспільства висвітлені в роботах Д. Белла, 3. Бжезинського, М. Кастельса, Н. Лумана, М. Маклюена, М. Постера, Т. Стоуньєра, Е. Тоффлера, Ю. Хаяші, а також в працях таких українських і російських науковців, як І. Алєксєєва, А. Гальчинський, В. Іноземцев, О.Іщенко, Р. Калюжний, В. Лях, В. Пазенок, В. Піддубний, А. Ракітов, О. Рубанець, В. Цимбалюк та інші.

Велике методологічне значення мають роботи, присвячені осмисленню феномену інформаційної безпеки, зокрема його загальноте​оре​тич​них (І. Алексє​єва, В. Василюк, Г. Мінаєв), політико-правових (Н. Ко​ло​дюк, Б. Кор​мич, П. Пархоменко, А. Стрельцов, Н. Федоренко), технологічних (В. Курба​тов, В. Скиба, А. Фатьянов, В. Шаньгін) та філософських аспектів (І. Алексє​єва, Г. Атаманов, В. Триняк). Значна увага приділена аналізу вітчизняних та зарубіжних нормативно-правових актів і стандартів, які регулюють та регламентують відносини в інформаційній сфері, зокрема в галузі інформаційної безпеки.

Важливу методологічну роль при підготовці даної роботи відіграли наукові розвідки дослідників, які вивчають окремі явища, що так чи інакше пов’язані з інформаційною безпекою: процеси та методи маніпулювання суспільною та індивідуальною свідомістю, феномени  інформаційно-психологічних впливів та операцій (С. Кара-Мурза, Н. Лігачова, О. Литвиненко, В. Мандрагеля, Г. Почепцов, С. Расторгуєв, Ю. Пірогова та інші), цифрова нерівність (С. Бондаренко, М. Згуровський, Я. Нільсен), сутність інформації та знань і вплив процесів комп’ютеризації, інформатизації та глобалізації на свідомість та буття сучасного соціуму (Р. Абдєєв, В. Кушерець, Б. Новіков, А. Ракітов, А. Урсул, Ф. Цидря).

Окремий блок складають роботи, в яких висвітлено зміст, основні функції та завдання інформаційної (медіа-) освіти, компетентності, грамотності, культури (Н. Джинчарадзе, Н. Кирилова, Р. Кьюбі, Л. Мастер​ман, Г. Онкович, П. Офдерхед, Б. Потятиннік, А. Федоров, Ю.Усов та ін.).

Наукова новизна отриманих результатів полягає у здійсненні ґрунтовної соціально-філософської рефлексії феномену інформаційної безпеки як провідного чинника розвитку свідомості та буття суспільства інформаційної доби. 
· на основі синергетичного підходу досліджено інформаційне суспільство з точки зору його безпечності / небезпечності;

· вперше представлена соціально-філософська експлікація дихотомії "безпека-небезпека", яку автор розглядає як проекцію антиномії "буття-небуття";

· інформаційну безпеку запропоновано визначати як стан захищеності свідомості, почуттів та практик соціальних суб’єктів від інформаційних загроз, який визначається рівнем реальної чи то потенційної шкоди, заподіяної внаслідок деструктивного інформаційного впливу або порушення безпеки інформації. Артикульовані філософські визначення загроз інформаційній безпеці людини, суспільства та держави;

· акцентовані сучасні аспекти розуміння інформаційної нерівності, виявлені її соціально-філософські наслідки та сутність маніпуляційної стратегії комунікації в інформаційному суспільстві;

· досліджено природу загроз та ризиків деградації людської суб’єктності як здатності людини до формування та творчої реалізації власної позиції; окреслено механізм виникнення специфічного феномену сучасного соціуму – людини програмованої, яка керується заданими стереотипами;

· розкрита складна взаємодія чинників, що загрожують інформаційній безпеці людини та суспільства, на основі чого сформульована модель інформаційної небезпеки; 

· обґрунтована необхідність розробки, впровадження та розвитку системи інформаційної освіти, результатом якої має стати високий рівень інформаційної / медіа- компетентності. Доведено соціальну запотребованість інфоосвіти як інструменту конструктивно-критичного сприйняття інформації, що значно посилить інформаційну безпеку свідомості людини та суспільства.

Теоретична і практична значущість отриманих результатів дослідження визначається актуальністю, новизною і сукупністю положень, які виносяться на захист. Здійснене соціально-філософське дослідження інформаційної безпеки дозволяє повніше зрозуміти  комплексний характер проблеми, виявити вплив інформаційної безпеки на свідомість та буття сучасного суспільства, а також вивести рефлексію досліджуваного феномена на якісно новий рівень.
Результати дослідження можуть використовуватися для підготовки навчального курсу з інформаційної безпеки, а також для висвітлення окремих тем у рамках курсів політології, філософії, соціології, теорії інформаційного суспільства, інших дисциплін соціально-гуманітарного циклу. Крім того, запропоновані рекомендації можуть бути використані для подальшого удосконалення нормативно-правової бази у сфері інформаційної безпеки України, для теоретичного обґрунтування та практичної реалізації програм підвищення рівня інформаційної освіти населення, а також як певний рубіж для впровадження подальших наукових досліджень. Матеріали дослідження можуть бути корисними при розробці стратегічних напрямків політики інформаційної безпеки України, при формуванні критеріїв та методологічних засад оцінювання захищеності інформаційного простору, а також для підготовки положень державної освітньої політики стосовно розвитку інформаційної грамотності населення
Особистий внесок здобувача в розробку теми дисертації. Концепція, зміст і висновки дисертації отримані та викладені автором самостійно.
Апробація отриманих результатів. Основні ідеї та положення дисертаційного дослідження обговорювались у виступах та доповідях на наукових зібраннях, зокрема: у виступах на факультетських Днях Науки у НТУУ "КПІ" (2001, 2002, 2006, 2007 та 2010 рр.), на міжнародних науково-практичних конференціях: "Сучасні проблеми управління" (Київ, 2007, 2009 рр.), "Вища освіта України у  контексті інтеграції до європейського освітнього простору" (Київ, 2008), "Творчість як корисне здійснення блага через істину у красі" (Київ, 2009), VІ Міжнародній конференції "Інтернет – Освіта – Наука – 2008" (Вінниця, 2008), Міжнародних наукових конференціях "Людина. Світ. Суспільство" (Київ, 2009), "Дні науки філософського факультету КНУ– 2010" (Київ, 2010).

Публікації. Основні результати дослідження відображено у 20 публікаціях, з яких 6 статей опубліковані у наукових фахових виданнях з філософії.
Структура та обсяг дисертації обумовлені поставленою метою та завданнями дослідження. Дисертація складається зі вступу, трьох розділів, восьми підрозділів, висновків, списку використаної літератури. Обсяг основного тексту дисертації складає 194 сторінки. Список використаної літератури включає 211 найменувань.

Висновки

Продемонстровано широкий спектр різноманітних точок зору стосовно основних характеристик та параметрів безпеки сучасного суспільства. Показано, що автори, які досліджують перспективи розвитку сучасного суспільства з соціально-філософських позицій, часто захоплюються прогнозуванням позитивних змін і, за деяким винятком, лише поверхнево розглядають загрози, які висуває перед нами суспільство інформаційної доби. Позитивні прогнози щодо безпечності майбутнього суспільства представлені в рамках соціально-синергетичної концепції, прихильники якої вважають, що нове суспільство буде позбавлене важких соціальних конфліктів, а зусилля індивідів мають бути спрямовані на самореалізацію та саморозвиток. Небезпечні тенденції розвитку проявляються, зокрема, у виродженні сфери публічної інформації та розширенні маніпулювання індивідуальною й суспільною свідомістю, загрозах поширення феномену влади грошей, виникнення контрольованого суспільства, перевантаження свідомості людини інформацією, фрагментації ідентичності тощо. 

Головною парадигмою сучасного соціуму можна вважати суперечність між позитивним інформаційно-технологічним потенціалом розвитку усього людства та загрозами використання нових технологій та реалізації інформаційних впливів з деструктивними по відношенню до людини, суспільства та держави цілями. Забезпечити належний рівень безпеки можна лише шляхом вибору оптимальних соціальних атракторів розвитку, слідування яким дозволить подолати глобальні проблеми, що назріли в суспільстві, а також відповісти на нагальні виклики, які ставить перед нами епоха цифрових технологій та посиленого інформаційного тиску та диктату.

Інформаційна безпека виступає сьогодні чи не найбільшою детермінантою, провідним чинником розвитку буття та свідомості. Оскільки свідомість оперує ідеальними образами, надзвичайно важливим є гаранту​вання її інформаційної безпеки, бо лише сформована на основі релевантної інформації свідомість дозволяє людині правильно розуміти буття, прогнозувати події, створювати образ бажаного майбутнього, визначати пріоритети і через практичну діяльність змінювати буття, творити світ. 

Феномен безпеки розглянуто у парі із своєю взаємовиключаючою та одночасно взаємодоповнюючою протилежністю – небезпекою. Дихотомія "безпека-небезпека" розуміється як розгортання антиномії "буття-небуття": безпека є необхідною (але недостатньою) умовою буття, а небезпека виступає передумовою, першою стадією небуття та одночасно неодмінною умовою, стимулом соціального та індивідуального розвитку. Поняття "інформаційна безпека" прирівнюється до вищих універсалій пізнання, оскільки в суспільстві інформаційних викликів саме це універсальне поняття розкриває діалектичні закономірності та головні тенденції розвитку сучасного соціуму.
Розкрито причини обмеженого підходу (домінування техніко-технологічних аспектів) до розуміння інформаційної безпеки в нашій країні. Конкретизовано зміст інформаційної безпеки, під якою авторка розуміє стан захищеності свідомості та буття соціальних суб’єктів від інформаційних загроз, який визначається рівнем реальної чи потенційної шкоди, заподіяної внаслідок деструктивного інформаційного впливу або порушення безпеки інформації. Акцентовано увагу на діалектичній сутності інформації, яка може виступати і об’єктом захисту, і засобом, інструментом впливу на свідомість та буття соціальних систем, причому цей вплив може носити як позитивний, так і негативний характер. Доведено, що безпека інформації, під якою розуміється стан захищеності інформації від випадкових або навмисних дій природного або штучного характеру, які можуть завдати збитку суб’єктам інформаційних відносин внаслідок порушення таких властивостей інформації як доступність, цілісність та конфіденційність, є лише однією зі складових інформаційної безпеки.
Продемонстровано, що з точки зору суб’єктивності та об’єктивності інфор​ма​ційного середовища, можна виділити дві групи загроз: 1) пору​шен​ня безпеки суб'єкту захисту внаслідок дезорієнтації свідомості та дес​тру​к​тивних інформаційних впливів і 2) порушення безпеки інформації. Обидві групи загроз в кінцевому випадку реалізуються через вплив інфор​ма​ції на сус​піль​ство, але загрози другої групи наражають на небезпеку об’єктивну складову інформаційного середовища, тобто організаційні струк​ту​ри та форми інформаційних потоків, а загрози суб’єктивній складовій ін​фор​ма​цій​но​го середовища впливають безпосередньо на людину, зокрема на її свідомість.

Вперше сформульовані визначення загроз інформаційної безпеки людини, суспільства та держави. Так, під загрозами інформаційній безпеці людини розуміється сукупність умов і факторів, що впливають на інформаційну сферу, здійснюють негативний (деструктивний) інформаційно-психологічний вплив або/та загрожують реалізації законних прав і свобод людини. Загрози інформаційній безпеці суспільства визначаються як сукупність умов і факторів, що впливають на інформаційну сферу і можуть призвести до порушення функціональності суспільних органів, дестабілізації та дезорганізації життя суспільства.
До загроз інформаційній безпеці людини та суспільства віднесено: ути​скан​ня чи позбавлення законних прав громадян в інформаційній сфері, в т.ч. обмеження доступу або надання неякісної інформації, незаконне збиран​ня та використання персональних даних, розширення масштабів комп'ютерної злочинності, маніпулювання індивідуальною та колективною свідомістю, залежність сучасної людини та суспільства від функціонування інформа​ційно-​комунікаційної інфраструктури, небезпеку пошкодження соціально важливих мережевих ресурсів, розширення можливостей використання інформаційних технологій для впливу на психічну діяльність, що призводить до порушення духовного та фізичного комфорту людини, тощо. 

Під загрозами інформаційній безпеці держави розуміється сукупність умов і факторів, що впливають на інформаційну сферу і можуть завадити державі виконувати свої основні функції. Найбільш небезпечними загрозами державі є неконтрольоване поширення "інформаційної зброї", кібертероризм та реалізація концепції "інформаційних війн". Потенційну небезпеку становлять такі явища як несумлінна конкуренція, порушення прав інтелектуальної власності, промислове шпигунство, позбавлення державних органів інформації, необхідної для прийняття управлінських рішень тощо. 
Однією із суттєвих загроз безпеці суспільства є поширення інформаційної нерівності, яка відкриває широкі можливості для здійснення соціальної дестабілізації та активно впливає на безпеку / небезпеку свідомості людини. Інформаційна нерівність є наслідком розриву соціально-економічного розвитку різних країн, регіонів і верств населення, має об’єктивні тенденції до подальшого наростання і володіє високим потенціалом загострення загроз інформаційній безпеці. Розмежовуються поняття інформаційної та цифрової нерівності. Виявлено дві групи проблем інформаційної нерівності: 1) відсутність рівномірного доступу всіх верств населення до сучасних технологій та інформації (цифрова нерівність); та 2) неспроможність певної частини людей, які не мають обмежень у доступі до інформації, самостійно її переробити та оцінити внаслідок браку освіти, знань, навичок аналізу тощо. Ці дві проблеми взаємопов’язані, причому перша за певних умов може спричинити виникнення та загострення другої. Відсталість в рівні інформаційного розвитку спричиняє нездатність людини адаптуватися до змін та виносить її на узбіччя соціального життя.
Одним із небезпечних соціальних наслідків інформаційної нерівності можна вважати корупцію. Показано, що інформаційна закритість влади створює надзвичайно сприятливе середовище для її корумпованості, а інформаційна нерівність в аспекті відсутності суспільно значимої інформації у загальному доступі сприяє збільшенню рівня невдоволення владою та поширенню корупційних зловживань. Через різку зміну культурної парадигми та руйнування загальноприйнятої системи ідеологічних координат, інформаційне суспільство є найбільш пристосованим до міфологізації суспільного, і особливо політичного життя, а, отже, стає найуразливішим для маніпуляцій.

Застосування різного роду маніпулятивних впливів призводить до серйозних розладів суспільного життя, породжує суспільну апатію та відчуження більшості населення від свідомої участі у процесі соціальних перетворень. Неминучим наслідком посилення суперечливості суспільного життя, нерівномірного розподілу освіти, знань та інформації є утворення "пізнавальних бар'єрів", продукування перешкод, що ускладнюють осмислення людьми соціальних і культурних реалій. Всеохоплююча експансія інформаційних технологій, свобода слова та вільний доступ до інформації перенасичують людину інформацією, перевантажують її інформаційне поле, роблять окремих людей неспроможними до синтезу різнорідної "мозаїчної" інформації і побудові на її основі світоглядної картини. Людині все важче стає орієнуватися в тому, що відбувається, вона втрачає системний образ дійсності, віддаючи перевагу спрощеній інтерпретації подій та явищ.

Перевантаження інформацією схиляє людей до міфологічного світобачення, що базується на стереотипах. За умови відсутності навичок раціонального осмислення великого масиву різнопланової і подекуди суперечливої інформації успішно спрацьовують закладені шаблони сприйняття та сортування вхідної інформації (повідомлень). На основі цих інфокліше у підсвідомості людей складається своєрідна семантична модель сприйняття інформації, яка працює за принципом фільтру: людина довіряє лише тій інформації, яка вкладається у заздалегідь сформований шаблон. Формується модель викривленого сприйняття об’єктивної реальності, відбувається "віртуалізація" оточуючого світу, порушуються механізми культурної та соціальної ідентичності. Соціальна дезорієнтація та невизначеність, інформаційна нерівність, руйнування та деградація суб’єктності збільшує залежність людей від різноманітних маніпулятивних впливів і створює сприятливі умови для виникнення людини програмованої як специфічного феномену сучасного соціуму. За певних умов наслідком цих явищ може бути деградація суб’єктності та деактуалізація особи.

В результаті взаємодії суб’єктивних та об’єктивних чинників інформаційної небезпеки (перевантаження свідомості, інформаційна нерівність, маніпулювання, деструктивні інформаційні впливи) виникає синергетичний ефект, який значно посилює їх дію і може мати надзвичайно шкідливі наслідки для психологічної та, навіть, фізичної безпеки людини. Загальними ознаками деградації свідомості, на нашу думку, є її фрагментація (мозаїчність), зменшення резистентності до маніпулювання, втрата суб’єктності, послаблення рефлексивних здатностей та неспроможність до раціонального сприйняття інформації, відмова людей від активної громадянської позиції у поєднанні із примітивізацією цінностей та домінуванням розважального стилю життя. 

Оскільки повністю пере​крити негативні інформаційні впливи на свідомість людини неможливо, то важливим засобом протидії загрозам інформаційній безпеці людини, суспільства та держави є розвиток інформаційної компетентності, освіти та культури населення. В сучасному суспільстві інформаційна освіта є дієвим інструментом підтримки демократії, невід'ємною частиною прав громадянина, ефективним засобом зменшення соціальної дестабілізації, що виникає на фоні інформаційної нерівності та маніпулювання, механізмом протидії загрозам інформаційній безпеці особистості та подолання кризи свідомості, яка є одним із найкритичніших викликів сьогодення. Інформаційна освіта має великий потенціал формування здатності до критичного сприйняття повідомлень та інформації, оскільки інформаційно грамотна людина спроможна свідомо оцінювати медіа​тексти, тримати критичну дистанцію по відношенню до масової культури та протистояти маніпуляціям. 
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