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Введение диссертации (часть автореферата) На тему "Расследование компьютерных преступлений в Китайской Народной Республике :криминалистические аспекты"
Актуальность темы исследования. Компьютерная преступность -антисоциальное явление, сопровождающее развитие научно-технического прогресса, сферы высоких технологий в большинстве стран мира. Не исключением является и Китайская Народная Республика, являющаяся на сегодняшний день одним из лидеров в использовании компьютерной техники и технологий, информационных сетевых ресурсов. Так. По статистическим данным в настоящее время Китай занимает второе место в мире по количеству пользователей услуг сети Интернет. По этому показателю КНР опережают лишь Соединенные Штаты Америки, однако, как прогнозируется, уже через несколько лет Китай выйдет в лидеры.
Следствием стремительного развития компьютерной информатизации китайского общества является и рост противоправных деяний в этой области. Руководство страны оперативно отреагировало на появившуюся угрозу, введя уголовную ответственность за противоправные деяния, сопряженные с использованием средств компьютерной техники.Правоохранительные органы Китая ведут активную борьбу с компьютерными преступлениями.
Улучшить эффективность такой деятельности призвана разработка научных криминалистических рекомендаций по расследованию компьютерных преступлений. К сожалению, в китайской криминалистической литературе пока еще нет комплексных научных исследований по обозначенным вопросам, не проведено системного изучения криминалистическизначимых черт компьютерных преступлений, организационных и тактических особенностей их расследования.
В свете вышеизложенного представляется актуальным и необходимым проведение диссертационного исследования по криминалистически значимым вопросам, связанным с расследованием компьютерных преступлений в КНР.
Цель и задачи диссертационного исследования. Целью настоящего диссертационного исследования явились изучение компьютерных преступлений в КНР и разработка на основе его результатов рекомендаций по организации и тактике их расследования.
Указанная цель обусловила следующие задачи диссертационного исследования:
- рассмотреть компьютерные преступления и их виды по уголовному законодательству Китая;
- раскрыть механизм совершения компьютерных преступлений в КНР и сформировать их криминалистическую характеристику;
- определить организационные и тактические основы расследования компьютерных преступлений в КНР;
- раскрыть систему следственных действий по уголовно-процессуальному законодательству Китая и показать их роль в доказывании по уголовным делам о компьютерных преступлениях;
- сформировать систему тактических рекомендаций, направленных получение и использование материально отображаемой и вербальной криминалистически значимой информации по делам о компьютерных преступлениях;
- определить процессуальные и тактические особенности розыска и задержания (ареста) подозреваемого по делам о компьютерных преступлениях в КНР.
Объектом настоящего исследования являются деятельность по совершению компьютерных преступлений в Китае, а также деятельность органов общественной безопасности КНР по ее раскрытию и расследованию.
Предметом исследования выступили закономерности совершения компьютерных преступлений в КНР, а также закономерности процесса их расследования органами общественной безопасности Китая.
Методологические и теоретические основы исследования. В основу проведенного исследования положен метод диалектического материализма. Также использовались формально логические (анализ, синтез, индукция, дедукция, аналогия) и другие общенаучные и частнонаучные методы познания (системно-структурный, исторический, статистический, сравнительно-правовой, обобщения судебно-следственной практики и др.).
Правовой основой исследования явились уголовное и уголовно-процессуальное законодательство и иные нормативно-правовые акты Китайской Народной Республики и Российской Федерации.
Теоретическую базу исследования составили труды видных российских ученых-криминалистов Т.В.Аверьяновой, О.Я.Баева, Р.С.Белкина, А.Н.Васильева, А.Г.Волеводза, А.Ф.Волынского, В.К.Гавло,
A.Ю.Головина, В.Н.Григорьева, В.Н.Карагодина, В.В.Крылова, Ю.Г.Корухова, А.М.Кустова, В.А.Мещерякова, В.П.Лаврова,
B.А.Образцова, Е.Р.Россинской, Н.А.Селиванова, Т.В.Толстухиной,
A.И.Усова, Н.Г.Шурухнова, Н.П.Яблокова и др., а также труды китайских криминологов и криминалистов, ученых других стран.
Особое внимание уделено научным трудам по вопросам борьбы с компьютерными преступлениями В.Б.Вехова, Ю.В.Гаврилина,
B.Е.Козлова, У.А.Мусаевой, Л.Н.Соловьева, В.А.Голубева, А.С.Егорышева, В.А.Милашева, Л.Б.Красновой, Хуей Шеньву, Фань Ин, Ян Вейпенг, Син Янь и других ученых-криминалистов России, Китая и иных стран.
Эмпирической базой исследования послужили результаты изучения 70 уголовных дел, расследованных в провинциях Шан Си, Хе Нан, Хе Бый Китая, опрос порядка 100 следователей в этих же провинциях, материалы и отчеты органов общественной безопасности КНР, официальная статистика и информация, опубликованные в средствах массовой информации Китая.
Научная новизна исследования. Вопросы расследования компьютерных преступлений в Китайской Народной Республике пока не выступали предметом диссертационных или монографических исследований в Российской Федерации. Комплексных научных исследований этих вопросов не проводилось пока и в криминалистике Китая. Настоящее исследование выступает, по сути, одной их первых крупных научных работ, посвященных криминалистическому изучению компьютерных преступлений в Китае, особенностей организации и тактики их расследования органами общественной безопасности страны.
Практическая значимость диссертационного исследования обусловлена возможностью использования сделанных выводов и рекомендаций для совершенствования практики раскрытия и расследования компьютерных преступлений в КНР. Результаты исследования могут быть использованы и в работе правоохранительных органов России.
Кроме того, положения и выводы, сформированные в диссертации, могут быть использованы в преподавании курса криминалистики и спецкурсов по расследованию отдельных видов преступлений в вузах Китая и России, а также учеными-криминалистами обеих стран при дальнейшем изучении затронутых в работе проблем.
Основные положения, выносимые на защиту.
1. Понятие компьютерного преступления как деяния, состоящего в незаконном (нарушающем государственный запрет) проникновении в компьютерные системы и базы данных (компьютерно-информационные системы), а также совершении иных предусмотренных уголовным законодательством преступлений с использованием компьютера. Данное определение наиболее точно отражает международный подход к пониманию данного понятия и подход к его пониманию, определенный уголовным законодательством КНР.
2. Виды и уголовно-правовая характеристика компьютерных преступлений в Китае.
3. Уточненное определение механизма совершения компьютерных преступлений как динамической стороны таких деяний, отражающей закономерности последовательности совершения преступного деяния. При его изучении познаются порядок и особенности связи между различными элементами преступного деяния, функциональная сторона преступнойдеятельности.
4. Вывод о необходимости формирования в китайской криминалистике научных основ криминалистической характеристики преступления, активной разработке криминалистической характеристики отдельных видов преступных деяний, а также криминалистическая характеристика компьютерных преступлений, совершаемых в КНР.
5. Вывод о существенной схожести по своим уголовно-правовой и криминалистической характеристикам компьютерных преступлений в Китае и России, что позволяет использовать многие криминалистические рекомендации по их расследованию в следственной практике обеих стран.
6. Рекомендации по использованию организационных и тактических основ расследования компьютерных преступлений в КНР.
7. Следственные действия и их виды по уголовно-процессуальному законодательству Китая и тактические рекомендации по их проведению.
8. Организационно-тактические рекомендации по розыску и задержанию (аресту) подозреваемого в совершении компьютерных преступлений.
9. Анализ соотношения уголовной ответственности за компьютерные преступления, предусмотренные законодательствами КНР и РФ.
Апробация и внедрение результатов исследования. Основные научные положения, выводы и рекомендации представлялись и докладывались на международных научно-практических конференциях - "закономерности преступности, стратегия борьбы и закон" (г. Тула, 2005г., г.Тула, 2006г.), обсуждались на заседаниях кафедры уголовного права, процесса и криминалистики Тульского государственного университета.
По теме диссертации опубликовано 8 статей.
Отдельные результаты исследования внедрены в учебный процесс Тульского государственного университета по курсу «Криминалистика».
Структура работы. Диссертация состоит из введения, двух глав, включающих семь параграфов, заключения, списка использованной литературы и приложений.
Заключение диссертации по теме "Уголовный процесс; криминалистика и судебная экспертиза; оперативно-розыскная деятельность", Ян Вэй Фэн
ЗАКЛЮЧЕНИЕ
Проведенное диссертационное исследование позволяет сформулировать следующие выводы и предложения.
1. В Китайской Народной Республике уголовная ответственность за компьютерные преступления была введена с принятием и вступлением в силу в октябре 1997 Уголовного кодекса КНР (далее - УК КНР). В УК КНР компькмерным преступлениям непосредственно посвящены ст.ст. 285,286 и 287. Однако круг компьютерных преступлений был существенно расширен Постановлением Постоянного комитета ВСНП КНР об охране компьютерных сетей, принятом 28 декабря 2000 года. Фактически на сегодняшний день в КНР установлена уголовная ответственность за 15 видов компьютерных преступлений.
Наиболее точным представляется определение компьютерного преступления как деяния, состоящего в незаконном (нарушающем государственный запрет) проникновении в компьютерные системы и базы данных (компьютерно-информационные системы), а также совершении иных предусмотренных уголовным законодательством преступлений с использованием компьютера. Данное определение наиболее точно отражает международный подход к пониманию данного понятия и подход к его пониманию, определенный уголовным законодательством КНР.
2. Характеризуя основные элементы компьютерных преступлений в КНР, необходимо отметить, что большинство таких деяний совершается способом удаленного доступа. В их числе так называемые сетевые преступления: перехват (копирование), уничтожение, изменение и подделка информации, хранящейся в компьютерной системе, нарушения нормальной работы компьютерной системы или компьютерных сетей, разработка, тиражирование и распространение компьютерных вирусов, хищение информации, хранящейся в памяти компьютера. Самостоятельные группы компыотерных преступлений в Китае составляют сетевое мошенничество. Это различного рода сетевые лотереи, распродажи, «фишинг»; хищение денежных средств из финансовых учреждений путем несанкционированного доступа к компьютерным системам; азартные игры в сети Интернет. Появились «виртуальные казино», предлагающие различные виды азартных игр (карты, «рулетка», «скачки» и пр.).
Серьезной проблемой являются посягательства на авторские и смежные права, преступления против интеллектуальной собственности, а также преступления, сопряженные с распространением нелегальной информации.
В числе компьютерных преступлений в КНР также необходимо отметить деяния, совершенные путем непосредственного доступа к компьютеру потерпевшего. Подобные действия совершаются при попустительстве законною пользователя компьютера либо в его отсутствие.
3. Механизм совершения компьютерных преступлений необходимо рассматривать как динамическую сторону деяний, отражающую закономерности последовательности совершения преступления. При его изучении познаются порядок и особенности связи между различными элементами преступного деяния, функциональная сторона преступной деятельности. В связи с этим существует обоснованная необходимость формирования в китайской криминалистике научных основ криминалистической характеристики преступления и активной разработки криминалистической характеристики отдельных видов преступлений.
Особое внимание в диссертации уделено способам сокрытия следов компьютерных преступлений. Все эти способы предложено подразделять на традиционные, то есть характерные для сокрытия различных преступлений, и специальные - способы, используемые для сокрытия именно компьютерных преступлений, дана их характеристика.
Ключевым звеном в механизме совершения компьютерного преступления выступает его субъект. В диссертации дана характеристика различных типов компьютерных преступников (хакеров, кардеров, фишеров, спамеров и пр.), раскрыты признаки преступного профессионализма.
Так, по возрасту это преимущественно лица молодого возраста. Так, 55,7% изученных преступлений совершили лица моложе 24 лет. 32,9% преступников имели возраст от 24 до 35 лет. 90% компьютерных преступников - лица мужского пола.
Интерес представляет и образовательный уровень, а также род занятий лиц, совершающих компьютерные преступления в КНР. Как показали проведенные исследования, 51,4% лиц, совершивших такие деяния, - это учащиеся и студенты. 21,4% -молодые специалисты, недавно окончившие образовательные учреждения. 74% лиц, совершающих компьютерные преступления, живут в крупных городах Китая. Порядка 40% названных лиц имеют невысокие и средние доходы (от 500 до 1500 юаней в месяц, что примерно составляет от 60 до 180 долларов США).
Около четверти всех компьютерных преступлений в КНР совершается преступными группами. Это подтверждается и результатами проведенного нами эмпирического исследования. При этом необходимо отметить, что порядка 7% таких деяний совершается организованными преступными группами, находящимися под влиянием более крупных организованныхпреступных формирований (например, китайских триад).
4. Криминалистическая характеристика преступления содержит сведения, полученные в результате познания криминалистикой закономерностей механизма преступления на различных уровнях, в чем, по мнению автора, проявляется общенаучное значение учения о криминалистической характеристике преступления. Это обстоятельство, кстати, указывает на обоснованность представленных в криминалистической литературе точек зрения о необходимости рассмотрения этого учения в рамках общей теории криминалистики.
5. Единый взгляд на сущность и виды электронных доказательств среди китайских ученых пока не сформирован. Это обусловлено во многом тем, что уголовно-процессуальное законодательство Китая (ст.42 УПК КНР) не перечисляет электронные доказательства наравне с иными видами доказательств. Это обстоятельство требует совершенствования уголовно-процессуальных норм. Однако, представляется, что и до внесения таких изменений электронные доказательства могут и должны использоваться в доказывании. Они могут легко трансформироваться в документ или аудиовизуальный материал, принять форму фотографии, видеозаписи, напечатанного документа и, соответственно, быть приняты судом.
С криминалистической точки зрения все электронные доказательства можно рассматривать либо как компьютерные следы, либо как содержащуюся на технических носителях информацию (компьютерную информацию). В диссертации раскрыта их характеристика.
6. Создание в структуре органов общественной безопасности специальной «компьютерной полиции» - правоохранительного органа, расследующего данный вид преступлений, стало важным фактором в борьбе с киберпреступностью в Китае. В числе важных организационных требований к совершенствованию процесса расследования таких деяний следует выделить то, что к качеству подготовки «компьютерных полицейских» должны предъявляться очень высокие специальные требования. В этой связи следует положительно оценить предложения о привлечении для работы в правоохранительных органах КНР по расследованию компьютерных преступлений специалистов в области компьютерной техники и технологий, а также о специальном обучении и систематической профессиональной переподготовке таких лиц, с учетом последних достижений компьютерно-технического прогресса и науки борьбы с преступностью.
7. С вопросами расследования компьютерных преступлений тесно связаны проблемы борьбы с организованной преступностью в КНР. Сфера интересов организованной преступности в последние годы охватывает все новые сферы, в том числе киберпреступность.
Китайская организованная преступность имеет свои особенности. Особое внимание при ее исследовании уделяется деятельности организаций мафиозного характера, в том числе так называемых «триад». Как уже было отмечено ранее, почти четверть всех компьютерных преступлений совершается организованными преступными группами. В свою очередь, каждое третье из них, по полученным нами данным, контролируется мафиозной организацией.
Изложенное указывает, что если в процессе расследования компьютерных преступлений устанавливается их организованный характер, требуется немедленное принятие мер по организации межведомственного сотрудничества и взаимодействия с подразделениями правоохранительных органов КНР, осуществляющими борьбу с организованной преступностью в стране, а в необходимом случае и с международными правоохранительными организациями.
8. В работе раскрывается система следственных действий по уголовно-процессуальному законодательству Китая, отмечается их роль в доказывании по делам о компьютерных преступлениях. Следует отметить, что, системы следственных действий по уголовно-процессуальному законодательству Китая и России несколько отличаются. УПК КНР предусмотрен более простой, но в то же время детально процессуально регламентированный перечень следственных действий. Однако необходимо обратить внимание, что именно тактика проведения указанных видов следственных действий по делам о компьютерных преступлениях имеет существенную специфику.
В целом, характеризуя тактику проведения расследования компьютерных преступлений, следует отметить, что она строится на общих закономерностях, выработанных криминалистической наукой. Так, в ее основе лежит сложившаяся на определенный момент времени обстановка расследования, чаще обозначаемая термином «следственная ситуация». В работе выделены типичные следственные ситуации расследования компьютерных преступлений в КНР, названы основные задачи действий в каждой из них.
9. Изучение уголовных дел в ходе проводимого исследования позволяет сделать вывод, что вербальная доказательственная информация пока преобладает в материалах расследования над информацией, полученной из материальных источников. А между тем, специфика расследования компьютерных преступлений указывает на необходимость более активногособирания и использования именно последней. Недостаточная эффективность работы с источниками материально отображаемой информации по данной категории преступлений обуславливает и достаточно высокую ла-тентность таких деяний, поскольку технические средства выявления подобных деяний в КНР, да, впрочем, и во многих других странах мира пока не «на высоте».
Фактический приоритет материально отображаемой доказательственной информацией над информацией вербальной утверждает и уголовно-процессуальное законодательство Китая. Так, ст. 46 УПК КНР прямо предписывает при оценке собранных доказательств по делу не доверять только имеющимся словесным показаниям. Более того, в случае, если следствие располагает лишь показаниями обвиняемого и нет иных доказательств его вины, нельзя признавать его виновным и привлекать к уголовной ответственности.
В диссертации раскрыты тактические особенности проведения допросов по рассматриваемой категории уголовных дел с учетом требований уголовно-процессуального законодательства КНР.
10. Свои особенности в КНР имеет розыск преступников, совершивших компьютерные преступления. Уголовно-процессуальное законодательство Китая фактически относит разыскные действия прокурора или следователя органов общественной безопасности к числу следственных действий. Так, ст. 123 УПК КНР предусматривает, что если подозреваемый, которого должны задержать, скрывается, органы общественной безопасности могут опубликовать циркуляр о его аресте, применять все эффективные меры для его преследования, ареста и доставления по месту следствия.
Сбор разыскной информации о подозреваемых осуществляется в ходе всего комплекса следственных действий и иных внепроцессуальных мероприятий, проводимых органами общественной безопасности.
Организация розыска предполагает грамотный учет и расстановку наличных сил и средств органов общественной безопасности. Основу организации расследования по любой категории дел составляет его планирование, осуществляемое на основе криминалистических версий. В основе планирования розыскной деятельности следователя лежат соответственно разыскные версии.
В процессе розыска органами общественной безопасности могут быть спланированы и реализованы различные тактические операции. В их числе:
- задержание (арест) лица, совершившего компьютерное преступление;
- создание условий, побуждающих разыскиваемого действовать в затруднительной для него ситуации;
- склонение разыскиваемого к явке с повинной;
- установление местонахождения преступника в момент совершения нового компьютерного преступления.
В работе раскрываются и иные процессуальные требования и организационно-тактические рекомендации по розыску и задержанию (аресту) подозреваемого в совершении компьютерных преступлений.
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