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ПЕРЕЧЕНЬ УСЛОВНЫХ СОКРАЩЕНИЙ

ДИ – диагностическая инфраструктура

ДУ – дискретное устройство

КЛБ – конфигурируемый логический блок

КМОП – комплементарная логика на транзисторах металл-оксид-полупроводник
КС – компьютерные системы

ОД – объект диагностирования

ОККМ – одномерный каскад конструктивных модулей

ОС – однородные сети

СБИС – сверхбольшая интегральная схема

СКА – сеть клеточных автоматов

СРЛОС – сдвиговый регистр с линейной обратной связью

СТД – система технической диагностики

ПЛИС – программируемая логическая интегральная схема
РЧИ – радиочастотная идентификация

ФМ – функциональный модуль
ВВЕДЕНИЕ
Стремительное развитие и внедрение инновационных наноэлектронных технологий в процесс создания современных информационно-управляющих, компьютерных и телекоммуникационных систем, появление на рынке электронных услуг систем и сетей на одном кристалле (SOC и NOC), программируемых логических интегральных схем (ПЛИС), смарт устройств открывают перспективы построения компьютерных систем (КС) с высокой производительностью, надежностью и отказоустойчивостью. 

В настоящее время свойства безопасности, надежности и отказоустойчивости в корпоративных компьютерных сетях, компьютеризированных системах управления транспортными средствами и технологическим оборудованием, ядерными реакторами обеспечиваются средствами защиты, исключающими катастрофические последствия с большими материальными потерями и человеческими жертвами.

Обеспечение безопасности КС включает в себя защиту каналов связи, оборудования, программного обеспечения, данных и персонала. Методы и средства обеспечения безопасности КС можно условно разделить на несколько групп: криптографические средства; средства и методы помехоустойчивого кодирования; средства, обеспечивающие защиту от воздействия программ-вирусов; средства, обеспечивающие защиту от отказов, перемежающихся неисправностей и сбоев в подсистемах КС. 

Надежность и отказоустойчивость функционирования КС и ее подсистем относится к стратегическому уровню защиты безопасности, что обеспечивается встроенными средствами тестового, функционального диагностирования и восстановления работоспособности, которые включены в систему диагностической инфраструктуры (ДИ) и являются составной частью КС.

Это определяет сущность инновационного подхода к проектированию программно-аппаратных средств криптографических систем защиты информации и компьютерной безопасности.
Актуальность темы. Современными криптографическими средствами, обеспечивающими безопасность связи, хранения и обработки данных в КС, являются цифровые подписи и аутентификация пользователя на основе пароля.
За последние десятилетия появилось множество работ, посвященных построению криптостойких алгоритмов и протоколов, а также аппаратной и программной реализации различных криптопроцессоров. При программно-аппаратной реализации криптосистем широко используются основные арифметические операции (сложение, умножение, инверсия) в простых GF(p) и двоичных полях расширения GF(2p) при представлении элементов полей в нормальном, полиномиальном или двойственном базисе. Исследования ученых и специалистов показывают, что одной из наиболее трудоемких и времязатратных арифметических операций является операция умножения двоичных векторов в конечных полях. В направлении анализа, синтеза и оценки сложности арифметических алгоритмов в криптографии следует отметить работы таких ученых: Н. Коблиц, Дж. Дэвенпорт, Венбо Мао, Х.У. Ленстра, А.А. Болотов, А.Г.Ростовцев, А.В. Черемушкин, А. А. Белецкий, P. Montgomery, H. C. Williams, B. Ansari, M. Anwar Hasan и других.

Одним из наиболее распространенных способов «взлома» системы защиты информации является внесение ошибок в процесс передачи и обработки данных в криптопроцессорах. Поэтому использование встроенных средств тестового, функционального диагностирования и восстановления работоспособности программно-аппаратных средств криптосистем, которые относятся к средствам ДИ КС, позволяет повысить надежность и достоверность обработки информации и исключить негативное вмешательство в процесс функционирования криптопроцессоров.
Весомый вклад в решение проблем тестового и функционального диагностирования, генерации тестов и моделирования неисправностей, создания встроенных средств диагностирования внесли ученые П.П. Пархоменко, Е.С. Согомонян, А.П. Горяшко, В.Г. Тоценко, Л.А. Мироновский, Д.В. Сперанский, В.А. Твердохлебов, Г.И. Кривуля, А.М. Романкевич, Л.В. Дербунович, Ю.А. Скобцов, E.J. McCluskey, S.K. Gupta, J.A. Abraham и другие.

Анализ работ в области синтеза арифметических модулей для систем защиты информации показывает, что в большинстве существующих схем умножителей в поле GF(2p) реализованы алгоритмы прямого умножения и умножения по методу Монтгомери при использовании нормального, полиномиального или двойственного базиса представления элементов поля. Только небольшая часть работ посвящена решению задачи построения арифметических модулей, способных выполнять операцию умножения одновременно для элементов полей GF(p) и GF(2p). Проектирование гибридных схем умножителей, объединяющих в себе вычислительные способности различных методов умножения, позволяет достичь алгоритмической гибкости для цифровых систем защиты информации и криптопроцессоров. 

В святи с этим разработка и усовершенствование моделей, методов и процедур синтеза универсальных арифметических модулей криптографических систем на современной элементной базе с встроенной ДИ, которые выполняют операцию умноження двоичных векторов в поле GF(2p) и отвечают требованиям минимальных аппаратных затрат и максимального быстродействия, является актуальной научно-практической задачей, которая определила направление диссертационной работы.
Связь работы с научными программами, планами, темами. Разработка основных положений работы осуществлялась на кафедре автоматики и управления в технических системах Национального технического университета «Харьковский политехнический институт» в соответствии с госбюджетной научно-исследовательской работой МОН Украины «Розробка методів цифрової обробки біомедичних сигналів та зображень» (Д.Р. № 0106U001488) и в рамках хоздоговорной темы «Дослідження та розробка інформаційно-вимірювального стенду для контролю технологічних норм перевірки електричних та часових параметрів спеціалізованих реле» (Украинская государственная академия железнодорожного транспорта, г. Харьков), в которых соискатель был исполнителем отдельных этапов.

Цели и задачи исследования. Целью диссертационной работы является повышение уровня контролепригодности и снижение трудоемкости диагностирования арифметических модулей криптографических систем защиты информации на основе разработки моделей, методов и процедур синтеза цифровых устройств со встроенными средствами ДИ сигнатурного мониторинга, реализуемых на современной элементной базе.
Для достижения сформулированной цели поставлены следующие задачи:

– анализ состояния, тенденций развития, методов синтеза и логического проектирования компонентов КС, криптосистем и криптоалгоритмов со встроенными средствами тестового и функционального диагностирования в свете современных наноэлектронных технологий;

– разработка методов и процедур синтеза арифметических модулей в полях GF(2p) с блочно-модульной архитектурой на основе использования сетей клеточных автоматов, выполняющих операцию пословно-последовательного умножения двоичных векторов в поле GF(2p) и умножения элементов поля по методу Монтгомери;

– разработка методов и процедур синтеза универсальных пословно-последовательных модулей умножения в полях GF(2p) со встроенными средствами тестового диагностирования на базе ПЛИС типа FPGA;

– разработка моделей и методов синтеза встроенных средств сигнатурного мониторинга на основе гибридных сетей клеточных автоматов;

– применение разработанных методов синтеза арифметических модулей в компьютерных и информационно-управляющих системах.

Объект исследования – процессы синтеза и логического проектирования компонентов КС со встроенными средствами сигнатурного мониторинга.

Предмет исследования – модели, методы и процедуры синтеза легкотестируемых арифметических модулей со встроенными средствами генерации проверяющих тестов и сигнатурного анализа работоспособности.

Методы исследования. Для решения поставленных задач в работе использовались методы: теории цифровых автоматов для разработки автоматных моделей и структур арифметических устройств; алгебраические методы и процедуры современной криптографии при разработке структур арифметических устройств, функционирующих в конечных полях Галуа. Методы технической диагностики использованы при разработке средств тестового диагностирования и синтезе генераторов тестовых последовательностей, сигнатурных анализаторов на гибридных сетях клеточных автоматов. Оценка эффективности разработанных методов и результатов исследований осуществлена на основе компьютерных экспериментов, полученных в лабораторных и производственных условиях при разработке диагностического программного комплекса для ПТК СКУ энергоблока ТЭС.

Научная новизна полученных результатов заключается в следующем

впервые:

– разработана и обоснована автоматная модель клеточного автомата, основанная на аппарате алгебры регулярных событий, что позволяет упростить вычислительную процедуру анализа групповых свойств и эволюции сети, состоящей из гетерогенных клеток с различными правилами настройки;

– предложен и разработан метод синтеза генераторов детерминированных тестовых последовательностей цифровых устройств на сетях клеточных автоматов, что позволяет исключить использование базы тестовых данных и упростить аппаратную реализацию генераторов тестов на ПЛИС;

- разработан и обоснован метод синтеза логической схемы модуля умножения Монтгомери в конечных полях на основе блочно-модульной структуры, что позволяет модифицировать его схемную реализацию на ПЛИС типа FPGA при изменении длины операндов, слова и образующего полинома;

получили дальнейшее развитие:

– матричные модели сетей клеточных автоматов, на основе которых определены необходимые и достаточные условия эволюции сети с групповыми свойствами, что позволило генерировать циклические двоичные последовательности требуемой длины;

– методы синтеза пословно-последовательных архитектур и алгоритмы умножения в конечных полях Галуа, что позволяет реализовать схему умножителя с оптимальным соотношением показателей аппаратно-временных затрат;

– методы синтеза универсальных пословно-последовательных умножителей в полях Галуа со встроенными генераторами тестовых последовательностей и сигнатурных анализаторов на клеточных автоматах, что обеспечивает достоверность обработки данных и упрощает реализацию умножителей на ПЛИС.

Практическое значение полученных результатов в области КС и компонентов заключается в решении комплекса задач, связанных с разработкой и проектированием универсальных умножителей в полях Галуа, реализуемых на современных ПЛИС, отказоустойчивость и контролепригодность которых обеспечивается встроенными средствами сигнатурного мониторинга исправности составных функциональных модулей умножителя.

В частности для систем защиты информации достигнуто:

– повышение достоверности функционирования арифметических модулей систем защиты информации, адаптированных для реализации на FPGA;

– исключение необходимости выполнения трудоемких процедур генерации тестов и моделирования неисправностей, что снижает затраты на реализацию системы встроенного диагностирования;

– внедрение методов защиты информации при разработке диагностического программного комплекса для ПТК СКУ энергоблока ТЭС ГП «Харьковский институт комплексной автоматизации».

Основные положения диссертационной работы используются в учебном процессе на кафедре автоматики и управления в технических системах НТУ «ХПИ» при дипломном проектировании и преподавании дисциплин «Теория цифровых автоматов», «Эксплуатация и обеспечение надежности биомедицинских систем».
Личный вклад соискателя. Основные результаты, выносимые на защиту диссертационной работы, получены соискателем самостоятельно. Среди них: метод построения автоматной модели ячейки сети клеточных автоматов (СКА), который базируется на аппарате алгебры регулярных событий; метод синтеза генераторов детерминированных тестовых последовательностей на основе СКА для цифровых устройств, основанный на исключении запоминающих устройств с базой тестовых данных и упрощении аппаратной реализации генераторов тестов на ПЛИС; декомпозиционный метод и процедура синтеза пословно-последовательных умножителей Монтгомери в конечных полях GF(2p) на основе блочно-модульной архитектуры с использованием СКА; декомпозиционный метод и процедура синтеза универсальных пословно-последовательных умножителей в конечных полях GF(2p) со встроенными средствами тестового диагностирования; процедуры синтеза многоканальных сигнатурных анализаторов на основе гибридных СКА для использования в диагностических системах цифровых устройств.
Апробация результатов. Основные научные положения и результаты работы докладывались и обсуждались на: XVI, XVII, XVIII, XIX, XX Международных научно-практических конференциях «Інформаційні технології: наука, техніка, технологія, освіта, здоров'я» (Харьков, 2008, 2009, 2010, 2011, 2012), 22-ой Международной научно-практической конференции «Перспективные компьютерные, управляющие и телекоммуникационные системы для железнодорожного транспорта Украины» (Алушта, Крым, 2009), Второй и Третьей Международных научно-практических конференциях «Методи та засоби кодування» (Винница, 2009, 2011), Международной научно-практической конференции «Інформаційні технології та комп’ютерна інженерія» (Винница, 2010), на научно-технических семинарах кафедры автоматики и управления в технических системах НТУ «ХПИ».

Публикации. По результатам научных исследований опубликовано 10 научных работ, в том числе 7 статей в специализированных изданиях Украины, 3 в материалах конференций.
ВЫВОДЫ
В диссертационной работе решена научно-практическая задача повышения уровня контролепригодности и уменьшения трудоемкости диагностирования арифметических модулей криптографических систем защиты информации на основе разработки моделей, методов и процедур синтеза цифровых устройств с встроенными средствами диагностической инфраструктуры сигнатурного мониторинга, реализуемых на современной элементной базе.

Основные научные и практические результаты состоят в следующем:

1. На основе анализа научно-технических источников, состояния и тенденций развития программно-аппаратных средств криптографических систем защиты информации в распределенных компьютерных сетях в свете современных наноэлектронных технологий обоснованна актуальность проектирования компонентов КС – арифметических модулей, реализованных на высокопродуктивных и легкотестируемых ПЛИС типа FPGA.

2. Разработан метод анализа и настройки клеточного автомата на основе использования теории графов и аппарата алгебры регулярных событий. Предложен и обоснован перспективный метод построения автоматной модели ячейки СКА, позволяющий упростить вычислительную процедуру анализа эволюции гибридной сети.

3. Разработан метод синтеза генераторов детерминированных последовательностей на СКА, который базируется на принципе изменения функциональных настроек ячеек сети в соответствии с набором проверяющих последовательностей. Показано, что предложенный метод генерации тестов позволяет сократить аппаратные затраты за счет исключения из схемы генератора запоминающих устройств, предназначенных для хранения тестовых данных.

4. Предложена и разработана процедура синтеза логической схемы умножителя Монтгомери в конечных полях GF(2p). Полученная блочно-модульная архитектура позволяет модифицировать схемную реализацию умножителя на ПЛИС типа FPGA при изменении длины операндов, слова и образующего полинома.

5. Предложена и разработана процедура синтеза универсальных пословно-последовательных умножителей в конечных полях GF(2p) со встроенными средствами тестового диагностирования. Полученная блочно-модульная архитектура объединяет в себе вычислительные способности умножителей Монтгомери и умножителей, выполняющих операцию прямого умножения двоичных векторов в конечном поле. Проведена оценка аппаратных затрат на реализацию разработанной схемы, что подтверждает эффективность синтеза универсального пословно-последовательного умножителя с встроенной диагностической инфраструктурой на ПЛИС типа FPGA.

6. Разработан метод нахождения тестовых наборов для всех составляющих блоков универсального пословно-последовательного умножителя. Предложен метод синтеза генератора тестовых последовательностей для СКА на основе использования отличительных и характеристических символов автоматной модели ячейки сети.

7. Разработаны методы и процедуры синтеза одноканальных и многоканальных сигнатурных анализаторов на СКА, которые базируются на эквивалентности характеристических матриц сети и СРЛОС. Получена оценка достоверности нахождения неисправностей класса F1, F2, F3 синтезированными структурами одноканальных и многоканальных сигнатурных анализаторов на СКА. Показано, что достоверность нахождения неисправностей класса F2, F3 выше на 2(4 % у сигнатурных анализаторов на СКА по сравнению с анализаторами на сдвиговых регистрах.

8. Результаты диссертационной работы внедрены в учебный процесс кафедры автоматики и управления в технических системах НТУ «ХПИ»; использованы при разработке диагностического программного комплекса для ПТК СКУ энергоблока ТЭС государственным предприятием «Харьковский научно-исследовательский институт комплексной автоматизации».
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