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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. У XXI сторіччі інформаційні технології стають важливим чинником подальшого розвитку суспільства. Пошук, отримання, зберігання та використання інформації є невід’ємною складовою діяльності людини. Разом із тим, зазначені фактори зумовлюють необхідність розробки адекватних механізмів захисту інформаційних ресурсів від негативних впливів.

Значна частина питань щодо безпеки інформації може бути вирішена організаційними заходами. Проте, із розвитком інформаційних технологій, спостерігається тенденція до зростання потреби у застосуванні технічних засобів для захисту інформаційних ресурсів.

За цих умов важливого значення набуває діяльність із технічного захисту інформації (ТЗІ), що полягає у забезпеченні інженерно-технічними заходами порядку доступу, цілісності та доступності (унеможливлення блокування) інформації, яка становить державну та іншу, передбачену законом, таємницю, конфіденційної інформації, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави.

Проблеми захисту інформації в Україні останнім часом постійно перебувають у полі зору вітчизняних науковців. Поряд із цим, особливостям реалізації технічного захисту інформації у системі МВС України з боку вчених приділена недостатня увага.

У результаті поза їхньою увагою залишаються такі аспекти:

· організаційно-функціональна структура підрозділів, що беруть участь у заходах з ТЗІ в ОВС;

· порядок проведення робіт з технічного захисту інформації, що встановлений в системі МВС України;

· організація взаємодії Міністерства внутрішніх справ України з іншими органами державної влади у сфері ТЗІ.

Слід констатувати, що недостатня наукова розробленість окреслених питань знижує ефективність технічного захисту інформації в ОВС. Свідченням цього є значна кількість порушень вимог з ТЗІ, які щорічно виявляються у органах і підрозділах внутрішніх справ.

Одним із можливих шляхів вирішення цієї наукової проблеми є дослідження адміністративно-правових засад технічного захисту інформації в системі МВС України – тобто головних положень цього виду діяльності, закріплених у відповідних адміністративно-правових нормах.

Слід зазначити, що технічний захист інформації в Україні належить до сфери державного управління, а отже адміністративне право виступає інструментом регулювання цього виду діяльності. Зокрема адміністративно-правовими нормами визначені і закріплені організаційно-функціональна структура підрозділів-учасників ТЗІ в ОВС, порядок проведення робіт з технічного захисту інформації, що встановлений в системі МВС України, та організація взаємодії Міністерства внутрішніх справ України з іншими органами державної влади у сфері ТЗІ.

Таким чином, дослідження адміністративно-правових засад технічного захисту інформації в органах та підрозділах внутрішніх справ дозволить виявити проблеми ТЗІ в системі МВС України та сформувати відповідні пропозиції з удосконалення адміністративно-правового регулювання цієї сфери.
В основу дослідження покладені наукові роботи вітчизняних вчених-правознавців В.Б. Авер’янова, І.В. Арістової, Г.М. Атаманчука, Ю.П. Битяка,        В.М. Брижко,  В.М. Бутузова,  В.О. Голубєва, В.І. Гурковського, М.В. Гуцалюка, Р.А. Калюжного, А.М. Колодія, В.К. Колпакова, Б.А. Корміча, О.О. Кулініча, В.І.Курила, В.А.Ліпкана, Л.В. Литвиненка,    О.М. Литвинова, О.А. Машкова,      Н.Р. Нижник,   В.І. Олефіра,   В.В. Цвєткова,  В.Г. Хахановського,  В.М. Шаповала Ю.С. Шемшученка, та інших ученних.
Також використані здобутки дослідників, які безпосередньо вивчали окремі проблеми захисту інформації: К.І. Бєлякова, П.Д. Біленчука, В.Д. Гавловського, А.Ю. Ільницького, Б.А. Корміча,  В.А. Ліпкана, О.В. Олійника, Б.В. Романюка,   В.А. Саницького, В.О. Хорошка, В.С. Цимбалюка, І.С. Чижа, М.Я. Швеця,  В.В. Шорошева,  В.І. Ярочкіна, й інших науковців.
Слід відзначити, що вищенаведені дослідники, звертаючись до окремих аспектів організаційно-правового регулювання технічного захисту інформації, не охоплюють усього спектра важливих проблем адміністративно-правового забезпечення цього виду діяльності.

Саме тому, для вітчизняної науки адміністративного права дослідження адміністративно-правових засад технічного захисту інформації в органах та підрозділах внутрішніх справ є новим, недостатньо розробленим напрямом наукового пошуку.

Викладене, на думку здобувача, свідчить про актуальність обраної теми дисертаційного дослідження, обумовлює його структуру, зміст, підтверджує науково-теоретичну і практичну значимість роботи.

Зв’язок роботи з науковими програмами, планами, темами. Тема дисертації відповідає пріоритетним напрямам наукового забезпечення діяльності органів внутрішніх справ України на період 2010 – 2014 років, затверджених наказом МВС України від 27 липня 2010 року №347.

Мета і завдання дослідження. Мета роботи полягає у виявленні проблем технічного захисту інформації в системі МВС України шляхом дослідження адміністративно-правових засад такої діяльності та розробці відповідних пропозицій з удосконалення адміністративно-правового регулювання досліджуваної сфери.

Зазначена мета зумовила постановку та розв’язання таких завдань:
· дослідити сучасний стан розвитку наукової думки з питань технічного захисту інформації в цілому та адміністративно-правового регулювання цього виду діяльності в системі МВС України зокрема;
· проаналізувати систему нормативно-правових актів, що регулюють технічний захист інформації в Україні;
· визначити особливості адміністративно-правового регулювання ТЗІ в системі Міністерства внутрішніх справ України;
· встановити основні шляхи підвищення ефективності адміністративно-правового регулювання технічного захисту інформації в органах внутрішніх справ;
· розробити пропозиції з удосконалення адміністративно-правового забезпечення ТЗІ в системі МВС України.

Об’єкт дослідження – суспільні відносини, що складаються у сфері технічного захисту інформації в системі МВС України.

Предмет дослідження – адміністративно-правові засади технічного захисту інформації в системі МВС України.

Методи дослідження. В основу методології дисертаційного дослідження покладено комплексний підхід, зумовлений багатоаспектністю поставлених завдань з використанням загальнонаукових методів (передусім, системного, логічного, структурного, функціонального, діалектичного тощо). Це дозволило дослідити систему технічного захисту інформації органів внутрішніх справ України, з’ясувати місце і призначення її взаємопов’язаних елементів, їх видове різноманіття, а також прослідкувати розвиток досліджень проблем ТЗІ.

З метою розв’язання поставлених завдань також використані спеціальні методи:  моделювання – при підготовці проектів інструкції про взаємодію Служби безпеки України та органів внутрішніх справ України у виявленні та блокуванні витоку інформації через закладні пристрої в системі МВС України (п. 3.1) та інструкції відповідального за об’єкт інформаційної діяльності (ОІД) на випадок позаштатної ситуації (п. 3.2); порівняльно-правовий – при дослідженні чинної нормативної бази технічного захисту інформації з метою визначення особливостей адміністративно-правового регулювання ТЗІ в системі МВС України, а також – для аналізу нормативної бази з питань взаємодії між правоохоронними структурами України з метою виділення загальних тенденцій організації такої взаємодії (п. 1.3); контент-аналізу – при дослідженні поняття “технічний захист інформації” (п. 1.1), встановлення місця та ролі джерел адміністративного права у системі нормативно-правових актів, що регулюють ТЗІ (п. 1.3), а також виявлення тенденцій і закономірностей розвитку і функціонування системи ТЗІ МВС України (п. 1.1); івент-аналізу – для визначення основних шляхів удосконалення адміністративно-правового регулювання ТЗІ в органах внутрішніх справ України шляхом вивчення процесів, що відбуваються у ході розвитку та функціонування системи ТЗІ ОВС (п. 3.3), а також інші методи.

Нормативно-правову базу дисертації складають: Конституція України, міжнародні договори, учасницею яких є Україна, закони України, укази Президента України, постанови Кабінету Міністрів України, накази, інструкції Міністерства внутрішніх справ України, нормативно правові акти інших органів державної влади.

Сформульовані в дисертаційному дослідженні теоретичні висновки і практичні рекомендації ґрунтуються на працях українських і зарубіжних вчених.

Наукова новизна одержаних результатів полягає в тому, що запропонована дисертаційна робота є одним із перших в Україні комплексних наукових досліджень, в межах якого здійснена спроба вивчення адміністративно-правових засад технічного захисту інформації в системі МВС України та розробки відповідних пропозицій з удосконалення адміністративно-правового регулювання досліджуваної сфери державного управління. 

Зокрема наукова новизна дослідження характеризується такими найважливішими висновками та положеннями.

уперше:

· доведено, що нормативного закріплення потребує визначення ТЗІ як особливого виду діяльності, що полягає у забезпеченні інженерно-технічними заходами порядку доступу, цілісності та доступності (унеможливлення блокування) інформації, яка становить державну та іншу передбачену законом таємницю, конфіденційної інформації, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави, оскільки таке визначення найбільш точно відповідає сутності цього виду діяльності;

· сформульовано особливості адміністративно-правового регулювання ТЗІ в системі МВС України, які свідчать про необхідність підвищеної уваги з боку юридичної науки до відомчого нормативного забезпечення технічного захисту інформації в органах і підрозділах внутрішніх справ;

· визначено основні шляхи підвищення ефективності адміністративно-правового регулювання технічного захисту інформації в органах внутрішніх справ, якими, на думку здобувача, є: по-перше, чітка регламентація організаційно-правових форм, мети та принципів взаємодії МВС України, Державної служби спеціального зв’язку та захисту інформації України та СБУ у сфері технічного захисту інформації відповідними внутрішньовідомчими та міжвідомчими адміністративно-правовими актами; по-друге, створення адміністративно-правового регулятора діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України, який зараз відсутній;
удосконалено:

· систематизацію нормативно-правових актів, що регулюють ТЗІ в Україні, зокрема визначена їх ієрархічна структура;

· на підставі аналізу чинної нормативно-правової бази запропоновані рекомендації щодо удосконалення адміністративно-правового регулювання ТЗІ в системі МВС України, зокрема розроблені проекти Інструкції про взаємодію СБУ та органів внутрішніх справ України у виявленні та блокуванні витоку інформації через закладні пристрої в системі МВС України, а також Інструкції відповідальному за об’єкт інформаційної діяльності на випадок позаштатних ситуацій;
дістало подальшого розвитку:

· визначення ролі та місця джерел адміністративного права у системі нормативно-правових актів, які регулюють технічний захист інформації в Україні, зокрема встановлено, що значна частина нормативно-правових актів з питань технічного захисту інформації є джерелами адміністративного права;

· розробка рекомендацій з удосконалення адміністративно-правовими методами організаційно-функціональної структури підрозділів, що беруть участь у заходах з технічного захисту інформації в системі МВС України. Визначено, що перспективними напрямами адміністративно-правового забезпечення ТЗІ у цьому випадку є детальна нормативна регламентація діяльності відповідальних осіб та урегулювання питання взаємодії МВС України з іншими органами державної влади у сфері ТЗІ.

Практичне значення одержаних результатів дослідження полягає в тому, що розглянуті в ньому положення дозволяють визначити підходи до вирішення як науково – теоретичних , так і прикладних завдань:

·   у науково – дослідній сфері – при розробці наукових рекомендацій, концепцій, програм, законодавчих та інших нормативно-правових актів, спрямованих на вирішення актуальних питань сфери технічного захисту інформації;

·   у правотворчій діяльності – при розробці нормативно – правових актів щодо технічного захисту інформації в системі МВС України (розроблено проекти інструкції про взаємодію Служби безпеки України та органів внутрішніх справ України у виявленні та блокуванні витоку інформації через закладні пристрої в системі МВС України та інструкції відповідального за об’єкт інформаційної діяльності на випадок позаштатної ситуації);
·   у правозастосовній діяльності – для удосконалення адміністративно-правового регулювання технічного захисту  інформації в системі МВС України (акт впровадження Шевченківського районного управління ГУ МВС України в м. Києві від 06.09.2011 р.);
·   у навчальному процесі – при викладанні навчальної дисципліни «Адміністративне право» (акт впровадження Національного університету біоресурсів і природокористування України від 24.06.2011 р.)
Апробація результатів дисертації. Теоретичні висновки, сформульовані в дисертації, доповідалися та обговорювалися на І науково-практичній конференції „Проблеми юридичної науки очима молодих науковців” (м. Київ, 2008 р.), ІІ Міжнародній науково-практичній конференції „ Правове регулювання суспільних відносин : актуальні проблеми та вимоги сьогодення” (м. Запоріжжя, 2011 р.)

Публікації. Основні положення дослідження відображені у 5 публікаціях, три з яких – у наукових фахових виданнях та дві у збірниках матеріалів науково-практичних конференцій.
Структура та обсяг дисертації. Дисертація складається зі вступу, трьох розділів, кожен з яких містить три підрозділи, висновків, списку використаних джерел та 11 додатків. Загальний обсяг дисертації – 248 сторінок, обсяг основного тексту дисертації – 177 сторінок, у тому числі список використаних джерел – 23 сторінки (223 найменування).
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дисертаційного дослідження, дається характеристика об’єкта, предмета, методологічних засад дослідження, визначається мета, завдання дослідження, науково-теоретична основа, формулюється наукова новизна та основні положення, які виносяться на захист, висвітлюється практичне значення й апробація результатів дослідження, зазначаються публікації за темою дисертації.

Розділ 1 «Теоретико–правові основи технічного захисту інформації в системі МВС України»  складається з трьох підрозділів, присвячених дослідженню поняття та сутності технічного захисту інформації, специфіки реалізації цього виду діяльності в системі МВС України, а також особливостей адміністративно-правового регулювання ТЗІ в органах внутрішніх справ.

У підрозділі 1.1 «Поняття та сутність технічного захисту інформації» шляхом дослідження сучасного стану розвитку наукової думки визначено, що ТЗІ є окремим специфічним видом діяльності з протидії загрозам інформації. Стверджується, що основою побудови понятійного апарату в досліджуваній галузі має стати в першу чергу чітке визначення поняття “технічний захист інформації”.

На підставі аналізу масиву нормативно-правових актів та наукових доробків сфери ТЗІ здобувач доходить висновку, що найбільш повним та коректним є підхід, відповідно до якого технічний захист інформації є діяльністю, спрямованою на забезпечення інженерно-технічними заходами порядку доступу, цілісності та доступності (унеможливлення блокування) інформації, що становить державну та іншу, передбачену законом таємницю, конфіденційної інформації, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави. Однак без встановлення змісту терміна “інженерно-технічні заходи” це визначення є неповним.

З урахуванням положень діючої нормативної бази найбільш адекватним змісту ТЗІ є визначення інженерно-технічних заходів, як сукупності дій та технічних засобів, спрямованих на протидію загрозам інформації, що можуть бути реалізовані технічними каналами, каналами спеціального впливу, а також шляхом несанкціонованого доступу. При цьому технічні канали включають канали побічних електромагнітних випромінювань та наведень, акустичні, оптичні, радіо-, радіотехнічні, хімічні та інші канали. Канали спеціального впливу створюються шляхом формування полів та сигналів з метою знищення системи захисту або порушення цілісності інформації. Несанкціонований доступ реалізується через підключення до апаратури та ліній зв’язку, маскування під зареєстрованого користувача, подолання заходів захисту для використання інформації, або нав’язування невірної інформації, застосування закладних пристроїв та програм, а також комп’ютерних вірусів.

Виходячи зі змісту терміну “технічний захист інформації”, сформульовані основні цілі ТЗІ: забезпечення інженерно-технічними заходами порядку доступу, цілісності та доступності інформації, яка становить державну та іншу, передбачену законом таємницю, конфіденційної інформації, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави. Розглядаючи систему ТЗІ (СТЗІ)  як утворення, призначеного для досягнення цілей захисту інформації, здобувач пропонує під СТЗІ розуміти сукупність суб’єктів, підсистеми нормативно-правового забезпечення та матеріально-технічної бази ТЗІ, що у своїй єдності становлять утворення, призначене для досягнення мети технічного захисту інформації в Україні. Як окрему підсистему СТЗІ досліджено систему інженерно-технічного супроводження технічного захисту інформації.

За результатами дослідження сформована загальна модель системи технічного захисту інформації для ОВС, яка включає організаційні структури, що беруть участь у заходах з ТЗІ, нормативно-правову та матеріально-технічну бази ТЗІ. У свою чергу до матеріально-технічної бази ТЗІ належать: засоби технічного захисту інформації, засоби забезпечення ТЗІ, а також організаційно-методичні та тактичні основи їх застосування.

У підрозділі 1.2 «Основні чинники, що обумовлюють особливості технічного захисту інформації в системі МВС України» наголошується, що специфіка реалізації цього виду захисту в системі Міністерства внутрішніх справ України обумовлена: видом інформації, яка циркулює на об’єктах; формою зберігання, обробки та передачі інформації, що підлягає захистові; видом носіїв інформації; імовірними способами вчинення атак на інформацію та імовірними наслідками впливу таких атак.

Стосовно виду інформації, що циркулює в ОВС, – принципове значення має класифікація за режимом доступу на відкриту та інформацію з обмеженим доступом. У свою чергу, остання поділяється на таємну та конфіденційну інформацію.

Виділені такі форми зберігання, обробки та передачі інформації в органах внутрішніх справ: у вигляді матеріальних носіїв, в електронному вигляді, а також зберігання та обробка інформації у свідомості людей та її передача у мовному вигляді.

З урахуванням особливостей інформаційної діяльності ОВС, здобувачем пропонується у системі МВС виділяти такі категорії носіїв інформації: особи, які мають (або можуть отримати) доступ до інформації, документи та інші матеріальні носії інформації, технічні засоби та системи обробки інформації, відходи виробничої діяльності.

Пропонується виокремлювати два види ймовірних способів вчинення атак на інформацію: атаки, що реалізуються шляхом несанкціонованого доступу (підвидом є атаки, що реалізуються шляхом використання технічних каналів витоку інформації) та атаки, що реалізуються шляхом несанкціонованого впливу (підвидом є атаки, що реалізуються шляхом використання технічних каналів несанкціонованого впливу на інформацію).

Імовірними наслідками впливу на інформацію, залежно від форми її зберігання, обробки та передачі, є:

· для електронної інформації – порушення конфіденційності, цілісності, доступності та спостережності;

· для інформації у вигляді матеріальних носіїв та мовної інформації – порушення конфіденційності, цілісності та доступності.

За результатами дослідження вищенаведених чинників, визначено ряд особливостей технічного захисту інформації в системі МВС України :

· переважна більшість складових технічного захисту інформації чітко регламентована державою, оскільки стосується або інформації з обмеженим доступом, або відкритої інформації, яка є власністю держави;

· незалежно від форми зберігання, обробки та передачі інформації в ОВС, а також від виду її носіїв, одним із найбільш розповсюджених та універсальних видів атак на інформацію є використання закладних пристроїв;

· оцінка ймовірних наслідків реалізації загроз для інформації, що циркулює в системі МВС України, свідчить про високу суспільну небезпеку прояву будь-якого з видів атак.

У підрозділі 1.3 «Система нормативно-правових актів, що регулюють технічний захист інформації в ОВС України» на підставі результатів дослідження змісту нормативно-правових актів та наукових розвідок запропонована ієрархічна структура діючої системи нормативно-правових документів у сфері технічного захисту інформації України в цілому та для МВС зокрема, що дозволило визначити в ній місце адміністративно-правових документів з питань ТЗІ.

Встановлено, що система нормативно-правових актів, які врегульовують  технічний захист інформації в Україні;  являє собою сукупність законів і підзаконних нормативних актів, які створюють нормативно-правове поле для функціонування СТЗІ і виконання нею свого призначення. До складу цієї системи здобувачем включені: Конституція України, Концепція національної безпеки, Доктрина інформаційної безпеки, міжнародні договори, учасницею яких є Україна, закони України, акти Президента України та Кабінету Міністрів України, накази Державної служби спеціального зв’язку та захисту інформації (Держспецзв’язку), а також Служби безпеки України, які пройшли відповідну реєстрацію в Міністерстві юстиції України, державні стандарти України, нормативні документи системи технічного захисту інформації (НД ТЗІ), акти інших органів, що видаються ними в межах наданої компетенції.

Таким чином, якщо розглядати систему технічного захисту інформації МВС України у динаміці – концептуальні положення щодо необхідності технічного захисту інформації, які містяться у Конституції України, а також мають бути включені у майбутньому до Концепції національної безпеки України та Доктрини інформаційної безпеки, з урахуванням міжнародних договорів, знаходять свій розвиток у законодавстві України, актах Президента України та Кабінету Міністрів України. З питань охорони державної таємниці органи внутрішніх справ додатково керуються актами Служби безпеки України, а з питань технічного захисту інформації – наказами Державної служби спеціального зв’язку та захисту інформації України. Нарешті, окремі положення з технічного захисту, що не знайшли свого відображення у актах вищого рівня, врегульовуються для органів внутрішніх справ відповідними відомчими наказами, розпорядженнями та вказівками, що регламентують діяльність підрозділів технічного захисту інформації МВС України, а також урегульовують інші питання, пов’язані з ТЗІ в структурі органів внутрішніх справ.

Обстоюється думка, що система нормативно-правових актів, які регулюють технічний захист інформації в Україні у переважній більшості містить адміністративно-правові норми. Таким чином, значна частина нормативно-правових актів з питань технічного захисту інформації є джерелами адміністративного права.

Дослідження питання адміністративно-правового регулювання ТЗІ в системі МВС України дозволило визначити такі його особливості.

По-перше, МВС України є одним із суб’єктів адміністративно-правової нормотворчості з питань ТЗІ.

По-друге, норми адміністративного права, що містяться у відомчих документах МВС України з питань ТЗІ:

· встановлюють правове положення і компетенцію підрозділів ТЗІ МВС України та інших суб’єктів системи ТЗІ ОВС;

· регулюють діяльність з ТЗІ в системі МВС України;

· визначають порядок взаємодії між суб’єктами системи ТЗІ МВС України.

По-третє, переважна більшість інформації з питань ТЗІ в ОВС є інформацією з обмеженим доступом.

По-четверте, стан відомчого регулювання не відповідає вимогам часу і потребує підвищеної уваги з боку юридичної науки.

Розділ 2 «Організаційно-правові основи технічного захисту інформації в системі МВС України»  містить три підрозділи, у яких досліджується організаційна структура та функції підрозділів, що беруть участь у заходах з технічного захисту інформації ОВС, сучасний стан нормативно-правової регламентації проведення робіт з ТЗІ, а також особливості адміністративно-правового регулювання діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України.

У підрозділі 2.1 «Організаційна структура та функції підрозділів, що беруть участь у заходах з технічного захисту інформації в системі МВС України» з’ясовано склад учасників технічного захисту інформації в органах внутрішніх справ України, визначені їх організаційна структура та основні функції.

Встановлено, що суб’єктами системи технічного захисту інформації МВС України крім підрозділів Міністерства внутрішніх справ на які покладено функції із забезпечення технічного захисту інформації згідно з вимогами нормативно-правових актів з питань технічного захисту інформації є також підрозділи Державної служби спеціального зв’язку та захисту інформації України, остільки Держспецзв’язок є основним органом, який забезпечує формування та реалізацію державної політики у цій сфері.

Наголошується, що серед суб’єктів системи ТЗІ МВС України центральне положення займають підрозділи технічного захисту інформації Міністерства внутрішніх справ України. Їх основними функціями є контроль, забезпечення та організація заходів технічного захисту інформації на об’єктах МВС України, призначених для оброблення інформації з обмеженим доступом. Поряд з цим, з боку МВС України участь у заходах з технічного захисту інформації беруть:

· режимно-секретні органи на які покладені функції організації і здійснення заходів щодо забезпечення режиму секретності, постійного контролю за його додержанням, виявлення та усунення передумов витоку інформації, що становить державну таємницю;

· комісії з питань ТЗІ, що реалізують функції з категорування, первинного обстеження об’єктів інформаційної діяльності МВС, окремі контрольні функції;

· служби захисту інформації в автоматизованих системах (СЗІ АС), що виконують функції визначення вимог з захисту інформації в АС, проектування, розроблення і модернізації комплексних систем захисту інформації (КСЗІ), а також з експлуатації, обслуговування, підтримки працездатності КСЗІ, контролю за станом захищеності інформації в АС;

· навчальні заклади системи МВС, що здійснюють підготовку фахівців з технічного захисту інформації.

Також участь у заходах з ТЗІ беруть окремі категорії осіб з числа працівників органу  (підрозділу) відносно якого реалізується технічний захист інформації – керівник цього органу чи підрозділу внутрішніх справ, керівники підрозділів, яким належить об’єкт інформаційної діяльності та відповідальні особи.

У процесі дослідження структури Держспецзв’язку встановлено, що участь у заходах з ТЗІ в органах внутрішніх справ беруть такі її підрозділи: Департамент регулювання діяльності у сфері криптографічного та технічного захисту інформації; Департамент з питань захисту інформації в інформаційно-телекомунікаційних системах.
На підставі результатів аналізу організаційної структури підрозділів, що беруть участь у заходах з технічного захисту інформації в системі МВС України отримано висновок про необхідність поліпшення рівня адміністративно-правового регулювання такої категорії суб’єктів СТЗІ МВС України як відповідальні особи, зважаючи на їх важливе положення в структурі системи ТЗІ ОВС.

Визначено необхідність посилення уваги з боку науковців до адміністративно-правового забезпечення взаємодії МВС України з іншими органами державної влади у сфері ТЗІ, а також діяльності відповідальних за технічний захист інформації в органах внутрішніх справ.

У підрозділі 2.2 «Нормативно-правова регламентація проведення робіт з ТЗІ в системі МВС України» зроблено висновок, що чинною нормативно-правовою базою закріплена певна послідовність робіт з технічного захисту інформації в окремо взятій організації, установі, на підприємстві.

Чітко врегульовані чотири етапи проведення робіт з ТЗІ:

· розроблення системи технічного захисту інформації;

· впровадження системи ТЗІ;

· дослідження ефективності системи ТЗІ;

· обслуговування (супроводження) СТЗІ.

Разом з цим, у частині нормативних документів згадується ще один етап – дослідження (аналізу) об’єктів інформаційної діяльності.

В органах внутрішніх справ порядок проведення робіт на етапі дослідження об’єктів інформаційної діяльності залишається чітко не визначеним. Здобувачем визначений зміст цього етапу відносно об’єктів інформаційної діяльності органів внутрішніх справ та доведена необхідність закріплення етапу дослідження ОІД як обов’язкового разом з іншими чотирма етапами проведення робіт з ТЗІ чинною нормативно-правовою базою (у тому числі – відомчими наказами та вказівками). Отримано висновок про необхідність вдосконалення адміністративно-правового регулювання діяльності з виявлення та блокування витоку інформації через закладні пристрої в ОВС.

У підрозділі 2.3 «Особливості адміністративно-правового регулювання діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України» визначені особливості адміністративно-правового регулювання цього виду робіт порівняно з іншими заходами з технічного захисту інформації у системі Міністерства внутрішніх справ.

По-перше, у чинних нормативних документах визначено порядок проведення заходів з виявлення та блокування витоку інформації через закладні пристрої тільки до моменту виявлення закладки – порядок подальших дій, що мають бути реалізовані підрозділами ТЗІ, залишається не врегульованим.

По-друге, у разі виявлення закладного пристрою, чинною нормативною базою визначено узагальнений перелік заходів, які мають бути реалізовані підрозділами системи МВС як невідкладні та спрямовані на припинення злочину, розслідування та розкриття якого входить до компетенції Служби безпеки України.

По-третє, для випадку виявлення закладного пристрою вищенаведений перелік потребує деталізації шляхом визначення порядку взаємодії підрозділів-учасників заходів з виявлення та блокування витоку інформації через закладні пристрої відповідними нормативними актами. При цьому слід враховувати, що крім підрозділів технічного захисту інформації МВС України участь у таких заходах можуть брати також і інші підрозділи (у тому числі – Служби безпеки України).

Організація взаємодії між зазначеними підрозділами має бути реалізована шляхом визначення та розмежування компетенції кожного з них у спільній інструкції.

Розділ 3 «Напрями удосконалення адміністративно-правового регулювання технічного захисту інформації в системі МВС України» складається із трьох підрозділів, присвячених аналізу адміністративно-правових основ удосконалення взаємодії МВС України з іншими органами державної влади у сфері технічного захисту інформації, підвищення ефективності діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України та відповідних напрямів удосконалення адміністративно-правового забезпечення ТЗІ в системі МВС України.

У підрозділі 3.1 «Шляхи удосконалення взаємодії МВС України з іншими органами державної влади у сфері технічного захисту інформації» визначено, що діяльність із підвищення ефективності взаємодії ОВС України з іншими державними інституціями у сфері ТЗІ в першу чергу має бути спрямована на визначення принципів, мети та форм взаємодії.

Принципи мають стати основою взаємодії підрозділів системи МВС та інших державних інституцій у сфері технічного захисту інформації, оскільки є засадничими ідеями, що ними мають керуватися учасники спільної діяльності.

Єдина, чітко визначена мета має сприяти підвищенню ефективності управління діяльністю суб’єктів взаємодії, а також дозволить не допустити марного витрачання ресурсів та людських сил.

Форми взаємодії МВС України з іншими органами державної влади у сфері технічного захисту інформації є заснованими на законодавчій основі способами офіційного співробітництва, які забезпечують узгоджений характер методів та засобів діяльності і доцільне їх поєднання у процесі досягнення мети такої взаємодії.

Здобувачем  наголошується, що допомогти підвищити ефективність взаємодії підрозділів МВС України з іншими органами державної влади у сфері технічного захисту інформації має чітка регламентація організаційно-правових форм, мети та принципів їхніх спільних дій відповідними внутрішньовідомчими та міжвідомчими адміністративно-правовими актами.

У підрозділі 3.2 «Підвищення ефективності діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України» досліджено основні напрями підвищення ефективності цього виду діяльності, якими, на думку здобувача, є:

· визначення порядку інформування органів СБУ підрозділами МВС про факти виявлення закладних пристроїв;

· визначення порядку інформування Міністерства внутрішніх справ підрозділами СБУ про факти, які мають значення для вчасної нейтралізації загроз інформації органів внутрішніх справ;

· активізація наукових досліджень проблем прийняття управлінських рішень з питань технічного захисту інформації в ОВС, а також організації взаємодії між органами, що беруть участь у діяльності з виявлення та знешкодження закладних пристроїв;

· визначення порядку ознайомлення (доведення) вимог чинної нормативно-правової бази з питань технічного захисту інформації до тих категорій працівників ОВС, яким така інформація необхідна для належного виконання своїх обов’язків (зокрема – відповідальних осіб);

· завчасне розроблення типових планів дій на випадок раптового виникнення чи реалізації загроз інформації органів внутрішніх справ;

· проведення спільних навчань працівників МВС та СБУ, що мають бути задіяні у заходах з нейтралізації загроз інформації ОВС;

· визначення форм та порядку здійснення контролю за виконанням рішень при проведенні заходів по знешкодженню закладних пристроїв.

У підрозділі 3.3 «Удосконалення адміністративно-правового забезпечення ТЗІ в системі МВС України» наголошується, що у структурі нормативно-правового забезпечення взаємодії підрозділів технічного захисту інформації МВС України та Служби безпеки України відсутній ключовий міжвідомчий нормативний документ, який, з одного боку має деталізувати положення щодо взаємодії між означеними підрозділами, закріплені у правовій базі, а з іншого – має відповідати специфічним потребам, що виникають при проведенні робіт з технічного захисту інформації в ОВС.

Встановлено, що нормативним підґрунтям для вирішення цієї проблеми могла б стати спеціальна міжвідомча інструкція МВС України та СБУ. 

З урахуванням отриманих результатів, запропоновано проекти інструкції про взаємодію Служби безпеки України та органів внутрішніх справ України у виявленні та блокуванні витоку інформації через закладні пристрої в системі МВС України та інструкції відповідального за об’єкт інформаційної діяльності на випадок позаштатної ситуації, які містяться у додатках.
ВИСНОВКИ

У висновках по дисертації наведено теоретичне узагальнення та нове вирішення наукового завдання, яке полягає в удосконаленні адміністративно-правових засад технічного захисту інформації в системі МВС України шляхом розроблення теоретичних положень та практичних пропозицій із досліджуваної проблематики. Найважливішими із них є такі.
1. За результатами аналізу сучасного стану розвитку наукової думки з питань технічного захисту інформації в цілому та адміністративно-правового регулювання цього виду діяльності в системі МВС України зокрема, обґрунтована необхідність дослідження адміністративно-правових засад ТЗІ в системі органів та підрозділів внутрішніх справ України.

2. ТЗІ є особливим видом діяльності, що полягає у забезпеченні інженерно-технічними заходами порядку доступу, цілісності та доступності (унеможливлення блокування) інформації, яка становить державну та іншу передбачену законом таємницю, конфіденційної інформації, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави, оскільки таке визначення, найбільш точно відповідає сутності досліджуваної діяльності.

3. До складу системи технічного захисту інформації для ОВС належать: організаційні структури, що беруть участь у заходах з ТЗІ, нормативно-правова та матеріально-технічна бази ТЗІ.

4. Дослідження специфіки реалізації технічного захисту інформації в системі МВС України, уможливило дійти висновку про існування низки факторів, що зумовлюють необхідність розроблення відомчої нормативної бази ТЗІ з їх урахуванням:

· переважна більшість складових технічного захисту інформації чітко регламентована державою, оскільки стосується або інформації з обмеженим доступом, або відкритої інформації, яка є власністю держави;

· незалежно від форми зберігання, обробки та передачі інформації в ОВС, а також від виду її носіїв, одним із найбільш розповсюджених та універсальних видів атак на інформацію є використання закладних пристроїв;

· оцінка ймовірних наслідків реалізації загроз для інформації, що циркулює в системі МВС України, свідчить про високу суспільну небезпеку прояву будь-якого з видів атак.

5. Особливостями адміністративно-правового регулювання ТЗІ в системі МВС України є такі:
По-перше, МВС України є одним із суб’єктів адміністративно-правової нормотворчості з питань ТЗІ.

По-друге, норми адміністративного права, що містяться у відомчих документах МВС України з питань ТЗІ:

· встановлюють правове положення і компетенцію підрозділів ТЗІ МВС України та інших суб’єктів системи ТЗІ ОВС;

· регулюють діяльність з ТЗІ в системі МВС України;

· визначають порядок взаємодії між суб’єктами системи ТЗІ МВС України.

По-третє, переважна більшість інформації з питань ТЗІ в ОВС є інформацією з обмеженим доступом.

У процесі проведення заходів з виявлення та блокування витоку інформації через закладні пристрої в системі може виникати потреба залучення до робіт з ТЗІ оперативних підрозділів МВС України, а також підрозділів СБУ.

Важливу роль у проведенні цього виду робіт має відповідальний за об’єкт інформаційної діяльності, який, зазвичай, не є фахівцем з питань ТЗІ. Отже, існує необхідність якомога більш детальної регламентації діяльності цієї категорії осіб.

Зважаючи на викладене, існує нагальна потреба у дослідженні питань взаємодії між МВС України та СБУ, а також участі оперативних підрозділів та відповідальних за ОІД у діяльності з виявлення та блокування витоку інформації через закладні пристрої.

6. Напрямами підвищення ефективності діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України є:

· визначення порядку інформування органів СБУ підрозділами МВС про факти виявлення закладних пристроїв;

· визначення порядку інформування Міністерства внутрішніх справ підрозділами СБУ про факти, які мають значення для вчасної нейтралізації загроз інформації органів внутрішніх справ;

· активізація наукових досліджень проблем прийняття управлінських рішень з питань технічного захисту інформації в ОВС, а також організації взаємодії між органами, що беруть участь у діяльності з виявлення та знешкодження закладних пристроїв;

· визначення порядку ознайомлення (доведення) вимог чинної нормативно-правової бази з питань технічного захисту інформації до тих категорій працівників ОВС, яким така інформація необхідна для належного виконання своїх обов’язків (зокрема – відповідальних осіб);

· завчасне розроблення типових планів дій на випадок раптового виникнення чи реалізації загроз інформації органів внутрішніх справ;

· проведення спільних навчань працівників МВС та СБУ, що мають бути задіяні у заходах з нейтралізації загроз інформації ОВС;

· визначення форм та порядку здійснення контролю за виконанням рішень при проведенні заходів по знешкодженню закладних пристроїв.

7. У ході з’ясування ролі та місця адміністративно-правового регулювання у процесах підвищення ефективності взаємодії ОВС та інших органів з питань ТЗІ, встановлено, що принципи, мета та форми спільної діяльності мають знайти своє відображення у відповідній інструкції про взаємодію Служби безпеки України та органів внутрішніх справ України у виявленні та блокуванні витоку інформації через закладні пристрої в системі МВС України. Запропоновано проект цієї інструкції, що міститься у додатку.

8. Встановлено, що практична реалізація удосконалення діяльності з виявлення та блокування витоку інформації через закладні пристрої в системі МВС України потребує відповідного адміністративно-правового регулятора, який зараз  відсутній. З урахуванням отриманих результатів, запропоновано проект інструкції відповідального за об’єкт інформаційної діяльності на випадок позаштатної ситуації, яка міститься у додатках.
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Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.07 – адміністративне право і процес; фінансове право; інформаційне право. – Національний університет біоресурсів і природокористування України, Київ, 2011.
У дисертації наведене теоретичне узагальнення і нове вирішення наукової задачі, що полягає у виявленні проблем технічного захисту інформації в системі МВС України шляхом дослідження адміністративно-правових засад такої діяльності та формуванні відповідних пропозицій з удосконалення адміністративно-правового регулювання ТЗІ в органах та підрозділах Міністерства внутрішніх справ України.

У ході дослідження адміністративно-правових засад технічного захисту інформації в системі МВС України було виявлено ряд проблемних моментів, які значною мірою знижують ефективність цього виду захисту. З’ясовано, що джерела існування окремих проблемних питань ТЗІ полягають у відсутності ефективного правового регулятора частини суспільних відносин, які виникають у процесі реалізації технічного захисту інформації в органах та підрозділах МВС України. Розроблені відповідні пропозиції щодо удосконалення адміністративно-правового забезпечення ТЗІ в органах та підрозділах Міністерства внутрішніх справ України.

Отримані результати дозволять значною мірою підвищити якість технічного захисту інформації в ОВС та більш ефективно попереджувати, своєчасно виявляти і припиняти протиправні посягання на інформацію, що циркулює в органах та підрозділах внутрішніх справ у випадку, коли такі посягання реалізуються шляхом використання закладних пристроїв. Також висновки, отримані здобувачем, мають допомогти у виявленні та усуненні причин і умов, які сприяють цим посяганням.

Ключові слова: технічний захист інформації, інформаційна безпека, підрозділи технічного захисту інформації, адміністративно-правові засади технічного захисту інформації, адміністративно-правове регулювання ТЗІ в системі МВС України.
Оверченко И.С. Административно-правовые основы технической защиты информации в системе МВД Украины. – Рукопись.

Диссертация на соискание учёной степени кандидата юридических наук по специальности 12.00.07 – административное право и процесс; финансовое право; информационное право. – Национальный университет биоресурсов и природопользования Украины, Киев, 2011.

В диссертации приведено теоретическое обобщение и новое решение научной задачи, которая состоит в выявлении проблем технической защиты информации в системе МВД Украины путем исследования административно-правовых основ такой деятельности и формировании соответствующих предложений по усовершенствованию административно-правового регулирования ТЗИ в органах и подразделениях Министерства внутренних дел Украины.

Исследуется комплекс теоретических и практических вопросов, связанных с проблемами функционирования системы технической защиты информации Украины в целом и системы ТЗИ МВД Украины как её составляющей. Проанализировано состояние нормативно-правового обеспечения технической защиты информации в Украине. Усовершенствована систематизация нормативно-правовых актов по вопросам технической защиты информации. Установлены роль и место источников административного права в данной системе. Определены особенности административно-правового регулирования ТЗИ в системе Министерства внутренних дел Украины.

Исследована структура и функции подразделений, принимающих участие в мероприятиях по технической защите информации, циркулирующей в органах внутренних дел Украины. Изучены современное состояние нормативно-правовой регламентации проведения работ по ТЗИ в системе МВД Украины, а также особенности административно-правового регулирования деятельности по выявлению и блокированию утечки информации через закладные устройства в ОВД Украины. С учётом специализации и функциональной структуры, доказано, что к проведению отдельных мероприятий по технической защите информации ОВД целесообразно привлекать оперативные подразделения системы МВД, а также подразделения Службы безопасности Украины. Определены роль и место административно-правового регулирования в процессах повышения эффективности взаимодействия ОВД и иных органов государственной власти по вопросам ТЗИ.

В ходе исследования административно-правовых основ технической защиты информации в системе МВД Украины был выявлен ряд проблемных моментов, которые в значительной мере снижают эффективность данного вида защиты. Выявленные проблемы содержат теоретико-методологические и концептуальные аспекты и требуют системного подхода к их решению. Установлено, что источником существования отдельных проблемных вопросов ТЗИ является отсутствие эффективного правового регулятора части общественных отношений, возникающих в процессе реализации технической защиты информации в органах и подразделениях МВД Украины. Разработаны соответствующие предложения относительно усовершенствования административно-правового обеспечения ТЗИ в органах и подразделениях Министерства внутренних дел Украины.

Полученные результаты позволят повысить качество технической защиты информации в ОВД, а также более эффективно предупреждать, своевременно выявлять и прекращать противоправные посягательства на информацию, которая циркулирует в органах и подразделениях внутренних дел в случае, если такие посягательства реализуются путем использования закладных устройств. Также полученные соискателем выводы должны помочь в выявлении и устранении причин и условий таких посягательств.

Ключевые слова: техническая защита информации, информационная безопасность, подразделения технической защиты информации, административно-правовые основы технической защиты информации, административно-правовое регулирование ТЗИ в системе МВД Украины.
Overchenko I. S. Administrative law framework of technical protection of information in the Ministry of Internal Affairs of Ukraine. – Manuscript.
Thesis for the Scholarly Degree of Candidate of Law in the specialty 12.00.07 – Administrative law and process; financial law; information law. – National University of  Life and Environmental Sciences of Ukraine, Kyiv, 2011.
The thesis mentioned theoretical generalizations and new scientific problem solving that is to identify problems of technical protection of information in the Ministry of Internal Affairs of Ukraine through the study of administrative law principles of such activities and the formation of proposals to improve administrative law regulation of technical protection of information in the Ministry of Internal Affairs. 

During the investigation of administrative law framework of technical protection of information in the Ministry of Internal Affairs had found a number of problem points that greatly reduce the effectiveness of this type of protection. Founded that the source of problems of technical protection of information is no effective legal control of social relations that arise in the implementation of technical protection of information in the Ministry of Internal Affairs of Ukraine.
The results will greatly improve the quality of technical protection of information in the MIA of Ukraine and more effectively prevent, to detect and prevent illegal encroachment on the information that circulates in the Ministry of Internal Affairs when such encroachments are realized through the use of embedded devices. Also, the findings obtained by the author, should help in identifying and remedying the causes and conditions that contribute to this encroachment. 

Key words: technical protection of information, information security, units of technical protection of information, administrative law framework of technical protection of information, administrative law regulation of technical protection of information in the Ministry of Internal Affairs.
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