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       О. О. Золотар
· ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Розбудова інформаційного суспільства, розвиток телекомунікаційних мереж, формування інформаційних ресурсів і використання їх для задоволення особистих потреб індивідів сприяли становленню нової сфери суспільних відносин, що в наукових колах та у практичній діяльності отримала назву «електронна комерція». З появою електронної комерції пов’язане виникнення електронних грошей, як нової форми платіжного засобу. Вони використовуються учасниками відносин у сфері електронної комерції та функціонують у платіжних системах, утворюючи систему електронних платежів.

Специфіка нових відносин вимагала визначення меж поведінки їх учасників шляхом розробки спеціальних нормативно-правових актів, які тривалий час були відсутні. Основою правового забезпечення відповідних відносин стали загальні закони, що регулюють комплекс суспільних відносин, об’єктом яких є інформація, а саме: Закон України «Про інформацію» (1992 р.); Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» (1994 р.); Закон України «Про Концепцію Національної програми інформатизації» (1998 р.).

Новим етапом у розробці правових регуляторів суспільних відносин у сфері електронної комерції стало прийняття у 2003 році законів України «Про електронні документи та електронний документообіг» та «Про електронний цифровий підпис». Вказані закони визначили правовий статус та порядок використання електронного цифрового підпису та електронного документа, але практично не містили норм, що стосуються відносин у сфері функціонування системи електронних платежів.

Національний банк України у 2008 році розробив Положення про електронні гроші в Україні, яке було викладено в новій редакції згідно з постановою Правління «Про внесення змін до деяких нормативно-правових актів Національного банку України з питань регулювання випуску та обігу електронних грошей» (2010 р.). Основною метою цього нормативно-правового акта стало правове забезпечення діяльності, пов’язаної з випуском електронних грошей в Україні, та запровадження моніторингу за такою діяльністю. Крім того, це Положення встановило вимоги Національного банку до суб’єктів здійснення випуску, обігу та погашення електронних грошей, а також до платіжних систем на програмній основі.

Проте зазначені нормативно-правові акти повною мірою не вирішили проблем у системі електронних платежів, що функціонує у сфері електронної комерції.

Так, на теоретичному рівні потребує наукового осмислення: сутність електронних грошей, встановлення особливостей системи електронних платежів, єдиний підхід до понять «електронна комерція» та «електронні гроші».

У практичній сфері основні проблеми пов’язані з визначенням правового статусу системи електронних платежів, зокрема вирішення питання про легітимність платіжних систем, що є складовими системи електронних платежів. Крім того, потребують наукового осмислення питання, пов’язані з підтримкою безпеки у сфері функціонування системи електронних платежів, як результат протиправних вчинків щодо учасників і користувачів платіжних систем.

Теоретичну основу дисертаційного дослідження становлять праці таких вітчизняних учених-юристів у сфері інформаційного права: І. В. Арістової, К. І. Бєлякова, О. В. Бойченко, В. М. Брижка, Т. В. Будко, В. М. Бутузова, В. Д. Гавловського, О. О. Золотар, Р. А. Калюжного, Б. А. Кормича, Ю. Є. Максименко, А. І. Марущака, О. І. Мотляха, Н. Б. Новицької, А. М. Новицького, В. Г. Пилипчука, М. П. Стрельбицького, Т. В. Субіної, В. Г. Хахановського, В. С. Цимбалюка, М. Я. Швеця та інших.

Необхідність дослідження процесу правового забезпечення електронної комерції та системи електронних платежів, визначення їх змісту та особливостей зумовила вивчення теоретичних здобутків учених-юристів у галузі теорії держави і права, господарського права, фінансового права, кримінального права та кримінології, зокрема праці: Д. С. Азарова, Є. О. Алісова, М. М. Дутова, В. М. Желіховського, М. В. Карчевського, О. В. Копана, М. О. Мацелика, В. Я. Настюка, С. О. Орлова, М. М. Панова, Н. А. Савінової, О. Ф. Скакун, А. В. Чучковської та інших.

У процесі дослідження змісту електронних грошей та їх особливостей важливого значення набули роботи учених-економістів: М. М. Александрової, Н. В. Апатової, А. В. Бєліча, Б. С. Івасіва, С. О. Маслової, П. В. Мельника, О. В. Мостіпаки, О. С. Олексюк, М. І. Савлука, Т. О. Тарасової.
Дисертантом використано праці зарубіжних дослідників у галузі економіки та права, які вплинули на результати дисертаційного дослідження, а саме: А. Абдуджалилова, С. С. Алєксеєва, І. Ю. Богдановської, Р. Д. Вайнса, О. Б. Венгерова, Є. В. Горюкова, М. А. Дмітріка, В. М. Дриганова, І. Евода, В. О. Єфремкіної, С. С. Квашніна, О. В. Котіної, Д. А. Кочергіна, Р. Л. Крутца, А. М. Лебедєва, М. Н. Марченко, Н. І. Матузова, С. Ш. Мірякубова, В. Б. Наумова, Л. Е. Смірнової, Л. І. Спірідонова, Ф. Уебстера, А. В. Юрова.

Незважаючи на наявність значної кількості наукових публікацій, які присвячені різним аспектам функціонування системи електронних платежів, питання, що є предметом дисертаційного дослідження, у згаданих працях не розкриті.

Наявність проблем пов’язаних із формуванням правових засад функціонування системи електронних платежів у сфері електронної комерції та не достатній рівень їх наукового осмислення, зумовлює актуальність дисертаційного дослідження.
Зв’язок роботи з науковими програмами, планами, темами.

Обраний напрям дисертаційного дослідження пов’язаний з реалізацією основних положень Закону України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки» (2007 року) та Закону України «Про Концепцію Національної програми інформатизації» (1998 року).
Окремі положення й висновки відображено у проміжних і заключних звітах з НДР співвиконавцем яких є здобувач: Науково-дослідний інститут фінансового права (НДІФП) – «Правове регулювання фінансових трансакцій з використанням мережі Інтернет (міжнародний досвід)» (державний реєстраційний № 0105U006274); Науково-дослідний центр з проблем оподаткування Національного університету ДПС України (НДЦПО НУДПС України) – «Організаційно-правові основи протидії податковим та суміжним правопорушенням при здійсненні господарських операцій з використанням Internet» (державний реєстраційний № 0105U003868); НДЦПО НУДПС України – «Економіко-правове регулювання оподаткування електронної комерції» (державний реєстраційний № 0111U001260).

Пропозиції та рекомендації обговорювались на: засіданні міжкафедрального семінару кафедри фінансового права, кафедри управління, адміністративного права і процесу та адміністративної діяльності НУДПС України та НДІФП 24 травня 2012 року; засіданні наукового семінару Науково-дослідного центру правової інформатики Національної академії правових наук України (НДЦПІ НАПрН України) 5 вересня 2012 року.
Мета і завдання дослідження. Метою дисертації є вирішення наукового завдання щодо формування правових засад функціонування системи електронних платежів у сфері електронної комерції.

Для досягнення зазначеної мети поставлено такі завдання:

· розкрити сутність системи електронних платежів та її структуру;

· здійснити загальну характеристику електронної комерції та визначити її особливості;

· визначити сучасний стан правового регулювання відносин у сфері електронної комерції в Україні;

· з’ясувати особливості електронних грошей, як основи формування системи електронних платежів;
· дослідити особливості безпеки функціонування системи електронних платежів;

· сформулювати концептуальні пропозиції щодо удосконалення правового забезпечення системи електронних платежів.

Об’єкт дослідження – суспільні відносини, які виникають в процесі функціонування системи електронних платежів у сфері електронної комерції.

Предмет дослідження – правові засади функціонування системи електронних платежів у сфері електронної комерції.

Методи дослідження. Методи дослідження використовувалися з урахуванням особливостей теми дисертаційного дослідження, поставленої мети й завдань, об’єкта та предмета дослідження.
Застосування статистичних методів забезпечило можливість отримати знання про обсяг операцій, учасників, негативні та позитивні аспекти розрахунків за допомогою системи електронних платежів у сфері електронної комерції (підрозділи 1.1, 2.1). Використання методу порівняння допомогло визначити спільні риси в доктринальних та законодавчих джерелах, а також виокремити, ті що безпосередньо відображають підходи до визначення сутності електронної комерції та електронних грошей (підрозділи 1.2, 2.1). За допомогою порівняльно-правового методу здійснено порівняльний аналіз вітчизняного та зарубіжного законодавств, міжнародного права, що регулюють суспільні відносини у сфері електронної комерції пов’язані із здійсненням розрахунків за допомогою системи електронних платежів (підрозділи 1.3, 2.2). Використання методу узагальнення дало змогу виявити окремі особливості електронної комерції та електронних грошей, що мають обов’язковий зміст, спираючись на які сформульовано поняття «електронна комерція» та «електронні гроші» (підрозділи 1.2, 2.1). Формально-логічний метод надав можливість з’ясувати особливості та недоліки законодавства, що регулює суспільні відносини у сфері електронної комерції, пов’язані із здійсненням розрахунків за допомогою системи електронних платежів (підрозділи 1.1, 2.2, 3.1).

Наукова новизна одержаних результатів полягає в розробці концептуального підходу до формування правових засад функціонування системи електронних платежів у сфері електронної комерції.

Запропоновані наукові положення мають теоретико-прикладне значення для розвитку інформаційного права, сприятимуть удосконаленню законодавства та практики його застосування у зазначеній сфері, зокрема:
уперше:

· визначено, що систему електронних платежів складають платіжні системи, у яких електронні гроші використовуються як платіжний засіб і поділяються на дві складові: платіжні системи, що функціонують у банківському секторі та платіжні системи, що функціонують поза банківським сектором;

· сформульовано термін «платіжна система на основі електронних грошей», під яким розуміється сукупність суспільних відносин, що виникають між платіжними організаціями, банками-емітентами, учасниками платіжної системи при здійсненні розрахункових операцій з використанням електронних грошей;

· узагальнено особливості, що притаманні електронним грошам у частині визнання останніх інформацією про кількісне вираження вартості грошового еквівалента;
удосконалено:

· перелік ознак електронної комерції, шляхом узагальнення особливостей, які характерні більшості господарських операцій, що здійснюються з використанням засобів телекомунікації (електрозв’язку), зокрема Інтернет;

· поняття «електронна комерція» у частині визнання її окремим видом суспільних відносин у сфері продажу товарів, надання послуг та виконання робіт з використанням засобів телекомунікації (електрозв’язку), зокрема Інтернет;

· поняття «електронні гроші» у частині врахування виявлених та узагальнених особливостей електронних грошей;
набули подальшого розвитку:

· практичні рекомендації щодо формування спеціального законодавства, яке спрямовано на правове забезпечення функціонування системи електронних платежів у сфері електронної комерції, в частині впровадження електронних грошей, їх обігу та контролю;

· положення щодо правового регулювання електронної комерції зокрема, шляхом визначення предмета правового регулювання, методів і способів, а також механізму правового регулювання;

· теоретичні підходи до встановлення сутності грошей через визначення їх функцій.

Практичне значення одержаних результатів полягає в тому, що окремі положення, висновки і пропозиції дисертації можуть бути використані для подальших наукових досліджень інформаційного права. Отримані дисертантом результати були використані:

· у науково-дослідній сфері – при вирішенні теоретичних і прикладних проблем правового регулювання суспільних відносини у сфері електронної комерції, що пов’язані із здійсненням розрахунків за допомогою системи електронних платежів (Науково-дослідний центр з проблем оподаткування Національного університету державної податкової служби України, акт впровадження від 12 квітня 2012 року);

· у навчальному процесі – для підготовки лекційних занять з курсу «Інформаційне забезпечення управлінської діяльності в органах ДПС» (Національний університет державної податкової служби України, акт впровадження від 17 травня 2012 року);

· у правотворчій діяльності – для удосконалення чинного законодавства, зокрема підготовки проектів нормативно-правових актів, спрямованих на удосконалення правового забезпечення електронної комерції та системи електронних платежів (Науково-дослідний інститут фінансового права, довідка № 131/01-26 від 21 травня 2012 року);

· у практичній діяльності – для підвищення ефективності роботи Олевського ТВБВ Житомирського РУ ПАТ КБ ПриватБанку (акт впровадження від 17 травня 2012 року).

Особистий внесок здобувача. Наукові положення, висновки і рекомендації, що виносяться на захист, сформульовані автором самостійно. З наукових праць, опублікованих у співавторстві, у дисертації використано лише ті, що належать здобувачу. Особистий внесок автора у працях, опублікованих у співавторстві, наведено окремо у списку публікацій.

Апробація результатів дисертації. Основні наукові положення та результати дисертації оприлюднені на таких науково-практичних конференціях:

«Європейські інтеграційні процеси і транскордонне співробітництво» (Луцьк, 18–19 травня 2006 року); «Економічний і соціальний розвиток України в XXI столітті: національна ідентичність та тенденції глобалізації» (Тернопіль, 22–23 лютого 2007 року); «Стратегія сталого розвитку правової системи України» (Одеса, 21–22 грудня 2010 року); «Основні напрямки реформування законодавства України в умовах розбудови демократичної держави» (Харків, 24–25 грудня 2010 року); «Фінансове право у XXI сторіччі: здобутки та перспективи» (Ірпінь, 4–7 жовтня 2011 року); «Реформування податкової системи України відповідно до Європейських стандартів» (Ірпінь, 28 жовтня 2011 року); «Проблеми та перспективи розвитку юридичної науки та освіти в Україні» (Київ, 17 травня 2012 року); «Міжнародна банківська конкуренція: теорія і практика» (Суми, 24–25 травня 2012 року).

Публікації. Основні положення та висновки дисертації відображено у 15 публікаціях, з них: 5 наукових статей опубліковано у фахових виданнях, 8 статей – у збірниках тез доповідей, оприлюднених на наукових заходах, а також у 2 колективних монографіях.

Структура дисертації. Дисертація складається зі вступу, трьох розділів, що містять сім підрозділів, висновків, списку використаних джерел і додатків. Повний обсяг дисертації – 216 сторінок, з яких основний текст становить 179 сторінок, список використаних джерел – 23 сторінки і складається з 212 найменувань, 6 додатків – 14 сторінок.

· ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дисертаційного дослідження, визначено її зв’язок з науково-дослідними темами, мету і завдання, об’єкт і предмет, методи дослідження, наукову новизну та практичне значення одержаних результатів, апробацію результатів дисертаційного дослідження та публікації.

Розділ 1 «Електронна комерція як основа розвитку системи електронних платежів» складається з трьох підрозділів, у яких досліджено особливості виникнення і функціонування системи електронних платежів, її взаємозв’язок з електронною комерцією, сутність та особливості електронної комерції.

У підрозділі 1.1 «Система електронних платежів як предмет наукових досліджень у інформаційному праві» з’ясовано, що перенесення окремих бізнес-процесів у віртуальний простір стало невід’ємною складовою інформаційного суспільства та основою формування економіки нового типу, яку досить часто називають інформаційною економікою. Визначено, що під новою або інформаційною економікою, більшість фахівців розуміють економічні відносини, у яких акцент робиться на провідній ролі електронно-інформаційних технічних засобів зв’язку у розвитку основних сфер економіки.

Звертається увага на те, що на початковому етапі виникнення такого явища, як ведення бізнесу у телекомунікаційних мережах, зокрема Інтернет, використовували термін – «електронна торгівля». Проте з часом перелік операцій, що здійснюються у електронній формі з використанням сучасних інформаційних технологій, розширювався. Сюди поступово почали входити суспільні відносини, які формуються у сфері послуг: державне управління, операції з нерухомістю, фінансова діяльність. У цьому зв’язку, у діловому обороті почали використовувати термін «електронна комерція».

Поступовий розвиток електронної комерції вимагав розробки нових форм або інструментів здійснення їх оплати. Результатом цього стало виникнення та запровадження електронної форми грошей. Характерною рисою електронних грошей стало те, що їх не можна було віднести до сфери безготівкових розрахунків, оскільки на початковому етапі свого виникнення вони оберталися поза банківською системою та фактично були еквівалентом емітованих готівкових коштів.

Відстоюється точка зору, що в сучасних умовах електронні гроші стали основним елементом, найпростішою складовою системи електронних платежів. Особливістю електронних грошей є їх поділ на види (електронні гроші на основі карток та електронні гроші генеровані на жорсткому диску комп’ютера). При цьому відповідна класифікація базується на технічному походженні електронних грошей. Залежно від виду електронних грошей здійснюється формування платіжної системи як складової системи електронних платежів.

Вказано на необхідність розмежування банківських платіжних систем (системи безготівкових розрахунків) та платіжних систем, у яких функціонують електронні гроші. Відповідне виокремлення можна здійснити завдяки введенню спеціального терміна. У зв’язку з цим запропоновано авторське визначення терміна «платіжна система на основі електронних грошей».
У підрозділі 1.2 «Загальна характеристика та особливості правового регулювання електронної комерції в України» проаналізовано сучасні погляди вчених на поняття «електронна комерція» (зокрема, А. М. Грехова, Я. О. Задвірного, Т. Г. Затонацької, В. М. Желіховського, А. М. Новицького, А. Б. Орловської, В. Л. Плескач, І. І. Свидрук, В. О. Соболєва, А. В. Чучковської). Проведений аналіз дав можливість встановити ряд особливостей у запропонованих визначеннях, які мають спільний характер: по-перше, відповідні взаємовідносини функціонують у вигляді угод, що укладаються в електронній формі; по-друге, більшість комерційних операцій здійснюються з використання Інтернет; по-третє, наявним є повний цикл економічних процесів: замовлення товарів/послуг, проведення платежів, доставку товарів/послуг з використанням інформаційно-комунікаційних технологій (ІКТ). У результаті запропоновано удосконалення переліку ознак електронної комерції та сформульовано поняття «електронна комерція».

Використовуючи наукові погляди вчених у галузі теорії права (С. С. Алєксеєва, О. Б. Венгерова, О. Ф. Скакун, А. В. Малько, М. Н. Марченко, Н. І. Матузова, Л. І. Спірідонова) досліджено процес правового регулювання електронної комерції.

Запропоновано вважати електронну комерцію відносинами між рівноправними власниками цінностей, власниками цінностей та державою, а також відносини управління окремими суспільними процесами, що здійснюються шляхом використання технологій поширення, обміну, зберігання та захисту інформації. У цьому зв’язку вказано на доцільність використовувати кілька методів правового регулювання, а саме: а) метод децентралізованого регулювання або цивільно-правовий; б) імперативний або метод владних приписів; в) технолого-правовий метод, запропонований К. І. Бєляковим, як метод, що притаманний інформаційному праву.

При дослідженні механізму правового регулювання електронної комерції, звертається увага на відсутність спеціального законодавчого акту, що врегульовує всі особливості цього виду суспільних відносин, тому, до прийняття такого нормативного документа, запропоновано застосовувати норми, закріплені в чинних нормативно-правових актах. А саме: Законі України «Про електронний цифровий підпис», Законі України «Про електронні документи та електронний документообіг», Законі України «Про захист прав споживачів», Правилах продажу товарів на замовлення та поза торговельними або офісними приміщеннями, затверджені наказом Міністерства економіки України, в межах їх дії.

У підрозділі 1.3 «Світовий досвід правового забезпечення електронної комерції» проаналізовано положення нормативно-правових актів міжнародного права та досвід правового регулювання електронної комерції в окремих країнах.

Серед основних суб’єктів міжнародно-правових відносин, що здійснили спробу правового регулювання суспільних відносин у сфері електронної комерції, виділено Організацію Об’єднаних Націй, Європейський Союз та Співдружність Незалежних Держав. Досліджено, зокрема, положення Типового закону ЮНІСТРАЛ про електронну торгівлю, Типового закону ЮНІСТРАЛ про електронні підписи, Директиви 1999/93/ЕС про політику ЄС щодо електронних підписів, Директиви 2000/31/ЄС про деякі правові аспекти інформаційних суспільних послуг, зокрема електронної комерції на внутрішньому ринку (Директива щодо електронної комерції), а також Модельний закон «Про електронну торгівлю». Щодо окремих країн, то предметом дослідження стали нормативно-правові акти, що регулюють відносини у сфері електронної комерції прийняті у Російській Федерації, Республіці Білорусь, Республіки Узбекистан.

Зазначено, що вибір способів і методів правового регулювання цих суспільних відносин залежить від специфіки правової системи відповідної країни та рівня розвитку економіки в кожній окремій країні. Узагальнено спільні проблеми правового регулювання електронної комерції. Зокрема: а) різне трактування поняття «електронна комерція» в різних країнах і відсутність його законодавчого закріплення; б) проблеми захисту від шахрайства як продавців, так і покупців тощо.

Розділ 2 «Правові засади функціонування системи електронних платежів» складається з двох підрозділів і присвячений дослідженню електронних грошей як основного елемента системи електронних платежів, сучасного стану та особливостей правового регулювання відносин у сфері функціонування системи електронних платежів.

У підрозділі 2.1 «Поняття, зміст та головні риси електронних грошей як основи формування системи електронних платежів» викладено особливості виникнення електронних грошей, узагальнено їх переваги та недоліки порівняно з готівковими коштами.

Проаналізовано наукові погляди вчених (В. М. Брижка, М. А. Дмітріка, Б. С. Івасіва, О. В. Єфремкіної А. Д. Кочергіна, А. М. Новицького, Л. Е. Смірнової, О. Т. Тарасової, М. Я. Швеця) щодо поняття «електронні гроші». Ґрунтуючись на цьому, визначено особливості електронних грошей, що мають обов’язковий характер. Указано на необхідність уточнення поняття «електронні гроші» через урахування в ньому таких аспектів, як: а) безстроковість грошового зобов’язання емітента; б) роль електронних грошей як платіжного засобу; в) забезпеченість готівковими коштами; г) зарахування передачі інформації як здійснення платежу. Ураховуючи це, запропоновано авторське формулювання поняття «електронні гроші».
Відзначено, що електронні гроші є результатом генезису паперових знаків вартості, оскільки існування паперових і електронних грошей об’єктивно зумовлене особливостями функції грошей як засобу обігу, коли гроші є посередником в обігу товарів. При цьому, зауважено, що сутність грошей змінюється адекватно змінам характеру суспільних відносин, у яких вони функціонують. Зокрема, у науковій літературі економічного профілю існує твердження, що сутність грошей можна визначити через їхні функції. Виділивши п’ять функцій грошей: міра вартості, засіб обігу та платежу, засіб нагромадження, світові гроші, доведено їх наявність у електронних грошах.

У підрозділі 2.2 «Сучасний стан та особливості правового забезпечення системи електронних платежів» звернуто увагу на існування у сучасному суспільстві двох підходів до правового забезпечення діяльності небанківських платіжних систем, зокрема: а) ліберальний, що застосовується у Сполучених Штатах Америки; б) радикальний, який застосовується у Європейському Союзі. Указано на те, що в умовах євроінтеграції для України більш прийнятним є підхід Європейського Союзу.

У сучасних умовах серед законодавчих актів, положення яких повинні застосовуватися необхідно виокремити такі закони України: «Про платіжні системи та переказ коштів в Україні», «Про електронний цифровий підпис», «Про електронні документи та електронний документообіг» тощо.

Проаналізовано Положення про електронні гроші в Україні в редакції 2010 року, що затверджена постановою Правління Національного банку України та звернуто увагу на те, що норми вказаного нормативно-правового акта, стосовно узгодження правил систем електронних грошей практично не застосовуються до платіжних систем, що функціонують поза банківським сектором.

Висловлено думку щодо необхідності імперативного впливу на відносини у цій сфері як на рівні центральних органів виконавчої влади, так і на законодавчому рівні. Через відсутність чіткої регламентації підстав та розміру відповідальності, що спричиняє невиконання суб’єктами відносин у сфері функціонування системи електронних платежів, які здійснюють емісію електронних грошей, відповідно до положень чинного законодавства щодо електронних платежів поза банківським сектором.

Аналіз Закону України «Про фінансові послуги та державне регулювання ринків фінансових послуг», дає можливість стверджувати, що окремі його положення можуть застосовуватись як частина механізму правового забезпечення функціонування платіжних систем на основі електронних грошей, але тільки між суб’єктами приватного права. Підкреслено, що цей Закон є основним регулятивним спеціальним законодавчим актом у сфері фінансових послуг, його положення конкретизуються у ряді підзаконних нормативно-правових актів або тлумачаться в інших законах, що регулюють порядок надання окремих видів фінансових послуг, а саме у Законах України: «Про банки та банківську діяльність», «Про Національний банк України», «Про цінні папери та фондову біржу», «Про інститути спільного інвестування (пайові та корпоративні інвестиційні фонди)», «Про фінансовий лізинг», «Про страхування». При цьому окремо виділено групу законодавчих актів, які регулюють такий специфічний сектор сфери фінансових послуг, як переказ коштів (Закон України «Про поштовий зв’язок», «Уніфіковані правила та звичаї для документарних акредитивів» прийняті Міжнародною торговельною палатою, «Уніфіковані правила з інкасо» прийняті Міжнародною торговельною палатою, Положення про порядок емісії спеціальних платіжних засобів і здійснення операцій з їх використанням затверджене та Правила «Національної системи масових електронних платежів» затверджені Правлінням Національного Банку України).

Розділ 3 «Теоретико-прикладні аспекти подальшого розвитку системи електронних платежів в Україні» складається з двох підрозділів і присвячений дослідженню особливостей інформаційної безпеки та характеристиці основних напрямів удосконалення правового регулювання функціонування системи електронних платежів в Україні.

У підрозділі 3.1 «Безпека розрахунків як обов’язковий фактор функціонування системи електронних платежів» зазначено, що розвиток інформаційного суспільства як результат перетворення в різних сферах суспільних відносин, включаючи і економічні, призвели до появи не тільки позитивних, але й негативних наслідків. Серед негативних наслідків потрібно визначити протиправні дії суб’єктів суспільних відносин щодо інформації, інформаційних ресурсів. Вказано на необхідність захисту інформації, якою обмінюються суб’єкти відносин у сфері електронної комерції та у сфері функціонування системи електронних платежів.

Зроблено висновок, що: по-перше, поняття інформації та інформаційних відносин у сучасних умовах ототожнюється з інформаційним суспільством, невід’ємним елементом якого є масова комп’ютеризація та формування спеціальних суспільних відносин у віртуальному просторі; по-друге, електронні гроші це інформація про кількісне вираження вартості грошового еквівалента, передача цієї інформації сприймається як здійснення платежу з відповідними юридичними наслідками, використовуються для розрахунків, як через комп’ютерні мережі, так і поза межами них. Саме тому електронній комерції та системі електронних платежів притаманні відповідні проблеми пов’язані з інформаційною безпекою. Для забезпечення повноцінного дослідження безпеки у сфері функціонування системи електронних платежів проведено аналіз наукових праць, що належать вітчизняним вченим і присвячені інформаційній безпеці (О. В. Бойченко, В. М. Бутузова, В. Д. Гавловського, О. О. Золотар, Б. А. Кормича, Ю. Є. Максименко, А. І. Марущака, О. В. Олійника, B. C. Цимбалюка, М. Я. Швеця).

Використовуючи погляди зарубіжних учених (І. Евода, Р. Д. Вайнса, Р. Л. Крутца), доведено взаємозв’язок між властивостями інформації та формуванням засад або принципів підтримання інформаційної безпеки. Стверджується, що властивості інформації є загальними засадами інформаційної безпеки.

З урахуванням того, що в Україні захист інформації – це своєрідний процес застосування методів підтримки безпеки, проаналізовано заходи відповідного спрямування, що поділяються на три види: організаційні, технічні та правові.
Дослідивши вітчизняні чинні нормативно-правові акти, пов’язані з захистом інформації як складовою інформаційної безпеки здійснено розподіл їх на дві групи. Перша група – нормативно-правові акти загального характеру. Друга група – це нормативно-правові акти спеціального характеру.

У підрозділі 3.2 «Концептуальний підхід до удосконалення правового забезпечення системи електронних платежів в Україні» зазначено, що для розвитку та удосконалення системи електронних платежів необхідно створити відповідні організаційні та правові умови і зосередивши увагу саме на правових умовах. Фактично, прогалини у праві, пов’язані з забезпеченням функціонування системи електронних платежів, заповнені частково.

Підкреслюється, що при формуванні проектів нормативно-правових актів не враховується те, що у сучасних умовах електронна комерція набула форми суспільних відносин і потребує ґрунтовного дослідження разом з розробкою та впровадженням більш досконалих правових норм для її правового регулювання.

Крім того, важливим питанням, що потребує вирішення є легітимність окремих платіжних систем на основі електронних грошей та розрахунків з їх використанням. Серед негативних аспектів функціонування виділено: не виконання обов’язку емітентів електронних грошей проходження легалізації у банківській сфері та відсутність конкретних норм, що передбачають відповідальність за відповідне невиконання акта державної влади. У цьому зв’язку запропоновано прийняти спеціальний закон який буде сприяти вирішенню ряду правових проблем у сфері функціонування системи електронних платежів. Для забезпечення розробки вказаного проекту Закону, пропонуються Концептуальні положення щодо його структури та змісту.

· ВИСНОВКИ

У дисертації здійснено теоретичне узагальнення та запропоновано нове вирішення наукового завдання щодо формування правових засад функціонування системи електронних платежів у сфері електронної комерції.

На підставі наукового осмислення теоретичних положень юридичної науки та інших суміжних наук, аналізу чинного законодавства України, сформульовано висновки та пропозиції, спрямовані на розширення наукових знань про систему електронних платежів та електронну комерцію, а також підготовлено рекомендації щодо удосконалення законодавства та практики його застосування у зазначеній сфері. Основні з них такі:

1. Визначено, що система електронних платежів сформувалась у результаті суспільних перетворень, зокрема завдяки виникненню та розвитку електронної комерції.

Система електронних платежів складається з платіжних систем, у яких електронні гроші використовуються як платіжний засіб, і поділяється на дві складові:

· платіжні системи, що функціонують у банківському секторі;

· платіжні системи, що функціонують поза банківським сектором.

2. Встановлено, що у сучасних умовах електронна комерція є сукупністю операцій, які здійснюються за допомогою засобів телекомунікації та пов’язані з продажем і доставкою товарів, наданням послуг і виконанням робіт, рекламою, організацією систем пошуку клієнтів, упровадженням системи електронних платежів.

3. Запропоновано удосконалення переліку ознак електронної комерції через узагальнення властивостей характерних для більшості господарських операцій, що здійснюються з використанням засобів телекомунікації (електрозв’язку), зокрема Інтернет. Їх перелік має такий вигляд:

· здійснення процесу торгівлі в електронній формі з використанням засобів телекомунікації, зокрема Інтернет;

· відсутність безпосереднього особистого контакту покупця і продавця (постачальника чи виконавця);

· наявність двох і більше учасників відповідних відносин.

4. Узагальнено особливості електронних грошей. Основні з них такі:

· у визначенні «електронні гроші» термін «гроші» умовний, в фізичному вимірі вони не існують;

· електронні гроші це інформація про кількісне вираження вартості грошового еквівалента;

· електронні гроші є безстроковими грошовими зобов’язаннями емітента на пред’явника, в електронній формі;

· забезпечуються готівковими коштами;

· передача інформації сприймається як здійснення платежу з відповідними юридичними наслідками;

· використовуються для розрахунків як через комп’ютерні мережі, так і поза межами них.

5. З метою виокремлення платіжних систем, у яких електронні гроші використовуються як платіжний засіб від платіжних систем безготівкових розрахунків, сформульовано авторське визначення терміна «платіжна система на основі електронних грошей». Платіжна система на основі електронних грошей – це сукупність суспільних відносин, що виникають між платіжними організаціями, банками-емітентами, учасниками платіжної системи при здійсненні розрахункових операцій з використанням електронних грошей.
До платіжних систем на основі електронних грошей віднесено:

· платіжні системи на основі смарт-карток;

· платіжні системи на програмній основі, що функціонують у Інтернет;

· платіжні системи на основі мереж мобільного зв’язку.

6. Сформульовано поняття «електронна комерція». Електронна комерція – це суспільні відносини у сфері продажу товарів, надання послуг і виконання робіт з використанням засобів телекомунікації (електрозв’язку), зокрема Інтернет.

7. Запропоновано формулювання поняття «електронні гроші». Електронні гроші – це платіжний засіб, який відображає інформацію про кількісне вираження вартості грошового еквівалента, має статус безстрокових грошових зобов’язань емітента на пред’явника, забезпечується готівковими коштами, зберігається та передається на спеціальному електронному пристрої, при цьому відповідна передача інформації сприймається як здійснення платежу.

8. Обґрунтовано твердження, що безпека у сфері функціонування системи електронних платежів пов’язана з теоретико-прикладними аспектами інформаційної безпеки. Це пояснюється тим що:

– поняття інформації та інформаційних відносин у сучасних умовах ототожнюється з інформаційним суспільством, невід’ємним елементом якого є масова комп’ютеризація та формування більшості видів суспільних відносин у віртуальному просторі;

– електронні гроші це інформація про кількісне вираження вартості грошового еквівалента, передача цієї інформації сприймається як здійснення платежу з відповідними юридичними наслідками, використовуються для розрахунків, як через комп’ютерні мережі, так і поза межами них.

Як наслідок інформаційну безпеку у сфері функціонування системи електронних платежів пропонується підтримувати шляхом реалізації організаційних, технічних (програмних) та правових заходів, що спрямовані на дотримання конфіденційності, цілісності та доступності інформації, необхідність захисту якої визначається законом. Так, організаційні заходи – це робота спеціально уповноважених суб’єктів, що пов’язана з підготовкою персоналу, розробкою кадрової структури служб охорони, аналітичною роботою кваліфікованих спеціалістів тощо. Щодо технічних заходів, то їх зміст полягає в забезпеченні блокування можливих каналів витоку інформації, перешкоджання несанкціонованому доступу до інформації чи її носіїв, перевірки технічного стану спеціальних засобів передачі та зберігання інформації.

9. Здійснено розподіл чинних нормативно-правових актів, що пов’язані з захистом інформації як складової інформаційної безпеки, на дві групи.

Перша група – законодавчі та підзаконні акти, що закріплюють правові засади охорони інформації, зокрема понятійний апарат, принципи безпеки та організації інформаційних відносин, основні напрями державної політики в сфері інформаційної безпеки, суб’єктивний склад учасників відповідних відносин: закони України «Про інформацію», «Про Національну програму інформатизації», «Про телекомунікації», «Про захист інформації в інформаційно-телекомунікаційних системах»; Доктрина інформаційної безпеки України.

Друга група – нормативно-правові акти, що містять конкретні вказівки щодо порядку здійснення організаційних та технічних заходів безпосередньо пов’язаних із захистом інформації: Указ Президента «Про Положення про технічний захист інформації в Україні»; Постанова Кабінету Міністрів України «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах»; ДСТУ 3396.0-96; ДСТУ 3396-1-96; ДСТУ 3396-2-97.

10. Запропоновано віднести до сфери правового забезпечення електронної комерції Закон України «Про захист прав споживачів» і Правила продажу товарів на замовлення та поза торговельними або офісними приміщеннями (2007 р.). При цьому в останньому нормативно-правовому акті необхідно уточнити пункт 2.1 розділу 2 наступної редакції: «суб’єкти господарювання можуть продавати товари на замовлення споживачів, крім спеціалізованих магазинів, крамниць, магазинів-складів, через відділи замовлень магазинів (крамниць), також і в «електронних магазинах» за допомогою засобів телекомунікації».

11. Визначено, що реалізація наукових доробок у сфері функціонування системи електронних платежів пов’язана з прийняття спеціального законодавчого акта. Це обумовлено наступним: по-перше, з позиції теорії права цьому сприяє специфіка вітчизняної правової системи; по-друге, відносини в сфері електронної комерції, а отже і в сфері функціонування системи електронних платежів не мають і не можуть мати виключно диспозитивний характер; по-третє, суперечності вітчизняного законодавства, що виражені у різному ставленні до правового регулювання відповідних відносин з боку емітентів електронних грошей і держави, в особі уповноважених органів влади і, як наслідок, функціонування ряду платіжних систем на основі електронних грошей, яке має нелегітимний характер; по-четверте, відсутність конкретних норм, що передбачають відповідальність за відповідне невиконання волі держави.
У цьому зв’язку сформульовано концептуальні положення щодо проекту Закону України «Про електронні гроші». Зокрема пропонується, що Закон повинен: закріпити основні поняття, встановити правовий статус електронних грошей, визначити склад учасників – суб’єктів відповідних відносин, встановити засади безпеки функціонування електронних грошей та юридичної відповідальності за порушення законодавства, містити положення направлені на узгодження чинного законодавства України.
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АНОТАЦІЯ

Трубін І. О. Правові засади функціонування системи електронних платежів у сфері електронної комерції. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.07 – адміністративне право і процес; фінансове право; інформаційне право. – Науково-дослідний інститут інформатики та права Національної академії правових наук України. – Київ, 2012.

Дисертація є комплексним науковим дослідженням правових засад функціонування системи електронних платежів у сфері електронної комерції, в ході якого визначено особливості системи електронних платежів, суть та особливості електронної комерції, сучасні підходи до визначення поняття «електронна комерція» та запропоновано авторський варіант.

Основним елементом системи електронних платежів визначено електронні гроші. Досліджено їх особливості, запропоновано авторський варіант поняття «електронні гроші», встановлена наявність у електронних грошей функцій грошей, проаналізовано правове регулювання обігу електронних грошей.

В дисертації зроблено акцент на важливості інформаційної безпеки у сфері функціонування системи електронних платежів. Проаналізовано теоретичні положення та вітчизняні нормативно-правові акти щодо інформаційної безпеки. На підставі результатів, отриманих у процесі дослідження, запропоновано основні напрями удосконалення правового регулювання системи електронних платежів.

Ключові слова: інформаційне суспільство, система електронних платежів, електронна комерція, електронні гроші, інформаційна безпека.

АННОТАЦИЯ

Трубин И. А. Правовые основы функционирования системы электронных платежей в сфере электронной коммерции. – Рукопись.

Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.07 – административное право и процесс; финансовое право; информационное право. – Научно-исследовательский институт информатики и права Национальной академии правовых наук Украины. – Киев, 2012.

Диссертация есть комплексным научным исследованием правовых основ функционирования системы электронных платежей в сфере электронной коммерции, в ходе которого определены особенности возникновения и функционирования системы электронных платежей, ее взаимосвязь с электронной коммерцией, сущность и особенности электронной коммерции. Рассмотрены современные подходы к определению понятия «электронные деньги» и предложена авторская формулировка.

Осуществлен анализ процесса правового регулирования электронной коммерции, определены предмет, методы, способы и механизм ее правового регулирования. Доказана необходимость принятия специального нормативно-правового акта для регулирования электронной коммерции.

На основе использования сравнительно-правового метода проведен анализ правового регулирования электронной коммерции с позиции международного права и опыта отдельных государств. Учтены правовые акты международных организаций.

Отстаивается позиция, что система электронных платежей состоит из платежных систем, в которых электронные деньги используются в качестве платежного средства. При этом платежные системы подразделяются на: платежные системы, функционирующие в банковском секторе, и платежные системы, которые используются вне банковского сектора.

В диссертационной работе особое внимание обращено на электронные деньги, которые предлагается считать основным элементом системы электронных платежей. В связи с этим проведено исследование их особенностей, подходов к определению понятия «электронные деньги». Кроме того, предложено его уточнение, установлено наличие у электронных денег функций обычных денег. Осуществлен анализ правового регулирования функционирования электронных денег и системы электронных платежей.

В диссертации сделан акцент на важности информационной безопасности в сфере функционирования системы электронных платежей. Проанализированы теоретические положения, касающиеся обеспечения информационной безопасности в обществе и непосредственно в сфере функционирования системы электронных платежей.

Сосредоточено внимание на потребности в реализации организационных, технических (программных) и правовых мер, которые фактически направлены на обеспечение конфиденциальности, целостности и доступности информации, необходимость защиты которой определяется законом.

Обобщены отечественные нормативно-правовые акты, регламентирующие особенности информационной безопасности, представлена их классификация.

На основе результатов, полученных в процессе исследования, предложены основные направления совершенствования правового регулирования системы электронных платежей.

Ключевые слова: информационное общество, система электронных платежей, электронная коммерция, электронные деньги, информационная безопасность.

SUMMARY

Trubin I. O. Legal frameworks for the electronic payment system in electronic commerce. – Manuscript.

The dissertation for the degree of Candidate in Law, specialty 12.00.07 – Administrative law and procedure; Financial law; Information law. – Research institute of informatics and law of the National academy of sciences of Ukraine. – Kyiv, 2012.

Dissertation is a complex scientific research of legal principles of functioning of the system of electronic payments in the field of electronic commerce. The features of the system of electronic payments, essence and features of electronic commerce are determined, modern approaches to the definition of term «electronic commerce» and the author variant of term is offered.

In this paper an electronic money as a basic element of system of electronic payments are defined. Their features are investigated, the author variant of term «electronic money» is offered, presence at the electronic money of function of ordinary money is defined, the legal adjusting of circulation of electronic money is analysed.

In dissertation an accent is carried out on importance of informative safety in the field of functioning of the system of electronic payments. Theoretical positions and domestic normatively legal acts are analysed in relation of informative safety. On the basis of results, obtained in the process of research, basic directions of improvement of the legal software in the system of electronic payments are offered.

Key words: information society and electronic payment systems, electronic commerce, electronic money, information security.
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