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Н.О. Армаш
ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Одним із найбільш вагомих факторів, які визначають розвиток сучасного суспільства, є інформація та пов’язані з нею процеси. Протягом останніх років в Україні спостерігається стрімкий розвиток новітніх інформаційно-телекомунікаційних технологій, їх поширення та впровадження серед широких верств населення. Постійний розвиток інформаційно-комунікаційних технологій приводить до таких позитивних змін, як стимулювання конкуренції, розширення виробництва, що забезпечує економічне зростання і зайнятість населення, підвищує ефективність функціонування практично всіх сфер життєдіяльності шляхом переходу на нові засади обробки та передачі інформації. Але, зважаючи на здатність інформації впливати на суб’єктів та повністю змінювати поведінку людини, суспільства або держави в необхідному напрямків, існують випадки, коли позитивні властивості інформації та інформаційних технологій можуть бути використані для досягнення як корисних, так і незаконних цілей. Особливої уваги при цьому потребує така форма конфліктної ситуації, як інформаційна війна, оскільки це явище не тільки гальмує розвиток інформаційного суспільства, а й зачіпає практично всі пріоритетні сфери життя в усьому світі. Технічний прогрес суттєво скорегував методи військових, торговельних, економічних конфліктів, унаслідок чого прямі силові методи стали поступатися інформаційним. Розуміння шкідливості та деструктивної сили інформаційних війн вимагає проведення ґрунтовних досліджень цього феномену з правової точки зору. 

Незважаючи на надзвичайну важливість забезпечення належного функціонування всіх сфер життєдіяльності людини, суспільства та держави, необхідність ефективного забезпечення інформаційної безпеки держави, зокрема шляхом вироблення надійного механізму протидії інформаційним війнам, на сьогодні повною мірою не визначені методологічні засади протидії інформаційним війнам, відсутні на монографічному рівні роботи, присвячені комплексному правовому дослідженню проблеми належного використання відповідних правових засобів та організаційних технологій протидії інформаційним війнам в Україні з метою забезпечення прав і свобод людини та громадянина в інформаційній сфері, належного функціонування суспільства та держави на рівні світових стандартів. 

Отже, зазначене, а також відсутність належного предметного дослідження окресленої проблеми в юридичній науці зумовлюють актуальність визначення системи правового регулювання протидії інформаційним війнам в Україні.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження виконано у рамках п. 1.1, 3.1, 5.3, 9.3 Пріоритетних напрямів наукових досліджень Харківського національного університету внутрішніх справ на період 2005–2010 рр. Робота спрямована також на реалізацію основних положень Концепції Національної програми інформатизації (затвердженої Законом України від 04.02.1998 р. № 75), Закону України «Про основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки» від 09.01.2007 р. № 537, Указу Президента України «Про заходи щодо забезпечення інформаційної безпеки держави» від 18.09.2002 р. № 836, Указу Президента України «Про рішення Ради національної безпеки і оборони України від 31.10.2001 р. „Про заходи щодо вдосконалення державної інформаційної політики та забезпечення інформаційної безпеки України” від 06.12.2001 р. № 1193.

Мета і завдання дослідження. Мета дослідження полягає в тому, щоб на основі аналізу чинного законодавства України, міжнародно-правових документів, практики їх реалізації, а також узагальнення основних положень праць науковців визначити сутність відносин, що виникають під час ведення інформаційних війн, адміністративно-правові та організаційні засади діяльності уповноважених органів державної влади України у сфері протидії інформаційним війнам, виробити конструктивні пропозиції та рекомендації щодо вдосконалення діяльності відповідних органів державної влади України, запропонувати перспективні напрями вироблення і реалізації правових засобів та організаційних заходів захисту від інформаційних війн в Україні. 

Для досягнення мети поставлено такі основні завдання:

- з’ясувати сутність інформаційних війн як однієї з форм реалізації загроз інформаційній безпеці України;

- визначити місце та роль інформаційної безпеки України в структурі національної безпеки України, уточнити правовий зміст основних понять і категорій інформаційної безпеки як складової національної безпеки;

- з’ясувати особливості ведення інформаційних війн в Україні:

- визначити поняття «інформаційна зброя» та основні її види;

- визначити види суб’єктів ведення інформаційних війн, особливості ведення інформаційних війн різними суб’єктами та застосування ними інформаційної зброї;

- з’ясувати зміст державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та пріоритетні напрями її реалізації;

- надати комплексну характеристику правової бази забезпечення інформаційної безпеки України, визначити першочергові напрями та форми забезпечення інформаційної безпеки людини, суспільства та держави;

- розкрити сутність інституційного механізму протидії інформаційним війнам в Україні, визначити основні проблеми організації його функціонування;

- розробити правові основи організації належної взаємодії органів державної влади України щодо протидії інформаційним війнам та ефективні механізми боротьби з проявами інформаційних війн;

- сформулювати пропозиції та рекомендації щодо вдосконалення діяльності органів державної влади України у сфері протидії інформаційним війнам та виведення її на якісно новий рівень.

Об’єктом дослідження є суспільні відносини, що формуються у сфері ведення інформаційних війн та вироблення організаційно-правових засобів і методів протидії їм.

Предметом дослідження є система правового регулювання протидії інформаційним війнам в Україні.

Методи дослідження. Методологічною основою дослідження виступають сучасні загальні та спеціальні методи наукового пізнання. Їх застосування зумовлено системним підходом, що дає можливість досліджувати проблеми в єдності їх соціального змісту і юридичної форми. Системний метод використано під час визначення переліку суб’єктів ведення інформаційних війн (підрозділ 1.4), аналізу правової бази забезпечення інформаційної безпеки України (у контексті протидії інформаційним війнам) (підрозділ 2.1), дослідження системи органів державної влади України у сфері протидії інформаційним війнам (підрозділ 2.2), вироблення ефективних механізмів боротьби з проявами інформаційних війн (підрозділ 2.3). Логіко-семантичний метод, логічний метод та методи моделювання сприяли поглибленню понятійного апарату (підрозділи 1.1, 1.2, 1.3, 1.4, 2.1, 2.2). Історико-правовий метод застосовано під час аналізу особливостей формування правової бази забезпечення інформаційної безпеки України (підрозділ 2.1). Завдяки порівняльно-правовому методу та інформаційному підходу визначено правові проблеми протидії інформаційним війнам в Україні та шляхи їх вирішення (розділ 2), напрями вдосконалення національного законодавства з метою ефективної протидії інформаційним війнам в Україні на рівні світових стандартів (підрозділ 2.1). Статистичний метод використано для ілюстрації досягнень і недоліків у правовому регулюванні діяльності відповідних органів державної влади України у сфері протидії інформаційним війнам та визначення шляхів підвищення ефективності їх діяльності (підрозділ 2.2). 
Науково-теоретичне підґрунтя дослідження становлять наукові праці фахівців у галузі загальної теорії держави та права, теорії управління, адміністративного права, міжнародного права, інформаційного права та безпекознавства: В.Б. Авер’янова, О.Б. Антонова, І.В. Арістової, В.Г. Балашова, О.М. Бандурки, І.Л. Бачило, В.Т. Білоуса, Ю.П. Битяка, В.М. Богуша, В.О. Бондаренка, В.М. Брижка, Н.А. Брусніцина, В.І. Бурковського, В.К. Бутранця, О.І. Васильєва, Л.В. Воронцової, М.А. Вусої, І.П. Голосніченка, В.П. Горбатенка, В.П. Горбуліна, С.М. Гриняєва, С.В. Гриньова, В.В. Гущина, О.Г. Данільяна, В.М. Желіховського, Р.А. Калюжного, О.М. Кальченка, А.Б. Качинського, С.В. Ківалова, В.К. Колпакова, А.Т. Комзюка, С.А. Комова, Б.П. Кондрашова, В.А. Копилова, О.П. Коренєва, Б.А. Кормича, В.А. Ліпкана, О.С. Ліпкана, Ю.Є. Максименка, В.Л. Манілова, О.В. Манойла, Н.Р. Нижник, Д.М. Овсяника, В.В. Остроухова, І.Н. Панаріна, В.М. Петрика, Г.Г. Почепцова, В.Ф. Прокоф’єва, В.Е. Разуваєва, С.П. Расторгуєва, Г.П. Ситника, О.Ф. Скакун, Ю.М. Старилова, В.А. Тихонова, Л.С. Харченка, Д.Б. Фролова, Ю.С. Шемчученка, В.С. Цимбалюка, О.К. Юдіна та ін. Положення та висновки дисертації ґрунтуються на нормах Конституції України, міжнародно-правових, законодавчих та підзаконних нормативно-правових актів у сфері протидії інформаційним війнам. Інформаційну й емпіричну основу дослідження становлять національна правозастосовна практика, досвід країн Європейського Союзу; довідкова література, статистичні матеріали, веб-сайти мережі Інтернет.

Наукова новизна одержаних результатів полягає в тому, що дисертація є однією з перших у вітчизняній юридичній науці спроб комплексно, з використанням сучасних методів пізнання, урахуванням новітніх досягнень правової науки та сучасного розвитку інформаційних технологій визначити правові засади протидії інформаційним війнам в Україні  і виробити правові засоби та організаційні заходи захисту від інформаційних війн в Україні. В результаті проведеного дослідження сформульовано низку наукових положень та висновків, запропонованих особисто здобувачем. Основні з них такі: 

вперше:

- визначено правові основи протидії інформаційним війнам в Україні; запропоновано низку правових заходів для ефективної протидії інформаційним війнам в Україні;

- обґрунтовано доцільність формування зваженої системи органів державної влади України, компетенція яких пов’язана із виробленням та реалізацією державної політики інформаційної безпеки (в контексті протидії інформаційним війнам); запропоновано конкретні організаційно-правові механізми інституційних перетворень з метою ефективної протидії інформаційним війнам в Україні;

- визначено інституційний механізм протидії інформаційним війнам в Україні; запропоновано та обґрунтовано необхідність налагодження ефективної взаємодії відповідних органів державної влади, що сприятиме вдосконаленню їх управлінської діяльності та виведенню її на якісно новий рівень;

удосконалено:
- категоріальний апарат інформаційної безпеки шляхом розкриття змісту понять «безпека», «національна безпека», «інформаційна сфера»; показано, що конструктивним чином налагоджена національна безпека становить необхідну умову існування стабільної та ефективної інформаційної сфери; обґрунтовано, що інформаційна безпека є невід’ємною складовою національної безпеки;

- характеристику інформаційних війн як однієї із форм реалізації загроз інформаційній безпеці України;
- розуміння понять «інформаційна зброя», «інформаційний продукт» та «інформаційний ресурс» шляхом аналізу існуючих точок зору науковців з цього приводу; обґрунтовано, що у зв’язку зі стрімким зростанням технічного потенціалу суспільства, прогресуючим розвитком інформаційно-телекомунікаційних технологій постійно з’являтимуться нові види інформаційної зброї, що вимагатиме розробки нових засобів боротьби із незаконним використанням інформаційної зброї, розробки та впровадження засобів захисту від агресивних інформаційних дій;

- розуміння особливостей ведення інформаційних війн шляхом проведення аналізу технологій ведення інформаційних війн у політиці, бізнесі та військових інформаційних війн, особливостей застосування конкретних видів інформаційної зброї; 

- класифікацію суб’єктів ведення інформаційних війн, у результаті чого було зроблено висновок, що суб’єктний склад правовідносин, які виникають у зв’язку із розв’язанням інформаційних війн, відрізняється від інших суб’єктних складів правовідносин тим, що до його складу входять не тільки чітко визначені національним законодавством суб’єкти права, а й абсолютно нові суб’єкти, які не мають статусу суб’єкта в галузі приватного або публічного права; акцентовано увагу на транскордонності кола суб’єктів ведення інформаційних війн та їх здатності хаотично змінюватися;

дістало подальшого розвитку:

- визначення співвідношення поняття «інформаційна війна» з поняттями «інформаційне протиборство», «інформаційна боротьба», «інформаційна експансія» та «інформаційна агресія»;

- з’ясування особливостей формування державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та визначення пріоритетних напрямів її реалізації;

- визначення правових засад забезпечення інформаційної безпеки України, що дозволило запропонувати й обґрунтувати необхідність внесення змін до законодавства України відповідно до європейських стандартів побудови інформаційного суспільства;

- пропозиції щодо формування дієвого законодавства, норми якого належним чином регулювали б відносини, що виникають під час користування мережею Інтернет;

- рекомендації щодо необхідності вироблення правового забезпечення захисту неповнолітніх від впливу інформації, яка становить загрозу їх морально-психічному здоров’ю, зокрема щодо забезпечення інформаційної безпеки дітей в мережі Інтернет. 

Практичне значення одержаних результатів полягає в тому, що вони становлять як науково-теоретичний, так і практичний інтерес у:

- науково-дослідній сфері – положення та висновки дисертації можуть бути основою для подальшої розробки проблем правового забезпечення протидії інформаційним війнам в Україні та організації діяльності відповідних органів державної влади на якісно новому рівні;

- правотворчості – висновки, пропозиції та рекомендації, сформульовані в дисертації, може бути використано для вдосконалення чинного національного  законодавства та розробки нових нормативно-правових актів, які регулюють питання протидії інформаційним війнам в Україні;

- правозастосовній діяльності – використання одержаних результатів дасть змогу поліпшити практичну діяльність органів державної влади України у сфері протидії інформаційним війнам, привести її у відповідність до сучасних європейських стандартів з урахуванням формування в Україні інформаційного суспільства, налагодити якісну взаємодію органів державної влади України з операторами та провайдерами телекомунікацій;

- навчальному процесі – матеріали дисертаційного дослідження можуть бути використані для написання підручників та навчальних посібників з питань забезпечення інформаційної безпеки людини, суспільства та держави, протидії інформаційним війнам, для підготовки підручників та практикумів з курсу «Інформаційне право України», а також у викладанні зазначеної дисципліни;

- правовиховній сфері – положення і висновки дисертації можуть бути використані з метою підвищення рівня правової культури населення, особливо з питань дотримання норм комп’ютерної етики, морально-етичних основ регулювання відносин між комп’ютером і людиною в міжнародному мережевому просторі та висвітлення перспектив налагодження ефективної протидії інформаційним війнам в Україні.

Апробація результатів дослідження. Основні положення дисертації, теоретичні та практичні висновки було оприлюднено на двох науково-практичних конференціях: «Інформатизація вищих навчальних закладів МВС України» (м. Харків, 2010 р.) та «Актуальні проблеми сучасної науки в дослідженнях молодих учених» (м. Харків, 2010 р.), а також на теоретичних семінарах та засіданнях кафедри адміністративного права навчально-наукового інституту права, економіки та соціології Харківського національного університету внутрішніх справ. 
Публікації. Основні результати дисертаційного дослідження викладено у чотирьох статтях, опублікованих у наукових фахових виданнях, та тезах наукового повідомлення на науково-практичній конференції.

Структура дисертації. Дисертація складається із вступу, двох розділів‚ поділених на підрозділи, висновків і списку використаних джерел. Повний обсяг дисертації становить 209 сторінок. Список використаних джерел складається із 178 найменувань і займає 18 сторінок.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дисертації, визначено її зв’язок з науковими планами та програмами, мету й завдання, об’єкт і предмет, методи дослідження, наукову новизну та практичне значення одержаних результатів, апробацію результатів дослідження.

Розділ 1 – «Теоретико-методологічні засади протидії інформаційним війнам» – складається з чотирьох підрозділів і присвячений загальним засадам забезпечення інформаційної безпеки України, дослідженню інформаційних війн як однієї із найнебезпечніших із форм реалізації загроз інформаційній безпеці України.

У підрозділі 1.1 – «Інформаційна безпека як складова національної безпеки» – обґрунтовано, що інформаційна безпека є невід’ємною складовою національної безпеки України. У дисертації комплексно досліджено зміст поняття «інформаційна безпека» шляхом ґрунтовного аналізу змістовного наповнення понять «безпека», «національна безпека» та «інформаційна сфера». Інформаційна безпека розглядається як стан інформаційної захищеності держави (безпека об’єкта від інформаційних загроз), за якої унеможливлюється негативний інформаційний вплив та негативні наслідки функціонування інформаційних технологій або спеціальні інформаційні операції, акти зовнішньої інформаційної агресії та негласного зняття інформації (за допомогою спеціальних технічних засобів), інформаційний тероризм і комп’ютерні злочини не завдають суттєвої шкоди національним інтересам держави та не заважають стабільному розвитку інформаційної інфраструктури, належному функціонуванню національного інформаційного простору України та всіх пріоритетних сфер життєдіяльності.

У роботі підкреслено, що належний рівень забезпечення інформаційної безпеки в державі може існувати виключно за умов створення та ефективного функціонування добре розвиненого інформаційного суспільства. Акцентовано увагу, що становлення та розвиток інформаційного суспільства в Україні безпосередньо взаємозв’язаний зі становленням та розвитком українського інформаційного простору, оскільки, розвиток інформаційного суспільства вдосконалює єдиний інформаційний простір і навпаки.

Обґрунтовано, що невід’ємною частиною належного забезпечення інформаційної безпеки держави є запобігання загрозам інформаційній безпеці, їх переростанню у небезпеки, що свідчить про ефективність або неефективність функціонування всієї системи державного управління. У ході дисертаційного дослідження з’ясовано, що загрози в інформаційній сфері реалізуються через конкретні форми та безпосередньо впливають на стан об’єктів безпеки, на соціально значущі цілі, погіршують імідж інститутів суспільства та держави, стан психічної витримки людини та різних верств населення, загрожують встановленому балансу взаємодії інститутів суспільства, держави та людини. Зроблено висновок, що шляхом системного використання різноманітних форм реалізації загроз належному забезпеченню інформаційної безпеки людини, суспільства та держави формується такий комплексний засіб інформаційного впливу масового характеру, як інформаційна війна.

У підрозділі 1.2 – «Інформаційні війни як одна із форм реалізації загроз інформаційній безпеці України» – системно досліджено співвідношення поняття «інформаційна війна» з таким поняттями, як «інформаційне протиборство», «інформаційна боротьба», «інформаційна експансія» та «інформаційна агресія». Вихідна ідея роботи полягає в тому, що інформаційні війни становлять найбільш суттєву небезпеку ефективному функціонуванню всієї системи національної безпеки України, у тому числі й інформаційної безпеки. 

Проаналізовано основні ступені інформаційного протиборства (інформаційна експансія, інформаційна агресія та інформаційна війна). Зроблено висновок, що відмінність між зазначеними ступенями інформаційного протиборства полягає в інтенсивності та масштабності ведення інформаційних дій та видів засобів, що використовуються. Зважаючи на той факт, що в науковій літературі й національному законодавстві досі відсутнє усталене визначення поняття «інформаційні війни», у дисертації інформаційна війна розглядається як сукупність методів та способів цілеспрямованого впливу суб’єктів-агресорів в умовах інформаційної відкритості на соціальні відносини (відносини людей між собою, відносини в суспільстві та державі), інформаційні ресурси, інформаційно-аналітичні та інформаційно-технічні системи, системи формування масової свідомості та психіки окремої людини з обов’язковим використанням інформаційної зброї (властивостей інформації, інформаційних ресурсів та новітніх інформаційно-телекомунікаційних технологій) з метою штучного створення факторів гальмування розвитку людини, суспільства та держави, встановлення контролю над інформаційними ресурсами потенційного противника задля отримання переваг у пріоритетних сферах суспільного життя.

Визначено основні ознаки, притаманні інформаційній війні. Підкреслено, що однією із особливостей інформаційної війни постає одночасне проведення її сторонами-учасницями як наступальних, так і оборонних заходів із застосуванням різноманітних видів інформаційної зброї, тобто мова йде про обов’язкове врахування двох складових інформаційної війни: наступальної та оборонної.

Визначено зв’язок інформаційної війни з психологічною війною. Обґрунтовано, що поняття «інформаційна війна» та «психологічна війна», незважаючи на використання такого спільного для них методу впливу, як маніпулювання інформацією, співвідносяться між собою як загальне та часткове.

У підрозділі 1.3 – «Інформаційна зброя як основний засіб ведення інформаційних війн» – визначено, що основною ознакою, яка виокремлює інформаційну війну як явище серед інших видів діяльності в інформаційній сфері, постає обов’язкове застосування інформаційної зброї. Розкрито зміст поняття «інформаційна зброя» шляхом аналізу існуючих точок зору науковців з цього приводу і змістовного наповнення понять «інформаційний продукт» та «інформаційний ресурс». Зосереджено увагу на основних видах інформаційної зброї, у результаті чого зроблено висновок, що із зростанням технічного потенціалу людства з’являтимуться нові види інформаційної зброї, що вимагатиме розробки нових засобів боротьби із незаконним використанням інформаційної зброї, розробки та впровадження засобів захисту від агресивних інформаційних дій. Проаналізовано особливості інформаційно-психологічної зброї, у результаті чого наголошено на серйозній небезпеці від її масштабного застосування у зв’язку з практичною відсутністю засобів контролю цього процесу (правових, організаційних, політичних).

Акцентовано увагу на необхідності розробки системи організаційно-правових заходів, спрямованих на протидію застосуванню  інформаційної зброї, залучення значної кількості кваліфікованих фахівців, здатних своєчасно приймати зважені та обґрунтовані, а головне, ефективні рішення, спрямовані на нейтралізацію загроз належному функціонування інформаційної сфери. Наголошено на доцільності прийняття Концепції інформаційного протиборства та інформаційно-психологічної війни, в рамках якої було б визначено основні напрями запобігання незаконному застосуванню інформаційної зброї та визначено межі відповідальності.    

У дисертації підкреслено, що позитивні властивості інформаційної зброї, у першу чергу мають застосовуватися задля вдосконалення діяльності органів державної влади та місцевого самоврядування, виведення їх діяльності на якісно новий рівень, який би відповідав загальновизнаним світовим та європейським стандартам, забезпечення ефективного функціонування всіх пріоритетних сфер життєдіяльності, зокрема, з метою здійснення протидії організованій злочинності, боротьби з тероризмом (у тому числі міжнародним), економічними злочинами, наркобізнесом тощо.

З’ясовано, що надзвичайна небезпека інформаційної зброї виявляється в її економічності, здатності легко маскуватися під засоби захисту (наприклад, засоби захисту  інтелектуальної власності), здатності проводити наступальні дії анонімно, без оголошення війни.

Зроблено висновок, що залежно від використання конкретного виду інформаційної зброї (або їх сукупності), різноманітних цілей ведення інформаційних війн, інформаційні війни можуть вестися у найрізноманітніших формах. Проаналізовано технології ведення інформаційних війн у політиці, в бізнесі та військових інформаційних війн.

У підрозділі 1.4 – «Суб’єкти ведення інформаційних війн: їх цілі, завдання та особливості ведення інформаційної війни» – враховуючи необхідність розробки дієвого механізму впровадження організаційно-правових заходів, спрямованих на протидію інформаційним війнам та неналежному використанню інформаційної зброї різними суб’єктами, максимального наближення діяльності суб’єктів інформаційних війн до меж правового поля обґрунтовано доцільність дослідження суб’єктів ведення інформаційних війн. Запропоновано власне визначення поняття «суб’єкти інформаційних війн» крізь призму категорій «суб’єкт права», «суб’єкт правовідносин» і «суб’єкт інформаційного права», з врахуванням наданих у дисертації визначень понять «інформаційна війна» та «інформаційна сфера». Визначено ознаки суб’єктів ведення інформаційної війни. 

Запропоновано перелік суб’єктів інформаційних війн. Обґрунтовано, що суб’єктний склад правовідносин, які виникають у зв’язку з розв’язанням інформаційних війн, відрізняється від усіх інших суб’єктних складів правовідносин тим, що до його складу входять не тільки чітко визначені чинним національним законодавством суб’єкти права, а й абсолютно нові суб’єкти, які не мають статусу юридичної особи або будь-якого іншого суб’єкта в галузі приватного або публічного права.

Проаналізовано основні види суб’єктів інформаційних війн та визначено низку організаційно-правових заходів, які зазначені суб’єкти розробляють з метою протидії інформаційним війнам або їх активному веденню. Дослідження  особливостей функціонування віртуальних соціальних спільнот, які постають одним із суб’єктів інформаційних війн, дало підстави для висновку, що зазначені спільноти постають єдиним суб’єктом інформаційним війн, відносини між членами якого здійснюються без встановлення обов’язкового особистого контакту (віртуально) і постають такою формою відносин, що притаманна виключно високорозвиненому інформаційному суспільству. Наголошено, що засоби масової інформації, за умов сучасного інформаційного суспільства, мають значні можливості з маніпулювання інформацією про діяльність органів державної влади і місцевого самоврядування, що робить їх одним із найнебезпечніших суб’єктів ведення інформаційної війни. У роботі відстоюється позиція, що за умов існування електронного урядування можна значно зменшити вплив засобів масової інформації на свідомість громадян.

З урахуванням євроінтеграційних прагнень України запропоновано  розробити спільний з країнами Європейського Союзу та Україною спеціальний нормативно-правовий акт, нормами якого б було встановлено межі відповідальності конкретних суб’єктів за використання інформаційної зброї та розв’язання інформаційної війни, передбачено форми та методи впливу.

Розділ 2 – «Правові засоби та організаційні технології протидії інформаційним війнам в Україні» – складається із трьох підрозділів, у яких проаналізовано сучасний стан правового та інституційного забезпечення протидії інформаційним війнам в Україні, визначено існуючі правові та інституційні проблеми протидії інформаційним війнам в Україні, вироблено конкретні пропозиції щодо їх вирішення, запропоновано низку правових засобів та організаційних технологій, виважене використання яких сприятиме виведенню діяльності відповідних органів державної влади України на якісно новий рівень.

У підрозділі 2.1 – «Правова база забезпечення інформаційної безпеки в Україні (особливості формування)» – базуючись на національному законодавстві України та загальних засадах державної політики інформаційної безпеки, зосереджено увагу на дослідженні правового механізму забезпечення інформаційної безпеки України (у контексті протидії інформаційним війнам). Обґрунтовано, що розробка на законодавчому рівні основних засад захисту прав громадян та юридичних осіб в інформаційній сфері постає першочерговим кроком у напрямів розробки та реалізації конструктивної державної політики щодо забезпечення на належному рівні інформаційної безпеки. Запропоновано доповнити Кримінальний кодекс України статтею «Розв’язання та ведення інформаційних війн».

Проведений аналіз основних нормативно-правових актів у сфері, що досліджується, дав підставу стверджувати, що назріла нагальна потреба здійснення кодифікації інформаційного законодавства України, зокрема шляхом прийняття Інформаційного кодексу України. Наголошено на необхідності врахування під час практичної розробки дієвого Інформаційного кодексу України європейських стандартів у сфері захисту інформації та забезпечення інформаційної безпеки людини, суспільства і держави. Визначено доцільність включення до проекту Інформаційного кодексу норм комп’ютерної етики, морально-етичних основ регулювання взаємовідносин між комп’ютером та людиною в міжнародному мережевому просторі.

Акцентовано увагу на необхідності прийняття такого нормативно-правового акта, положеннями якого буде передбачено основні засади інформаційного розвитку держави, врегульовано діяльність органів державної влади України щодо забезпечення інформаційної безпеки (у тому числі протидії інформаційним війнам), визначено ключові принципи забезпечення інформаційної безпеки людини, суспільства, держави та подальшого інформаційного розвитку України, закріплено систему заходів, своєчасне виконання яких сприятиме зміцненню інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам) та виведенню діяльності щодо її зміцнення на якісно новий рівень.

Відстоюється позиція, що правове регулювання відносин в інформаційному середовищі (у тому числі у сфері забезпечення інформаційної безпеки людини, суспільства та держави) має здійснюватися нормами інформаційного права в поєднанні з адміністративно-правовим регулюванням в обсязі державної політики. 

Доведено, що розробка належного законодавчого підґрунтя щодо ефективного забезпечення інформаційної безпеки в Україні має бути науково обґрунтованою та прогнозованою, що вимагає системного наукового супроводження цього процесу, вироблення чіткої наукової моделі подальшого розвитку інформаційного права та правових засад забезпечення інформаційної безпеки людини, суспільства та держави в Україні.
У підрозділі 2.2 – «Інституційне забезпечення протидії інформаційним війнам в Україні» – визначено зміст інституційного забезпечення протидії інформаційним війнам, обґрунтовано необхідність свідомого та зваженого поєднання адміністративно-правового та інституційного забезпечення протидії інформаційним війнам в Україні. Запропоновано розглядати інституційне забезпечення протидії інформаційним війнам в Україні як забезпечення, що охоплює дві складові: систему органів державної влади, що здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам), та систему органів виконавчої влади, на які покладено обов’язок щодо часткового формування в межах наданих повноважень та реалізації державної політики інформаційної безпеки в сучасних умовах (у тому числі політики щодо протидії інформаційним війнам). 

Зроблено висновок, що здійснення загальнодержавного керівництва у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам) покладено на Президента України, Кабінет Міністрів України, Раду національної безпеки і оборони України та Верховну Раду України. Обґрунтовано доцільність включення Верховної Ради України до числа органів державної влади, які здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам). Всебічно досліджено компетенцію, форми та методи діяльності Ради національної безпеки і оборони України як координуючого органу державної влади, який здійснює загальнодержавне керівництво у сфері, що аналізується. Запропоновано низку чинників, урахування яких сприятиме вдосконаленню діяльності органів державної влади України, які здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам), та виведенню її на якісно новий рівень, зокрема, визначено пріоритетні напрями конструктивної взаємодії зазначених органів.

Визначено перелік органів виконавчої влади, на які в межах наданих повноважень покладено обов’язок щодо часткового формування та реалізації державної політики інформаційної безпеки в сучасних умовах (у тому числі політики щодо протидії інформаційним війнам). Проаналізовано адміністративно-правовий статус, форми та методи управлінської діяльності Міжгалузевої ради з питань розвитку інформаційного суспільства, Національної ради України з питань телебачення і радіомовлення, Державного комітету телебачення і радіомовлення, Національної комісії з питань регулювання зв’язку, Державної служби спеціального зв’язку та захисту інформації України.

У роботі обґрунтовано доцільність створення спеціального органу виконавчої влади України, основним призначенням якого було б виключно реалізація державної політики забезпечення інформаційної безпеки, реалізація системи заходів, призначених для протидії інформаційним війнам, посилення контролю за виконанням вимог національного законодавства в інформаційній сфері та прийняття активної участі у формуванні політики протидії інформаційним війнам нарівні з органами державної влади, які здійснюють загальнодержавне керівництво.

У підрозділі 2.3 – «Перспективні напрями вироблення і реалізації правових засобів та організаційних заходів захисту від інформаційних війн в Україні» – запропоновано низку заходів правового та організаційного характеру, ефективна реалізація яких сприятиме захисту від найбільш небезпечних видів інформаційної зброї. 

З метою ефективної протидії поширенню інформації, спрямованої на розпалювання ворожнечі, насильства та ненависті, акцентовано увагу на необхідності проведення з боку відповідних органів державної влади України масштабної виховної попереджувальної роботи (особливо із підростаючим поколінням) щодо неприпустимості поширення подібної інформації. Зважаючи на той факт, що зазначена інформаційна загроза призводить до насадження нових (інколи неадекватних) систем цінностей і, відповідно, формування нових ідеологічних концепцій, зроблено висновок про необхідність вироблення необхідного законодавчого забезпечення.

Визначено низку актуальних проблем сьогодення у сфері боротьби з масовим поширенням недостовірної інформації. Доведено, що до конструктивного вирішення зазначених проблем слід підходити комплексно, шляхом виваженої розробки дійсно необхідних нормативно-правових актів, положення яких не будуть створювати «непрацююче» (декларативне) законодавство.

У результаті аналізу чинного законодавства з’ясовано, що назріла нагальна потреба у формуванні дієвого законодавства, норми якого належним чином регулювали би відносини, що виникають під час користування мережею Інтернет. Запропоновано визначити на законодавчому рівні питання щодо відповідальності за поширення недостовірної інформації на інтернет-форумах та гостьових книгах, яке зараз стоїть надзвичайно гостро у зв’язку із проникненням Інтернету в усі сфери суспільного життя. У роботі наголошено на необхідності вироблення чіткого механізму реалізації права на захист від розміщення в мережі Інтернет відомостей, які містять у собі посягання на честь, добре ім’я та ділову репутацію інших осіб, вирішення інших процедурних питань спростування інформації, розміщеної в Інтернеті. Цілком доречною, на думку дисертанта, є розробка Закону України «Про несанкціоновану розсилку електронних повідомлень (спам)».

Зроблено висновок, що продукція порнографічного характеру є найбільш небезпечним видом «шкідливої» інформації. Наголошено на надзвичайній значущості вироблення ефективної державної політики щодо протидії поширенню порнографії як явища, особливо розповсюдженню продукції порнографічного характеру з використанням дітей в засобах масової інформації. Обґрунтовано доцільність розробки та затвердження критеріїв віднесення друкованої, аудіовізуальної, електронної та іншої продукції (у тому числі переданих та отриманих комунікаційними лініями повідомлень та матеріалів) до продукції порнографічного характеру.

У роботі підкреслено необхідність розробки на державному рівні системи заходів, спрямованих на боротьбу з інформаційним (інформаційно-психологічним) деструктивним впливом на свідомість людини релігійними сектами; постійного здійснення державного контролю за діяльністю релігійних сект, джерелами надходження до їх фондів фінансових та матеріальних ресурсів, шляхами залучення громадян до членства в релігійних сектах.

Особливу увагу акцентовано на необхідності вирішення проблеми правового забезпечення захисту неповнолітніх від впливу інформації, яка несе загрозу їх морально-психічному здоров’ю. Запропоновано низку правових та організаційних заходів, які мають проводитися на державному рівні, щодо виявлення «шкідливої» інформації в засобах масової інформації на будь-яких носіях, у тому числі поширення її за допомогою мобільних телефонів та мережі Інтернет. Зроблено висновок про необхідність прийняття Закону України «Про захист дітей від інформації, що завдає шкоди їх здоров’ю та розвитку».

Запропоновано створити об’єднану захищену телекомунікаційну систему органів державної влади, основним призначенням яких будеробка та реалізація організаційно-правових заходів, спрямованих на протидію комп’ютерній злочинності й комплексне вирішення проблеми захисту інформації. Запропоновано низку заходів, які повиннареалізовувати зазначена система органів. 

ВИСНОВКИ

У дисертації наведено теоретичне узагальнення й нове вирішення наукового завдання, що полягає у визначенні адміністративно-правових та організаційних засад протидії інформаційним війнам, а також шляхів виведення діяльності відповідних органів державної влади України щодо протидії інформаційним війнам на якісно новий рівень. У результаті дослідження сформульовано ряд висновків, пропозицій та рекомендацій, спрямованих на досягнення поставленої мети. 
Обґрунтуванню та розробці моделі ефективної діяльності відповідних органів державної влади України щодо протидії інформаційним війнам сприяло з’ясування теоретико-методологічних засад такої протидії. Під цими засадами розуміються як існуючі теоретичні напрацювання, так і поглиблені їх тлумачення та розвиток. Зазначається, що теоретико-методологічне підґрунтя становлять положення, які стосуються: а) нових уявлень про забезпечення інформаційної безпеки людини, суспільства та держави – визначення місця та ролі інформаційної безпеки України в структурі національної безпеки України, уточнення правового змісту основних понять і категорій інформаційної безпеки як складової національної безпеки; б) теоретичної бази ведення інформаційних війн як однієї із форм реалізації загроз інформаційній безпеці України – вироблення відповідного категоріального апарату (зокрема, надання визначення понять «інформаційна війна», «інформаційна зброя», «суб’єкти ведення інформаційних війн», комплексне дослідження співвідношення поняття «інформаційна війна» з таким поняттями, як «інформаційне протиборство», «інформаційна боротьба», «інформаційна експансія» та «інформаційна агресія»).

Зроблено висновок, що основною ознакою, яка виокремлює інформаційну війну серед інших видів діяльності в інформаційній сфері, є обов’язкове застосування інформаційної зброї. Визначено та проаналізовано най поширеніші види інформаційної зброї, що застосовуються під час ведення інформаційних війн в Україні. Відстоюється позиція, що застосування декількох видів інформаційної зброї вимагає розробки системи організаційно-правових заходів, спрямованих на протидію зазначеним засобам, залучення значної кількості фахівців, здатних своєчасно приймати зважені та обґрунтовані, а головне, ефективні рішення, спрямовані на нейтралізацію загроз належному функціонування інформаційної сфери.
З метою вироблення дієвої системи заходів, спрямованих на протидію інформаційним війнам в Україні, визначено основні технології ведення інформаційних війн у політиці, бізнесі та військових інформаційних війн, особливості застосування конкретних видів інформаційної зброї.
З огляду на важливість з’ясування змісту поняття «суб’єкти ведення інформаційних війн», а також його невизначеність у національному законодавстві та в науковому обігу шляхом комплексного аналізу та узагальнення праць науковців, дослідження концептуальних засад державної політики інформаційної безпеки України (у контексті протидії інформаційним війнам) визначено та розкрито сутність зазначеного поняття. Надано власну класифікацію суб’єктів ведення інформаційних війн; акцентовано увагу на транскордонності кола суб’єктів ведення інформаційних війн та їх здатності хаотично змінюватися. З’ясовано специфіку ведення інформаційних війн різними суб’єктами та особливості застосування ними інформаційної зброї.
Зважаючи на необхідність вироблення ефективного механізму протидії інформаційний війнам в Україні, визначено адміністративно-правові та організаційні особливості формування державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та пріоритетні напрями її реалізації. Запропоновано та обґрунтовано необхідність внесення змін до законодавства України відповідно до європейських стандартів побудови інформаційного суспільства. Підкреслено, що одним із пріоритетів розвитку національного інформаційного законодавства є здійснення кодифікації інформаційного законодавства. Наголошено на доцільності включення до проекту Інформаційного кодексу норм комп’ютерної етики, морально-етичних засад регулювання відносин у міжнародному мережевому просторі.

Враховуючи необхідність набуття нового та посиленого виміру в галузі протидії інформаційним війнам, запропоновано та обґрунтовано доцільність дослідження інституційного механізму протидії інформаційним війнам в Україні. Доведено, що інституційне забезпечення протидії інформаційним війнам в Україні включає дві складові: систему органів державної влади, що здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам), та систему органів виконавчої влади, на які покладено обов’язок щодо часткового формування у межах наданих повноважень та реалізації державної політики інформаційної безпеки в сучасних умовах (у тому числі політики щодо протидії інформаційним війнам). Охарактеризовано нормативно-правову та організаційну діяльність органів державної влади України, що входять до інституційного механізму протидії інформаційним війнам. 

Обґрунтовано доцільність формування зваженої системи органів державної влади України, компетенція яких пов’язана із виробленням та реалізацією державної політики інформаційної безпеки (в контексті протидії інформаційним війнам); запропоновано конкретні організаційно-правові механізми інституційних перетворень з метою ефективної протидії інформаційним війнам в Україні.

Акцентовано увагу на необхідності налагодження ефективної взаємодії відповідних органів державної влади, що сприятиме вдосконаленню їх управлінської діяльності та виведенню її на якісно новий рівень. Наголошено за важливості налагодження конструктивного діалогу відповідних органів державної влади України в ході розробки основних засад державної політики забезпечення інформаційної безпеки України (у контексті протидії інформаційним війнам) та реалізації узгодженої й обґрунтованої державної політики.

Запропоновано вирішити проблему правового забезпечення протидії інформаційним війнам в Україні шляхом формування дієвого законодавства, норми якого належним чином регулювали б відносини, що виникають під час користування мережею Інтернет (зокрема у випадках, коли відомості, що містять у собі посягання на честь, гідність та ділову репутацію інших осіб, було розміщено у мережі Інтернет на інформаційному ресурсі, вирішення процедурних питань спростування інформації, розміщеної в Інтернет).
Зважаючи на необхідність захисту неповнолітніх від негативного впливу Інтернету, навчання правильному користуванню невичерпними джерелами інформації, які надає Інтернет, запропоновано рекомендації щодо вироблення правового забезпечення захисту неповнолітніх від впливу інформації, яка несе загрозу їх морально-психічному здоров’ю, зокрема щодо забезпечення інформаційної безпеки дітей у мережі Інтернет. 

Доведено, що саме від врегулювання на законодавчому рівні основних засад протидії поширенню продукції порнографічного характеру в засобах масової інформації залежить високий рівень моральності в суспільстві. Наголошено на надзвичайній значущості вироблення ефективної державної політики щодо протидії поширенню порнографії як явища, у тому числі продукції порнографічного характеру у засобах масової інформації. Запропоновано внести відповідні зміни до чинного законодавства України щодо боротьби із розповсюдженням продукції порнографічного характеру, особливо продукції порнографічного характеру з використанням дітей.
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АНОТАЦІЯ
Абакумов В.М. Правове регулювання протидії інформаційним війнам в Україні. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата юридичних наук зі спеціальності 12.00.07 – адміністративне право і процес; фінансове право; інформаційне право. – Класичний приватний університет. – Запоріжжя, 2011.
Дисертацію присвячено аналізу теоретико-методологічних та організаційно-правових засад протидії інформаційним війнам в Україні, а також юридичних засобів та факторів впливу на механізми, що використовуються в галузі протидії інформаційним війнам в умовах становлення й розвитку інформаційного суспільства в Україні. Визначено місце та роль інформаційної безпеки України в структурі національної безпеки України, уточнено правовий зміст основних понять і категорій інформаційної безпеки. Проаналізовано специфіку формування та розвитку правової бази забезпечення інформаційної безпеки в Україні. З’ясовано сучасний стан і перспективи розвитку інституційного механізму протидії інформаційним війнам в Україні. Визначено низку адміністративно-правових та організаційних заходів щодо вдосконалення діяльності відповідних органів державної влади України. Запропоновано перспективні напрямки вироблення і реалізації правових засобів та організаційних заходів захисту від інформаційних війн в Україні.

Ключові слова: національна безпека, інформаційна безпека, інформаційне суспільство, загрози, інформаційні війни, інформаційна зброя, адміністративно-правові та організаційні засади, інституційний механізм, протидія, удосконалення.

АННОТАЦИЯ

Абакумов В.М. Правовое регулирование противодействия информационным войнам в Украине. – Рукопись.
Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.07 – административное право и процесс; финансовое право; информационное право. – Классический приватный університет. – Запорожье, 2011.

Диссертация посвящена анализу теоретико-методологических и организационно-правовых основ противодействия информационным войнам в Украине, а также юридических средств и факторов влияния на механизмы, которые используются в сфере противодействия информационным войнам в условиях становления и развития информационного общества в Украине. Определены место и роль информационной безопасности Украины в структуре национальной безопасности Украины. Уточнено правовое содержание основных понятий и категорий информационной безопасности, таких так: «безопасность», «национальная безопасность», «информационная сфера», «информационная безопасность». Отстаивается позиция, что конструктивным образом налаженная национальная безопасность является необходимым условием существования стабильной и эффективной информационной сферы. 

Обосновано, что информационные войны являются одной из форм реализации угроз информационной безопасности Украины. Комплексно исследовано соотношение понятия «информационная война» с такими понятиями как «информационное противоборство», «информационная борьба», «информационная экспансия» и «информационная агрессия». Доказано, что основным признаком, который выделяет информационную войну как явление среди других видов информационной деятельности, является обязательное использование информационного оружия. Усовершенствовано понимание особенностей ведения информационных войн в результате анализа технологий ведения информационных войн в политике, бизнесе и военных информационных войн, особенностей использования конкретных видов информационного оружия. Предложен перечень субъектов информационных войн, проанализированы основные виды субъектов информационных войн; определена система организационно-правовых мероприятий, которые эти субъекты реализовывают с целью противодействия информационным войнам или их ведения.

Исследованы особенности формирования государственной политики информационной безопасности (в контексте противодействия информационным войнам) и определены приоритетные направления ее реализации. Проанализирована специфика формирования и развития правовой базы обеспечения информационной безопасности в Украине. Доказано, что процесс разработки надлежащей законодательной основы в сфере эффективного обеспечения информационной безопасности в Украине должен быть научно обоснованным, что требует системного научного сопровождения этого процесса, разработки четкой научной модели дальнейшего развития информационного права и правовых основ обеспечения информационной безопасности. 

Проанализированы состояние и перспективы развития институционального механизма противодействия информационным войнам в Украине. Акцентировано внимание на необходимости сознательного и взвешенного сочетания административно-правового и институционального обеспечения противодействия информационным войнам в Украине. Предложены конкретные административно-правовые и организационные механизмы институциональных преобразований с целью эффективного противодействия информационным войнам в Украине и выведения деятельности соответствующих органов государственной власти на качественно новый уровень. 

Предложены перспективные направления разработки и реализации правовых средств и организационных мероприятий защиты от информационных войн в Украине. Акцентировано внимание на необходимости разрешения проблемы правового обеспечения противодействия информационным войнам в Украине путем формирования законодательства, нормы которого будут регулировать отношения, которые возникают во время пользования сетью Интернет. 
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The thesis is devoted to the examination of theoretical and methodological as well as organizational and legal bases of the counteraction to information wars in Ukraine, and also of legal means and factors of influence on the mechanisms, which are used in the sphere of counteraction to information wars in the conditions of formation and development the information society in Ukraine. The place and the role of information safety of Ukraine in structure of national safety of Ukraine has been defined, the legal maintenance of the basic concepts and categories of information safety has been specified. The specificity of formation and development the legal base of maintenance the information safety in Ukraine has been analyzed. The current state and development prospects of the institutional mechanism of counteraction to information wars in Ukraine have been studied. The list of administrative and legal, organizational actions of the improvement the activity of organs of state power of Ukraine has been defined. The perspective directions of working out and realization the legal means and organizational actions of protection against information wars in Ukraine have been offered.
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