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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Динамізм політичних, економічних, правових і соціальних процесів в Україні диктує необхідність модернізації державного управління в усіх сферах громадського життя. Інформаційні ресурси стають тією організаційною основою функціонування публічної влади, яка забезпечує ухвалення зважених, обґрунтованих, скоординованих, водночас оперативних управлінських рішень. Зважаючи на те, що значна частина інформаційних ресурсів органів публічної влади України є інформацією з обмеженим доступом, використання якої регулюється за допомогою спеціальних адміністративно-правових режимів, актуальними стають питання дослідження інформаційної відкритості феномена публічної влади. Доволі важливою і необхідною складовою механізму здійснення права на інформацію є чітка правова регламентація виключних випадків його (доступу) обмеження.

Необхідність дослідження цих правових режимів визначається їх винятковою значущістю: закритість інформації як соціальне і правове явище у сфері діяльності органів публічної влади зумовлюється і приватними, і публічними інтересами. З одного боку, за допомогою режиму службової інформації забезпечується реалізація і захист прав осіб, які надають конфіденційну інформацію в органи публічної влади, з іншого – реалізується право суб’єктів публічної влади на обмеження доступу до відомостей про управлінські технології, процеси та рішення. Безперечним є те, що від ефективності функціонування адміністративно-правових заходів захисту службової інформації значною мірою залежить інформаційна безпека України.

Численні правові колізії, відсутність термінологічної єдності в нормативно-правових актах, які регулюють адміністративні правовідносини, що виникають із приводу службової інформації, диктують необхідність комплексного дослідження адміністративно-правових заходів захисту службової інформації, виявлення їх зв’язків з іншими режимами інформації з обмеженим доступом – комерційної, банківської, професійної тощо. Крім того, в умовах формування основ електронної діяльності органів публічної влади актуальним стає дослідження правових основ порядку обмеження доступу до службової інформації та її захисту.

Зважаючи на те, що інститут службової інформації новий для України, який де-юре функціонує з 13 січня 2011 року, тобто дати прийняття Закону України «Про доступ до публічної інформації», національна правова доктрина ще не встигла напрацювати значний обсяг наукових праць. Відповідно в основу цього дослідження покладені науково-теоретичні доробки відомих учених у різних напрямах дослідження інформаційних правовідносин. Зокрема, значну увагу ми приділили вивченню основ теорії інформації, які розроблялись такими вченими, як К. Шеннон, М. Вебер, А. Урсул, Н. Вінер, І. Бачило, а також вітчизняними науковцями, зокрема М. В. Вачевським. 

Серед захищених в Україні дисертацій, предметом дослідження яких була інформація з обмеженим доступом, варто виділити наукові роботи Б. А. Кормича, В. Я. Мацюка, О. Г. Марценюка. 

Окрему групу джерел становлять праці спеціалістів у сфері інформаційного права, а саме: А. А. Антопольського, К. І. Белякова, О. А. Городової, А. І. Марущака, Є. А. Макаренка, Є. Пілата, В. А. Копилова, О. В. Кохановської, А. А. Письменського, О. В. Синєокого. 

Зважаючи на доволі тісний взаємозв’язок адміністративно-правового захисту службової інформації та забезпечення інформаційної безпеки держави, виокремимо групу вчених у сфері забезпечення інформаційної безпеки. А це: А. О. Антонюк, В. М. Брижко, Ж. В. Завальна, Р. А. Калюжний, В. К. Колпаков, В. Г. Пилипчук, Т. Ю. Ткачук, А. А. Фатьянов, Л. Г. Чистоклетов, І. Я. Хитра.
Службова інформація була безпосереднім предметом наукових досліджень таких учених, як В. Н. Лопатін, В. В. Макаренко, І. П. Касперський, О. О. Кулініч, О. Б. Розвадовський, М. С. Пастернак.

Аналіз законодавства, наукового доробку вчених дає підстави говорити про низку дискусійних і ґрунтовно невивчених питань із указаної проблеми, що пов’язано також із запровадженням нового виду інформації з обмеженим доступом – службової. Окрім цього, пунктом 3 ст. 21 Закону України «Про інформацію» встановлено, що «…порядок віднесення до службової інформації, а також порядок доступу до неї регулюються законом». Попри це, єдиний порядок віднесення інформації до службової інформації на законодавчому рівні не встановлено.

Отже, потреба наукової розробки цього напряму обумовлена необхідністю теоретичного обґрунтування вдосконалення адміністративно-правових заходів захисту службової інформації, визначення та усунення наявних недоліків у правозастосовній практиці в цій сфері, розробка відповідних змін до законодавства в частині і термінологічного, і процесуального узгодження із законами України «Про інформацію» та «Про доступ до публічної інформації». З уваги на такі міркування наукове завдання дисертаційної роботи полягає у розробленні науково обґрунтованого підходу і до опрацювання теоретичних засад, і насамперед до надання практичних рекомендацій щодо удосконалення адміністративно-правових заходів захисту службової інформації органів державної влади. Наведене і обумовило вибір теми дисертації. 

Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до вимог Закону України «Про інформацію» від 02.10.1992 р. № 2657 (зі змінами станом на 10.08.2012 р.), Планів науково-дослідних та дослідно-конструкторських робіт Львівського університету бізнесу та права на 2011–2015 роки. Тему дисертаційної роботи затверджено рішенням вченої ради Львівського університету бізнесу та права від 23 травня 2011 р. (протокол № 10).

Мета і завдання дослідження. Мета дисертації полягає у тому, щоб на основі теорій розвитку адміністративного та інформаційного права здійснити комплексний аналіз адміністративно-правових заходів захисту службової інформації у практиці діяльності органів публічної влади України.

Досягнення зазначеної мети здійснювалося через вирішення таких основних завдань:

– дослідити розвиток наукової думки про службову інформацію в сфері діяльності органів публічної влади;

– обґрунтувати адміністративно-правову природу службової інформації;

– висвітлити зарубіжний досвід адміністративно-правового захисту службової інформації;

– визначити зміст адміністративно-правових заходів захисту службової інформації;

– обґрунтувати доцільність реалізації юрисдикційних форм адміністративно-правових заходів захисту службової інформації у сфері діяльності державної влади;

– з’ясувати особливості документування та реєстрації службової інформації органів публічної влади України;

– розглянути сутність обмеження доступу до службової інформації органів публічної влади України;

– розкрити зміст адміністративно-правової відповідальності за порушення законодавства про службову інформацію;

– обґрунтувати необхідність удосконалення організаційної структури адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України;

– розробити науково обґрунтовані пропозиції щодо правових засад удосконалення адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України.

Об’єкт дослідження – правові відносини, що виникають із приводу застосування адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України.

Предмет дослідження – адміністративно-правові заходи захисту службової інформації в сфері діяльності органів публічної влади України.
Методи дослідження. Складність досліджуваної теми зумовила комплексне застосування методів дослідження, кожний з яких дозволяє дослідити адміністративно-правові заходи захисту службової інформації органів державної влади у певному ракурсі. Зокрема, методологічне підґрунтя дисертації становить діалектичний метод як універсальний філософський метод пізнання і формування наукового світогляду, який дозволив виявити суперечливості, процеси інтеграції та диференціації, а також причинно-наслідкові зв’язки у тлумаченні основних термінів, суперечності правового регулювання, неузгодженості в механізмі захисту службової інформації (підрозділи 1.1, 2.1, 3.1); застосування системного підходу сприяло розгляду основних складових адміністративно-правових заходів захисту службової інформації органів державної влади як взаємопов’язаного цілого (підрозділи 2.2–2.5); структурно-функціональний метод використовувався для вивчення основних елементів адміністративно-правових заходів захисту службової інформації органів державної влади (підрозділи 1.2, 2.1, 3.2); метод порівняльного аналізу – для вивчення вітчизняних і зарубіжних моделей і стандартів захисту службової інформації (підрозділ 1.3); методи аналізу та синтезу – для розробки проекту Закону України «Про службову інформацію в органах публічної влади України» (підрозділи 3.1, 3.2, додаток А).
Застосування зазначених методів дозволило належно аргументувати отримані висновки.

Науково-теоретичною основою дисертаційної роботи є наукові положення, що містяться у працях вітчизняних та іноземних дослідників із теорії держави і права, теорії управління, адміністративного та інформаційного права, конституційного, цивільного, кримінального, міжнародного та процесуальних галузей права. 

Нормативно-правовою основою стали положення законодавства України, міжнародно-правових актів універсального та регіонального значення, нормативно-правові акти Президента України та Кабінету Міністрів України.

Емпіричну основу дослідження становлять: узагальнення практичної діяльності органів публічної влади, аналіз політико-правових публікацій, статистичні та аналітичні узагальнення міжнародних організацій, практика діяльності Служби безпеки України, результати проведеного опитування 35 експертів м. Києва, Львівської, Івано-Франківської, Тернопільської та Закарпатської областей, у ролі яких виступили керівники режимно-секретних відділів органів публічної влади, до компетенції яких безпосередньо входить організація захисту службової інформації. 

Наукова новизна дослідження зумовлена тим, що дисертація є одним із перших у галузі адміністративного права комплексним дослідженням адміністративно-правових заходів захисту службової інформації як одного зі шляхів забезпечення інформаційної безпеки держави в діяльності органів публічної влади.

Наукова новизна полягає в тому, що: 

уперше:

– обґрунтовано доцільність реалізації юрисдикційних форм адміністративно-правових заходів захисту службової інформації у сфері діяльності органів публічної влади: віднесення відомостей до службової інформації; документування та реєстрація службової інформації; обмеження доступу до службової інформації; адміністративно-правова відповідальність за порушення законодавства про службову інформацію; 

– доведено існування трьох сфер застосування правового інституту захисту службової інформації: 1) суміжні відомості, тобто інформація, яка в результаті інтеграції може стати державною таємницею, та похідні відомості – інформація, яка вичленувана з блоку утаємлених відомостей; 2) захист відомостей, доступ до яких обмежується відповідно до законодавства, під час передачі такої інформації в органи державної влади і місцевого самоврядування; 3) захист відомостей комерційного характеру в діяльності певних суб’єктів цивільно-правових відносин;

– відповідно до пункту 3 ст. 21 Закону України «Про інформацію» розроблено проект закону «Про службову інформацію в органах публічної влади України»;

удосконалено:

– понятійно-категоріальний апарат у сфері захисту службової інформації: «інформація», «документ», «службова інформація», «службова таємниця»;

– порядок віднесення відомостей до службової інформації в частині визначення переліку інформації, яка підлягає віднесенню до службової інформації в обов’язковому порядку;

– відмінні ознаки службової інформації від суміжних видів інформації з обмеженим доступом: державної таємниці, професійної таємниці, банківської та комерційної таємниці; 

– особливості документування службової інформації;

– функції реєстрації інформаційних ресурсів, які містять службову інформацію;

– функціональні обов’язки Служби безпеки України у сфері забезпечення захисту службової інформації;

– організаційну структуру адміністративно-правового захисту службової інформації органів державної влади шляхом доведення доцільності створення нового органу у сфері організації захисту службової інформації на державному рівні – Державної комісії з інформації, на регіональному – місцевої комісії з інформації;

– теоретичні підходи до вдосконалення національного законодавства в питанні про службову інформацію, в частині наукового обґрунтування внесення відповідних змін до: Кодексу України про адміністративні правопорушення, Кримінального кодексу України, Закону України «Про Службу безпеки України», Закону України «Про інформацію»;

дістали подальший розвиток:

– теоретичне обґрунтування зарубіжного досвіду та міжнародних стандартів захисту службової інформації органів публічної влади;

– наукові підходи щодо удосконалення адміністративно-правових заходів захисту службової інформації як одного із напрямів забезпечення діяльності органів публічної влади держави.

Практичне значення одержаних результатів полягає в тому, що сформульовані в результаті дисертаційної роботи теоретичні положення, висновки та пропозиції можуть бути використані у: 
– науково-дослідній сфері – для подальших розробок, спрямованих на вивчення проблематики та ефективності удосконалення правового регулювання й використання службової інформації в сфері діяльності органів публічної влади України;

– правотворчій сфері – для удосконалення чинного законодавства України та під час підготовки нових нормативно-правових актів щодо адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України;

– сфері правозастосування – для поліпшення діяльності органів державної влади та місцевого самоврядування щодо удосконалення практики застосування службової інформації в Україні (акти впровадження Головного територіального управління МНС України у Львівській області № 176 від 24 жовтня 2012 р. та управління Державної пенітенціарної служби України у Львівській області № 05 від 25 жовтня 2012 р );

– навчальному процесі – під час підготовки навчально-методичних матеріалів і викладання таких навчально-юридичних дисциплін, як «Адміністративне право України», «Інформаційне право України», «Адміністративний процес» та «Адміністративна діяльність ОВС» (акт впровадження Львівського університету бізнесу та права № 27 від 6 вересня 2012 р.).

Особистий внесок здобувача. Дисертація виконана здобувачем самостійно, викладені наукові положення, висновки і рекомендації, що виносяться на захист, розроблені автором особисто. У наукових працях, опублікованих у співавторстві, власний теоретичний доробок дисертанта становить 85,0%. Наукові ідеї, що належать співавторам опублікованих праць, у дисертації не використовувалися.
Апробація результатів дослідження. Підсумки розроблених питань у цілому, окремі їх аспекти, одержані узагальнення та висновки були оприлюднені на трьох міжнародних науково-практичних конференціях: «Наукові обрії» (м. Львів, лютий–березень 2012 р.), «Інформаційне суспільство: нова роль держави, бізнесу та громад» (м. Сімферополь, серпень 2012 р.), «Перспективи розвитку та актуальні проблеми України та країн світу» (м. Львів, листопад 2012 р.).
Публікації. Основні теоретичні та практичні положення і висновки дисертації опубліковано автором у семи наукових статтях у фахових виданнях із юридичних наук і трьох тезах виступів на міжнародних науково-практичних конференціях.

Додатково наукові результати дисертаційної роботи відображає навчальний посібник у співавторстві.

Структура дисертації. Робота складається зі вступу, трьох розділів, що об’єднують десять підрозділів, висновків, списку використаних джерел (190 найменування) і трьох додатків, викладених на 42 сторінках. Повний обсяг дисертації становить 245 сторінок, із них основний текст – 183 сторінки.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У Вступі обґрунтовано актуальність теми дослідження, зв’язок роботи з науковими програмами, планами, темами, визначено мету і завдання, об’єкт і предмет дисертації, викладено методи дослідження, обґрунтовано наукову новизну одержаних результатів і їх практичну значущість, наведено відомості про апробацію результатів дослідження та обсяг наукової роботи.

Розділ 1 «Загальнотеоретичні засади адміністративно-правового регулювання захисту службової інформації в сфері діяльності органів публічної влади України» містить три підрозділи, у яких проаналізовано службову інформацію як об’єкт наукових пошуків, досліджено адміністративно-правову природу захисту службової інформації в сфері діяльності органів публічної влади України та зарубіжних країн.
У підрозділі 1.1 «Службова інформація як об’єкт наукових пошуків: правовий аналіз джерел» проаналізовано наукові джерела за темою дослідження, які дали змогу узагальнити наукові погляди у комплексному розумінні дефініції «службова інформація», яка визначається в широкому та вузькому значеннях. Під службовою інформацією в широкому контексті слід розуміти сукупність отриманих із різних джерел будь-яких відомостей та/або даних, що не підлягають розголосу, доступ до яких обмежений законом, за винятком інформації, що становить державну таємницю. У вужчому значенні службова інформація – це відомості та/або дані, що становлять службову таємницю, яка утворюється в процесі державно-управлінської діяльності, поширення якої порушує права і свободи громадян, перешкоджає реалізації органом або організацією наданих йому повноважень або іншим чином негативно впливає на їх реалізацію, а також конфіденційна інформація, отримана органами публічної влади відповідно до їх компетенції та у встановленого законодавством порядку.

Зазначено, що відсутність належного регулювання службової інформації породжує низку негативних явищ, які можна розділити на два напрями: по-перше, службова інформація використовується як інструмент виведення діяльності органів влади і державних службовців з-під громадського контролю, приховання зловживань. По-друге, службова інформація доволі часто є об’єктом протиправних посягань. Просочування інформації має регулярний характер, функціонує чорний ринок конфіденційної інформації. Зауважено, що обидві названі тенденції мають виразно корупціогенний характер.

На основі аналізу теоретичних джерел і норм права про службову інформацію висунуто гіпотезу, що для впорядкування роботи зі службовою інформацією необхідно законодавчо закріпити єдиний перелік видів такої інформації, запропонованого автором у проекті Закону України «Про службову інформацію в органах публічної влади України», визначивши їх співвідношення, механізм реалізації і встановлення відповідальності за порушення режиму обмеженого доступу до службової інформації, а також механізмів зміни режимів обмеженого доступу до неї.

У підрозділі 1.2 «Адміністративно-правова природа захисту службової інформації в сфері діяльності органів публічної влади України» визначено прямий взаємозв’язок ознак службової інформації та адміністративно-правової природи цього виду інформації з обмеженим доступом. У такому контексті доведено, що основними ознаками службової інформації, які підкреслюють її адміністративно-правову природу, є: 1) наявність документованої форми, що передбачає сутність матеріального носія із зафіксованою на ньому інформацією, а також наявність на матеріальному носієві реквізитів, що дозволяють інформацію ідентифікувати; 2) недопустимість віднесення до службової інформації загальнодоступних відомостей; 3) особлива значущість службової інформації, що обумовлена її використанням у публічних цілях для забезпечення державного управління, в приватних цілях – для реалізації та захисту прав фізичних і юридичних осіб; 4) наявність засобів охорони і захисту службової інформації – юрисдикційних, не юрисдикційних (організаційних, технічних, криптографічних) ознак службової інформації; 5) обмеженість доступу до службової інформації, тобто можливість здобуття цієї інформації лише уповноваженими суб’єктами і в певному порядку, в межах і в обсязі, встановлених чинним законодавством; 6) обмежений міжвідомчий обмін службовою інформацією, здійснюваний органами публічної влади.

Доведено, що потенційними носіями службової інформації є як мінімум усі службовці, які працюють у державних органах, органах законодавчої, виконавчої і судової влади, а також у підвідомчих підприємствах, установах і організаціях. У зв’язку з цим інститут службової інформації практично збігається з багатьма видами таємниць, віднесених до професійної.

У підрозділі 1.3 «Досвід адміністративно-правового захисту службової інформації зарубіжних країн» обґрунтовано такі загальні закономірності адміністративно-правового захисту службової інформації у міжнародному законодавстві і зарубіжному праві окремих держав, які можуть бути імплементовані в національне законодавство про службову інформацію: 1) основою режимів службової інформації у більшості є закони, що встановлюють, з одного боку, правові основи доступу до відкритої інформації, водночас закони, що встановлюють режим таємної інформації; 2) обмеження доступу до службової інформації визначається і її публічною значущістю, і значущістю для реалізації приватних інтересів; 3) наявність міжнародних і національних стандартів, що забезпечують персональну і публічну інформаційну безпеку суб’єктів адміністративних відносин, які охоплюють систему контролю, реєстрації та сертифікації діяльності, є основою для створення і функціонування міжнародного інформаційного простору адміністративних органів; 4) міжнародний обмін службовою інформацією між адміністративними органами обмежується її цільовим використанням, суб’єкти адміністративної влади, що надають таку інформацію, мають право здійснювати контроль щодо її безпеки і цільового використання; 5) контроль із забезпечення безпеки персональних даних, що функціонують в адміністративній сфері, здійснюють не лише суб’єкти адміністративного управління, але і недержавні громадські інститути. 

Розділ 2 «Особливості реалізації адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України» складається з п’ятьох підрозділів, де детально проаналізовано стан організації та реалізації адміністративно-правових заходів захисту службової інформації в Україні. 

У підрозділі 2.1 «Зміст адміністративно-правових заходів захисту службової інформації» визначено поняття адміністративно-правових заходів захисту службової інформації як сукупність методів, засобів і прийомів, спрямованих на забезпечення інформаційної безпеки людини, суспільства і держави у всіх сферах їх життєво важливих інтересів. Сутність адміністративно-правових заходів захисту службової інформації полягає у виявленні, вилученні і нейтралізації негативних джерел, причин і умов впливу на службову інформацію. Ці джерела становлять загрозу безпеці інформації, а цілі і методи адміністративно-правового захисту службової інформації визначаються з огляду на її зміст.

Механізм захисту службової інформації є певним поєднанням організаційних, технічних, криптографічних і юрисдикційних заходів захисту інформації. Усі вони є правовими, оскільки встановлюються правовими актами управління, у тому числі нормативно-правовими. Отож, адміністративно-правовий захист службової інформації – це діяльність щодо застосування юрисдикційних і неюрисдикційних форм її захисту.

Виділено юрисдикційні форми реалізації адміністративно-правових заходів захисту службової інформації у сфері діяльності органів публічної влади, зокрема: віднесення відомостей до службової інформації; документування службової інформації, що є основою для реєстрації інформаційних ресурсів; документування та реєстрація службової інформації органів публічної влади України; обмеження доступу до службової інформації, що забезпечується системою її захисту; правовий захист службової інформації, що виражається існуванням інституту адміністративно-правової відповідальності за порушення законодавства про службову інформацію, який є однією з гарантій належної її реалізації та правового захисту. 

У підрозділі 2.2 «Порядок віднесення відомостей до службової інформації органів публічної влади України» доведено, що до переліку відомостей, що містить службову інформацію, слід відносити лише ті відомості, що міститься в документах суб’єктів владних повноважень, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов’язані з розробкою напряму діяльності установи або здійсненням контрольних, наглядових функцій органами публічної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень. Якщо перелік інформації з обмеженим доступом не є вичерпним, додаткові дані та зміни слід вносити до нього згідно із законодавством України, а не пунктами «інші відомості» та «примітки».

Обґрунтовано, що інформацію можна віднести до службової тільки за умови проходження так званого трискладового тесту. Перша складова полягає в тому, що інформація закривається лише тоді, коли її розповсюдження може загрожувати легітимній меті (захист національної безпеки, територіальної цілісності і т. д.). У другій складовій потрібно з’ясувати, чи шкода від розповсюдження конкретної інформації буде суттєвою. Третя складова визначає суттєвість шкоди від оприлюднення такої інформації або від її утаємничення. Закриваючи доступ до будь-якої інформації, орган публічної влади повинен довести усі три складові.

Установлено, що не підлягають віднесенню до службової інформації відомості: що становлять державну таємницю; які не належать до інформації з обмеженим доступом відповідно до положень Закону України «Про інформацію»; що входять до складу інформації про діяльність публічних органів, обов’язкову для розміщення в інформаційних системах загального користування; що підлягають поширенню в засобах масової інформації у випадках, установлених законами; про обставини, що створюють безпосередню загрозу для життя і здоров’я людей; що містяться в документах і матеріалах, що безпосередньо стосуються прав і свобод громадянина, за запитом цієї особи, якщо інше не передбачене законами; щодо яких режим обмеженого доступу скасований судовим рішенням; що містяться в судових рішеннях, які набрали чинності, якщо інше не передбачене в самому судовому рішенні або у законах; про привілеї, компенсації і пільги, що надаються державою громадянам, посадовцям, підприємствам, установам та організаціям; дані про стан здоров’я осіб, що займають державні посади України; дані про умови постачання товарів, виконання робіт, надання послуг для державних потреб, за винятком відомостей, що становлять державну таємницю.

У підрозділі 2.3 «Документування та реєстрація службової інформації органів публічної влади України» визначено, що під документом слід розуміти передбачену законом матеріальну форму одержання, зберігання, використання і поширення інформації шляхом фіксації її на папері, магнітній, кіно-, відео-, фотоплівці або на іншому носієві.

З уваги на це сформульовано такі основні особливості документування службової інформації: обов’язковість цієї процедури для включення службової інформації до складу державних інформаційних ресурсів; різноманіття видів матеріальних носіїв службової інформації (аудіо-, відеоносії, паперові носії, магнітні диски, флешкарта тощо); процедурна регламентація документування службової інформації, яка здійснюється уповноваженими органами; наявність ідентифікуючих реквізитів і підпису на документі. 

Зазначено, що реєстрація інформаційних ресурсів, які містять службову інформацію, повинна виконувати такі функції: фіксувати факт створення інформаційних ресурсів, що є основою для подальшого їх використання органами публічної влади; дозволяти ідентифікувати інформаційні ресурси, які створені на основі ідентифікуючих реквізитів пошукової системи; здійснювати облік інформаційних ресурсів у складі державного майна. 

Зроблено висновок про те, що в основі проблеми реєстрації баз, банків даних знаходиться питання про право власності на інформаційні ресурси, у тому числі ті, що містять службову інформацію. Це питання є найбільш суперечливе у науці інформаційного права, але без його розгляду дослідження порядку реєстрації систематизованих інформаційних ресурсів не буде повним.

Доведена необхідність створення Реєстру документів, що містять службову інформацію. Водночас слід передбачити, що статус (проект документа, або документ, що набув чинності, або документ, який втратив силу), назва і реквізити документа, що містить відомості, які становлять службову інформацію, вносяться уповноваженим посадовцем у Реєстр документів, що містять службову інформацію.

У підрозділі 2.4 «Обмеження доступу до службової інформації органів публічної влади України» зазначено, що обмеження доступу до службової інформації, яка міститься в державних інформаційних ресурсах, є основою режиму таємниці.

Констатовано, що в умовах різкого підвищення цінності інформації на законодавчому рівні слід чітко упорядкувати правовідносини з віднесення відомостей до категорії службових та їхнього захисту, оскільки в цій сфері найбільше стикаються інтереси індивідів, їх об’єднань і держави в особі владних структур із доступу та володіння різними відомостями, що мають майнову або іншу цінність. 

Зазначено, що основними положеннями такого законодавства повинні стати: встановлення чітких меж повноважень органів публічної влади та окремих посадовців у сфері віднесення відомостей до службової інформації; встановлення переліку категорій відомостей, які в усіх випадках повинні становити службову інформацію; встановлення єдиного для усіх суб’єктів переліку відомостей, що захищають інформацію в режимі службової інформації, доступ до яких не може бути обмежений.
Відтак доведено, що правовий інститут службової інформації слід розглядати не як механізм із обмеженим доступом, який цікавить суспільство через відомості про діяльність держави, але як один із демократичних механізмів, спрямований на забезпечення законних інтересів особи, суспільства і держави в інформаційній сфері.

У підрозділі 2.5 «Адміністративно-правова відповідальність за порушення законодавства про службову інформацію» встановлено, що адміністративно-правова відповідальність у системі заходів захисту службової інформації реалізується у формі порушення конфіденційного діловодства та у формі порушення розпорядниками інформації вимог Закону України «Про доступ до публічної інформації», зокрема шляхом неправомірного її втаємничування. 

Запропоновано викласти статтю 212-3 КУпАП в такій редакції: 

«Неоприлюднення або несвоєчасне оприлюднення інформації, необхідність оприлюднення якої передбачено законом, – тягне за собою накладення штрафу на посадових осіб від десяти до п’ятнадцяти неоподатковуваних мінімумів доходів громадян.

Необґрунтоване віднесення інформації до інформації з обмеженим доступом, – тягне за собою накладення штрафу на посадових осіб від п’ятнадцяти до двадцяти п’яти неоподатковуваних мінімумів доходів громадян.

Обмеження доступу до інформації або віднесення інформації до службової чи конфіденційної, якщо це прямо заборонено законом, – тягне за собою накладення штрафу на посадових осіб від двадцяти п’яти до п’ятдесяти неоподатковуваних мінімумів доходів громадян або громадські роботи на строк від двадцяти до тридцяти годин.

Ненадання відповіді на запит на інформацію, ненадання інформації, неправомірна відмова в наданні інформації, несвоєчасне або неповне надання інформації, надання недостовірної інформації у випадках, коли така інформація підлягає наданню на запит відповідно до законів України «Про доступ до публічної інформації», «Про доступ до судових рішень» та «Про засади запобігання і протидії корупції», – тягне за собою накладення штрафу на посадових осіб від двадцяти п’яти до п’ятдесяти неоподатковуваних мінімумів доходів громадян або громадські роботи на строк від двадцяти до тридцяти годин».

Зважаючи на вимоги ст. 3 Конституції України, обґрунтовано доцільність доповнити статтю 212-5 КУпАП частиною третьою такого змісту: «Особа не підлягає відповідальності за цією статтею за розголошення інформації про правопорушення або відомостей стосовно серйозної загрози здоров’ю чи безпеці громадян, довкіллю, або іншої суспільно необхідної інформації, якщо особа при цьому керувалася добрими намірами, не мала корисливих мотивів та була обґрунтовано переконана на момент вчинення діяння в тому, що інформація є достовірною та містить докази правопорушення чи стосується відповідного суспільного інтересу».

Розділ 3 «Організаційні та правові засади вдосконалення адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України» складається з двох підрозділів, в яких представлено концептуальні засади вдосконалення службової інформації та викладено авторські результати дослідження, зокрема визначено основні положення розробленого проекту Закону України «Про службову інформацію в органах публічної влади України». 

У підрозділі 3.1 «Удосконалення організаційної структури адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України» обґрунтовано пріоритетні напрями вдосконалення організаційної структури адміністративно-правового захисту службової інформації органів публічної влади України: 1) створення нового органу у сфері організації захисту службової інформації на державному рівні – Державної комісій з інформації, на регіональному – місцевої комісії з інформації; 2) до функціональних обов’язків Служби безпеки України у сфері забезпечення охорони службової інформації, найперше мають належати контррозвідувальні заходи; 3) контроль за забезпеченням захисту службової інформації та розкриттям відомостей, віднесених до службової інформації в Україні, покласти на Державну комісію з інформації, на регіональному рівні повинні здійснювати місцеві комісії з інформації в чіткій взаємодії з територіальними органами СБ України у формах, чітко встановлених Законом; 4) органи публічної влади, які володіють відомостями, віднесеними до службової інформації, зобов’язані в межах своїх повноважень, визначених законодавством і відомчими правовими актами, контролювати ефективність захисту цих відомостей. Державні органи та органи місцевого самоврядування зобов’язані своєчасно вживати необхідних заходів для розкриття відомостей, що становлять службову інформацію, у передбачених законом випадках; 5) не допускається включення інших категорій відомостей, окрім службової інформації, до переліку відомостей, які становлять таку інформацію. 

У підрозділ 3.2 «Удосконалення правових засад реалізації адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України» акцентується на необхідності обов’язкового застосування ч. 2 ст. 6 Закону України «Про доступ до публічної інформації» («трискладовий тест») під час віднесення інформації до службової. Автоматичне віднесення інформації до службової, якщо відповідна категорія відомостей згадана в переліку службової інформації, без застосування тексту є порушенням Закону. Отже, згадування певної категорії відомостей у переліку відомостей, що становлять службову інформацію, не призводить до автоматичного надання їй статусу службової. 

З огляду на означені проблеми, пов’язані з удосконаленням правових засад реалізації адміністративно-правових заходів захисту службової інформації, Кабінету Міністрів України, відповідно до вимог чинних законів і загальновизнаних міжнародних стандартів, з метою забезпечення публічності необхідно: 1) сформувати чіткі процедури для віднесення відомостей до категорії «службова інформація»; 2) розробити методологію оцінки потенційної шкоди, що може виникнути в разі витоку тієї чи іншої службової інформації; 3) розробити методологію здійснення комплексного аналізу корисності та витрат від включення/невключення тієї чи іншої категорії відомостей до службової інформації на інші сфери державної політики; 4) зобов’язати ЦОВВ інформувати громадськість про причини віднесення тих чи інших відомостей до переліків відомостей, що становлять службову інформацію в ЦОВВ; 5) сформувати чіткі вимоги до освітньо-кваліфікаційних характеристик представників експертних груп, до повноважень яких належить вирішення питань про віднесення відомостей до категорії «службова інформація»; 6) розробити механізм дієвого контролю з боку органів державної влади та із залученням експертної громадськості над формуванням ЦОВВ переліків відомостей, що становлять службову інформацію; 7) зобов’язати ЦОВВ здійснювати координацію створення переліків відомостей, що становлять службову інформацію, з метою уникнення суперечностей та здійснення належної оцінки віднесення тих чи інших відомостей до переліків відомостей, що становлять службову інформацію, на інші сфери державної політики та суспільного життя тощо.

Аналіз адміністративно-правової охорони службової інформації дозволив констатувати, що в Україні відсутній орган державної влади, уповноважений здійснювати контроль за станом забезпечення охорони службової інформації, позаяк Служба безпеки України здійснювала лише контроль за обігом документів, які містять конфіденційну інформацію, що є власністю держави. Проте положення інформаційного законодавства про службову інформацію, а також практика здійснення контрольних функцій за обігом документів, які містять службову інформацію, зокрема шляхом використання можливостей, визначених законами України «Про оперативно-розшукову діяльність» та «Про контррозвідувальну діяльність», свідчать, що спеціально уповноваженим органом на законодавчому рівні має бути Служба безпеки України. 

З метою усунення вказаних протиріч обґрунтовано зміни до Кодексу України про адміністративні правопорушення, Кримінального кодексу України, Закону України «Про Службу безпеки України», Закону України «Про інформацію».

ВИСНОВКИ

У дисертаційній роботі теоретично узагальнено і запропоновано нове вирішення актуального наукового завдання, яке полягає у розробленні науково обґрунтованого підходу і до опрацювання теоретичних засад, і насамперед до надання практичних рекомендацій щодо удосконалення адміністративно-правових заходів захисту службової інформації органів публічної влади України. Реалізовані в процесі роботи мета і завдання дослідження дозволяють зробити такі основні висновки. 

1. На основі дослідження розвитку наукової думки про службову інформацію останню визначаємо в широкому значенні як сукупність отриманих із різних джерел будь-яких відомостей та/або даних, що не підлягають розголосу, доступ до яких обмежений законом, за винятком інформації, що становить державну таємницю, та у вузькому – як відомості та/або дані, що становлять службову таємницю, яка утворюється в процесі державно-управлінської діяльності, поширення якої порушує права і свободи громадян, перешкоджає реалізації органом або організацією наданих йому повноважень або іншим чином негативно впливає на їх реалізацію, а також конфіденційна інформація, отримана органом державної влади чи місцевого самоврядування відповідно до їх компетенції та у встановленому законодавством порядку. 

2. Обґрунтовуючи адміністративно-правову природу службової інформації, визначено її ознаки: наявність документованої форми, недопустимість віднесення до службової інформації загальнодоступних відомостей, особлива значущість службової інформації, наявність засобів охорони і захисту службової інформації – юрисдикційних, неюрисдикційних (організаційних, технічних, криптографічних) ознак службової інформації, обмеженість доступу до службової інформації, обмежений міжвідомчий обмін службовою інформацією. Зазначимо, що ці ознаки взаємно обумовлені, характеризують службову інформацію винятково в сукупності.

3. Досліджуючи поняття «службова інформація», можна припустити те, що потенційними носіями службової інформації є такі категорії суб’єктів: перша категорія – це суб’єкти, що є джерелами службової інформації, яка надходить в органи державної влади. До них належать фізичні і юридичні особи, інші суб’єкти права, що надають службової інформацію в обов’язковому порядку або на добровільній основі. До другої категорії належать суб’єкти, наділені владними повноваженнями в адміністративній сфері. Це державні службовці та інші особи, правомочні формувати і використовувати інформаційні ресурси, що містять службову інформацію.

4. Подальший розвиток основ функціонування правового режиму захисту службової інформації в Україні з урахуванням досвіду їх функціонування в зарубіжних країнах повинен здійснюватися в таких напрямах: ухвалення базового закону про службову інформацію; створення системи спеціальних органів, уповноважених на віднесення відомостей до службової інформації на загальнодержавному та регіональному рівнях; створення системи галузевої і регіональної реєстрації банків даних, що містять дані і відомості, які функціонують у режимі службової інформації; введення системи міжнародних критеріїв оцінки інформаційної безпеки. 

5. Визначено, що адміністративно-правовими заходами захисту службової інформації є сукупність методів, засобів і прийомів, спрямованих на забезпечення інформаційної безпеки людини, суспільства і держави у всіх сферах їх життєво важливих інтересів. Сутність їх полягає у виявленні, вилученні та нейтралізації негативних джерел, причин і умов впливу на інформацію. Ці джерела становлять загрозу безпеці інформації, а цілі і методи адміністративно-правового захисту службової інформації здійснюються з огляду на її зміст. 
Установлено існування юрисдикційних і неюрисдикційних форм адміністративно-правового захисту службової інформації. До перших належать – захист порушених прав суб’єктів інформаційних правовідносин в судовому та адміністративному порядку. До інших – організаційні, технічні, криптографічні адміністративно-правові засоби захисту службової інформації. 

Юрисдикційні форми адміністративно-правових заходів захисту службової інформації реалізуються з метою відновлення порушених прав суб’єктів інформаційних правовідносин. Серед таких заходів виокремлено: віднесення відомостей до службової інформації; документування службової інформації, що є основою для реєстрації інформаційних ресурсів; обмеження доступу до службової інформації, що забезпечується системою їх захисту; правовий захист службової інформації, що виражається існуванням інституту адміністративно-правової відповідальності за порушення законодавства про службову інформацію, який є однією з гарантій належної її реалізації та правового захисту. Організаційні засоби захисту службової інформації – це комплекс дій і заходів, спрямованих на створення ефективних умов для забезпечення інформаційної безпеки в органах державної влади.
6. Доведено, що віднесенню до службової інформації в обов’язковому порядку підлягають: а) відомості, що добровільно передаються в установленому порядку в органи публічної влади фізичними та юридичними особами за умови збереження їх конфіденційності, якщо вимога збереження їх конфіденційності є законною й обґрунтованою; б) відомості, пов’язані з умовами для постачання товарів для державних потреб, допущеними в установленому порядку до участі в конкурсах (тендерах) на постачання товарів для державних потреб; в) персональні дані фізичних осіб, що знаходяться у розпорядженні державного органу або органів місцевого самоврядування у зв’язку з виконанням своїх повноважень; г) відомості про діяльність державних органів та органів місцевого самоврядування, віднесені до службової інформації відповідно до закону; ґ) відомості, пов’язані з підготовкою проектів індивідуальних правових і нормативних правових актів, включаючи тексти проектів таких актів, якщо їх передчасне поширення і (чи) розголошування завдасть шкоди життєво важливим інтересам особи, суспільства і держави або призведе до створення односторонніх переваг для суб’єктів, що отримали доступ до вказаних відомостей; д) відомості про внутрішньовідомчі і міжвідомчі обговорення, консультації робочого і підготовчого характеру, включаючи протоколи нарад, службові записки, довідкові та інші матеріали, що мають підготовчий характер, якщо інше не передбачено законами.

7. Особливостями документування службової інформації є: обов’язковість цієї процедури для включення службової інформації до складу державних інформаційних ресурсів; різноманіття видів матеріальних носіїв службової інформації; процедурна регламентація документування службової інформації; наявність ідентифікуючих реквізитів; наявність підпису на документі. 
8. Реєстрація інформаційних ресурсів, які містять службову інформацію, виконує такі функції: фіксує факт створення інформаційних ресурсів, є основою для подальшого їх використання органами державної влади; дозволяє ідентифікувати інформаційні ресурси, створити на основі ідентифікуючих реквізитів пошукові системи; здійснює облік інформаційних ресурсів у складі державного майна. Реєстрація також є основою для реалізації права власності, права господарського відання, оперативного управління цими ресурсами. Для упорядкування процесу реєстрації інформаційних ресурсів, які містять службову інформацію, доведена доцільність створення Реєстру документів, що містять відомості, які становлять службову інформацію.

9. Виокремлено три сфери застосування правового інституту захисту службової інформації, які прямо опосередковуються підставами та порядком обмеження доступу до цього виду інформації з обмеженим доступом: 1) суміжні відомості, тобто інформація, яка в результаті інтеграції може стати державною таємницею, та похідні відомості – інформація виокремлена з блоку втаємнених відомостей; 2) захист відомостей, доступ до яких обмежується відповідно до законодавства, під час передачі такої інформації в органи державної влади і місцевого самоврядування; 3) захист відомостей комерційного характеру в діяльності певних суб’єктів цивільно-правових відносин.

10. З метою вдосконалення заходів адміністративно-правової відповідальності захисту службової інформації в сфері діяльності органів публічної влади запропоновано зміни до Кодексу України про адміністративні правопорушення, а саме: викладення в новій редакції статті 212-3 КУпАП, а також обґрунтовано доцільність, зважаючи на вимоги ст. 3 Конституції України, що людина, її життя і здоров’я, честь і гідність, недоторканість і безпека визнаються в Україні найвищою соціальною цінністю, доповнити частиною третьою до статті 212-5 КУпАП про особливості звільнення особи від адміністративної відповідальності.

11. На підставі дослідження організаційної структури адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України та з метою їх удосконалення запропоновано законодавчо закріпити положення про те, що державні органи, органи місцевого самоврядування, фізичні особи та організації, які володіють відомостями, віднесеними до службової інформації, у випадках зміни їх функцій, форми власності чи організаційно-правової форми, ліквідації або припинення робіт із використанням відомостей, що становлять службову інформацію, зобов’язані вжити заходів щодо забезпечення захисту відомостей. 

Матеріальні носії відомостей, що становлять службову інформацію, в установленому порядку знищуються, здаються в архівне зберігання або передаються:

– правонаступнику державного органу, органу місцевого самоврядування, організації, в розпорядженні яких знаходяться відомості, віднесені до службової інформації, якщо цей правонаступник має повноваження щодо проведення робіт із використанням зазначених відомостей;

– державному органу, органу місцевого самоврядування, у розпорядженні якого відповідно до цього Закону знаходяться відповідні відомості;

– фізичній особі або організації, від якої в установленому порядку отримані відомості, віднесені до службової інформації.

12. Керуючись пунктом 3 ст. 21 Закону України «Про інформацію», науково доведено, що правовими засадами вдосконалення адміністративно-правових заходів захисту службової інформації в сфері діяльності органів публічної влади України є розробка проекту Закону України «Про службову інформацію в органах публічної влади України» (див. додаток А).

Змістовна структура запропонованого нами законопроекту охоплює: загальні положення, в яких визначені сфера дії закону і основні поняття; принципи і порядок віднесення відомостей до службової інформації, перелік відомостей, які не можуть становити службову інформацію; реквізити документів, що містять відомості, які становлять службову інформацію; порядок зняття обмежень на поширення відомостей, що становлять службову інформацію; особливості режиму захисту службової інформації (повноваження суб’єктів щодо захисту відомостей, порядок передачі відомостей, особливості доступу громадян і організацій до відомостей, що становлять службову інформацію); контроль за дотриманням режиму захисту службової інформації. 

Доведено, що в конструктивному аспекті необхідне комплексне доопрацювання національного законодавства в питанні про службову інформацію, що охоплює унесення відповідних змін до: Кодексу України про адміністративні правопорушення, Кримінального кодексу України, Закону України «Про Службу безпеки України», Закону України «Про інформацію». 
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АНОТАЦІЯ

Скиба Я. Д. Адміністративно-правові заходи захисту службової інформації у сфері діяльності органів публічної влади України. − Рукопис.

Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.07 – адміністративне право і процес; фінансове право; інформаційне право. – Приватний вищий навчальний заклад «Львівський університет бізнесу та права», Львів, 2013.

Дисертація присвячена дослідженню адміністративно-правових заходів захисту службової інформації публічної влади України. 

Здійснено теоретико-методологічний аналіз обґрунтування адміністративно-правової природи службової інформації. 

Доведено існування юрисдикційних форм реалізації адміністративно-правових засобів захисту службової інформації у сфері діяльності органів публічної влади: віднесення відомостей до службової інформації; документування та реєстрація службової інформації; облік усіх без винятку інформаційних ресурсів, що містять службову інформацію; обмеження доступу до службової інформації; правовий захист службової інформації.

Обґрунтовано існування трьох сфер застосування правового інституту захисту службової інформації: 1) похідні відомості, тобто інформація, яка в результаті інтеграції може стати державною таємницею, та інформація, виокремлена з блоку втаємнених відомостей; 2) захист відомостей, доступ до яких обмежується відповідно до законодавства, під час передачі такої інформації в органи державної влади і місцевого самоврядування; 3) захист відомостей комерційного характеру в діяльності певних суб’єктів цивільно-правових відносин.

Особливим практичним значенням дисертаційної роботи є розробка та обґрунтування проекту Закону України «Про службову інформацію в органах публічної влади України».

Ключові слова: інформація, службова інформація, публічна влада, адміністративно-правові заходи, захист інформації, інформація з обмеженим доступом.

АННОТАЦИЯ
Скыба Я. Д. Административно-правовые меры защиты служебной информации в сфере деятельности органов публичной власти Украины. –Рукопись.

Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.07 – административное право и процесс, финансовое право, информационное право. – Частное высшее учебное заведение «Львовский университет бизнеса и права». − Львов, 2013.
Диссертация посвящена исследованию административно-правовых мер защиты служебной информации публичной власти Украины. В работе осуществлен теоретико-методологический анализ обоснования административно-правовой природы служебной информации. Служебную информацию определено в широком смысле как совокупность полученных из разных источников каких-либо сведений и/или данных, не подлежащих огласке, доступ к которым ограничен законом, за исключением информации, составляющей государственную тайну и в узком – как сведения и/или данные, составляющих служебную тайну, которая образуется в процессе государственно-управленческой деятельности, распространение которой нарушает права и свободы граждан, препятствует реализации органом или организацией предоставленных ему полномочий или иным образом негативно влияет на их реализации, а также конфиденциальная информация, полученная органом государственной власти или местного самоуправления в соответствии с их компетенцией и в установленном законодательством порядке.

В работе обосновано существование юрисдикционных форм реализации административно-правовых средств защиты служебной информации в сфере деятельности органов публичной власти: отнесения сведений к служебной информации; документирования и регистрация служебной информации, учет всех без исключения информационных ресурсов, содержащих служебную информацию; ограничения доступа к служебной информации; правовая защита служебной информации.

Обосновано административно-правовую природу служебной информации ввиду наличия документированной формы, недопустимость отнесения к служебной информации общедоступных сведений, особая значимость служебной информации, наличие средств охраны и защиты служебной информации – юрисдикционных, неюрисдикционных (организационных, технических, криптографических) признаков служебной информации, ограниченность доступа к служебной информации, ограниченный межведомственный обмен служебной информацией. Следует отметить, что данные признаки взаимно обусловлены, характеризующие служебную информацию исключительно в совокупности.

Доказано, что в конструктивном плане необходимо комплексное доработки национального законодательства в вопросе о служебной информации, включая внесение соответствующих изменений в: Кодекс Украины об административных правонарушениях, Уголовный кодекс Украины, Закон Украины «О Службе безопасности Украины», Закон Украины «Об информации».

Особым практическим значением диссертационной работы является разработка и обоснование проекта Закона Украины «О служебной информации в органах публичной власти Украины».

Ключевые слова: информация, служебная информация, публичная власть, административно-правовые меры, защита информации, информация с ограниченным доступом.

SUMMARY

Skyba Y. D. Administrative and legal measures of proprietary information protection in the sphere of the public authorities of Ukraine. – Manuscript.

Dissertation for the degree of candidate of sciences, specialty 12.00.07 – administrative law and procedure, financial law, information law. – PHEE «Lviv University of Business and Law», Lviv, 2013.

The dissertation is devoted to the study of administrative and legal measures of proprietary information protection in the sphere of public authorities of Ukraine. Administrative and legal nature of the service information is analyzed in the work. The work proved the existence of jurisdictional forms of administrative and legal ways of proprietary information protection in the public authorities’ activity: attributing information to official information, documentation and registration of proprietary information, records of all without exception information resources that contain proprietary information; restrict access to proprietary information, the legal protection of proprietary information.

There is proved the existence of three applications of the legal institute of proprietary information: 1) derivative information namely information which as the result of integration may become state secrets and information, isolated from the block of classified information; 2) the protection of information, access to which is restricted under law, during the transfer of such information to government bodies and local self-government; 3) protection of commercial information in the activity of the specific subjects of civil relations.

Special practical significance of the dissertation lies in the development and support of the Law of Ukraine «On the proprietary information of public authorities of Ukraine».

Key words: information, service information, public authorities, administrative and legal measures, the protection of information, classified information.
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