PAGE  

Для заказа доставки работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html
міністерство внутрішніх справ україни

національна академія внутрішніх справ
ФІНАГЕЄВ  ВАЛЕРІЙ  ОЛЕКСАНДРОВИЧ
УДК 343.98 : 343.537

Розслідування злочинів, пов’язаних
з незаконним доступом до банківських рахунків

12.00.09 – кримінальний процес та криміналістика;

судова експертиза; оперативно-розшукова діяльність

Автореферат дисертації на здобуття наукового ступеня кандидата юридичних наук
Київ – 2013
Дисертацією є рукопис

Робота виконана в Національній академії внутрішніх справ,
Міністерство внутрішніх справ України
Науковий керівник  доктор юридичних наук, старший науковий співробітник

Чернявський Сергій Сергійович,
Національна академія внутрішніх справ,

начальник наукової лабораторії з проблем розкриття та розслідування злочинів
Офіційні опоненти:
доктор юридичних наук, професор
Волобуєв Анатолій Федотович,

Донецький юридичний інститут МВС України,

професор кафедри криміналістики

кандидат юридичних наук, доцент

Марчук Ростислав Петрович,
Український державний університет фінансів та міжнародної торгівлі,

професор кафедри цивільних та кримінально-правових дисциплін 
Захист відбудеться «18» жовтня 2013 р. о 1400 годині на засіданні спеціалізованої вченої ради Д 26.007.05 у Національній академії внутрішніх справ за адресою: ДП-680, м. Київ, пл. Солом’янська, 1

З дисертацією можна ознайомитись у бібліотеці Національної академії внутрішніх справ за адресою: ДП-680, м. Київ, пл. Солом’янська, 1

Автореферат розісланий   «13» вересня 2013 р.

Учений секретар

спеціалізованої вченої ради





         Д.О. Савицький








ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. В умовах глобалізації фінансових ринків і подальшої інформатизації суспільства привабливою для випробовування злочинних схем залишається сфера банківських операцій. У ній упродовж 2008−2012 рр. виявлено понад 16 тис. злочинів, з яких найбільшу динаміку зростання (13–15 % щороку) та питому вагу (62 %) становлять різні способи заволодіння коштами фізичних та юридичних осіб, що зберігаються на банківських рахунках. У згаданий період порушено на чверть більше, ніж за всі попередні роки, кримінальних справ (розпочато кримінальних проваджень) про злочини цієї категорії, сукупні збитки за якими в кожній четвертій справі, направленій до суду, становлять понад 100 тис. грн, а загальна сума завданої шкоди оцінюється в майже 1 млрд грн.

Незаконний доступ до банківських рахунків технологічно пов’язаний з низкою злочинів проти власності, у сферах господарської і службової діяльності, учинених за попередньою змовою групою осіб. Особливого резонансу набувають виявлені факти втручань у платіжні системи банків як з боку персоналу фінансових установ, так і дистанційно, з використанням програмно-апаратних засобів і комп’ютерних мереж. Практиці досудового розслідування злочинів і судового розгляду таких справ відомі складнощі збирання, перевірки та оцінки доказів, що потребує відповідного науково-методичного забезпечення.

Загальні положення криміналістичної методики, зокрема щодо протидії виявам економічної злочинності та фінансового шахрайства, розглядали у своїх працях Л.І. Аркуша, В.П. Бахін, Р.С. Бєлкін, В.В. Бірюков, В.І. Василинчук, А.Ф. Волобуєв, В.І. Галаган, А.В. Іщенко, Н.С. Карпов, В.О. Коновалова, В.В. Лисенко, Є.Д. Лук’янчиков, Г.А. Матусовський, Д.Й. Никифорчук, Ю.Ю. Орлов, В.Л. Ортинський, М.А. Погорецький, Р.Л. Степанюк, В.В. Тіщенко, О.Ю. Татаров, Л.Д. Удалова, К.О. Чаплинський, С.С. Чернявський, В.Ю. Шепітько, О.О. Юхно та ін. Різні аспекти виявлення та розслідування злочинів у банківській сфері висвітлювались у роботах О.П. Бущана, В.П. Головіної, В.В. Корнієнка, В.Д. Ларічева, Р.П. Марчука, М.М. Панова, І.М. Осики, Т.А. Пазинич, В.В. Поливанюка, А.В. Реуцького, Л.М. Стрельбицької та ін.

Водночас питання криміналістичної характеристики та методики розслідування злочинів у сфері банківських платіжно-розрахункових операцій у комплексі не вивчалися. Порівняно з уже застарілою практикою досудового провадження, на якій ґрунтувалися праці згаданих авторів, особливого значення набуває розроблення рекомендацій щодо організації виявлення та початкового етапу розслідування таких злочинів, проведення слідчих (розшукових) дій, використання спеціальних знань, адаптованих до нового кримінального процесуального законодавства. Зазначені обставини й зумовили актуальність дослідження та вплинули на обрання теми дисертаційної роботи.

Зв’язок роботи з науковими програмами, планами, темами. Напрям дослідження узгоджується зі Стратегією національної безпеки України “Україна у світі, що змінюється”, затвердженою Указом Президента України від 12 лютого 2007 р. № 105/2007 (у редакції Указу Президента України від 8 червня 2012 р. № 389/2012), ґрунтується на положеннях Концепції реалізації державної політики у сфері профілактики правопорушень на період до 2015 р., схваленої розпорядженням Кабінету Міністрів України від 30 листопада 2011 р. № 1209-р., Концепції державної політики у сфері боротьби з організованою злочинністю, схваленої Указом Президента України від 21 жовтня 2011 р. № 1000/2011. Дисертацію виконано відповідно до Пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010–2014 років, затверджених наказом МВС України від 29 липня 2010 р. № 347. Тему дисертації затверджено рішенням Вченої ради Національної академії внутрішніх справ від 21 червня 2011 р., протокол № 15, включено до планів науково-дослідних робіт НАВС на 2011–2013 рр. та схвалено Координаційним бюро Національної академії правових наук України (№ 1412, 2011 р.).
Мета і задачі дослідження. Метою роботи є розроблення теоретичних положень і криміналістичних рекомендацій, спрямованих на удосконалення організації й тактики досудового розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків.

Для досягнення зазначеної мети необхідно було вирішити такі задачі:

– охарактеризувати стан досліджень проблем протидії злочинам у сфері банківської діяльності загалом та платіжно-розрахункових операцій зокрема;

– сформулювати визначення поняття та провести класифікацію злочинів, пов’язаних з незаконним доступом до банківських рахунків, на основі їх кримінально-правових і криміналістичних ознак;

– систематизувати способи вчинення злочинів, пов’язаних з незаконним доступом до банківських рахунків;

– розкрити зміст та взаємозв’язки інших елементів криміналістичної характеристики злочинів, зокрема предмета злочинного посягання, обстановки вчинення злочинів, особи злочинця, слідової картини;

– встановити особливості виявлення злочинів та засади організації початкового етапу їх розслідування;

– визначити напрями удосконалення взаємодії слідчих зі співробітниками оперативних підрозділів та іншими суб’єктами;

– окреслити типові слідчі ситуації, відповідні тактичні завдання та засоби їх вирішення на початковому етапі розслідування;

– запропонувати рекомендації щодо проведення слідчих (розшукових) дій та інших процесуальних дій для збирання доказів з матеріальних джерел, а також одержання показань від учасників кримінального провадження;

– виокремити особливості призначення та проведення окремих видів судових експертиз у цій категорії кримінальних проваджень.

Об’єкт дослідження – злочинна діяльність у сфері платіжно-розрахункових операцій банків, а також правовідносини, що виникають під час досудового розслідування злочинів цієї категорії та судового розгляду відповідних справ.

Предмет дослідження – розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків.

Методи дослідження. Для досягнення поставленої мети та розв’язання задач дослідження використано як загальнонаукові методи (спостереження, опису, порівняння, класифікації) з метою визначення закономірностей, що характеризують злочинну діяльність та кримінальне провадження (розділи 1–3), так і спеціальні методи, зокрема такі: історико-правовий – для розкриття етапів розвитку законодавства, правозастосовної практики, а також поглядів учених на проблеми, що стосуються предмета дослідження (підрозділи 1.1, 1.2, 2.1); порівняльно-правовий – при дослідженні практики реалізації окремих інститутів кримінального судочинства в Україні та інших країнах (підрозділи 2.1, 2.2, 3.2, 3.3); догматичний – з метою тлумачення юридичних та фінансових категорій, уточнення понятійно-категоріального апарату (розділи 1–3); системно-структурний – при розгляді складових способу та обстановки вчинення злочинів, характеристик особи злочинця, специфіки предмета злочинного посягання та слідової картини з виділенням класифікаційних ознак, зв’язків і залежностей між окремими елементами (підрозділи 1.2, 1.3); соціологічні (інтерв’ювання, анкетування) – для з’ясування думок слідчих, співробітників оперативних підрозділів та працівників банків щодо протидії кримінальним правопорушенням, проблем реалізації положень КПК України (розділи 1–3); статистичний – для узагальнення результатів соціологічних досліджень, вивчення кримінальних проваджень, матеріалів слідчої та судової практики (розділи 1–3).

Емпіричну базу дослідження становлять статистичні та аналітичні матеріали МВС України, Генеральної прокуратури України, Національного банку України, Державної судової адміністрації України, Міністерства доходів і зборів України, Міністерства фінансів України, Державної служби фінансового моніторингу України за 2008–2012 рр.; результати вивчення 225 кримінальних справ (матеріалів кримінальних проваджень) щодо злочинів, розглянутих судами десяти областей та міста Києва; зведені дані опитування 165 слідчих та 60 співробітників оперативних підрозділів органів внутрішніх справ, а також 82 працівників підрозділів безпеки та юридичних служб комерційних банків; досвід роботи автора в оперативних і слідчих підрозділах МВС України та в судовій системі.

Наукова новизна одержаних результатів полягає в тому, що робота є першим в Україні розробленням методологічних засад розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків. У дисертації сформульовано та обґрунтовано низку положень і висновків, що мають значення для криміналістичної науки, а також діяльності органів досудового розслідування та суду, зокрема:

вперше:

– розроблено наукові основи комплексної криміналістичної методики розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків, а також визначено її місце в системі видових (внутрішньовидових) і позавидових методик розслідування злочинів у сфері банківської діяльності;
– визначено криміналістичну категорію “злочини, пов’язані з незаконним доступом до банківських рахунків”, що охоплює низку однорідних суспільно небезпечних діянь у сфері банківської діяльності, розподілених за кримінально-правовими (об’єктом злочину, формою вини, мотивом) та криміналістичними (характеристиками особи злочинця, предмета злочинного посягання) ознаками, важливими для подальшої диференціації методики їх розслідування;

– виокремлено способи підготовки, вчинення та приховування злочинів з урахуванням специфіки використання злочинцями документів на переказ у паперовій та електронній формі, обігу банківських платіжних карток, а також інших засобів доступу до банківських рахунків;

– розкрито організаційні засади взаємодії слідчих зі співробітниками оперативних підрозділів та уповноваженими працівниками банків шляхом реалізації матеріалів “внутрішніх” розслідувань, надання слідчим підрозділам доступу до речей і документів, необхідних для проведення слідчих (розшукових) дій, участі працівників банків у досудовому розслідуванні, спільного збирання доказів, що стосуються кримінального провадження;

удосконалено:

– криміналістичну характеристику предмету посягання щодо основних і супутніх злочинів, пов’язаних з незаконним доступом до банківських рахунків;

– типологію осіб, які вчиняють злочини у сфері банківських платіжно-розрахункових операцій, що має значення для виявлення джерел інформації про підозрюваного, обрання тактичних прийомів проведення слідчих (розшукових) і негласних слідчих (розшукових) дій;

– наукові положення стосовно виявлення ознак злочинів у сфері банківської діяльності на основі оцінки слідчим матеріалів перевірки заяв і повідомлень про кримінальні правопорушення;

– класифікацію типових слідчих ситуацій початкового етапу розслідування, відповідно до характеру та обсягу інформації про кримінальне правопорушення, даних про підозрюваного та його місцезнаходження;

– рекомендації щодо збирання доказів стороною обвинувачення шляхом проведення слідчих (розшукових) дій та інших процесуальних дій, спрямованих на вилучення речових доказів і документів, одержання показань від учасників кримінального провадження, а також призначення та проведення судових експертиз;
дістало подальший розвиток:

– методологічні підходи до аналізу злочинної діяльності в банківській сфері на основі оцінки результатів наукових досліджень у різні історичні періоди;

– криміналістичне вчення про обстановку вчинення злочинів, на формування якої впливають як просторово-часові, так і соціально-економічні, організаційно-правові, адміністративно-управлінські та соціально-психологічні чинники;

– наукове обґрунтування необхідності удосконалення положень КПК України та інших законодавчих актів стосовно порядку тимчасового доступу до інформації, що зберігається в операторів і провайдерів телекомунікацій, відомостей, які становлять банківську таємницю, а також арешту коштів на банківських рахунках.
Практичне значення одержаних результатів полягає в тому, що сформульовані та аргументовані в дисертації теоретичні положення, висновки й пропозиції впроваджено та надалі може бути використано у:

– законотворчій діяльності – під час опрацювання змін і доповнень до КПК України, Закону України “Про банки і банківську діяльність” (щодо порядку тимчасового доступу до речей і документів, арешту майна), а також у рамках підготовки проекту Закону України “Про приватну детективну (розшукову) діяльність” (акт Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності від 25 квітня 2013 р. № 04–20/12–910);

– практичній діяльності органів досудового розслідування щодо провадження у справах про злочини, пов’язані з незаконним доступом до банківських рахунків (акт Головного слідчого управління МВС України від 3 квітня 2013 р.);

– навчальному процесі – при підготовці лекцій, методичних рекомендацій і дидактичних матеріалів з навчальних курсів “Криміналістика”, “Актуальні проблеми розкриття та розслідування злочинів”, а також при проведенні занять за відповідними дисциплінами в системі підготовки та підвищення кваліфікації слідчих та співробітників оперативних підрозділів (акт Національної академії внутрішніх справ від 22 квітня 2013 р.).
Особистий внесок здобувача. Дисертація є самостійним дослідженням та становить особистий здобуток дисертанта. Наукові ідеї та розроблення, що належать співавторам опублікованої наукової статті, тез доповідей на зарубіжній науково-практичній конференції (авторська частка в них не менше 50 %), а також методичних рекомендацій, у дисертації не використовувалися.

Апробація результатів дисертації. Основні положення та висновки дослідження доповідались автором на восьми міжнародних і всеукраїнських науково-практичних конференціях і круглих столах, зокрема: “Напрями удосконалення протидії правопорушенням у сфері господарської діяльності” (м. Ірпінь, 2011); “Актуальні проблеми кримінального процесу, криміналістики, судової експертизи та оперативно-розшукової діяльності” (м. Одеса, 2011 р.); “Протиправна поведінка: погляд крізь призму юридичної науки” (м. Ніжин, 2012 р.); “Актуальні проблеми розкриття та розслідування злочинів” (м. Київ, 2012 р.); “Реформування системи кримінальної юстиції в Україні: кримінально-правові, кримінально-процесуальні та криміналістичні проблеми” (м. Ірпінь, 2012 р.); “Досудове розслідування в сучасних умовах: проблеми, тенденції та перспективи” (м. Київ, 2013 р.); “Актуальные проблемы науки, практики и вероисповеданий на современном этапе” (Російська Федерація, м. Красноярськ, 2013 р.); “Актуальні проблеми розслідування злочинів за новим Кримінальним процесуальним кодексом України” (м. Київ, 2013 р.).

Публікації. Основні положення та висновки, що сформульовані в дисертації, відображено в 17 наукових публікаціях, серед яких шість статей – у виданнях, включених МОН України до переліку наукових фахових видань з юридичних наук, вісім статей – у збірниках тез наукових доповідей, оприлюднених на науково-практичних конференціях, а також три методичні рекомендації.
Структура дисертації визначається її метою, задачами та предметом дослідження і складається з трьох розділів, що включають у себе десять підрозділів, висновків, списку використаних джерел (386 найменувань) і шести додатків. Повний обсяг дисертації становить 300 сторінок, з них обсяг загального тексту – 199 сторінок.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі наведено обґрунтування актуальності обраної теми дисертації; зазначено зв’язок роботи з науковими програмами, планами й темами; визначено мету, задачі, об’єкт, предмет і методи дослідження; розкрито наукову новизну, теоретичне та практичне значення одержаних результатів; конкретизовано шляхи й форми їх упровадження та апробації; наведено характеристику публікацій дисертанта з відображенням основних положень дослідження.

Розділ 1 “Поняття та криміналістична характеристика злочинів, пов’язаних з незаконним доступом до банківських рахунків” складається з трьох підрозділів і присвячений розгляду теоретико-методологічних засад дослідження злочинів цієї категорії як підґрунтя для формування методики їх розслідування.

У підрозділі 1.1. “Злочини, пов’язані з незаконним доступом до банківських рахунків, як об’єкт наукових досліджень” проаналізовано генезис та стан наукової розробленості проблеми, сформульовано їх поняття та проведено класифікацію. 

Підтверджено, що розвиток банківської системи поряд з еволюційними процесами, завжди супроводжувався негативними явищами й тенденціями, що детермінували різні види економічної злочинності. Унаслідок специфіки своєї діяльності банки визнають головним пріоритетом збереження таємниці операцій, а відтак, правоохоронні органи не мають прямого доступу до документообігу банків, що обмежує можливості виявлення ними ознак злочинів.

Відповідно до криміналістичних ознак, критеріями класифікації злочинів, пов’язаних з незаконним доступом до банківських рахунків, обрано форму вини (умисні й необережні), суб’єктний склад (учинені працівниками банку, клієнтами банку, іншими особами), а також ознаки предмета посягання (кошти на рахунках, документи на переказ, платіжні картки, інші засоби доступу до рахунків).

Наголошується, що поєднані у злочинній діяльності діяння (операції) стосовно підготовки, вчинення та приховування злочинів можуть вважатися як основними, так і супутніми. До основних належать такі, що спрямовані на заволодіння коштами на банківських рахунках (ст. 185, 190, 191 КК України). Супутні можуть бути пов’язані з незаконним збиранням інформації про банківські рахунки, зокрема з використанням доступу до електронних систем і мереж банку (ст. 231, 361–1, 361–2, 362 КК), незаконними операціями з документами на переказ, платіжними картками, електронними грошима, обладнанням для їх виготовлення (ст. 200 КК), а також іншими злочинними технологіями (ст. 205, 209, 364, 364–1, 366 КК).

У підрозділі 1.2. “Характеристика способів учинення злочинів, пов’язаних з незаконним доступом до банківських рахунків” виокремлено способи заволодіння безготівковими і готівковими коштами, пов’язані з використанням: 1) документів на переказ (32 % вивчених справ), зокрема без реального перерахування коштів (8 %), шляхом перерахування коштів клієнтів з одного банківського рахунку на інші (9 %), з метою заволодіння коштами банку (15 %); 2) банківських платіжних карток (48 %) для заволодіння коштами через мережу банкоматів і платіжних терміналів або для здійснення електронних розрахунків (28 %) та з метою незаконного доступу до карткових рахунків клієнтів шляхом втручання в комп’ютерні мережі банку (20 %); 3) інших засобів доступу до банківських рахунків (20 %), зокрема акредитивів і чеків (6 %), а також електронних розрахункових документів (14 %).

Встановлено, що підготовка до злочину полягає в повному або частковому підробленні документів на переказ (80 %) у паперовій або в електронній формі. Підроблення електронного документа може виявлятися у фальсифікації його обов’язкових реквізитів (інформації про ініціаторів, підстав платежу, платників, одержувачів, номерів рахунків, сум) та електронного цифрового підпису, що дає змогу ідентифікувати автора електронного документа. Спосіб приховування злочину розглядається нерозривно з його підготовкою та вчиненням, адже здебільшого ці елементи поєднуються на всіх етапах злочинної діяльності.

У підрозділі 1.3. “Інші елементи криміналістичної характеристики злочинів, пов’язаних з незаконним доступом до банківських рахунків” розглядаються значимі для розслідування ознаки предмета злочинного посягання, обстановки вчинення злочинів, особи злочинця та слідової картини.

Предметами основних злочинів уважаються кошти на банківському рахунку (92 %), платіжні інструменти (документи на переказ – 32 %; платіжні картки – 48 %; електронні платіжні засоби – 14 %), інші засоби доступу до банківських рахунків (6 %). Предметами супутніх злочинів можуть бути визнані також офіційні документи (49 %), печатки, штампи та бланки (27 %), інформація, що обробляється в комп’ютерах, автоматизованих системах або пересилається каналами електрозв’язку (28 %).

Підтверджено, що інформаційна складова обстановки вчинення злочинів є не менш важливою для розслідування, ніж просторово-часові її характеристики, адже слідчому, прокурору та судді, які спеціалізуються на розслідуванні злочинів (розгляді справ) цієї категорії, необхідно зорієнтуватись у технології проведення певної банківської операції, ознайомитися з положеннями законодавства, нормативно-правових актів Національного банку України, а також інструкцій конкретного банку щодо специфіки документообігу та обслуговування платіжних систем. Час учинення злочинів встановлюється з точністю до дня (при обчисленні строків важливо розрізняти категорії “операційний день“ і “банківський день”), часу доби, хвилини, що необхідно для розмежування окремих епізодів. Нерідко у вчиненні злочину беруть участь працівники кількох фінансових установ і підприємств, які територіально розташовані в різних місцях (містах, регіонах, країнах). Переважну більшість зловживань працівники банків учиняють у службових приміщеннях банківських установ (46 % справ).

Суб’єктів злочинів розподілено на дві категорії: “внутрішні” (працівники банківських установ) та “зовнішні” (клієнти банків, сторонні особи). Перші в загальній кількості притягнутих до відповідальності становлять 42 %. Кожний другий злочин учинено групами у складі двох (27 %), трьох (17 %) та більше осіб (5 %). Освітній і професійний рівні засуджених є високими, адже понад 85 % з них мали вищу освіту та певний досвід професійної діяльності. Злочинна мотивація у більшості (89 %) виникала переважно через непрогнозовані фінансові ускладнення.
Перелік об’єктів, які зберігають сліди події злочину, умовно складається з таких груп: документи (письмові, графічні, фото- аудіо-, відео-, електронні); предмети (печатки, штампи, платіжні картки, обладнання для їх виготовлення, відеокасети); приміщення (офісні, житлові, торговельні); кошти (готівкові та безготівкові, у тому числі у системах електронних банківських розрахунків); електронні носії інформації (системні блоки комп’ютерів, лазерні диски, електронні записні книжки, планшети, флеш-накопичувачі, мобільні термінали тощо).

Розділ 2 “Початковий етап розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків” складається з трьох підрозділів і присвячений розгляду окремих елементів організації виявлення та розслідування кримінальних правопорушень цієї категорії.

У підрозділі 2.1. “Особливості виявлення злочинів та початок досудового розслідування” виокремлено специфіку оцінки слідчим початкової інформації про злочин на основі перевірки одержаних заяв і повідомлень громадян (клієнтів банків), яким завдано шкоду (29 % справ), повідомлень службових осіб банків за результатами “внутрішніх” розслідувань (38 %), актів державних контролюючих органів (7 %), матеріалів уповноважених службових осіб, які затримали особу під час учинення злочину (6 %), а також у разі безпосереднього виявлення ознак злочину за матеріалами оперативних підрозділів (10 %) або інших кримінальних проваджень (10 %). Незалежно від джерел виявлення початкової інформації про злочин, до матеріалів кримінального провадження долучаються: заява фізичної особи (лист-повідомлення представника банку) про кримінальне правопорушення; рапорт співробітника оперативного підрозділу з узагальненням результатів роботи щодо виявлення та документування злочину; пояснення потерпілого (його представника), свідків, затриманого; документи (їх копії), що підтверджують рух коштів на банківських рахунках; протокол огляду місця події з додатками.

Після внесення відомостей до ЄРДР до фактичного оголошення підозри особі на плановій основі слід провести такі дії: витребувати від органів державної влади, місцевого самоврядування, підприємств, установ та організацій, службових і фізичних осіб речі, документи, висновки експертів, акти ревізій і перевірок (відповідно до ч. 5 ст. 40, ч. 2 ст. 93 КПК України); звернутися в установленому порядку до слідчого судді з клопотанням про тимчасовий доступ до предметів і документів (ч. 1 ст. 160 КПК України), зокрема які містять охоронювану законом таємницю (про рух коштів на банківських рахунках за певний період, копії документів, на підставі яких перераховувалися кошти) та, в разі прийняття відповідного рішення, вилучити їх; призначити ревізії та фінансові перевірки суб’єктів господарювання (банків); провести (доручити проведення) слідчі (розшукові) дії та негласні слідчі (розшукові) дії; призначити необхідні експертизи.

У підрозділі 2.2. “Організація взаємодії слідчих зі співробітниками оперативних підрозділів та іншими суб’єктами” визначаються напрями удосконалення правової регламентації та організаційного забезпечення спільних дій уповноважених осіб щодо вирішення завдань кримінального провадження.

Оскільки у виявленні злочинів досліджуваної категорії беруть участь працівники служб безпеки банків як самостійно (хоча така діяльність законодавчо не регламентована), так і у взаємодії з правоохоронними органами, автором запропоновано закріпити у проекті Закону України “Про приватну детективну (розшукову) діяльність” та Законі України “Про банки і банківську діяльність” обов’язки керівників банків повідомляти правоохоронні органи в разі виявлення ними ознак злочинів, а також надавати доступ органам досудового розслідування до технічних (охоронних) засобів банку, приміщень і документів, необхідних для проведення слідчих (розшукових) дій і негласних слідчих (розшукових) дій; сприяти збиранню доказів, що стосуються розшуку підозрюваних, відшкодування завданих збитків; забезпечувати участь уповноважених працівників банку у кримінальному провадженні як представників потерпілого та цивільного позивача. З метою організаційного забезпечення взаємодії підрозділів Національного банку України, МВС України, Генеральної прокуратури України та інших зацікавлених відомств під час досудового розслідування злочинів у сфері банківської діяльності розроблено проект відповідної міжвідомчої інструкції.

Оцінено стан та виокремлено шляхи підвищення ефективності взаємодії органів досудового розслідування з контролюючими підрозділами Національного банку України, які здійснюють планові й позапланові перевірки комерційних банків, а також з правоохоронними органами інших країн у рамках міжнародного співробітництва (у 18 % вивчених справ виникала необхідність у направленні відповідних запитів з метою отримання інформації про відкриття рахунків в іноземних банках, рух коштів такими рахунками, копій первинних платіжних документів).

У підрозділі 2.3. “Типові слідчі ситуації, тактичні завдання та засоби їх вирішення” запропоновано варіанти (програми) дій слідчого (керівника слідчого підрозділу), виходячи з характеру відомих обставин про подію кримінального правопорушення та осіб, які причетні до його вчинення.

Виокремлено такі ситуації за результатами розгляду заяв і повідомлень про кримінальне правопорушення: ознаки злочину встановлено, що є підставою для внесення відомостей до ЄРДР та початку досудового розслідування; потрібно провести додаткові перевірочні заходи з огляду на ч. 1 ст. 214 КПК України; ознак злочину не виявлено, але інформацію можна перевірити відповідно до Закону України “Про оперативно-розшукову діяльність”; факт правопорушення не підтверджується матеріалами перевірки (зі складанням відповідного висновку).

Послідовність і спрямування початкових слідчих (розшукових) дій залежить від ситуацій, коли: підозрюваного в незаконному доступі до банківського рахунку встановлено і він не переховується (23,5 % справ); підозрюваного встановлено, але він переховується з метою уникнення кримінальної відповідальності та його місцезнаходження невідоме (12 %); підозрюваного затримано під час учинення (замаху на вчинення) злочину (9 %); особу злочинця не встановлено (55,5 %).

На основі аналізу положень КПК та відомчих нормативно-правових актів запропоновано програми дій слідчого щодо розшуку осіб, причетних до злочину, встановлення місцезнаходження коштів і майна, одержаних злочинним шляхом, виявлення взаємозв’язків учасників злочинної групи та ролі кожного у вчиненні злочину, пошуку предметів і документів, що мають значення для кримінального провадження, а також вирішення інших тактичних завдань.

Розділ 3 “Проведення слідчих (розшукових) дій та інших процесуальних дій під час розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків” складається з чотирьох підрозділів, у яких розкрито особливості організації і тактики проведення відповідних процесуальних дій для збирання доказів з матеріальних джерел, а також одержання показань від учасників кримінального провадження.

У підрозділі 3.1. “Загальні положення проведення слідчих (розшукових) дій та інших процесуальних дій” на основі аналізу наукових доктрин і кримінального процесуального законодавства оцінено значення слідчих (розшукових) дій та пов’язаних з ними заходів забезпечення кримінального провадження з огляду на специфіку збирання доказів у досліджуваній категорії проваджень.

Наголошується, що тактичні прийоми проведення слідчих (розшукових) дій є складовою криміналістичної тактики, водночас, аналіз дисертаційних робіт з проблем методики розслідування злочинів показав неузгодженість при використанні авторами термінів “організація” і “тактика”. Підтверджується, що організація слідчої дії полягає у створенні умов для оптимального її проведення відповідно до КПК України. У ній поєднуються вимоги процесуальної форми, а також технічні (допоміжні) заходи. Тактика ж проведення слідчих (розшукових) дій полягає в найбільш доцільних прийомах збирання доказів у рамках допустимої процесуальної форми, усунення перешкод між слідчим та джерелом інформації, перешкоджання знищенню чи приховуванню слідів протидіючою стороною.

Специфіку у кримінальних провадженнях досліджуваної категорії виявили організаційні й тактичні положення проведення огляду (95,5 % справ), зокрема огляду місця події (18 %), приміщень (8 %), речей (27 %) і документів (92 %); обшуку (38 %); допиту (100 %), зокрема потерпілих (52 %), свідків (100 %) і підозрюваних (92 %), у тому числі одночасний допит двох чи більше допитаних осіб (12 %); залучення експерта та проведення експертизи (92 %).

У підрозділі 3.2. “Особливості проведення слідчих (розшукових) дій і заходів забезпечення кримінального провадження для збирання доказів з матеріальних джерел” розглядаються криміналістичні прийоми та засоби проведення різних видів огляду, обшуку, а також тимчасового доступу до окремих категорій речей і документів.
Огляд місця події як невідкладну слідчу (розшукову) дію проводять у разі виявлення фактів заволодіння коштами шляхом утручання в роботу програмно-апаратних засобів, а відтак, виокремлено організаційні й тактичні засади огляду на місці події банкоматів та платіжних терміналів, устаткування для виготовлення платіжних карток, квитанцій і чеків, відеозаписів або фотознімків. Цей вид огляду може поєднуватися із затриманням підозрюваних, проведенням негласних слідчих (розшукових) дій (зняттям інформації з транспортних телекомунікаційних мереж, відеоконтролем місця та особи), призначенням судових експертиз.

Під час обшуку найчастіше вилучали кошти, одержані злочинним шляхом (25 %), фінансові документи, що мали ознаки речових доказів (80,5 %), а також комп’ютерну техніку та програмні засоби (13,5 %). Цю слідчу (розшукову) дію можна вважати засобом встановлення групового характеру злочину та отримання інформації про організоване злочинне угруповання. Відтак, важливо одночасно провести серію обшуків за місцем проживання кількох підозрюваних, в офісах, на дачах, складах і транспортних засобах.

З метою встановлення обставин події злочину та особи підозрюваного виникає необхідність в отриманні речей і документів, що містять охоронювану законом таємницю, зокрема від операторів і провайдерів телекомунікацій, яка потрібна для підготовки, погодження та розгляду клопотань щодо отримання дозволу на проведення негласних слідчих (розшукових) дій, а також відомостей, які можуть становити банківську таємницю (запропоновано внести зміни й доповнення до законодавства з метою удосконалення відповідного процесуального порядку).

У підрозділі 3.3. “Особливості допиту свідків, потерпілих та підозрюваних” зазначається, що, незалежно від категорії допитуваних, близько половини слідчих і співробітників оперативних підрозділів при проведенні цієї слідчої (розшукової) дії користуються допомогою спеціалістів різного профілю, зокрема бухгалтерів, фахівців у галузі банківської справи, аудиторів, економістів, які дають фахові консультації, сприяють у постановці необхідних запитань, пояснюють схеми руху коштів і документів, звертають увагу слідчого на обставини, які навмисно чи за необачністю може неправильно тлумачити допитуваний.

З огляду на категорії свідків, розглядаються тактичні особливості допитів працівників державних контролюючих і правоохоронних органів, службових осіб та працівників структурних підрозділів банку, осіб, які надавали публічні послуги або супроводжували певні операції, колег, близьких та знайомих підозрюваних. Надано рекомендації щодо прийомів допиту в ситуаціях, коли показання свідка відповідають встановленим обставинам (56 % вивчених протоколів), непослідовні та не відповідають (не повною мірою відповідають) таким обставинам (32 %), допитуваний заявляє, що йому не відомі (або він не пам’ятає) обставини, про які запитує слідчий (12 %).

Ситуації, що складаються під час допиту підозрюваних, розподілено на безконфліктні та конфліктні. Показання підозрюваного в безконфліктній ситуації (14 %) слід обов’язково закріплювати іншими доказами. Конфлікт має місце, коли підозрюваний не сприяє стороні обвинувачення в отриманні повної та достовірної інформації. Такі ситуації диференційовані залежно від поведінки допитуваного, коли він: не визнає свої участі у вчиненні злочину (33 %), не заперечуючи своєї участі, наполягає, що не усвідомлював протиправного характеру дій (16 %), перекладає вину на інших співучасників (28 %), відмовляється від дачі показань або дає завідомо неправдиві (суперечливі) показання (9 %).

У підрозділі 3.4. “Призначення та проведення окремих видів судових експертиз” розкрито особливості залучення слідчим експертів для проведення окремих видів судових експертиз у досліджуваній категорії проваджень.

З огляду на те, що матеріальні сліди злочину, як правило, зосереджуються у фінансових, бухгалтерських, технологічних та інших документах, спеціальних платіжних засобах на паперових або електронних носіях, оцінюються можливості криміналістичних експертиз, зокрема почеркознавчих і техніко-криміналістичних експертиз документів (81 % і 54 % справ), судово-бухгалтерських і фінансово-економічних експертиз (23 % і 18 %), а також комп’ютерно-технічних експертиз (12 %). Специфічним є дослідження банківських платіжних карток, виготовлених з використанням комп’ютерних і поліграфічних технологій. Завдяки властивостям форми, особливостям захисних елементів, багатофункціональності, картка вважається об’єктом комплексної експертизи матеріалів і речовин (пластик), документів (стрічка для підпису, поліграфічні реквізити), комп’ютерної техніки та програмних продуктів (електронний мікропроцесор), засобів звуко- і відеозапису (магнітна смуга), голограм (голографічний знак), почерку (підпис власника).

Актуальним для судового розгляду вважається порядок допиту експерта в суді (ст. 356 КПК України). Обставини, які цікавлять сторони кримінального провадження та суд, з’ясовуються шляхом отримання компетентних пояснень з питань, що характеризують значення експертного висновку, його обґрунтованість, зв’язок з іншими доказами. Проаналізовано ситуації, що складаються залежно від показань експерта на допиті в суді у справах про злочини у сфері банківської діяльності. Наголошується, що на стадії досудового розслідування слідчі лише в кожній десятій справі допитують спеціалістів та експертів, що, на наш погляд, не сприяє всебічному та повному встановленню обставин, які підлягають доказуванню.
ВИСНОВКИ

У висновках на основі дослідження комплексу питань, що виникають під час досудового розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків, сформульовані наукові положення та одержані результати, що в сукупності спрямовані на вирішення важливого наукового завдання в галузі криміналістичної методики. Найсуттєвішими з них є такі:

1. Розвиток наукових досліджень проблем розслідування злочинів у сфері банківської діяльності охоплює три етапи: перший – за часів командно-адміністративної системи (службові розкрадання, учинені в установах Державного банку СРСР); другий – період становлення ринкових засад господарювання (різні види шахрайств з використанням банківських операцій); третій – сучасний період, пов’язаний з розширенням ринку банківських послуг та клієнтської бази завдяки запровадженню кібертехнологій, на якому відбувається диференціація окремих методик залежно від характеру (типу) банківських операцій, способів учинення злочинів, предмета злочинного посягання, особи злочинця, тобто за різними позавидовими криміналістичними ознаками.

2. Злочини, пов’язані з незаконним доступом до банківських рахунків, – це криміналістично однорідна група суспільно небезпечних діянь, спрямованих на заволодіння коштами фізичних та юридичних осіб, учинених уповноваженими на проведення платіжно-розрахункових операцій службовцями банків, суб’єктів господарювання або іншими особами з використанням платіжних інструментів та програмно-апаратних засобів. Такі діяння розподілено на основні та супутні, а також за формою вини, суб’єктним складом та предметом посягання.

3. Спосіб учинення злочинів, пов’язаних з незаконним доступом до банківських рахунків, це система поєднаних єдиним наміром дій злочинців щодо підготовки, вчинення та приховування заволодіння коштами на банківських рахунках шляхом крадіжки, шахрайства, привласнення, розтрати або зловживання службовим становищем у поєднанні з іншими технологіями злочинної діяльності.

4. Предмет злочинного посягання диференціюється за основними злочинами (кошти на банківському рахунку, платіжні інструменти, інші засоби доступу до банківських рахунків) та супутніми злочинами. Аналіз елементів обстановки вчинення злочинів в їх сукупності дає змогу слідчому й суду виявити та правильно оцінити інформацію про обставини події, а співробітникам оперативних підрозділів – своєчасно виявляти ознаки таких діянь, осіб, причетних до їх вчинення. Запропонована типологія злочинців дає змогу визначити систему засобів збирання, перевірки та оцінки інформації про підозрюваного, послідовність слідчих (розшукових) і негласних слідчих (розшукових) дій, обрати найбільш доцільні тактичні прийоми їх проведення. Розслідування злочинів цієї категорії вимагає запровадження сучасних методів і засобів виявлення, фіксації та дослідження матеріальних слідів, які містяться в різних паперових документах або на електронних носіях.

5. Виявлення злочинів розглядається, по-перше, як одержання органом досудового розслідування з різних джерел інформації про ознаки кримінального правопорушення; по-друге, як результат цієї діяльності, що є підставою для початку досудового розслідування; по-третє, як встановлення обставин учинення інших злочинів під час досудового розслідування. Засобом виявлення злочинів поряд з оперативно-розшуковою та кримінальною процесуальною діяльністю, вважається також “внутрішнє” розслідування банку. Відтак, удосконалення виявлення злочинів пов’язано з правовим закріпленням принципів і форм участі в цій роботі уповноважених працівників банків шляхом прийняття Закону України “Про приватну детективну (розшукову) діяльність” з коригуванням положень законодавства з питань організації діяльності органів досудового розслідування та оперативних підрозділів.

6. З метою удосконалення взаємодії між слідчими, співробітниками оперативних підрозділів, експертними службами та працівниками банківських установ уважається за доцільне ініціювати створення міжвідомчої робочої групи для моніторингу оперативної обстановки у сфері функціонування платіжних систем й аналізу типологій виявлених злочинних схем. Пропонується розробити проект міжвідомчої інструкції про взаємодію під час досудового розслідування злочинів цієї категорії. У системі МВС України слід забезпечити відповідну спеціалізацію слідчих, закріпити експертів, які б проводили документальні перевірки, комп’ютерно-технічні, фінансово-економічні та інші види досліджень й експертиз, за підрозділами ДСБЕЗ, боротьби з кіберзлочинністю та слідства.

7. Розподіл типових слідчих ситуацій початкового етапу розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків, залежить від джерел та обсягу інформації про кримінальне правопорушення, даних про підозрюваного, його місцезнаходження. З’ясування характеру тактичних завдань дозволяє конкретизувати процес збирання доказів, намітити найбільш доцільну в певній слідчий ситуації послідовність проведення слідчих (розшукових) дій, негласних слідчих (розшукових) дій та інших заходів.

8. Під час розслідування злочинів необхідно проводити комплекс слідчих (розшукових) дій (огляд, обшук, призначення експертиз) та інших процесуальних дій, спрямованих на отримання інформації з матеріальних джерел (тимчасовий доступ до речей і документів), а також одержання показань від учасників кримінального провадження (допит, зокрема одночасний допит двох чи більше допитаних осіб). Запропоновано внести зміни та доповнення до КПК України та Закону України “Про банки і банківську діяльність” стосовно удосконалення порядку отримання стороною обвинувачення доступу до інформації, якою володіють оператори і провайдери телекомунікацій, речей і документів, що можуть становити банківську таємницю, а також накладання арешту на кошти, що зберігаються на банківських рахунках.

9. З огляду на специфіку предмета злочинного посягання, розглядаються особливості призначення криміналістичних експертиз (почеркознавчих, техніко-криміналістичних), економічних (судово-бухгалтерських, фінансово-економічних), а також комп’ютерно-технічних експертиз. Специфічною є комплексна експертиза банківських платіжних карток, виготовлених з використанням комп’ютерних і поліграфічних технологій. Актуальним для судової практики залишається дослідження показань експерта в суді.
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АНОТАЦІЯ
Фінагеєв В.О. Розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.09 – кримінальний процес та криміналістика; судова експертиза; оперативно-розшукова діяльність. – Національна академія внутрішніх справ, Київ, 2013.

Дисертація є першим в Україні дослідженням теоретичних засад і практичних питань методики розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків. У роботі сформульовано та обґрунтовано низку нових положень і висновків, що мають значення для криміналістичної науки, слідчої та судової практики. Розкрито зміст елементів криміналістичної характеристики злочинів цієї категорії. Виокремлено особливості їх виявлення та організації розслідування. Запропоновано рекомендації щодо проведення слідчих (розшукових) дій та інших процесуальних дій, а також призначення окремих видів судових експертиз. Сформульовано пропозиції стосовно удосконалення норм КПК України та іншого законодавства в контексті предмета дослідження.

Ключові слова: фінансове шахрайство, злочини у сфері банківської діяльності, незаконний доступ до банківських рахунків, криміналістична методика, початковий етап розслідування, слідчі (розшукові) дії, заходи забезпечення кримінального провадження, спеціальні знання.

АННОТАЦИЯ
Финагеев В.А. Расследование преступлений, связанных с незаконным доступом к банковским счетам. – Рукопись.

Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.09 – уголовный процесс и криминалистика; судебная экспертиза; оперативно-розыскная деятельность. – Национальная академия внутренних дел, Киев, 2013.

Диссертация является первым в Украине исследованием теоретических основ и практических вопросов методики расследования преступлений, связанных с незаконным доступом к банковским счетам. В работе сформулированы и обоснованы положения и выводы, имеющие значение для криминалистической науки, следственной и судебной практики. Определено содержание криминалистической категории “преступления, связанные с незаконным доступом к банковским счетам”, охватывающей ряд однородных общественно опасных деяний в сфере банковской деятельности. Данные преступления классифицированы на основе их уголовно-правовых (объекта преступления, формы вины, мотива) и криминалистических (характеристик личности преступника, предмета преступного посягательства) признаков, важных для дальнейшей дифференциации отдельных методик их расследования. Раскрыты содержание способов подготовки, совершения и сокрытия преступлений путем использования расчетных документов, операций в сфере обращения банковских платежных карт и других средств доступа к банковским счетам, а также взаимосвязи таких способов с другими технологиями преступной деятельности. 

Впервые выдвинуты предложения по созданию специальной криминалистической методики расследования преступлений, связанных с незаконным доступом к банковским счетам, на основе обобщения положений видовых (внутривидовых) и вневидовых методик расследования преступлений в сфере банковской деятельности. Усовершенствованы научные и практические положения по выявлению таких преступлений, предложены критерии оценки следователями результатов проверок заявлений и сообщений об уголовных правонарушениях, а также рекомендации по организации их расследования на первоначальном этапе. Раскрыты организационные основы взаимодействия следователей с сотрудниками оперативных подразделений и работниками банков путем совместной реализации материалов “внутренних” расследований, предоставления следственным подразделениям доступа к предметам и документам, необходимым для проведения следственных (розыскных) действий, участия представителей банков в досудебном расследовании. Проанализированы типичные следственные ситуации, исходя из характера и объема информации о преступлении, наличия данных о личности преступника, местонахождении подозреваемого и незаконно полученных средств, с учетом которых выделены соответствующие тактические задачи и средства их решения. Научно определены перспективы усовершенствования УПК Украины и других законодательных актов относительно порядка временного доступа к сведениям, составляющим банковскую тайну, а также ареста имущества, в частности средств на банковских счетах. 

Получили дальнейшее развитие методологические подходы к анализу преступности в банковской сфере на основе оценки результатов научных исследований в области криминалистики и других наук. Доказано, что на формирование сведений об обстановке совершения преступлений влияют как пространственно-временные, так и социально-экономические, организационно-правовые, административно-управленческие и социально-психологические факторы, анализ которых в комплексе позволяет следователю и суду выявлять и правильно оценивать информацию о событии преступления, быстрее разобраться в других обстоятельствах, подлежащих доказыванию. 

Научно определены особенности собирания доказательств стороной обвинения путем проведения следственных (розыскных) действий и других процессуальных действий, направленных на исследование вещественных доказательств и документов, получения показаний от участников уголовного судопроизводства, проведения судебно-экспертных исследований.

При написании диссертационной работы использованы статистические и аналитические материалы МВД Украины, Генеральной прокуратуры Украины, Национального банка Украины, Государственной судебной администрации Украины, Министерства доходов и сборов Украины, Министерства финансов Украины за 2008–2012 гг.; результаты изучения 225 уголовных дел (материалов уголовных производств) о преступлениях, рассмотренных на момент изучения судами десяти областей и г. Киева; сводные данные опроса 165 следователей и 60 сотрудников оперативных подразделений органов внутренних дел, 82 работников подразделений безопасности и юридических служб коммерческих банков, а также опыт работы автора в оперативных, следственных подразделениях и судебной системе.

Ключевые слова: финансовое мошенничество, преступления в сфере банковской деятельности, незаконный доступ к банковским счетам, криминалистическая методика, первоначальный этап расследования, следственные (розыскные) действия, меры по обеспечению уголовного производства, специальные знания.
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Dissertation is the first in Ukraine research of theoretical foundations and practical questions of technique of crimes investigation which are connected with illegal access to bank accounts. In the thesis it is stated and grounded a chain of new principles and conclusions that are important to criminalistics, investigation and judicial practice. It was discovered a content of elements of criminalistic characteristics of this category crimes. These were marked out peculiarities of their detecting and organizing of investigation. These were offered recommendations for implementing investigation actions and other procedure actions, and also fixing some kinds of legal expertise. These were formulated suggestions for improving norms of legislation in the context of the research subject.
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