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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Основним завданням більшості корпоративних інформа-ційних систем (КІС) є швидке надання користувачам, які є співробітниками органі-зації, потрібних їм даних. Використовуючи для цього програми доступу до бази даних (БД), користувачі здійснюють інформаційні запити тільки до частини вмісту БД, пов'язаної з виконанням ними посадових обов'язків, – до області даних користу-вачів (ОДК). Для цього такі запити перетворюються в запити на мові SQL, що й за-безпечує фільтрацію вмісту БД. Така фільтрація реалізується на рівні коду програм або на рівні системи управління БД (СУБД), яка забезпечує централізоване налаш-тування (управління) ОДК, створених на основі фільтруючих запитів. На жаль, при появі нових користувачів і об’єктів доступу в БД процес розв’язання задачі управ-ління ОДК характеризується швидким зростанням кількості ручних операцій та часу на перепрограмування КІС, що вимагає додаткової автоматизації ручних операцій.

В існуючих моделях повноважного, виборчого та рольового управління права-ми доступу (УД) до ресурсів об'єкти доступу розглядаються як таблиці БД, кількість яких рідко перевищує тисячу. Але рівень деталізації опису ОДК в процесі фільтрації вимагає розглядання об'єкта доступу у вигляді множини кортежів та атрибутів таб-лиць, коли кількість ОДК вже перевищує мільйони.

Існуючі методи розробки програм і структури БД спрямовані на забезпечення функціональних вимог за описом задач користувачів, а задача УД розглядається як не функціональна вимога, що задовольняється на завершальних етапах. Це призво-дить до частої зміни програмного коду, особливо в процесі супроводу вже впрова-джених в експлуатацію програм, що додатково збільшує трудомісткість операцій УД при підключенні нових користувачів.

Існуючі методи породжуючого програмування, які наразі використовуються, автоматично створюють SQL-запити лише на основі зв'язків в реляційній моделі БД, не враховуючи опис ОДК, що підвищує вірогідність помилок представлення ОДК, що, в свою чергу, збільшує трудомісткість процесу УД через необхідність їх ручно-го виправлення. В цих методах не враховуються програмні моделі віртуалізації да-них та вбудованих механізмів деталізованого доступу до БД в СУБД, що підвищує вірогідність створення ОДК на основі SQL-запитів з великим часом виконання. Це також підвищує трудомісткість операцій УД через необхідність їх вибору в ручному режимі.

Таким чином, існуючі моделі і методи не можуть задовольнити вимогам швид-кого доступу користувачів КІС до БД при збільшенні кількості користувачів та роз-міру БД через їх високу операційну трудомісткість, наслідком якої є зростання пері-оду часу по УД. Тому вельми актуальним є створення інформаційної технології (ІТ), яка базується на розвитку моделей УД, методів розробки програм і методів поро-джуючого програмування SQL-запитів на рівні СУБД, що дозволить скоротити тру-домісткість операцій УД користувачів КІС до БД.

Зв'язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконувалася відповідно до плану науково-дослідної роботи кафедри систе-много програмного забезпечення Одеського національного політехнічного універси-
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тету (ОНПУ) № 643-73 "Дослідження й розробка інформаційної технології кількіс-ного обґрунтування прийняття рішень" (2011-2012 рр.) та відповідно до гранту рек-тора ОНПУ "Теоретичні й реляційні основи організації й супроводу інформаційної системи «Електронний університет»" № 2-145 (2011 р.).

У дисертацію автором винесені дослідження, які стосуються розробки інфор-маційної технології автоматизованого УД користувачів КІС до БД на рівні СУБД.

Мета і задачі дослідження. Метою дослідження є скорочення трудомісткості процесу управління правами доступу до бази даних користувачів корпоративної інформаційної системи шляхом розробки моделей, методів та інформаційної техно-логії.

Досягнення поставленої мети забезпечується вирішенням таких задач:

аналіз КІС з точки зору моделей УД, методів розробки програм доступу до БД, методів програмування, методів тестування програмного коду інструментальними засобами СУБД, визначення їх недоліків та напрямів усунення;

розробка моделі управління правами доступу користувачів КІС до БД, яка враховує переваги моделей повноважного і рольового управління;

удосконалення методу породжуючого програмування на основі шаблонів фільтруючих SQL-запитів, який враховує характеристики ролей користувачів, що виконують запити;

удосконалення методу управління правами доступу до БД користувачів корпоративної інформаційної системи, який забезпечує автоматизоване функціонального тестування фільтруючих SQL-запитів;

удосконалення методу ідентифікації структурно-посадової ієрархії ролевого доступу до БД користувачів КІС;

розробка та реалізація інформаційної технології автоматизованого створення програмного коду УД користувачів КІС до БД та проведення її апробації у двох предметних областях роботи КІС.

Об'єктом дослідження є процес управління правами доступу до БД користува-чів корпоративної інформаційної системи.

Предметом дослідження є моделі, методи та інструментальні засоби СУБД з управління правами доступу до БД користувачів корпоративної інформаційної сис-теми.

Методи дослідження включають: теорію множин для опису запитів користува-чів, методи реляційної алгебри для представлення таблиць, атрибутів, відносин між таблицями БД і SQL-запитів, теорія графів для знаходження шляхів між таблицями в структурі БД, методи функціонального тестування для перевірки якості проектуван-ня й методи навантажувального тестування для оцінки продуктивності системи УД.

Наукова новизна одержаних результатів полягає в розробці моделей і методів автоматизації управління доступом до БД користувачів корпоративної інформацій-ної системи. У дисертаційній роботі отримані такі нові наукові результати:

вперше запропонована детермінована модель управління правами доступу до БД користувачів корпоративної інформаційної системи, яка враховує реляційне представлення структурно-посадової ієрархії ролей користувачів як співробітників організації і детерміновані правила ієрархічного доступу до даних, що дозволило
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підвищити ступінь автоматизації процесу управління, а при необхідності виключити ручне налаштування прав доступу до областей даних користувачів;

удосконалено метод породжуючого програмування з використанням шабло-нів запитів користувачів мови SQL на основі графової моделі фільтруючих SQL-запитів та скорочення уніфікованих команд управління правами доступу, що дозво-лило підвищити ступінь автоматизації процесу управління, а при необхідності ви-ключити ручне створення безпечно-фільтруючих SQL-запитів користувачів до їх областей даних, та скоротити час на їх виконання;

отримав подальший розвиток метод ідентифікації рольової ієрархії користу-вачів корпоративної інформаційної системи, який відрізняється врахуванням об'єкт-но-орієнтованого представлення посадових інструкцій для доступу користувачів до даних на мові UML/OCL і словника предметної області, що дозволило скоротити трудомісткість процесу визначення ролей користувачів, їх зв'язку зі структурою БД, дозволило виявити конфлікти між посадовими інструкціями та правилами детермі-нованого управління правами доступу користувачів до БД;

отримав подальший розвиток метод управління правами доступу до БД ко-ристувачів корпоративної інформаційної системи, який на відміну від відомих ґрун-тується на автоматичному врахуванні операцій модифікації БД і функціональному тестуванні та на основі моделі УД, яка відповідає посадовим інструкціями та детер-мінованим правилами ієрархічного доступу, що дозволило автоматично визначити модель управління і, як наслідок, скоротити час на підключення нових користувачів до системи.

Практичне значення одержаних результатів полягає в розробці інформацій-ної технології автоматизації задачі створення програмного коду УД користувачів КІС до БД на основі СУБД та програмного забезпечення технології у вигляді систе-ми автоматизованого УД (САУД). В БД шаблонів включено шаблони програмного коду команд УД для СУБД Oracle v.11g з використанням RLS-механізму та шаблони універсальних команд УД, що засновані на користувальницьких схемах, які працю-ють у вільнопоширювальних версіях СУБД Oracle XE v.11g, PostgreSQL v.9 та MySQL v.5. Але запропонована структура шаблонів дозволяє адміністратору викори-стовувати САУД і для роботи з іншими типами СУБД.

САУД впроваджена в програмний комплекс "Електронний деканат" підтримки обробки електронних документів у навчальному процесі роботи деканату ОНПУ, що виключило необхідність перепрограмування модулів комплексу при підключенні нових користувачів з новими ролями і скоротило час на підключення 188 користу-вачів 9-ти ролей на 48,5% (з 67,2 години до 34,6 години).

САУД впроваджена в КІС, яка обслуговує діяльність районних підрозділів об-ласної громадської організації інвалідів, що дозволило скоротити час налаштування доступу 50 користувачів 4-х ролей до БД Web-сайту організації на 45,4% (з 12,21 години до 6,7 години).

Впровадження результатів роботи в навчальний процес кафедри системного програмного забезпечення ОНПУ дозволило розширити розділи дисциплін, які пов’язані з формальними методами програмної інженерії БД та методами санкціо-нованого доступу до БД.
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Особистий внесок здобувача полягає в розмежуванні прав доступу користува-ча до таблиць БД засобами СУБД різних виробників на основі правил УД. Основні результати теоретичних та експериментальних досліджень отримані автором особи-сто [4, 14, 16]. У роботах, опублікованих зі співавторами, автору належить розробка: моделі детермінованого управління правами доступу користувачів до БД [1, 9, 10, 11, 12, 18], методу породжуючого програмування на основі шаблонів команд управ-ління правами доступу користувачів до БД засобами СУБД [2, 6, 7, 8, 13, 15, 17], методу управління правами доступу на основі пошуку конфліктів між предикатами структурно-посадової ієрархії ролей користувачів КІС та правилами посадових обов`язків користувачів-співробітників організації на мові UML/OCL [3], методу ідентифікації структурно-посадової ієрархії користувачів КІС [5].

Апробація наукових результатів дисертації. Наукові результати й основні положення дисертаційної роботи доповідалися й обговорювалися на міжнародних та всеукраїнських конференціях: Проблеми програмування – УкрПРОГ (м. Київ, 2010), Розвиток наукових досліджень (м. Полтава, 2009), 5th IEEE International Workshop on Intelligent Data Acquisition and Advanced Computing Systems "Technology and Applications" (Rende (Cosenza), Italy, 2009), Перспективні інновації в науці, освіті, виробництві і транспорті (м. Одеса, 2007), 9-та, 10-та і 12-та конференція "Сучасні інформаційні й електронні технології" (м. Одеса, 2008, 2009, 2011), Сучасні пробле-ми i досягнення в галузі радiоелектронiки, телекомунікацій та iнформацiйних техно-логiй (м. Запорiжжя, 2008), Методи і засоби кодування, захисту та стиску інформації (м. Вінниця, 2009), Актуальні проблеми інформаційних технологій, економіки та права (м. Чернівці, 2011), "Computer science & engineering" – CSE (м. Львів, 2011), 6th international conference "Dependable System, Services & Technologies" – DESSERT (м. Севастополь, 2012), Інформаційні технології в освіті і управлінні (м. Нова Кахо-вка, 2012), Інформаційні технології та автоматизація (м. Одеса, 2012), Інформаційні управляючі системи та технології (м. Одеса, 2012).

Публікації. За результатами досліджень опубліковано 18 наукових праць, в то-му числі 6, які входять до переліку наукових фахових видань України (з них 1 – одноосібна), 12 – у матеріалах та тезах доповідей наукових конференцій.

Структура та об'єм роботи. Дисертація складається з 136 сторінок, вступу, 4 розділів, 19 підрозділів, висновків, 54 рисунка, 38 таблиць, списку використаних джерел (124 найменувань) та 3 додатків.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі наведено загальну характеристику роботи, яка підкреслює її актуаль-ність, наукову новизну та практичне значення, а також визначено об’єкт і предмет дослідження, сформульовані його мета і задачі.

У першому розділі проведено аналіз програм доступу до БД КІС із погляду їх-нього захисту від порушення конфіденційності даних і швидкості доступу до них, який показав, що ефективне УД до БД можливе тільки при об'єднанні методів захис-ту й методів скорочення часу доступу до цих даних. У результаті аналізу методів проектування програм КІС виділено структури даних, що використовуються на ета-пах ручного процесу УД до БД: словник БД зі структурою таблиць і зв'язками між ними, словник предметної області (СПО) зі зв'язками між структурою таблиць і тер-
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мінами предметної області роботи КІС. Дано визначення області даних користувача (ОДК), що формується на основі його посадових інструкцій у вигляді прав доступу (ПД) співробітника організації, а також на основі журналу транзакцій роботи про-грам КІС. Також дано визначення безпечне-фільтруючому SQL-запиту (БФ-SQL),який повинен повертати відповідь із даними як підмножину ОДК. У роботі розглянуті два варіанти програмної архітектури УД, що вбудовують БФ-SQL у про-грамний код: варіант 1) користувальницьких програм КІС; варіант 2) схем даних користувача (СДК), які використовують вбудовані механізми гранульованого УД типу RLS або віртуальні обновлювані таблиці. Аналіз програмування СДК СУБД різних виробників показав, що другий варіант має кращі показники, щодо розмежу-вання прав доступу та складності забезпечення супроводу КІС. Але аналіз етапів забезпечення УД (рисунок 1) показав швидке зростання трудомісткості ручних опе-рацій процесу при збільшенні кількості користувачів і їх ОДК.

З метою скорочення трудомісткості визначено, що основним етапом автомати-зації є створення БФ-SQL-запитів, для якого необхідно використовувати комбінацію моделей УД за умови врахування структурно-посадової ієрархії співробітників ор-ганізації: модель повноважного УД (MAC - Mandatory Access Level) і рольового УД (RBAC - Role-Based Access Level).

Рисунок 1 – Етапи забезпечення УД на рівні СУБД

В роботі визначено, що рівень автоматизації етапу створення СДК можна підвищити на основі методів породжуючого програмування із шаблоном програмного коду. Етап визначення ОДК рекомендовано формувати на основі ПД, представлених у стандарті UML/OCL (Unified Modeling Language/Object Constraint Language). Етап функціонального тестування запропоновано виконувати методом чорного ящика "еквівалентне розбиття", а оцінку затримок часу на виконання БФ-SQL-запитів рекомендовано виконувати тестами класу Transaction Processing Performance Council (TPC). На основі вищевказаних рекомендацій для досягнення поставленої мети сформульовані задачі дослідження.

Другий розділ присвячено розробці моделі УД до БД та методу породжуючого програмування з використанням шаблонів коду на мові SQL.

Більшість моделей УД базуються на припущенні, що правила доступу користу-вачів не відомі. Але в багатьох організаціях співробітники працюють з документами у відповідності з їх структурно-посадовою ієрархією підпорядкування, коли правила можуть бути детермінованими. Тому в роботі запропоновано модель детермінова-ного УД (англ. Preferred Access Control – PAC) у вигляді кортежу
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DD,U,R,UR,S,C,PA,H,V , (1)

де DD T, A, A , L(dom) – словник БД КІС, де T {t i 1..Nt}

i

,

{ 1.. , 1.. }

j A a i Na j Nt

i

– множина таблиць БД, множина їхніх атрибутів, відпо-

відно; { 1.. , 1.. }

j

( )

ad i Na j Nt

i A

dom , L {i, j,lt i, j 1..Nl ,lt{11,MM}} – мно-

жина доменів атрибутів і зв'язків між ними з типами ″один-до-одного″ та ″один-до-

багатьох″, відповідно;

{ | } i i i i u U u u rs ,login ,i 1..N , R ri i 1..Nr, UR u r u U r Ri j i j , , – користу-

вачі, ролі користувачів та підключення користувачів до ролей;

S A– атрибути з даними про користувачів БД;

C cij cij ALb ,i 1..Nc , j 1..Na – рівні доступу до атрибутів БД у вигля-

ді міток конфіденційності MAC-моделі, де Lb={public, private} – загаль-

ний/обмежений доступ, відповідно;

PA={ri, aj, ok | riR, ajA, ok{select, modify}} – права доступу ролей до таб-

лиць БД, де modify – SQL-операції типу insert, update, delete.

H RH PD: H D P – структурно-посадова ієрархія ролей користува-

чів як співробітників організації, де RH RR: (r1 r2 )(r1,r2 )RH – ієрархія

ролей для якої, якщо r1 r2, то r1 вище r2 за ієрархією;

P p1 p2 ...pi ...pn, D d1 d2 ...di ...dn, де pi та di : a=сonst | aA,

сonstA(dom) – предикати з описом посади та підрозділу співробітників у БД КІС, які

є частиною where-фрази БФ-SQL-запиту;

V – множина правил детермінованого УД користувачів при операціях читання

кортежів таблиць БД, що визначають видимість даних в БД.

Схему взаємодії елементів PAC-моделі представлено на рисунку 2.

Рисунок 2 – Схема взаємодії елементів PAC-моделі

Правила детермінованого УД запропоновано формувати на основі стандартних

дозволів доступу на читання документів співробітників організації, коли співробіт-

ники можуть читати свої документи ( (own) V ), відкриті дані документів співробітни-
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ків свого підрозділу ( () V ), документи підлеглих співробітників ( () V ) та відкриті

дані документів своїх керівників ( () V ). Визначення підмножини фільтрації даних з

таблиць БД правил V представлені в таблиці 1. Вказані правила V можливо викорис-

товувати лише для select-операцій, а modify-операції необхідно контролювати на

основі множини PA, яка визначає права доступу на рівні таблиць БД.

Таблиця 1 –Правила детермінованого управління правами доступу

Пра-

вило V

Визначення підмножини фільтрації даних з таблиць БД

V(own) T {tr P(t ,rs , p ,d ),rs U} ij j i i i i

(own)

ij 

V(=) T tr P(t ,rs , p ,d ) r r c public), rs U,c C, r ,r RH} ij j i m m i m kj i kj i j

( )

ij { ( ) (

V(<) T {tr P(t , rs , p ,d ) (r r ), rs U, r , r RH} ij j i m m i m i i m

( )

ij 

V(>) T {tr P(t ,rs , p ,d ) (r r ) (c public),rs U,c C,r ,r RH} ij i i m m i m kj i kj i m

( )

ij 

Правила формують підмножини фільтрації даних T Tij Tij Tij

own

ij

( ) ( ) ( ) ( ) , , , для i-го

користувача при його доступі до j-ї таблиці. Це визначає перевагу PAC-моделі перед

існуючими – можливість автоматичного створення ОДК, яка визначається множи-

ною TUij для користувача uiU при його доступі до таблиці tjT у вигляді

.

( ) ( ) ( ) ( ) TU T T T Tij ij ij

own

ij ij



(2)

В описі правил фільтрації запропоновано предикат P(ti ,t j , p,d) , який повертає

значення «істина», якщо існує шлях між таблицями ti та tj, що враховує предикат pj з

описом посади і предикат dj з описом підрозділу j-го користувача в БД.

На рисунку 3 представлено приклад посадової ієрархії ролей користувачів з p-

предикатами і d-предикатами та відповідної структури БД КІС.

а)

б)

Рисунок 3 – Приклади посадової ієрархії ролей користувачів з p-предикатами і d-

предикатами (а) та структури БД КІС (б)

В роботі проведено аналітичну оцінку операційної трудомісткості RBAC-моделі

та PAC-моделі за припущенням, що на початковому етапі процесу УД діями адміні-
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стратора КІС є створення множин U, PA. Для основного етапу в RBAC-моделі зроб-

лено наступні припущення: визначення множини R потребує перегляду всіх таблиць

БД, трудомісткість елементарних операцій по створенню множин вважати порів-

нянною. Тоді кількість операцій основного етапу УД для RBAC-моделі визначено як

N(RBAC)=|T|+|U|×|R|+|U|×|T|. (3)

Для основного етапу в PAC-моделі зроблено наступні припущення: процес УД

доповнює процес за RBAC-моделлю діями по створенню множин C, S та H, виклю-

чаючи створення множини TU; для множини C визначено, щоC=A; для мно-

жини S визначено, що S=A; для множини H визначено, що H=Rпри ви-

значені множини RH через виконання RRоперацій, та множина H описує для

кожної ролі предикати з множин D і P, для визначення яких виконується перегляд

всіх атрибутів БД з кількістю операцій, визначеною як RR+R(A+A).

Тоді кількість операцій основного етапу УД для PAC-моделі визначено як

N(PAC)=2×|A|+|R|2+2×|R|×|A|. (4)

Аналіз виразів (3), (4) дозволив визначити мінімальні (порогові) значення

характеристик користувачів (|U|, |R|) та БД (|A|, |T|), при яких PAC-модель не

ефективна. Наприклад, якщо БД містить 40 таблиць з 160 атрибутами, з якими

працюють по 10 користувачів різних ролей, тоді ефект від PAC-моделі буде

отримано лише коли користувачів буде понад 30, тобто для невеликих КІС PAC-

модель використовувати недоцільно. Але тоді КІС втрачає термін ‘корпоративна’.

Таким чином, запропонована в роботі детермінована модель УД до БД

користувачів КІС дозволяє підвищити ступінь автоматизації управління, а при

необхідності виключити ручне налаштування прав доступу користувачів до їх ОДК.

Для автоматизованого створення СДК засобами СУБД в роботі запропоновано

розвиток моделі шаблонів запитів користувачів на мові SQL у вигляді кортежу

, , , , , (T ) f (T ) C(T ) C(AC) f (AC) CT V (5)

де (T ) V – множина шаблонових змінних, прикладом яких є: u_name – ім'я корис-

тувача, t_name – ім'я таблиці, c_name – ім'я атрибута таблиці, що бере участь в об-

меженні доступу користувача до кортежів таблиці, user_view – БФ-SQL-запит, стру-

ктура якого забезпечує відповідь з ОДК;

(T ) f – множина функцій отримання значень шаблонових змінних, які базують-

ся на select-запитах, які можуть включати шаблонові змінні з (T ) V ;

(T ) C =dt, at, ct, pt – множина шаблонів команд УД, де dt – тип СУБД (Oracle,

PostgreSQL, MySQL, UNI) з додатковим UNI-типом, який уніфікує команд різних

СУБД; at = {Native, Schema, Virtual } – алгоритм реалізації УД, який використовує

вбудовані в СУБД команди УД типу RLS (Native), віртуальні таблиці в локальних

схемах користувачів (Schema) або віртуальні таблиці в єдиній БД (Virtual), відповід-

но; ct – тип команди УД (CREATE USER, GRANT/REVOKE, CREATE VIEW, UPDATE

VIEW); шаблон pt – шаблон команд УД, що включає змінні з (T ) V ;

(AC) C – множина реальних команд УД, які виконуються в СУБД;
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(AC) (T) (T) (T) (AC) f : (V , f ,C ,RegExp)C – функція отримання команд з (AC) C , де

RegExp - програмний механізм регулярних виразів, що виконує пошук змінних з

(T ) V у рядках (T ) C для подальшої заміни змінних на результат виконання (T ) f .

В роботі наведено приклади шаблонів з множини (T ) C для різних типів СУБД,

один з яких для ct=’CREATE VIEW’ та dt=’UNI’ наведено нижче:

CREATE VIEW #u_name#.#t_name# AS SELECT * FROM #t_name#

WHERE #c_name# IN ( #user_view#);

При створенні елемента множини (T ) C з шаблону Virtual-типу для кожної таб-

лиці БД описується віртуальна таблиця зі змінною user_view, яка включає ім'я кори-

стувача, а в шаблоні Schema-типу для користувача описується віртуальна таблиця в

окремій схемі без посилання на користувача в шаблоновій змінній user_view.

Шаблон змінної user_view представлено відповідно множині TU (2) у вигляді:

(SELECT * FROM #t_name# WHERE #where_own# )

UNION (SELECT #c_name_list_eq# FROM #t_name# WHERE #where_eq# )

UNION (SELECT * FROM #t_name# WHERE #where_less# )

UNION (SELECT #c_name_list_more# FROM #t_name# WHERE #where_more# )

Змінні шаблону where_own, where_eq, where_less, where_more описують мно-

жини (own) TU , () TU , () TU , () TU , відповідно, входячи до структури SQL-запиту

, , , (SQL) (SQL) (SQL) Q S t W де (SQL) S – операція проекції реляційної алгебри, tT,

(SQL) W – where-частина запиту з операціями з'єднання та вибірки .

На основі моделі шаблонів SQL-запитів CT (5) удосконалено метод породжую-

чого програмування (рисунок 4).

Рисунок 4 – Схема реалізації методу породжуючого програмування

На першому етапі методу генерується елемент (SQL) W з використанням функції

f : (path(ti ,t j ), SQLrule)

(path) (SQL) W , (6)

де path(ti ,t j ) ti ,,t j – шлях між таблицями, побудований на основі алгоритму

Дейкстри; SQLrule – шаблон відображення кожної пари вузлів шляху в синтаксисі

SQL-мови для визначення оператору зв`язку (Join, Exists) в залежності від типу

зв’язку між таблицями (″один-до-одного″, ″один-до-багатьох″).

Існуючі алгоритми пошуку шляху path використовують класичний граф (К-

граф) опису реляційних зв'язків між таблицями БД, в якому вузлами є таблиці БД.

На рисунку 5(а) представлено приклад К-графу, який створено за структурою БД з

рисунку 3(б), де коди вузлів узгоджено з кодами атрибутів таблиць. Як приклад, між

2-м та 10-м вузлами існує чотири найкоротших шляхи: 2-3-7-10, 2-3-11-10, 2-6-9-10,

2-6-7-10. Але, наприклад, для ролі ‘зав.каф.‘ тільки 1-й шлях є правильним, який
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формує БФ-SQL-запит для користувача цієї ролі, а для ролі ‘куратор‘ всі шляхи –

неправильні, що не дозволяє генерувати (SQL) W для БФ-SQL-запиту.

Тому пошук шляхів запропоновано виконувати на основі нового безпечно-

фільтруючого графу (БФ-граф), який є неорієнтованим зваженим графом виду

( , ), (SF) (SF) (SF) G V W (7)

де V A a a LW wij SF SF ( ) ( ) : , – матриця суміжності переходів між i-м та j-м

вузлами та вагою { якщо якщо i j}

(SF)

i j i j

(SF)

wij 1ai ,a j V : t t ;2 a ,a V : t t

а) б)

Рисунок 5 – Приклади К-графу (а) та БФ-графу (б)

На рисунку 5(б) наведено приклад БФ-графу, в якому для ролі ‘зав.каф.‘ та ‘ку-

ратор‘ автоматично знайдено правильні шляхи: path(13,20) = 13-14-15-24-20,

path(2,20) = 2-13-12-17-15-24-20.

Для формування шляху path запропоновано розбити граф на чотири підграфи:

1-й підграф зберігає вузли, пов'язані з U і S, 2-й – S i P, 3-й – P і D, а 4-й – D та інші

вузли, що графічно зображено на рисунку 6. Вузли s j S, p j P, d j D є строгими

домінаторами для вузлів ti T , якщо розглядати вузол u.rs як початковий. Тоді

істинність предикату P(ti ,t j , p,d) з опису множини TU (2) визначається виразом:

P(ti ,t j , p,d)(s j dom ti p j dom ti d j dom ti ) (8)

Рисунок 6 – Приклад формування БФ-графу та можливих шляхів

На другому етапі методу генерується БФ-SQL-запит у вигляді кортежу

, , , (SF) (S) (S) Q S t W (9)

де (S) (SQL) S S ; tT;

( , )) ( , ))

( . , )) ( , )) ( )

f (SQLrule, path p d f (SQLrule, path d t

W f (SQLrule, path u rs s f (SQLrule, path s p

(path) (path)

S (path) (path)





Таким чином, запропонований в роботі метод породжуючого програмування

на основі шаблонів запитів користувачів мови SQL дозволяє підвищити ступінь

автоматизації процесу створення БФ-SQL-запитів користувачів до їх ОДК.
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На третьому етапі методу виконується скорочення (S) W для БФ-SQL-запитів,

які створено на основі Schema-шаблону, на основі функції

( ) ( ) ( ) : ( , , ) short S S f uU W H W . (10)

Функція замінює ділянку шляху з ім'ям користувача на предикат, який містить

значення структурної ієрархії з H відповідної ролі користувача, скорочуючи

кількість предикатних зв’язків між таблицями в запиті (pl).

На четвертому етапі методу створюються СДК, яка є безпечно-фільтруючою

через вбудовування БФ-SQL-запитів в СДК-шаблони зі створенням множини команд

(AC) C , для яких виконується наступна умова

ij

S

ui U t j T Aij TU ( ) , : , (11)

де A S

ij

( ) – відповідь на БФ-SQL-запит користувача u U i до таблиці t j T .

На рисунку 7(а) представлено приклад СДК, створеного без методу генеруючо-

го програмування (а) та приклад СДК, створеного за цим методом для користувача

ivanov ролі ‘зав.каф.‘ і таблиці ‘план‘, які демонструють скорочення кількість pl.

Рисунок 7 – Приклад СДК, створеного без методу генеруючого програмування (а) та

створеного за цим методом (б) для користувача ivanov ролі ‘зав.каф.‘ таблиці ‘план‘

В роботі проаналізовано вплив згенерованих СДК на загальний час виконання

SQL-запитів ( ex t ). Проведено серію експериментів з урахуванням типу з'єднання між

атрибутами таблиць (Semi-Join з In або Exists-оператором) та pl. Для pl{1,2,3,4,5} в

Schema-шаблоні не відмічено розходжень в ex t для операторів Exists і In з лінійною

залежністю ex t від pl. Серія експериментів по навантажувальному тестуванню

СУБД тестом TPC-B, який забезпечує обробку банківських транзакцій у БД для
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pl{1,2,3}, показала лінійну залежність ex t від зміни кількості користувачів (10-75),

але з перевагою оператора Exists перед In, що враховано при створенні шаблонів.

Таким чином, запропонований в роботі метод породжуючого програмування

на основі шаблонів запитів користувачів мови SQL дозволяє скоротити в БФ-

SQL-запиті кількість предикатних зв'язків між таблицями БД і, як наслідок, скороти-

ти час на виконання БФ-SQL-запитів користувачів до їх ОДК.

Третій розділ присвячено розробці методу ідентифікації ієрархії ролей корис-

тувачів і виявлення конфліктів між детермінованими правилами УД та посадовими

обов’язками користувачів, а також методу УД користувачів до БД КІС.

Запропоновано метод ідентифікації ієрархії ролей користувачів і виявлення

конфліктів, який на першому етапі автоматизує процес визначення структурно-

посадової ієрархії ролей користувачів, а на другому етапі виконує пошук конфліктів

між детермінованими правилами УД та посадовими обов’язками користувачів.

Перший етап методу ідентифікації реалізовано функцією відображення

f DD DA G H ident UML : ( , , )( ) ( ) , (14)

де DD – словник БД;

DA dai : dai term, pterm,a, t – словник предметної області з терміном

term, посиланнями на батьківські терміни pterm атрибуту aA таблиці tT ;

( ) ( ) ( ) , UML UML UML G N L – орієнтований граф з описом UML-моделі БД (діаграми

концептуальних класів); де N ni ni cln atr OCL 

UML : , , ( ) – множина елементів-

вершин з іменами класів, атрибутів класів і OCL з предикатами обмеження на екзе-

мпляри об'єктів класів, відповідно; L i j lt UML , , ( ) – множина дуг між вершинами

( ) , UML

ni nj N с типом lt'gener','assoc','agr.assoc', що визначає тип зв'язку між

класами у вигляді узагальнення, асоціації та агрегованої асоціації, відповідно.

Функція (14) враховує запропонований в роботі ступінь (rd)

ролєорієнтованності структури БД КІС: з 1-го (мінімальний) по 3-й ступень. Для БД

з rd=1 в графі (UML) G між класами існують лише assoc-зв`язки. Для БД з rd=2 в

графі (UML) G відсутні agr.assoc-зв`язки, а gener-зв`язки існують лише між часткою

класів, які описують ієрархію класів-посад. Для БД з rd=3 граф (UML) G містить

класи, зв'язані з усіма ролями з R, а зв'язки між вузлами відповідають H. На рисунку

8 показано приклад UML-діаграми з rd=3.

Рисунок 8 – Приклад UML– діаграми концептуальних класів з rd=3
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Запропоноване відображення (14) дозволило автоматизувати процес створення

множини UR згідно з функцію

f U S DD H UR UR : ( , , , )( ) (15)

Таким чином, запропонований в роботі метод ідентифікації рольової ієрархії

користувачів корпоративної інформаційної системи скорочує трудомісткість

процесу визначення ролей користувачів та їх зв'язку зі структурою БД.

На другому етапі методу ідентифікації виконується пошук конфліктів як

протиріч між предикатами OCL-елементів множини (UML) N та OCL-представленням

опису множини TU (2), що реалізовано функцією відображення

( ) ( ) ( ) : ( , ) conf UML AC f TU N T , (16)

де , , | , , { , }( ) T u t ac u U t T ac PAC RBAC AC 

Для створення OCL-представлення запропоновано використати з шаблону

визначення змінної user_view змінні where_own, where_eq, where_less, where_more та

виконувати трансформацію за наступним шаблоном:

CONTEXT #t_name# INV: OCLPath(#where_own#) OR OCLPath(#where_eq#) OR

OCLPath(#where_less#) OR OCLPath(#where_more#)

В шаблоні використано функцію OCLPath, яка визначає шлях між таблицями

відповідних where-фраз в синтаксисі мови OCL, а для визначення протиріч між

OCL-виразами в роботі використано безкоштовне інструментальне середовище

DrezdenOCL. Наявність таких протиріч (конфліктів) вказує на необхідність викорис-

тання RBAC-моделі замість PAC-моделі при доступі користувача до таблиці БД.

Таким чином, запропонований в роботі метод ідентифікації рольової ієрархії

користувачів корпоративної інформаційної системи дозволяє виявляти

конфлікти між посадовими інструкціями та правилами детермінованого управління

правами доступу користувачів до БД.

Для перевірки коректності створення СДК в роботі запропонована модифікація

методу функціонального тестування "еквівалентне розбиття", який розбиває тестові

значення на правильні і неправильні класи еквівалентності (КЕ) з урахуванням SQL-

запитів з журналу транзакцій роботи програм КІС та правил V детермінованого УД.

Вихідними даними для тестування використано журнал транзакцій СУБД, який

формується при роботі програм КІС у вигляді множини

{ , ( , ), ( , , ), ( , )}(SQL) (new) (new) (old) (old)

TL tli tli Q Ins t p Up t p p Del t p з елементами-

операціями читання, внесення, зміни та видалення кортежів таблиці t за умовами

предикатів (new) p ,

(old) p як нових та старих значень, відповідно.

Модифікація методу базується на властивості безпомилкового тестового запиту

test, який виконується користувачем ui U при доступі до таблиці t j T , та

визначається предикатом CorTest у вигляді

( , , ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) A A S

ij

S incor

ij

cor

CorTest ui t j test test Test test Test , (17)

де (cor ) Test , (incor) Test – множина тестів правильного і неправильного КЕ,

відповідно. Вираз (17) дозволяє автоматично визначати помилкові тести і, як

наслідок, автоматично перевіряти коректність згенерованих СДК без адміністратора.
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В роботі запропоновано метод УД до БД користувачів КІС, реалізація якого

передбачає наступні етапи:

1) автоматичний контроль modify-операцій, які перетинаються з p-предикатами

та d-предикатами існуючих ролей множини H та вимагають повторного створення

СДК через присутність у них штучно скорочених шляхів функцією (short) f :

((pi, di H: (pi di p(new)) (Ins(t, p(new))TL) (Up(t, p(new), p(old))TL)) 

(Del(t, p(old))TL) (pi, di H: (pi di p(old)))) f (AC)

(18)

2) автоматичний контроль modify-операцій, які можуть формувати дані, що ви-

значають нові ролі, вимагаючи їх ідентифікації для множини H:

(not(pi, di H: (pi di p(new))) ((Ins(t, p(new))TL) 

(Up(t, p(new), p(old))TL) (pi, di H: (pi di p(old)))) f (ident)

(19)

3) генерацію шаблонів БФ-SQL-запитів СДК, якщо детерміновані правила УД

для нових ролей не суперечать посадовим інструкціям з OCL:

((H∩f

(ident) {}) (f(conf)= {})) f

(T)(user_view) (20)

4) ручне створення адміністратором шаблонів БФ-SQL-запитів, якщо детер-

міновані правила УД суперечать посадовим інструкціям з OCL;

5) автоматична перевірка коректності згенерованих СДК через функціональне

тестування.

Виходячи з вищевказаного, можна стверджувати, що запропонований в роботі

розвиток методу УД до БД користувачів КІС дозволяє автоматично визначити

модель управління для кожного користувача КІС при його доступі до кожної

таблиці БД і, як наслідок, скоротити час на підключення нових користувачів до

системи.

У четвертому розділі представлена інформаційна технологія (ІТ) автоматизо-

ваного УД до БД КІС із запропонованими моделями та методами.

Як видно з рисунку 9, ІТ _______містить початковий (0-й) етап та чотири основні етапи.

Рисунок 9 – Інформаційна технологія автоматизованого УД до БД КІС

На 0-му етапі адміністратор: отримує існуючий словник БД (DD), СПО (DA),

UML-діаграми та OCL-обмеження ( (UML) G ); описує шаблони СДК ( (T ) C ), встанов-

лює мітки конфіденційності (C) та заповнює облікові записи користувачів (U). На 1-

му етапі в автоматизованому режимі ідентифікується множина H, заповнюється

множина PA, автоматично створюються множини UR і (AC) T . На 2-му та 3-му ета-

пах генеруються БФ-SQL-запити та СДК, які через існуючі програми КІС забезпе-
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чують користувачам ″прозорий″ доступ до БД з урахуванням їх ОДК. Правильність згенерованих СДК перевіряється на 4-му етапі через функціональне тестування, а виявлені помилки аналізуються адміністратором. В подальшому на 4-му етапі пос-тійно перевіряється необхідність регенерації СДК у відповідності з методом УД.

Програмне забезпечення ІТ представлено у вигляді системи автоматизованого управління доступом (САУД), розробленої на мові програмування Java, збережених процедур PL/SQL СУБД Oracle, PostgreSQL, мов RegExp та XPath. САУД містить чотири базових програмних модуля відповідно до етапів ІТ. Всі початкові дані збе-рігаються в системній БД. В САУД використано безкоштовні інструментальні засо-би: ArgoUML – для перегляду UML-діаграм та їх завантаження в САУД через XML-файл, DrezdenOCL – для обробки OCL-обмежень та пошуку конфліктів, JSqlParser – для XML-опису SQL-запитів.

Апробація роботи САУД проведена на прикладі КІС "Електронний деканат", яка зберігає документи начального процесу факультету в БД (68 таблиць з 344 атри-бутами) під управлінням СУБД PostgreSQL v.9. У результаті використання системи автоматизовано доступ до БД для 188 користувачів з ролями: 7 співробітників дека-нату, 15 співробітників кафедр, 33 куратори, 40 старост та 93 викладача.

На рисунку 10(а) представлено оцінку трудомісткості УД при підключенні но-вих користувачів 3-х, 6-ти, 7-ми, 8-ми та 9-ти ролей, відповідно. Показано наявність мінімального (порогового) значення кількості користувачів (60) та кількості їх ролей (7), при зменшенні яких втрачається ефект від використання PAC-моделі. При вико-ристанні методу ідентифікації (PAC-Ident) ці мінімальні значення зменшено до 20 користувачів 3-х ролей, відповідно. Але вже при генерації СДК 188 користувачів 9-ти ролей PAC-модель скоротила трудомісткість на 56,2%, а з методом ідентифікації забезпечено скорочення на 86,9%.

а)

б)

Рисунок 10 – Оцінка трудомісткості операцій УД для двох прикладів КІС:

КІС "Електронний деканат" (а) та КІС "ОООІ" (б)

Додаткова апробація проведена на прикладі КІС, що зберігає інформацію про діяльність підрозділів обласної громадської організації інвалідів (ОООІ) в БД розмі-ром у 19 таблиць зі 103 атрибутами під управлінням СУБД MySQL. САУД автомати-зувала доступ до БД 50 користувачів 4-х ролей: 1 керівник ОООІ, 1 секретар, 24 керівника районних підрозділів та їх 24 співробітника. Оцінка трудомісткості УД при підключенні нових користувачів 2-х, 3-х та 4-х ролей, відповідно, яка представ-

16

лена на рисунку 10(б), показала зменшення трудомісткості при використанні PAC-моделі на 10,5 %, а з методом ідентифікації забезпечено скорочення на 50,7 %.

На рисунку 11(а) представлено результати виміру довжини предикатних зв’язків між таблицями БД (pl) у вигляді розподілу кількості ОДК, створених для одного користувача, між значеннями pl для старої та нової моделі шаблонів SQL-запитів. З рисунку видно, що нова модель для більшості ОДК зменшила значення pl в середньому в 2,3 рази, що на прикладі запитів для КІС "Електронний деканат" показало зменшення часу їх виконання в середньому на 36 %.

На рисунку 11 (б) представлено результати виміру витрат часу 1-3 етапів ІТ. На 1-му етапі зменшення відбулося за рахунок використання методу ідентифікації: для КІС «Електронний деканат» – на 9,7 % (з 38,3 години до 34,6 години), для КІС "ОООІ" – на 2,9 % (з 6,9 години до 6,7 години). На 2-му та 3-му етапах отримано зменшення витрат часу майже на 100 %.

а)

б)

Рисунок 11 – Оцінка кількості предикатних зв’язків між таблицями (pl) в БФ-SQL-запитах (а) та оцінка часу на виконання основних етапів ІТ (б)

Таким чином, для КІС двох предметних областей отримано зменшення трудо-місткості операцій процесу УД: при підключенні 188 користувачів КІС "Електрон-ний деканат" – на 48,5 % (з 67,2 години до 34,6 години), а при підключенні 50 кори-стувачів КІС "ОООІ" – на 45,4 % (з 12,21 години до 6,7 години).

ВИСНОВКИ

У дисертаційній роботі наведено результати теоретичних та експерименталь-них досліджень з вирішення актуальної науково-практичної задачі, яка полягає в скороченні високої операційної трудомісткості процесу управління правами доступу до БД користувачів КІС при збільшенні їх кількості та розміру БД шляхом враху-вання структурно-посадової ієрархії ролей користувачів-співробітників організації в структурі БД і програмних реалізацій управління доступом до даних інструменталь-ними засобами промислових СУБД.

У результаті виконання роботи отримані нові наукові і практичні результати.

1. Врахування структурно-посадової ієрархії ролей користувачів-співробітників організації в запропонованій детермінованій моделі управління правами доступу до БД дозволило виключити налаштування прав доступу користувачів до їх областей даних з ручного процесу управління, скоротивши кількість операцій в середньому
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на 10%-56%, в залежності від кількості користувачів та ролей. А модифікація графо-вої моделі представлення реляційних зв’язків на основі вказаної ієрархії виключила необхідність ручного вибору шляхів в SQL-запитах.

2. Аналітична оцінка операційної трудомісткості процесу управління доступом на основі PAC-моделі показала доцільність її використання при співвідношенні ха-рактеристик користувачів КІС та БД більш встановленого порогу, ефективність за-стосування PAC-моделі зростає при збільшенні співвідношення між кількістю кори-стувачів та кількістю їх ролей, а також при збільшенні співвідношення між кількіс-тю таблиць та кількістю їх атрибутів.

3. Удосконалення методу ідентифікації рольової ієрархії користувачів корпора-тивної інформаційної системи, який враховує об'єктно-орієнтоване представлення посадових інструкцій правил доступу користувачів до даних на мові UML і словник предметної області, дозволило зменшити час роботи адміністратора в процесі ви-значення структурно-посадової ієрархії ролей користувачів на 2,9 % (мінімально) та на 9,7 % (максимально), в залежності від кількості користувачів, іх ролей, таблиць та атрибутів БД.

4. Удосконалення методу породжуючого програмування із шаблоном програм-ного коду за рахунок уніфікації команд управління правами доступу на рівні СУБД скоротило довжину предикатних зв’язків між таблицями БД в середньому в 2,3 рази (з 5-7 зв’язків до 2-3 зв’язків), що забезпечило зменшення часу на виконання БФ-SQL-запитів в середньому на 36 %.

5. Удосконалення методу управління правами доступу до БД користувачів кор-поративної інформаційної системи дозволило автоматично визначити модель управ-ління для користувачів, а підключення модифікації методу функціонального тесту-вання "еквівалентне розбиття" дозволило автоматизувати процес перевірки прави-льності згенерованих схем даних користувачів, і , як наслідок, дозволило виключити адміністратора БД з процесу цієї перевірки. Додаткове удосконалення цього методу дозволило визначити області даних користувачів, управління доступом до яких мо-жливе лише на основі існуючих моделей у зв`язку з конфліктами між детермінова-ними правилами доступу та OCL-обмеженнями обов’язків співробітників організа-ції, що дозволило автоматично робити вибір між існуючою та новою моделями управління для кожного користувача при його доступі до кожної таблиці БД.

6. Апробація інформаційної технології при управлінні доступом користувачів системи "Електронний деканат" в інституті комп’ютерних систем ОНПУ та Одесь-кої обласної організації інвалідів ("ОООІ") довела зменшення трудомісткості опера-цій процесу УД: результати виміру витрат часу при підключенні 188 користувачів КІС "Електронний деканат" показали його зменшення на 48,5 % (з 67,2 години до 34,6 години), а при підключенні 50 користувачів КІС "ОООІ" отримано зменшення часу на 45,4 % (з 12,21 години до 6,7 години). Впровадження результатів роботи в навчальний процес кафедри системного програмного забезпечення ОНПУ розшири-ло розділи дисциплін, які пов’язані з формальними методами програмної інженерії БД та методами санкціонованого доступу до БД.
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Метою досліджень є скорочення трудомісткості процесу управління правами доступу до БД користувачів КІС на основі детермінованої моделі управління та мо-делі шаблонів їх запитів на мові SQL за рахунок реляційного представлення струк-турно-посадової ієрархії ролей користувачів як співробітників організації з враху-ванням скорочених уніфікованих команд управління засобами СУБД різних вироб-ників. Для виключення помилок при створенні структурно-посадової ієрархії ролей користувачів запропоновано розвиток методу ідентифікації рольової ієрархії через врахування об'єктно-орієнтованого представлення посадових інструкцій правил доступу користувачів до даних на мові UML/OCL. На основі запропонованого мате-матичного апарату розроблено інформаційну технологію та програмний комплекс, який дозволяє зменшити час на налаштування прав доступу до БД користувачів КІС. Технологію апробовано в процесі управління користувачами системи "Електронний деканат" ОНПУ та користувачами БД Одеської обласної організації інвалідів.
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ANNOTATION

Ebaa Saoud Mahmud Ragaa Information technology to control access to data-bases of corporation information system by DBMS tools. – Manuscript.

Thesis for a candidate’s degree of technical sciences by specialty 05.13.06 – Infor-mation technologies. – Odessa national polytechnic university MES of Ukraine, Odessa, 2013.

The purpose of research is to reduce the complexity of the management of access rights to the database users of corporation information system by developing models, methods, which account for duties user in the database structure and software implementa-tion of access control at the database. The paper proposed models of access rights to the database users and model templates user queries in SQL language through relational struc-ture representation of the hierarchy of user roles as employees of the organization and use predefined rules of hierarchical data access. To reduce errors during creating of the hierar-chy of structure-position user roles the role hierarchy method identification by using ob-ject-oriented representation of job descriptions rules of user access to data on language UML/OCL are proposed. Based on the proposed mathematical apparatus developed in-formation technology and software system that can reduce the time to set access rights to the database users. An approbation of reducing the complexity of the developed process control system for users of system E-Dean University and for users of database at Odessa Regional organizations of disabled people.

Keywords: database management system, management of access control, template of SQL-query, functional and performance testing.
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Ибаа Сауд Махмуд Ражаа Информационная технология управления досту-пом к базам данных корпоративной информационной системы инструменталь-ными средствами СУБД. – На правах рукописи.

Диссертация на соискание научной степени кандидата технических наук по специальности 05.13.06 – Информационные технологии. – Одесский национальный политехнический университет МОН Украины, Одесса, 2013.

Целью исследований является сокращение трудоемкости процесса управления правами доступа (УД) к БД пользователей корпоративной информационной систе-мы (КИС) на основе разработки моделей, методов и информационной технологии, учитывающих должностные обязанности пользователей в структуре БД и про-граммные реализации УД к данным инструментальными средствами СУБД.

В работе предложено провести сокращение трудоемкости через детерминиро-ванную модель УД к БД пользователей КИС (PAC-модель), которая учитывает де-терминированность процесса УД для пользователей, являющихся сотрудниками организации, и модели шаблонов запросов пользователей на языке SQL за счет ре-ляционного представления структурно-должностной иерархии ролей пользователей и использования, предопределенных правил иерархического доступа к данным. В моделях дополнительно учитываются сокращенные унифицированные команды УД средствами СУБД разных производителей. Для уменьшения вероятности возникно-вения ошибок при создании структурно-должностной иерархии ролей пользователей в работе предложено развитие метода идентификации ролевой иерархии за счет объектно-ориентированного представления должностных инструкций правил досту-па пользователей к данным на языке UML/OCL.

В работе предложено развитие метода УД к БД пользователей КИС, основан-ное на автоматическом анализе операций модификации БД, идентификации иерар-хии ролей пользователей в условиях конфликтов между их должностными инструк-циями и детерминированными правилами иерархического доступа, а также исполь-зующее автоматическое функциональное тестирование, что позволяет автоматиче-ски выбрать модель УД и, как следствие, сократить время на подключение новых пользователей к системе.

На основе предложенного математического аппарата разработана информаци-онная технология и ее программное обеспечение. Аналитическое определение тру-доемкости процесса управления доступом на основе PAC-модели и их эксперимен-тальное подтверждение показало, что для КИС существует минимальное пороговое значение соотношения характеристик КИС, при уменьшении которого теряется эф-фект от использования модели. Но эффект будет возрастать при увеличении соот-ношения между количеством пользователей и количеством их ролей, а также при увеличении соотношения между количеством таблиц и количеством их атрибутов.

Предложенный метод идентификации ролевой иерархии пользователей корпо-ративной информационной системы, учитывающий объектно-ориентированное представление должностных инструкций правил доступа пользователей к данным на языке UML/OCL и словарь предметной области, уменьшил время работы админи-стратора в процессе определения структурно-должностной иерархии ролей пользо-

22

вателей на 2,9 % (минимально)и на 9,7 % (максимально) в зависимости от степени учета ролей пользователей при проектировании структуры UML и структуры БД КИС.

Метод идентификации позволил определить области данных пользователей, до-ступ к которым в связи с конфликтами между предопределенными правилами до-ступа и OCL-ограничениями обязанностей сотрудников организации не может быть предоставлен на основе предложенной в работе PAC-модели управления доступом. Но предложенное в работе развитие метода управления правами доступом позволил для таких случаев автоматически использовать известную RBAC-модель.

Предложенное в работе развитие метода порождающего программирования с шаблоном программного кода на языке SQL использует БД шаблонов в виде унифи-кации команд управления правами доступа на уровне СУБД. В БД шаблонов вклю-чены шаблоны кода команд УД для СУБД Oracle v.11g с использованием RLS-механизма и шаблоны универсальных команд УД, основанные на пользовательских схемах, работающих в бесплатных версиях СУБД Oracle XE v.11g, PostgreSQL v.9 и MySQL v.5. Но предложенная модель шаблонов позволяет администратору исполь-зовать метод и для работы с другими СУБД. Метод сократил трудоемкость процес-са, сократил длину предикатных связей между таблицами БД в среднем в 2,3 раза, что обеспечило уменьшение времени на выполнение БФ-SQL-запросов в среднем на 36 %.

Предложенная в работе модификация метода функционального тестирования на основе метода черного ящика «эквивалентное разбиение» позволила автоматизиро-вать процесс проверки корректности создания СДП за счет автоматического созда-ния описаний классов эквивалентности из описания структурно-должностной иерархии ролей пользователей КИС, что позволяет автоматически проверять работу программных модулей СДП без вмешательства администратора БД КИС.

Апробация информационной технологии на примере процесса управления до-ступом пользователей системы «Электронный деканат» в институте компьютерных систем ОНПУ и Одесской областной организации инвалидов ("ОООИ") подтверди-ла уменьшения трудоемкости операций процесса: результаты измерения затрат вре-мени этапов ИТ для 188 пользователей КИС "Электронный деканат" показали его уменьшение на 48,5 % (с 67,2 часа до 34,6 часа), а для 50 пользователя КИС "ОООИ" получено сокращение на 45,4 % (с 12,21 часа до 6,7 часа). Дополнительно результаты работы внедрены в учебный процесс ОНПУ.

Ключевые слова: система управления базами данных, управление правами до-ступа, шаблон SQL-запроса, функциональное и нагрузочное тестирование.__
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