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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. У вік глобальної комп'ютеризації, інтенсивного розвитку і

впровадження в усі сфери діяльності людини інформаційних технологій особливо

гостро ставиться питання захисту інформації. Значну роль у сучасному світі

відіграють цифрові зображення (ЦЗ), що використовуються у науці, медицині,

судових розглядах, пресі і т.д. Через загальнодоступність програмного забезпечення,

що дозволяє виробляти і редагувати ЦЗ, а також у зв'язку з різноманітністю способів

їх фальсифікації, зростає необхідність у вдосконаленні існуючих та розробці

нових методів виявлення порушення цілісності ЦЗ, що є обов'язковою складовою

частиною будь-якої сучасної комплексної системи захисту інформації.

Наукові дослідження у даному напрямку ведуть вчені усього світу: І. Амеріні,

Л.Баллан, Х. Бей, М. Гольян, М.К. Джонсон, Е. Н. Дмитрієв, В.К. Задирака, М. Йенг,

Н. Мемон, А. Попеску, О.В. Рибальський, П. Уонг, Х. Фарід, С. Фарук, Д. Фрідріх,

К.Хонг, В.А. Хорошко та інші.Але існуючі сучасні розробки для виявлення

порушень цілісності цифрових контентів при всьому їх різноманітті не завжди є

ефективними, мають суттєві недоліки.

Так багато сучасних методів засновані на використанні цифрових водяних

знаків, проте через відсутність можливості попередньої вбудови цифрових водяних

знаків у більшості технічних засобів генерації цифрового відео та зображення

використання даних методів часто є неможливим.

Останнім часом розвиток отримали методи виявлення фальсифікації ЦЗ,

засновані на аналізі exif-даних. Проте, використання даних методів не дає

можливості локалізації області фальсифікації ЦЗ, а лише констатує факт його

можливого редагування; існують програмні засоби редагування exif-даних,

застосування яких взагалі приводе до неможливості використання даних методів.

Одними з найефективніших на даний момент є методи виявлення фальсифікації

ЦЗ, засновані на визначенні особливих точок зображення (алгоритм SURF та його

аналоги), однак ефективність даних методів залежить від розмірів фальсифікованої

області та від текстурних ознак ЦЗ, що часто не дає змогу виявити фальсифікацію.

Існуючі методи виявлення фальсифікацій ЦЗ, як правило, не дієздатні при

малому розмірі фальсифікованої області (зокрема, коли ця область має розміри

блока, отриманого при стандартному розбитті матриці зображення), хоча саме такі

області дуже часто використовуються в процесі фальсифікацій; вони, як правило, не

враховують результатів постобробки фальсифікованого ЦЗ графічними

редакторами, яка є практично обов’язковою складовою несанкціонованих змін

зображень. У зв'язку з цим можна констатувати, що задача детектування порушення

цілісності ЦЗ не є до кінця вирішеною, вона залишається важливою, потребує

застосування нових для цієї галузі досліджень математичних інструментів. Таким

чином, тема дисертаційної роботи «Метод підвищення ефективності виявлення

порушення цілісності цифрового зображення» є актуальною.

Зв'язок роботи з науковими програмами, планами, темами. Тема дисерта-

ційної роботи пов'язана з напрямками наукових досліджень, сформульованими в

п.1.2.7 – теорія та комп'ютерні технологи інформаційної безпеки «Основних науко-
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вих напрямів та найважливіших проблем фундаментальних досліджень у галузі при-

родничих, технічних і гуманітарних наук на 2009-2013 роки», затвердженому нака-

зом МОН України та НАН України № 1066/609 від 26.11.2009р.; відповідає переліку

пріоритетних тематичних напрямків наукових досліджень і науково-технічних роз-

робок на період до 2015 року, затвердженому Постановою Кабінету Міністрів Укра-

їни № 942 від 7 вересня 2011р.

Дисертаційну роботу виконано в Одеському національному політехнічному

університеті відповідно до плану науково-дослідної роботи «Розробка математичних

методів захисту інформаційних систем» (№ держреєстрації 0110U000370).

Мета і задачі дослідження. Метою роботи є підвищення ефективності

виявлення порушення цілісності цифрових зображень шляхом

розробки комплексного методу виявлення фальсифікацій, ефективного в умовах

постобробки фальсифікованого зображення програмними засобами, у тому числі

при малій області фальсифікації.

Під порушенням цілісності у роботі розуміється несанкціонована зміна ЦЗ; під

фальсифікацією (фотомонтажем) – заміна частини (частин) одного ЦЗ, що будемо

називати основним (ОЗ), частиною (частинами), що будемо називати заміщуючою
областю (ЗО), іншого (цього ж) ЦЗ із можливим застосуванням постобробки ЗО

(частини ЗО) або ЦЗ у цілому. Ефективність виявлення порушення цілісності

оцінюється кількістю помилок першого і другого роду при роботі відповідних

методів.

Для досягнення поставленої мети необхідно вирішити наступні задачі:

1. Провести аналіз сучасного стану проблеми виявлення порушень цілісно-

сті цифрових зображень для визначення основних проблем даної галузі.

2. На основі загального підходу до аналізу стану і технології функціону-

вання інформаційних систем сформувати теоретичний базис для розроблюваних

методів виявлення порушень цілісності цифрових зображень.

3. Розробити метод виявлення заміщуючих областей, ефективний для дете-

ктування фальсифікацій малих розмірів, у тому числі, рівних блоку стандартного

розбиття матриці цифрового зображення.

4. Розробити метод виявлення клонування, ефективний при симетричному

відображенні заміщуючої області.

5. Розробити метод виявлення результатів різних типів розмиття цифро-

вого зображення засобами графічних редакторів як складової його несанкціоно-

ваної зміни, що дозволяє відокремити розмиті цифрові зображення від зобра-

жень, отриманих із малою глибиною різкості зображуваного простору.

Об'єкт дослідження – процеси детектування несанкціонованої зміни

цифрового зображення.

Предмет дослідження – метод ефективного виявлення та локалізації пору-

шення цілісності цифрового зображення.

Методи дослідження. При формуванні теоретичного базису розроблюваних

методів виявлення порушень цілісності цифрових зображень використано загальний

підхід до аналізу стану та технології функціонування інформаційних систем, методи

апроксимації (зокрема інтерполяції) функцій. Для розробки методів виявлення ре-
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зультатів розмиття і заміщуючих областей цифрового зображення використовува-

лися матричний аналіз, теорія збурень, чисельні методи, методи обробки зобра-

жень. Для оцінки обчислювальної складності розроблених методів використовува-

лася теорія алгоритмів.

Наукова новизна одержаних результатів полягає у наступному:

1. Вперше розроблено метод виявлення результатів розмиття з довільними

параметрами, що часто використовується при постобробці фальсифікованого циф-

рового зображення засобами графічних редакторів, на основі аналізу збурень най-

менших сингулярних чисел блоків матриці зображення, що призвело до підвищення

ефективності виявлення несанкціонованих змін цифрового зображення.

2. Вперше розроблено метод відокремлення розмитих цифрових зображень

від зображень, знятих з малою глибиною різкості зображуваного простору, на основі

загального підходу до аналізу стану та технології функціонування інформаційних

систем, що призвело до підвищення ефективності виявлення результатів розмиття

цифрових зображень засобами графічних редакторів.

3. Вперше розроблено метод виявлення клонування, ефективний для замі-

щуючих областей, симетрично відображених та/або підданих повороту на кут, крат-

ний 90 градусам, на основі матричного аналізу, що призвело до підвищення ефекти-

вності виявлення областей фальсифікації, у тому числі, малих розмірів.

4. Отримав подальший розвиток загальний підхід до аналізу стану та тех-

нології функціонування інформаційних систем, заснований на матричному аналізі та

теорії збурень, що дозволило сформувати теоретичний базис розробленого комплек-

сного методу виявлення фальсифікацій цифрового зображення, який дав можливість

підвищити ефективність виявлення порушення цілісності зображення.

5. Отримали подальший розвиток методи виявлення заміщуючих областей

цифрового зображення, засновані на аналізі сингулярних чисел блоків його матриць,

що дозволило виявляти області фальсифікації, відносні розміри яких значно менші

за розміри областей, що виявляють сучасні аналоги, зокрема області клонування, ро-

зміри яких дорівнюють блоку стандартного розбиття матриць цифрового зобра-

ження.

Практичне значення одержаних результатів. Практична цінність роботи по-

лягає у доведенні здобувачем отриманих наукових результатів до конкретних мето-

дів та алгоритмів, що можуть бути використані як складові систем захисту інформа-

ції, інформаційних систем різного наповнення будь-якого закладу, підприємства і

т.і. Розроблений комплексний метод виявлення порушення цілісності цифрового зо-

браження, що складається з трьох: метод виявлення фальсифікації, здійсненої на ос-

нові комбінації різних цифрових зображень, метод виявлення клонування, метод ви-

явлення розмиття цифрового зображення, здійсненого засобами графічних редакто-

рів,може служити основою для створення комплексної системи виявлення порушень

цілісності цифрового зображення та цифрового відео.

Розроблено спосіб класифікації блоків цифрового зображення, заснований на

аналізі зміни їх функції яскравості, використання якого спеціалістами Одеської об-

ласної клінічної лікарні дозволило підвищити надійність системи комп’ютерної діа-
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гностики за рахунок збільшення ефективності виділення контурів досліджуваних

об’єктів.

Використання методу виявлення клонування, адаптованого до виявлення симе-

трично відображених клонованих ділянок цифрового зображення, у діяльності ТОВ

«Науково-Дослідна Виробнича Фірма «ПРОЕКТ-ЦЕНТР» з метою підвищення ефе-

ктивності системи захисту електронного документообігу знизило кількість хибних

тривог на 5,1%.

Впровадження методу виявлення розмиття, заснованого на аналізі сингулярних

чисел блоків матриць цифрового зображення, у виробничий процес ТОВ “ТП Теп-

ломаркет” дозволило підвищити ефективність системи захисту електронного доку-

ментообігу на 1,5%.

Теоретичні основи комплексного методу виявлення порушення цілісності циф-

рового зображення впроваджено у навчальний процес ОНПУ.

Особистий внесок здобувача. Роботи [5-6,8,11-13,15] виконані автором самос-

тійно. З робіт, опублікованих у співавторстві, в дисертації використано лише ті ре-

зультати, які отримані здобувачем самостійно: проведена адаптація методу вияв-

лення фальсифікації ЦЗ, заснованого на аналізі збурень сингулярних чисел відпові-

дних матриць, до задачі ідентифікації фальсифікації в умовах обробки у графічному

редакторі Adobe Photoshop [1,9]; отримані порогові значення для різниці параметрів

якості, що відповідають підобластям ЦЗ, які дають можливість для визначення фо-

томонтажу [2]; виявлені та обґрунтовані характерні особливості сингулярних чисел

блоків матриці ЦЗ, що виникають у наслідок його розмиття засобами графічних ре-

дакторів [3,10]; розроблено метод виявлення результатів розмиття ЦЗ засобами гра-

фічних редакторів та відокремлення розмитих ЦЗ від ЦЗ у режимі «макрозйомка»

[4]; підвищено ефективність відокремлення розмитих ЦЗ від ЦЗ, отриманих із ма-

лою глибиною різкості зображуваного простору [7]; розроблено метод уточнення

виявлення клонованих частин ЦЗ у складі системи виявлення фальсифікацій у ЦЗ

[14]; проведення обчислювальних експериментів [1-4,7].

Апробація результатів дисертації. Наукові результати і основні положення

дисертаційної роботи доповідалися та обговорювалися на семінарах при Вченій раді

НАН України «Технічні засоби захисту інформації» (Одеса 2012, 2013) та 7 Міжна-

родних та Всеукраїнських конференціях [9-15].

Публікації. Матеріали дисертаційної роботи викладено у 15публікаціях: 8 ста-

тей, 6 з яких опубліковано в журналах, які включені у Перелік фахових видань Ук-

раїни, 7 тез конференцій.

Структура та обсяг дисертації. Дисертація складається зі вступу, чотирьох ро-

зділів, загальних висновків, списку використаної літератури з 121 найменувань, до-

датків на 17 сторінках, 31 рисунків і 28 таблиць – всього 139 сторінок. Основний

текст дисертації складається з 125 сторінок.

ОСНОВНИЙ ЗМІСТРОБОТИ

У вступі обґрунтовано актуальність напрямку дослідження, приведено зв'язок

роботи з науковими програмами, сформульовані мета та завдання дослідження, ві-
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дображені наукова новизна й практична цінність роботи, особистий внесок здобу-

вача, наведені відомості про апробацію та публікації.

У першому розділі представлено огляд існуючих методів виявлення порушень

цілісності цифрових сигналів, визначені найуживаніші засоби несанкціонованої змі-

ни ЦЗ: монтаж частин різних ЦЗ, копіювання частини ЦЗ у іншу його частину (кло-

нування), розмиття засобами графічних редакторів.

З огляду літературних джерел зроблено висновок, що задача доведення чи

спростування автентичності цифрових сигналів взагалі та ЦЗ зокрема не вирішена

остаточно: переважна більшість існуючих методів перевірки цілісності ЦЗ виявля-

ються не дієздатними у випадку малих розмірів ЗО, при наявності постобробки фа-

льсифікованих ЦЗ, у зв’язку з чим залишається актуальною розробка принципово

нових методів та алгоритмів виявлення фальсифікацій ЦЗ, які вимагають залучення

нових математичних інструментів.

У другому розділі здійснюється побудова теоретичного базису для нового

комплексного методу виявлення порушень цілісності (КМВПЦ) ЦЗ шляхом розвит-

ку загального підходу до аналізу стану та технології функціонування інформаційних

систем (ЗПАІС); обґрунтовано доцільність вибору у якості формальних параметрів,

що характеризують ЦЗ, використовуваних для аналізу його цілісності, набору син-

гулярних чисел (СНЧ) блоків матриці ЦЗ; виявлені якісні характерні особливості

цих параметрів, що вказують на відмінності між форматами збереження ЦЗ; розроб-

лено теоретичні основи детектування ЗО у випадку, коли відрізняються формати

збереження ЗО та ОЗ; виявлені якісні характерні особливості СНЧ, врахування яких

дозволить виділити клоновані ділянки ЦЗ, у тому числі й при симетричному клону-

ванні; встановлені якісні характерні особливості СНЧ блоків матриці ЦЗ під час йо-

го розмиття.

ЦЗ формалізується у вигляді матриці (скінченної множини матриць). Не обме-

жуючи спільності міркувань, якщо не оговорено спеціально, для простоти викла-

дання у якості моделі ЦЗ розглядається одна матриця F .

Відповідно до ЗПАІС результат будь-якого перетворення ЦЗ з матрицею F , зо-

крема, його фальсифікацію, формально можна представити як F F , де F – мат-

риця збурення у процесі фальсифікації, а результат будь-яких несанкціонова-

них/санкціонованих змін ЦЗ формально визначається набором (наборами) СНЧ та

сингулярних векторів (СНВ) відповідної матриці (матриць) або набором їх збурень.

СНЧ є добре обумовленими у відповідності з співвідношенням

2 max (F) (F F) F j j

j

, де Fj , F Fj – СНЧ матриць F , F F відпові-

дно, 2 F – спектральна норма F . Цього не можна сказати про СНВ, для яких:

0.5 sin 2 ( , ) 2 F svdgap i F i , де svdgap(i, F) min (F) (F) j i

i j





– відокремленість СНЧ

Fj , i

– кут між відповідними вхідним та збуреним ортонормованими СНВ i u й ui

матриць F , F F , обумовленість яких визначається відокремленістю відповідних

СНЧ. Таким чином, для забезпечення принципової можливості отримання формаль-

ної оцінки сили збурної дії F як набір параметрів, що характеризують ЦЗ, з ураху-

ванням мети роботи доцільно використовувати СНЧ матриці ЦЗ або її підматриць,

виділених з урахуванням специфіки задачі, що розглядається. У даній роботі для
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формального опису стану ЦЗ, яке може зберігатися у різних форматах, враховуючи

особливості організації процесу стиску, часто вживаного при збереженні, викорис-

товуються набори СНЧ блоків матриці F ,отриманих у результаті її стандартного

розбиття.

При створенні фотомонтажу використовувані ЦЗ часто мають різні формати

збереження, що відрізняються як наявністю/відсутністю втрат, так і ступенем стиску

у форматах із втратами (ФЗВ). Для виявлення фотомонтажу у цих випадках у роботі

визначаються та використовуються при розробці відповідних методів характерні

особливості СНЧ матриць ЦЗ, що відрізняють ФЗВ від форматів без втрат (ФБВ), а

також різні ступені стиску ЦЗ.

Для встановлення формальних відмінностей між ЦЗ у ФЗВ і ФБВ, та ЦЗ, збе-

реженими у ФЗВ з різними коефіцієнтами стиску, які (відмінності) використову-

ються для визначення ЗО, здійснено подальший розвиток методів аналізу стану ЦЗ,

заснованих на аналізі матриці нульових СНЧ блоків (МНСЧБ), що ставиться у від-

повідність матриці ЦЗ: кожний елемент МНСЧБ відповідає одному 88-блоку стан-

дартного розбиття й дорівнює кількості нульових СНЧ у ньому.

МНСЧБ ЦЗ у ФБВ складається з нулів, у той час, коли МНСЧБ для ЦЗ в ФЗВ

може містити у собі значення від 0 до 8, причому, чим вище коефіцієнт стиску, тим

більше ненульових елементів в МНСЧБ (внаслідок квантування та округлення час-

тотних коефіцієнтів у процесі стиску). Для ЦЗ у ФЗВ внаслідок накопичення обчис-

лювальної похибки у процесі відновлення ЦЗ після стиску найменші СНЧ більшості

блоків порівнянні з нулем. Врахування цього при аналізі МНСЧБ з метою виявлення

фальсифікацій дає можливість відрізняти ЦЗ (частини ЦЗ) у ФЗВ від ЦЗ (частин ЦЗ)

у ФБВ.

Усюди нижче, якщо не оговорено спеціально, у якості ФЗВ використано JPEG,

заснований на дискретному косинусному перетворенні (ДКП), як найпоширеніший

формат збереження ЦЗ на сьогодні. Різні ступені стиснення характеризуються пара-

метром якості Q, що використано у графічному редакторі Adobe Photoshop у діапа-

зоні від 0 до 12. Враховуючи специфіку задачі, що розглядається, а саме зацікавле-

ність «авторів» фотомонтажу в отриманні ЦЗ, якість якого є високою (зображення

низької якості саме по собі привертає увагу), дослідження проводяться для

Q{8,9,10}, оскільки шляхом суб’єктивного ранжування встановлено, що при

Q{0,1,...,7} артефакти більшою чи меншою мірою можуть виникати на ЦЗ; хороше

візуальне сприйняття, як показує практика, досягається вже при Q 9, Q 10, а якісна

картина для аналізованих математичних параметрів (СНЧ) при Q 11, Q 12 не буде

відрізнятися від подібних характеристик при Q 10.

Для значеньQ 9, Q 10 автентичного ЦЗ його МНСЧБ складається в основному

з нулів (можливі 1 й 2, кількість яких порівняна з 1% від загальної кількості елемен-

тів МНСЧБ). Для Q 8 МНСЧБ буде містити у собі елементи від 0 до 8 залежно від

текстури блоку. Для уточнення формальних відмінностей між ЦЗ, що стиснуті з різ-

ними Q, пропонується розрізняти блоки ЦЗ (формат RGB) наступним чином: 88 

блок належить до класу F , якщо для кожної з 3-х його матриць в R,G,B викону-
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ється умова: max min 30 ij ij a a , й класу К інакше, де ij a – елементи відповідних

блоків матриць R,G,B.

Для МНСЧБ ЦЗ з Q 8 на основі запропонованої класифікації блоків встанов-

лена наступна відповідність: для блоків ЦЗ класу F виникає розкид значень елемен-

тів МНСЧБ від 0 до 8, для блоків класу К – від 0 до 4. Відмінність у поведінці

МНСЧБ для різних Q пояснюється тим, що матриці квантування для Q 9, Q 10

значно відрізняються від відповідної матриці для Q 8 , значення елементів якої мо-

жуть призвести до обнулення коефіцієнтів ДКП, що відповідають не тільки висо-

ким, але й частково середнім частотам сигналу ЦЗ. З урахуванням відповідності між

середніми та найменшими СНЧ й середньо- та високочастотними елементами часто-

тного спектру матриці, встановленого у ЗПАІС, таке обнулення призводить до збі-

льшення відповідних значень МНСЧБ, причому для блоків класу F нульових СНЧ

буде не менше, ніж для блоків класу K . Отримані результати використовуються

при розробці методу виявлення ЗО, яку взято із ЦЗ з параметром якості Q, відмін-

ним від параметру Q ОЗ.

Нехай частина ОЗ замінюється частиною того ж (іншого) зображення – ЗО.

Якщо ОЗ (ОЗ та ЦЗ, з якого обирається ЗО) зберігалося у ФЗВ, то коефіцієнти ДКП

матриць ОЗ й ЗО були піддані квантуванню при стандартній сітці розбиття на блоки

(СРБ) розміром 88. При накладенні ЗО на ОЗ ймовірність співпадіння їх СРБ дуже

мала. При збереженні результату фальсифікації у ФЗВ відбувається повторне кван-

тування коефіцієнтів ДКП блоків матриці ЦЗ, при якому СРБ не співпаде з СРБ при

першому стиску ЗО. Зсув СРБ на одну позицію відносно першого квантування при-

веде до того, що з кожного блоку буде виключено один стовпець (рядок) та введено

новий, який, зазвичай, виявляється лінійно незалежним із стовпцями (рядками) бло-

ку, у якому він опинився. Якщо при цьому виключений стовпець (рядок) був одним

із тих, які визначають ранг блоку, то зсув СРБ не змінить кількості нульових СНЧ у

ньому, інакше він збільшиться на 1, що призведе до зменшення відповідного елеме-

нту МНСЧБ. Для довільного зсуву СРБ характер зміни рангів матриць блоків є

принципово непередбаченим, результатом чого є розкид значень елементів МНСЧБ

від 0 до 8, кількісна оцінка якого, проведена у розділі 3, дасть можливість для роз-

робки відповідного методу виявлення ЗО.

При фальсифікації ЦЗ виявлені особливо-

сті МНСЧБ, що виникають за рахунок не-

співпадіння СРБ й проявляються розки-

дом значень МНСЧБ від 0 до 8, вказують

на наявність порушення цілісності. Вста-

новлено, що виявлення фальсифікації

шляхом аналізу МНСЧБ є ефективним у

випадку, коли хоча б один з лінійних роз-

мірів ЗО на порядок перевищує лінійний

розмір блока при стандартному розбитті

матриці ЦЗ (рис.1) (для наочності

МНСЧБ на рисунку накладено на ЦЗ).
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Однак для виявлення фальсифікації, здійсненої шляхом клонування, даний ефект

неспівпадіння не проявляється явно, якщо ЗО має розміри, менші за вказані вище. У

цьому випадку потрібні чутливіші інструменти, які використовуються нижче.

Оскільки блоки клонованих ділянок мають однакові СНЧ за умови, що ЦЗ не

було квантовано після фальсифікації, метод виявлення областей клонування засно-

ваний на пошуку блоків з рівними СНЧ. Оскільки основну зорову інформацію не-

суть у собі низько- та середньочастотні складові сигналу ЦЗ, що відповідають голо-

вним чином найбільшим та середнім за значенням СНЧ, то для зменшення обчис-

лювальних витрат під час пошуку клонування у даній роботі аналізуються суми S

чотирьох найбільших СНЧ кожного блоку. Теоретичною основою для розробки ме-

тоду виявлення симетричного клонування, під яким розуміється відображення ЗО по

вертикалі та/або горизонталі, є наступна теорема.

Теорема. Симетричне клонування не змінює СНЧ підматриці матриці ЦЗ, яка

(підматриця) відповідає ЗО.

Доведення теореми засноване на матричному представленні симетричного кло-

нування з використанням матриць перестановок.

З урахуванням того, що практично обов’язковою складовою частиною фотомо-

нтажу є постобробка ЦЗ з використанням розмиття, визначаються та досліджуються

характерні властивості СНЧ блоків ЦЗ, виявлення яких дозволить детектувати ре-

зультат розмиття, що вкаже на вірогідну фальсифікацію ЦЗ. Розмиття ЦЗ, незалежно

від конкретики його програмної реалізації, призводить до зменшення високочастот-

ної складової сигналу, що вплине в основному на найменші та, можливо, середні

СНЧ: швидкість зміни їх значень із збільшенням радіусу розмиття спадає (рис.2 –

див. СНЧ 6-12). Показано, що у якості

апроксимуючої функції для наближе-

ної оцінки швидкості зміни значень

найменших СНЧ доцільно використо-

вувати многочлен першого ступеня, за

допомогою якого якісні відмінності

для п’яти найменших СНЧ для розми-

тих та нерозмитих ЦЗ оцінювати-

муться кількісно та служитимуть осно-

вою для розробки методу виявлення

розмиття.

Так, у розділі 2 на основі ЗПАІС

сформовано теоретичний базис для ро-

зробки комплексного методу вияв-

лення порушення цілісності ЦЗ, ефек-

тивного для виявлення фальсифікації,

у тому числі й малого розміру, в умо-

вах можливої постобробки.

У третьому розділі на основі отриманих у розділі 2 теоретичних положень ро-

зроблено комплексний метод виявлення порушення цілісності ЦЗ, ефективний в

умовах постобробки фальсифікованого ЦЗ, основними складовими частинами якого
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є: метод виявлення ЗО, що була частиною ОЗ чи ЦЗ, відмінного від ОЗ; метод вияв-

лення розмиття, що дозволяє також відокремити ЦЗ з малою глибиною різкості зо-

бражуваного простору (ГРЗП) від розмитих у графічному редакторі; метод вияв-

лення клонування, у тому числі, для клонованих ЗО, симетрично відображених

та/або підданих повороту на кут, кратний 90 градусам.

Ефект неспівпадіння СРБ знайшов своє практичне відображення у методі вияв-

лення ЗО (МВЗО), заснованому на аналізі МНСЧБ, основні кроки якого наведено

нижче. Нехай F – nm-матриця аналізованого ЦЗ.

1. Розбити матрицю F стандартним чином на 88-блоки

F , i 1,2 , n 8, j 1,2 , m 8ij

K K .

2. Побудувати матрицю МНСЧБ M n 8,m 8з елементами ij m ,

i 1,2K, n 8, j 1,2K, m 8, при цьому значення ij m визначається кількістю нульових

СНЧ блоку F , i 1,2 , n 8, j 1,2 , m 8ij

K K .

3. Матрицю M розбити на підобласті M l t l

, 1,2K , що перетинаються (не

перетинаються).

4. Виділити серед l M підобласті, для яких середнє значення елементів

4 l s . Дані під області містять ЗО чи її частки.

Розмір та спосіб розбиття M на l M визначається специфікою конкретної задачі,

що вирішується: розмірами підозрілих на наявність фальсифікації ділянок ЦЗ,

вимогами точності виявлення області порушення цілісності, попередньою грубою

локалізацією області фальсифікації (підозрілою з певних причин може бути

конкретна підобласть аналізованого ЦЗ). У даній роботі l M не перетиналися та мали

розміри 110 .

Встановлено, що даний метод найефективніший в умовах, коли значення Q для

ОЗ й ЗО відрізняються на 2 та більше, а лінійні розміри ЗО хоча б за одним із

параметрів більше за 10 блоків. Інакше, як вказано у розділі 2, необхідні чутливіші

математичні інструменти, відображенням використання яких став наступний метод.

Для детектування ЗО, у тому числі і рівних за розміром 88-блоку ЦЗ, яких

взято з цього ж зображення (Q для ЗО та ОЗ співпадають), розроблено метод

виявлення клонування (МВК), основні кроки якого наступні.

1. Розбити матрицю F ЦЗ на 88-блоки, що перетинаються, так, щоб

кожний блок відрізнявся від сусіднього на один стовбець (рядок).

2. Побудувати матрицю S з елементами 




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k 1

ij k s , i 1,2K, n 7 ,

j 1,2K, m7, де 1 2 3 4 ,,,– найбільші СНЧ відповідного блоку

F , i 1,2 , n 7, j 1,2 , m 7 ij

K K .

3. Побудувати матрицю клонування (МК) C з елементами ij c ,

i 1,2K, n 7 , j 1,2K, m7; ij c відповідає блоку ij F ЦЗ. Для визначення ij c

порівняти ij s попарно з усіма елементами матриці S :
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якщо для ij s знайдеться елемент s k il jkl , , матриці S , що ij kl s s , де

– порогове значення,

то 1 ij c ,

інакше 0 ij c .

4. Елементи 1 ij c матриці C відповідають клонованим блокам ЦЗ.

Необхідність введення порогового значення у МВК обумовлена особливос-

тями машинної арифметики – накопиченням різної обчислювальної похибки при

обчисленні СНЧ блоків у випадку зміни порядку рядків (стовбців) матриці блоку,

що відбувається при симетричному клонуванні, повороті (рис.3(а)), та призводить

до того, що не усі клоновані блоки вірно ідентифікуються, якщо на третьому кроці

МВК обчислення елементів МК проводити з умови 0 ij kl s s (рис.3(б)). Експери-

ментально встановлено: 107 . Розроблений МВК ефективно виявляє клоновані ЗО

(рис.3(в)).

Основою для розробки наступної складової час-

тини комплексного методу виявлення порушення ціліс-

ності _______ЦЗ – методу виявлення розмиття (МВР), є кількісні

оцінки отриманих у розділі 2 якісних відмінностей швид-

кості росту СНЧ для ЦЗ, розмитих засобами графічних

редакторів, від ЦЗ, не підданих даній операції, для ви-

значення яких матриці ЦЗ ставиться у відповідність

n 8m 8-матриця швидкості росту (МШР) W . Кожний

елемент ij w матриці W відповідає блоку ЦЗ ij F й дорів-

нює похідній лінійної апроксимуючої функції для най-

менших п’яти СНЧ блоку – наближеному значенню

швидкості їх зміни. Встановлено, що матриці W для не-

розмитого й розмитого ЦЗ якісно відрізняються одна від

одної: більша частина ij w для розмитого ЦЗ знаходиться

в околі 2 (рис.4(б)), для нерозмитого ЦЗ більшість ij w пе-

ревищує 2 у 3 рази та більше (рис.4(а)). Для уточнення

характерних особливостей елементів МШР для ЦЗ до та

після розмиття введено вектор середніх значень (ВСЗ),

що є результатом усереднення елементів матриці W за

стовбцями (рядками). На рис.5(а,б) показано типовий

приклад ВСЗ для ЦЗ до та після розмиття.

Позначимо m VMV , VMVc – максимальне та середнє

значення ВСЗ відповідно, порогові значення яких, отри-

мані нижче, використовуються для відокремлення роз-

митих ЦЗ від нерозмитих.

Залежно від якості техніки, за допомогою якої були отримані використані у ро-

боті ЦЗ, розділимо їх на 2 множини: множина 1 V , що складається з ЦЗ, отриманих

фотокамерами низької та середньої якості без залучення професійних фотографів;
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множина 2 V , що включає до себе ЦЗ з бази NRCS, яка є традиційною при тестуванні

різних методів, що працюють з ЦЗ, – професіонально отримані ЦЗ високої якості.

На основі обчислювального експерименту, у якому було використано 800 ЦЗ,

встановлено, що для ЦЗ множини 1 V пороговим значенням для m VMV й VMVc , яке до-

зволяє відокремити розмиті ЦЗ від нерозмитих, є 1, для ЦЗ з множини 2 V – 1.75.

При неможливості достовірного встанов-

лення належності ЦЗ одній з описаних вище

множин як порогове значення рекомендо-

вано використовувати 1.75, оскільки, врахо-

вуючи сучасний стан проблеми, що розгля-

дається, основні зусилля при розробці ме-

тодів направлені на зменшення помилок

першого роду при виявленні порушення ці-

лісності ЦЗ.

Встановлено, що діапазон значень ВСЗ

для нерозмитих ЦЗ значно ширший за ана-

логічні характеристики для розмитих ЦЗ,

при цьому розмите й нерозмите зображення

принципово по-різному реагують на роз-

миття, що проводиться над ними: первинне

розмиття зменшить діапазони значень

МШР, ВСЗ значно більше, ніж повторне ро-

змиття (рис.4,5(б,в)). Це дозволяє викорис-

товувати розмиття аналізованого ЦЗ у яко-

сті додаткової перевірки у МВР й дає мож-

ливість відрізнити розмиті ЦЗ від ЦЗ з ма-

лою ГРЗП.

Основні кроки МВР наступні.

1. Розбити матрицю F

стандартним чином на 88-блоки

F , i 1,2 , n 8, j 1,2 , m 8ij

K K .

2. Побудувати МШР W з

елементами ij w , i 1,2K, n 8, j 1,2K, m 8,

при цьому для визначення ij w :

2.1 Для блоку ij F побудувати

сингулярне розкладання: T

ij ij ij ij F U V , де

ij ij U ,V – ортогональні 88 матриці лівих та

правих СНВ ij F відповідно,

1 8 diag ,...,ij – матриця СНЧ,

... 0 1 8 .
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2.2 Для , l 4,...,8 l

блоку ij F побудувати лінійну апроксимуючу функцію

y axb; w a ij .

3. Побудувати ВСЗ для W ,

визначити c VMV , m VMV .

4. Якщо 1.75 c VMV

то зображення не розмите,

інакше
піддати ЦЗ розмиттю за Гаусом з

радіусом 1 піксель.

Якщо ' 2 m m VMV VMV , де '

m VMV –

максимальне значення ВСЗ розмитого у ході

додаткової перевірки ЦЗ,

то ЦЗ попередньо розмите,

інакше ЦЗ попередньо не розмите.

Зауваження 1. Для ЦЗ, незалежно від

належності конкретній множині 1 V та 2 V , які

зберігаються у ФБВ та у ФЗВ, але з високою

якістю, що відповідає якості формату JPEG

Q 9 у графічному редакторі Adobe

Photoshop, у випадку, коли 1 m VMV , додат-

кову перевірку можна не проводити: ЦЗ вва-

жається розмитим засобами графічних ре-

дакторів.

Зауваження 2.За наявності достовірної

інформації про належність ЦЗ множині 1 V , а

також про його високу якість, що відповідає

якості формату JPEG Q 9 графічного редак-

тору Adobe Photoshop або ФБВ, рекомендо-

вано як порогове значення для c VMV та m VMV

використовувати 1. Додаткову перевірку про-

водити лише у випадку, коли 1 c VMV , а

1 m VMV .

Зауваження 3. Обчислювальна склад-

ність МВЗО та МВР визначається кількістю

блоків nn -матриці аналізованого ЦЗ при

стандартному розбитті та становить On2 операцій; для МВК обчислювальна склад-

ність визначається кількістю операцій порівняння на третьому кроці при побудові

МК і становить On4 операцій.

Зауваження 4. З урахуванням того, що цифрове відео може бути представлено

як послідовність кадрів, а тому формалізовано у вигляді скінченної множини мат-

риць, всі розроблені методи можуть бути використані для виявлення фальсифікацій

цифрового відео шляхом послідовного аналізу ключових кадрів.
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Таким чином, на основі побудованого у розділі 2 теоретичного базису у розділі

3 розроблено поліноміальний комплексний метод виявлення порушення цілісності

ЦЗ.

У четвертому розділі проводиться оцінка ефективності розробленого комплек-

сного методу виявлення порушень цілісності ЦЗ. Тестування усіх методів, які є

складовими КМВПЦ, проведено на ЦЗ з множин 1 V (600 ЦЗ) й 2 V (200 ЦЗ), а також

над ЦЗ, отриманими шляхом перезбереження зображень у ФБВ з множин 1 V та 2 V у

формат JPEG2000 з втратами та без втрат засобами графічного редактору Adobe

Photoshop. Усі фотознімки мали різну ГРЗП.

Результати тестування МВЗО, представлені у таблиці 1, говорять про високу

ефективність методу. Найбільша кількість помилок 1 роду відповідає комбінації ОЗ

і ЗО у форматах високої якості, що практично підтверджує необхідність викорис-

тання у КМВПЦ більш чутливих математичних інструментів, що реалізовано у його

складовій – МВК.

Таблиця 1

Аналіз ефективності МВЗО

Комбінація форматів

ОЗ і ЗО

Помилки 1 роду, % Помилки

довільні 2 роду, %

ЗО

Розміри ЗО по одному з пара-

метрів не більше 8 пікселів

1 V ФБВ, JPEG(Q = 10) 39,3 39,6 1,5

ФБВ, JPEG(Q = 8) 7,2 15,9 5,1

JPEG (Q = 10),(Q = 8) 6,3 15,9 5,1

JPEG(Q = 8),(Q = 6) 6,3 22,5 5,4

JPEG(Q = 6),(Q = 4) 6,9 22,8 7,2

JPEG (Q = 4),(Q = 2) 6,6 22,8 9,9

2 V ФБВ, JPEG(Q = 10) 40 40 1

ФБВ, JPEG(Q = 8) 6,5 27 4,5

JPEG (Q = 10),(Q = 8) 6,5 26,5 4,5

JPEG(Q = 8),(Q = 6) 7,0 22,5 5

JPEG(Q = 6),(Q = 4) 7,5 22,5 7

JPEG (Q = 4),(Q = 2) 7,5 22,5 7,5

При тестуванні МВК у «найгіршому» випадку, коли розміри ЗО складали 88

пікселів, для 1 V помилки 1 роду становили 0,3 %, для 2 V – 0,5 %. Відображення кіль-

кості хибних тривог МВК у вигляді відсотку ЦЗ від загальної кількості протестова-

них представлено у таблиці 2.

Таблиця 2

Помилки 2 роду при роботі МВК

ЦЗ

Формати збереження ЦЗ

Tiff

JPEG, Q

JPEG2000 без втрат

JPEG2000

з втратами, Q

10 8 6 4 100 75 50 25

1 V 9,9 9,9 18 36,9 60 9,9 9,9 18 36 57,9

2 V 8,5 8,5 15,5 32 50 8,5 8,5 15,5 23,5 50,5
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Експериментально підтверджено, що МВК не менш ефективний при симетрич-

ному клонуванні та повороті ЗО на кут, кратний 90 градусам та інваріантний до фо-

рмату збереження ЦЗ, використаного для фотомонтажу.

Тестування МВР проводилося із використанням таких типів розмиття графіч-

ного редактору: за Гаусом, радіальне, у русі, по поверхні, «розумне». Результати

найскладніших для виявлення випадків, зокрема коли радіус розмиття за Гаусом

становив 1 піксель, представлені у таблиці 3 (для 1 V , 2 V порогове значення становило

1, 1.75 відповідно), де для ЦЗ у ФЗВQ 10.

МВР не дає хибних тривог та ефективно виявляє розмиті ЦЗ. Кількість помилок

1 роду для радіусу розмиття, більшого за 1, дорівнює нулю незалежно від коефіціє-

нту якості ЦЗ (Q 1,...,10), що підтверджує істинність отриманих у розділі 2 виснов-

ків про зменшення швидкості росту найменших СНЧ блоків матриці зображення із

збільшенням радіусу розмиття.

Таблиця 3

Помилки 1 роду при розмитті

Тип

розмиття

Формати збереження ЦЗ ( 1 V ) Формати збереження ЦЗ ( 2 V )

TI

FF

JPE

G

JPEG2000

ФБВ

JPEG200

0 ФЗВ

TIF

F

JPEG JPEG2000

ФБВ

JPEG2000

ФЗВ

За Гаусом 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

Радіальне 0,3 0,6 0,6 0,6 0,5 0,5 1 1

У русі 0,3 0,3 0,3 0,0 0,5 0,0 0,5 0,0

По поверхні 0,3 0,3 0,3 0,3 0,5 0,0 0,5 0,0

Розумне 0,3 0,0 0,0 0,0 0,0 0,0 0,5 0,0

Даний метод за результатами тестування є ефективним не тільки для розмиття

за Гаусом, яке часто використовується під час фальсифікації ЦЗ, але й для інших ви-

дів розмиття, представлених у графічному редакторі.

Для оцінки ефективності розробленого КМВПЦ ЦЗ з 1 V та 2 V було фальсифіко-

вано шляхом клонування або/та комбінації частин різних ЦЗ, а потім піддано посто-

бробці у вигляді розмиття за Гаусом з радіусом 1 двома способами: спосіб А – ЗО

розмито по контуру, спосіб Б – розмите ЦЗ у цілому. Серед клонованих ЗО були си-

метрично відображені у різних напрямках та/або піддані повороту на кут, кратний

90 градусам. Збереження фальсифікації проводилось у форматах TIFF та JPEG з па-

раметром якості Q 10. Результати виявлення несанкціонованих змін ЦЗ представ-

лено у таблиці 4.

За результатами даного експерименту видно, що розроблений КМВПЦ ЦЗ ефе-

ктивно виявляє фальсифікацію при пост обробці як способом А, так і способом Б.

Однак для способу А точність локалізації ЗО визначається величиною обробленого

розмиттям простору клонованого об’єкту. Чим менше обробка площі ЗО розмиттям,

тим точніше виділено контур об’єкту клонування. Виявлення клонування при про-

веденні фальсифікації способом Б не представляється можливим для МВК, однак

виявлення факту розмиття ЦЗ засобами графічного редактору саме по собі вказує на

несанкціоновану зміну ЦЗ, що не дозволяє вважати ЦЗ цілісним.
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Таблиця 4

Ефективність КМВПЦ цифрового зображення

Спосіб А Спосіб Б

Формати збереження ЦЗ ФЗВ ФБВ ФЗВ ФБВ

Помилки 1 роду, % 0,3 0,3 0,0 0,0

Помилки 2 роду, % 10,2 9,9 0,0 0,0

Проведено аналіз ефективності КМВПЦ для цифрового відео, результати якого

не відрізнялися від результатів, отриманих для ЦЗ, що говорить про високу ефекти-

вність розробленого методу не тільки для ЦЗ, але й для цифрових відео.

У дисертаційній роботі проведено порівняльну оцінку ефективності розробле-

них методів з сучасними аналогами.

Для порівняльної оцінки МВЗО та МВК використано найефективніші з відомих

сучасних методів: метод перевірки цілісності цифрового сигналу (МПЦЦС), засно-

ваний на ефекті подвійного квантування, метод пошуку клонованих ділянок

(МПКД), заснований на алгоритмі SURF. У результаті порівняння встановлено, що

МВЗО та МВК мають перевагу у локалізації ЗО, особливо малого розміру. Так МВК

здатен виявляти та локалізувати ЗО, рівні блоку 88 матриці ЦЗ, чого не дозволя-

ють аналоги. МВЗО та МВК не потребують обробки ЦЗ перед його аналізом на ная-

вність ЗО, для МВК не важливий формат збереження ЦЗ до здійснення фотомон-

тажу, не потребує обробки ЦЗ перед його аналізом на наявність ЗО на відміну від

МПЦЦС. Точність МВЗО та МВК не залежить від текстурних ознак ЦЗ, як у МПКУ.

Кількісне порівняння ефективності МВК та обраних методів наведено у таблиці 5.

Таблиця 5

Порівняльна оцінка ефективності вказаних методів виявлення фальсифікації

Методи Помилки І роду (%) Помилки ІІ роду(%)

TIFF JPEG TIFF JPEG

МВК 0,0 0,0 3,15 3,27.

МПЦЦС – 1 – 1

МПКУ 12,3 17,1 3,75 4,1

Результати експерименту підтвердили, що МВЗО є ефективним у ситуаціях, ко-

ли його аналоги є неспроможними: у разі комбінації для ОЗ й ЗО форматів з втра-

тами та без втрат.

Для оцінки ефективності МВР результати його роботи порівняно з результа-

тами роботи відомих з відкритих джерел методів рішення аналогічної задачі – метод

оцінки розмиття зображення (МОРЗ), стеганоаналітичний метод (САМ), заснований

на теорії збурень. Область застосування САМ у зв’язку із його призначенням обме-

жена ЦЗ, які до розмиття зберігалися у ФЗВ, а після – у ФБВ. Експеримент підтвер-

див, що МВР є ефективнішим за свої аналоги, особливо при малому радіусі роз-

миття (табл. 6).

Таким чином, у розділі 4 досліджено ефективність КМВПЦ ЦЗ, у результаті чо-

го встановлено, що складові даного методу є ефективніші за свої аналоги. КМВПЦ є

ефективним для виявлення порушення цілісності як ЦЗ, так і цифрового відео неза-
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лежно від формату їх збереження, наявності постобробки, а також при виявленні ЗО

малих розмірів.

Таблиця 6

Порівняльна оцінка ефективності вказаних методів виявлення розмиття

Формат

збереження

після РЗ

Формат ЦЗ до РЗ –TIFF Формат ЦЗ до РЗ – JPEG

Помилки 1 роду,

%

Помилки

2 роду,%

Помилки 1 роду,

%

Помилки

2 роду,%

r=1 r=2 r=1 r=2

МВР TIFF 0,0 0,0 0,0 0,0 0,0 0,0

JPEG 0,0 0,0 0,0 0,0 0,0 0,0

МОРЗ TIFF 2,4 2,1 12,3 1,8 1,8 13,2

JPEG 9,6 5,7 2,4 9,9 5,1 2,4

САМ TIFF – – – – 2 6,8

ВИСНОВКИ

У роботі вирішена важлива науково-практична задача, що полягає у підвищенні

ефективності виявлення порушення цілісності цифрового зображення шляхом роз-

робки комплексного методу виявлення фальсифікацій, ефективного в умовах мож-

ливої постобробки фальсифікованого зображення програмними засобами, у тому

числі і при малій області фальсифікації, на основі загального підходу до аналізу ста-

ну та технології функціонування інформаційної системи.

У рамках досягнення мети роботи були отримані наступні результати:

1. Вперше розроблено метод виявлення результатів різних типів розмиття з

довільними параметрами, заснований на аналізі збурень сингулярних чисел блоків

матриці цифрового зображення. Метод має високу ефективність роботи, яка

перевищує ефективність аналогів:кількість помилок 1 роду становить 0,3 %,

помилки 2 роду відсутні.

2. Вперше розроблено метод відокремлення цифрових зображень, ро-

змитих засобами графічних редакторів, від зображень, знятих з малою глибиною

різкості зображуваного простору, на основі аналізу найменших сингулярних чисел

блоків матриці цифрового зображення, що дозволило уникнути хибні тривоги при

виявленні наявності розмиття.

3. Вперше розроблено метод виявлення областей клонування цифрового

зображення на основі матричного аналізу, який дозволив ефективно детектувати та

локалізувати заміщуючи області, симетрично відображені та/або піддані повороту

на кут, кратний 90 градусам. Кількість помилок 1 роду складає 0,3 %, 2 роду – 9,9 %.

4. Отримав подальший розвиток загальний підхід до аналізу стану та

технології функціонування інформаційної системи, що дозволило сформувати тео-

ретичний базис, який служить основою для розробленого комплексного методу ви-

явлення порушення цілісності цифрового зображення, ефективність якого при вияв-

ленні фальсифікацій з можливою постобробкою фотомонтажу засобами графічних

редакторів становить: кількість помилок 1 роду – 0,3%, помилки 2 роду – 10 %.

5. Отримали подальший розвиток методи виявлення заміщуючих областей

цифрового зображення, засновані на аналізі сингулярних чисел блоків його матриць,
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що дозволило виявляти фальсифікації малих розмірів. Зокрема при виявленні

клонованих областей, розміри яких дорівнюють 88 пікселів, кількість помилок 1

роду становить 1% незалежно від формату збереження цифрового зображення,

використаного при фальсифікації.

6. Розроблений комплексний метод дозволяє підвищити ефективність ви-

явлення порушення цілісності як цифрового зображення, так і цифрового відео. При

цьому ефективність методу для цифрових відео не менша, ніж для зображень.
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АНОТАЦІЯ

Зоріло В.В. Метод підвищення ефективності виявлення порушення ціліс-

ності цифрового зображення. – Рукопис.

Дисертація на здобуття наукового ступня кандидата технічних наук за

спеціальністю 05.13.21 – системи захисту інформації – Одеський національний

політехнічний університет, Одеса, 2013.

У роботі представлена розробка комплексного методу виявлення фальсифікації

цифрового зображення, ефективного в умовах можливої постобробки фальсифіко-

ваного цифрового зображення програмними засобами, у тому числі й при малій об-

ласті фальсифікації, який дозволив підвищити ефективність виявлення порушення

цілісності цифрового зображення.

Розроблений комплексний метод виявлення порушення цілісності цифрового

зображенняскладається з трьох складових: метод виявлення фальсифікації, здійсне-

ної на основі комбінації частин різних (одного) цифрових зображень, метод вияв-

лення клонування, метод виявлення розмиття цифрового зображення, здійсненого

засобами графічних редакторів, – і може служити основою для створення комплекс-

ної системи виявлення порушень цілісності цифрового зображення і цифрового

відео.

Ключові слова: цифрове зображення, цілісність, порушення цілісності, фаль-

сифікація, фотомонтаж, розмиття, постобробка цифрового зображення, клонування,

штамп, симетричне клонування.
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АННОТАЦИЯ

Зорило В.В. Метод повышения эффективности выявления нарушения це-

лостности цифрового изображения. – Рукопись.

Диссертация на соискание ученой степени кандидата технических наук по спе-

циальности 05.13.21 – системы защиты информации. – Одесский национальный по-

литехнический университет, Одесса, 2013.

В работе представлена разработка комплексного метода выявления фальсифи-

кации цифрового изображения, эффективного в условиях возможной постобработки

фальсифицированного цифрового изображения программными средствами, в том

числе и при малой области фальсификации, который позволил повысить эффектив-

ность выявления нарушения целостности цифрового изображения.

Разработанный комплексный метод выявления нарушения целостности цифро-

вого изображения состоит из трех составляющих: метод выявления фальсификации,

осуществленной на основе комбинации частей различных (одного) цифровых изо-

бражений, метод выявления клонирования, метод выявления размытия цифрового

изображения, осуществленного средствами графических редакторов, – и может

служить основой для создания комплексной системы выявления нарушений целост-

ности цифрового изображения и видео.

В работе впервые разработан метод выявления результатов размытия с произ-

вольными параметрами, используемого при постобработке фальсифицированного

изображения средствами графических редакторов, основанный на анализе возмуще-

ния сингулярных чисел блоков матрицы цифрового изображения. В ходе исследова-

ния впервые получен способ отделения размытых цифровых изображений от изо-

бражений, снятых с малой глубиной резкости изображаемого пространства, осно-

ванный на общем подходе к анализу состояния и технологии функционирования

информационных систем.

При разработке метода выявления клонирования на основе матричного анализа

впервые сформулирована и теоретически обоснована возможность эффективного

использования данного алгоритма для выявления клонированных замещающих об-

ластей, симметрично отраженных и/или подвергнутых повороту в любом направле-

нии на угол, кратный 90 градусам. Доказано, что симметричное клонирование и по-

ворот на указанный угол не изменяют сингулярные числа блоков матрицы цифро-

вого изображения.

В работе сформирован теоретический базис комплексного метода выявления

фальсификаций цифрового изображения, что привело к дальнейшему развитию об-

щего подхода к анализу состояния и технологии функционирования информацион-

ных систем, основанного на матричном анализе и теории возмущений, и позволило

повысить эффективность выявления нарушения целостности цифрового изображе-

ния.

Дальнейшее развитие методов выявления замещающих областей цифрового

изображения, основанных на анализе сингулярных чисел блоков его матриц, при-

вело к возможности выявления фальсификаций, относительные размеры которых

значительно меньше размеров областей, которые способны выявлять современные

аналоги, в частности области клонирования, равные по размеру блоку стандартного
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разбиения матриц цифрового изображения. Исследовано влияние сжатия цифрового

изображения на сингулярные числа блоков его матрицы; установлены и теоретиче-

ски обоснованы характерные особенности сингулярных чисел, позволяющие выяв-

лять фальсификации, осуществленные путем комбинации изображений с различ-

ными форматами хранения и степенями сжатия для изображений в форматах с поте-

рями.

Составляющие комплексного метода выявления фальсификаций цифровых

изображений представлены в работе в виде конкретных алгоритмов и могут быть

использованы системами защиты информации, информационных систем различного

наполнения любого учреждения, предприятия и т.д.

Вычислительная сложность разработанных методов представлена полиномами:

2 степени для метода выявления размытия и метода выявления замещающей об-

ласти, не принадлежащей изображению до фальсификации; 4 степени для метода

выявления клонирования.

Эффективность разработанного комплексного метода выявления нарушения

целостности цифрового изображения, основанного на общем подходе к анализу со-

стояния и технологии функционирования информационных систем, при выявлении

фальсификаций с возможной постобработкой фотомонтажа средствами графических

редакторов составляет: ошибки 1 рода – 0,3%, ошибки 2 рода – 10,2%, что значи-

тельно превышает эффективность современных аналогов.

Все составляющие комплексного метода эффективно использованы для выяв-

ления нарушения целостности как цифрового изображения, так и цифрового видео.

При этом эффективность метода для цифровых видео не меньше, чем для цифровых

изображений.

Ключевые слова: цифровое изображение, целостность, нарушение целостно-

сти, фальсификация, фотомонтаж, размытие, постобработка цифрового изображе-

ния, клонирование, штамп, симметричное клонирование,
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This thesis is devoted to development of complex method of digital image integrity

violation detection. The method is effective in conditions of image processing by software

tools, and also in case of a small size of processed area. This method leads to increase an

efficiency of digital image integrity verification.

The developed complex method of digital image integrity violation detection consists

of three components: the method of detecting the falsification, made by different images

combination, the method of cloning detection, the method of digital image blurring detection,

– and c9an be used as a basis to development of complex system for detection of digital

image and video integrity violation.

Key words: digital image, integrity, integrity violation, falsification, image blurring,

digital image processing, cloning, symmetric cloning.__
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