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ВСТУП

Актуальність теми. Тенденція до зростання цінності інформації як бізнес-ресурсу та як товару разом з підвищенням рівня інформаційних загроз призводить до неефективності існуючих систем інформаційної безпеки більшості туристичних підприємств Автономної Республіки Крим, специфіка діяльності яких передбачає необхідність захисту не тільки власної інформації, але й персональних даних клієнтів та інших відомостей з обмеженим доступом, які отримують співробітники у процесі надання відповідних послуг.

Неефективність системи інформаційної безпеки на туристичних підприємствах зумовлена не лише об’єктивними факторами, негативну роль також має нерозуміння з боку керівництва туристичних підприємств зв’язку між інформаційною безпекою та цілями бізнесу, відсутній єдиний підхід до визначення сутності інформаційної безпеки, загальноприйнята методика аналізу рівня інформаційних загроз та інформаційного захисту, технологія забезпечення ефективності інформаційної безпеки підприємства.   

Значімість забезпечення ефективності системи інформаційної безпеки підприємства полягає у раціоналізації інформаційного захисту туристичних підприємств, запровадженні пріоритетних форм його функціонування, максимізації віддачі від використання обмежених ресурсів у відповідній сфері діяльності підприємства та підвищення стабільності його господарської діяльності.

Підставою для розробки теми слугували: Закон України «Про інформацію» № 2657-XII від 02.10.1992 р., Указ Президента України № 136 від 21.02.2007 р. «Про заходи щодо розвитку туризму і курортів в Україні», Постанова Кабінету міністрів України № 25 від 21.01.2009 р. «Про затвердження критеріїв, за якими оцінюється ступінь ризику від провадження господарської діяльності в туристичній сфері та визначається періодичність проведення планових заходів державного нагляду (контролю)» та Постанова Верховної Ради Автономної Республіки Крим № 121-6/10 «Про Стратегію економічного та соціального розвитку АРК на 2011-2020 роки».

Вихідними даними для розробки теми послужили публікації вітчизняних та зарубіжних вчених з питань інформаційної економіки, системи інформаційної безпеки, стабільності функціонування туристичних підприємств, офіціальні статистичні дані з відповідних проблем, матеріали науково-дослідних робіт, у тому числі – з особистою участю автора дослідження.

У Автономній Республіці Крим необхідність проведення дослідження з питань забезпечення ефективності системи інформаційної безпеки підприємства зумовлена низьким рівнем організації робіт з захисту інформаційних ресурсів та інфраструктури туристичних підприємств, персональних даних туристів та інших відомостей з обмеженим доступом.

Питання економічної сутності інформації та визначення її цінності, а також особливості управління інформаційними ресурсами та інформаційною інфраструктурою досліджено у наукових працях вітчизняних вчених Апатової Н.В., Бушуєва В.В., Кохановської О.В., Красовської Н.С., Лайчука О.В., Матковської Р.Б., Мотляха О.І., Наливайченко С.П., Новаківського І.І., Пенькової І.В., Чупика І.О., Шкарабана С.І. та зарубіжних вчених Бекетова Н.В., Друкера П.Ф., Ешбі У.Р., Кастельса М., Мандиа К., Нижегородцева Р.М., Паринова С.І., Просиса К., Станицького С.С., Шеннона К.Э., Щєтиніна В., Янга В.Л. 

Значний вклад у вирішення проблем інформаційного забезпечення та організації безпеки туристичних підприємств зробили провідні вітчізняні вчені-економісти Білецька І.М., Галла Н.М., Дітковська М.Ю., Кіптенко В.К.,  Козинця В.М., Кокорєва О.В., Крамаренко В.І., Мельниченко С.В., Мітюк О. В., Никитина Л.Н., Павленко І.Г., Подсолонко В.А., Райко Г.О., Рекова Н.Ю., Стахно Н.Д., Цьохла С.Ю., Яковенко І.М.

Незважаючи на високий рівень наукових робіт недостатньо опрацьованими залишаються проблеми забезпечення ефективності системи інформаційної безпеки туристичного підприємства шляхом реалізації комплексу організаційно-економічних заходів з метою підвищення рівня стабільності функціонування туристичних підприємств.

Сукупність перелічених аспектів проблеми, їх актуальність та необхідність найскорішого вирішення зумовили вибір теми дослідження, його мету, завдання та структуру. Цілеспрямованість дослідження, єдність теоретико-методичних та прикладних підходів у ньому базується на реалізації прийнятої наукової гіпотези про те, що забезпечення ефективності системи інформаційної безпеки підприємства дозволить підвищити стабільність його функціонування та якість послуг, що надаються споживачам.        

Зв'язок роботи з науковими програмами, планами, темами. Дисертацію виконано відповідно до плану науково-дослідних робіт кафедри менеджменту та маркетингу Таврійського національного університету імені В.І. Вернадського за темою «Актуалізація вмінь та навичок менеджерів у економіці, заснованій на знаннях» (номер державної реєстрації: 0106U003970), у рамках якої дисертант брав участь як співвиконавець і в межах дослідження обґрунтував організаційні та економічні засади забезпечення ефективності системи інформаційної безпеки підприємства, та кафедри економіки підприємства Кримського економічного інституту ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» за темою «Інноваційна та інвестиційна політика в Україні: сучасний стан та можливості її активізації» (номер державної реєстрації: 0110U002995), у рамках якої дисертант брав участь як співвиконавець і в межах дослідження обґрунтував заходи з впровадження пріоритетних форм функціонування системи інформаційної безпеки туристичних підприємств. 

Мета та завдання дослідження. Метою дослідження є розробка теоретико-методичних засад та практичних рекомендацій з забезпечення ефективності системи інформаційної безпеки туристичних підприємств.

Для досягнення визначеної мети дослідження сформульовано та вирішено такі завдання:

- вивчити процес формування та функціонування системи інформаційної безпеки підприємства;

- розглянути інформаційну ефективність в умовах становлення інформаційної економіки;

- проаналізувати структуру та динаміку інформаційних загроз туристичних підприємств;

- розглянути методи інформаційного захисту та їх використання на туристичних підприємствах;

- розробити організаційно-економічну модель забезпечення ефективності системи інформаційної безпеки туристичних підприємств;

- сформувати комплекс організаційного забезпечення ефективності системи інформаційної безпеки туристичних підприємств;

- запропонувати заходи з ресурсного забезпечення ефективності системи інформаційної безпеки туристичних підприємств.

Об’єкт дослідження – процес формування та функціонування системи інформаційної безпеки підприємства.

Предмет дослідження – сукупність теоретичних, методичних та практичних засад забезпечення ефективності системи інформаційної безпеки підприємства.

Методи дослідження. У процесі проведення дисертаційного дослідження були використані загальнонаукові та спеціальні методи економічних досліджень, у тому числі:

- при дослідженні системи інформаційної безпеки підприємства використовувався метод системного аналізу та синтезу, що дозволило сформувати загальну структуру системи інформаційної безпеки підприємства;

- при вивченні особливостей інформаційної економіки в Україні використовувались статистичні методи обробки інформації, що дозволило оцінити стан та основні тенденції її розвитку;

- при оцінці рівня інформаційної безпеки використовувались методи кореляційно-регресійного аналізу, що дозволило визначити залежність між елементами системи інформаційної безпеки туристичного підприємства;

- при обґрунтуванні концепції оптимізації ефективності системи інформаційної безпеки туристичного підприємства використовувались методи математичного програмування, що дозволило визначити основні напрямки економічної оптимізації.

У інформаційній базі дослідження лежать Закони України, Укази Президента України, Постанови Кабінету міністрів України, статистичні дані Державного комітету статистики України, офіціальні дані міжнародних організацій, публікації вітчизняних та зарубіжних вчених, матеріали досліджень, що виконані автором особисто.      

Наукова новизна отриманих результатів полягає у теоретичному та методичному обґрунтуванні та вирішенні важливої науково-практичної проблеми: розробка положень по формуванню організаційно-економічного механізму забезпечення ефективності системи інформаційної безпеки підприємства як основи для підвищення стабільності функціонування туристичних підприємств АР Крим.

Уперше:

- розроблено модель організаційно-економічного забезпечення ефективності системи інформаційної безпеки для туристичного підприємства, яка передбачає оцінку ефективності, планування та реалізацію заходів з забезпечення ефективності та поєднує методи державного та внутришньогосподарського управління, що дозволяє визначити прийнятний варіант забезпечення ефективності;

Удосконалено:

- загальну структуру системи інформаційної безпеки підприємства через поєднання основних елементів (суб’єктів та об’єктів), рівнів (оперативного, тактичного, стратегічного) та функцій (управління, ресурсного забезпечення, реалізації заходів) системи інформаційної безпеки підприємства, що дозволило визначити основні групи заходів з забезпечення функціонування системи інформаційної безпеки підприємства;

- методичний підхід до аналізу структури та динаміки інформаційних загроз у застосуванні на рівні туристичних підприємств, що дозволяє через формування матриці інформаційного ризику туристичних підприємств визначити потенційні інформаційні збитки;

- структуру методів інформаційного захисту на туристичному підприємстві за допомогою поєднання пасивно-превентивного, активно-превентивного та реактивного підходів, що дозволило виявити недоліки інформаційного захисту; 

Дiстало подальший розвиток:

- визначення економічної категорії «інформаційної ефективності», яке на відміну від існуючих трактувань враховує кількість та якість як складових інформації у інтегральній формі, що дозволило сформулювати значення ефективності в управлінні системою інформаційної безпеки підприємства;

- комплекс організаційного забезпечення ефективності системи інформаційної безпеки підприємства на основі компетентнісного підходу до управління системою інформаційної безпеки в частині розвитку персоналу, що дозволило визначити напрямки реалізації організаційних заходів інформаційного захисту туристичних підприємств;

- концептуальні основи ресурсного забезпечення ефективності системи інформаційної безпеки на основі оптимізації структури ресурсозабезпечення з урахуванням синергетичного ефекту, що дозволяє знижувати рівень витрат на систему інформаційної безпеки туристичних підприємств.

Практичне значення отриманих результатів. Запропонований підхід до розробки прогнозної матриці інформаційних загроз туристичних підприємств використаний Міністерством економічного розвитку та торгівлі АР Крим при розробці Плану реалізації першого етапу Стратегії (2011-2013 роки) економічного та соціального розвитку АР Крим на 2011-2020 роки (довідка впровадження № 060-2/649 від 05.05.2011 р.).

Сформульовані методологічні аспекти концепції забезпечення реалізації максимізації економічної ефективності системи інформаційної безпеки туристичних підприємств Автономної Республіки Крим, на основі використання методів математичного програмування, були враховані Міністерством фінансів АРК при розрахунках стратегічного прогнозу бюджетних надходжень від діяльності підприємств туристично-рекреаційного комплексу Автономної Республіки Крим на період 2011-2020 років (довідка впровадження № 04-01/851 від 14.04.2011 р.).  

Рекомендації щодо використання спеціальних інструментів забезпечення ефективності системи інформаційної безпеки, впроваджені у комерційну діяльність  туристичної компанії «Спарта Крим» (довідка впровадження          № 05/296 від 14.04.2011 р.).

Пропозиції щодо математизації та автоматизації системи інформаційної безпеки, впроваджені у комерційну діяльність КП «Сімферопольский турсервіс» (довідка впровадження № 8 від 24.01.2011 р.). 

Розроблені заходи щодо інтелектуалізації системи інформаційної безпеки, впроваджені у комерційну діяльність  ТОВ «КРЦ РА «Кримавтотур» (довідка впровадження № 13 від 04.02.2011). 

В практичній діяльності структурних підрозділів Кримського акціонерного товариства по туризму й екскурсіям «Кримтур» використовуються удосконалена методика аналізу рівня інформаційної безпеки (довідка впровадження № 256/01-p від 11.05.2011 р).

Досліджені теоретичні та методологічні положення теми запроваджені у навчально-виховний процес Кримського економічного інституту ДВНЗ «Київського національного економічного університету імені Вадима Гетьмана», зокрема, при викладанні у 2005-2011 роках наступних дисциплін економічного циклу на кафедрі економіки підприємства: «Соціально-економічна безпека», «Економіка підприємства», «Обґрунтування господарських рішень та оцінка ризику», «Економіка праці та соціально-трудові відносини» (довідка впровадження № 505/01-08 від 10.05.2011 р.).

Особистий вклад автора. Наукові положення, методичні розробки, практичні рекомендації та висновки є результатом самостійно виконаних автором досліджень з забезпечення ефективності системи інформаційної безпеки підприємства на базі запровадження пріоритетних форм функціонування відповідної системи, удосконалення інформаційної політики підприємства та максимізації ефективності інформаційного захисту. 

Апробація результатів дисертації. Основні положення дисертаційної роботи щодо розробки теоретичних та методичних засад, а також практичних рекомендацій з забезпечення ефективності системи інформаційної безпеки туристичних підприємств доповідалися на трьох міжнародних та двох регіональних науково-практичних конференціях: 

- міжнародних конференціях «Реалізація національних економічних інтересів України в рамках Євроінтеграційних процесів» (м. Сімферополь, 2009 р.); «Актуальные вопросы развития инновационной деятельности» (м. Сімферополь, 2009 р.);

- регіональних конференціях «Развитие инновационной культуры общества: проблемы и перспективы» (м. Сімферополь, 2007 р.); «Наука и бизнес. Проблемы развития малого инновационного предпринимательства» (м. Сімферополь, 2007 р.); «Молодая наука Крыма» (м. Сімферополь, 2007 р.). 

Публікації. За результатами досліджень опубліковано 13 наукових праць, загальним обсягом 4,0 друк. арк., із них у наукових монографіях – 3 праці, загальним обсягом 2,1 друк. арк., у наукових фахових виданнях – 4 праці, загальним обсягом 1,2 друк. арк., у інших виданнях – 6 праць, загальним обсягом 0,7 друк. арк.

ВИСНОВКИ

У дисертації було вирішено актуальне науково-практичне завдання з розробки теоретико-методичних засад та практичних рекомендацій щодо забезпечення ефективності системи інформаційної безпеки туристичних підприємств. На основі результатів дослідження сформовані наступні висновки:

1. Вивчення процесу формування та функціонування системи інформаційної безпеки підприємства дозволило автору удосконалити загальну структуру системи інформаційної безпеки підприємства через поєднання основних елементів (суб’єктів та об’єктів), рівнів (оперативного, тактичного, стратегічного) та функцій (управління, ресурсного забезпечення, реалізації заходів) системи інформаційної безпеки підприємства, що дозволило визначити основні групи заходів із забезпечення функціонування системи інформаційної безпеки підприємства.

2. Дослідження інформаційної ефективності в умовах становлення інформаційної економіки сприяло подальшому розвитку визначення економічної категорії «інформаційної ефективності», яке на відміну від існуючих трактувань враховує кількість та якість як складових інформації у інтегральній формі, що дозволило сформулювати значення (індикативне, контрольне, стимулююче, планове, оціночне, критеріальне, порівняльне) ефективності в управлінні системою інформаційної безпеки підприємства.

3. Проведення аналізу структури та динаміки інформаційних загроз туристичних підприємств дозволило встановити зростаючу тенденцію майже за всіма джерелами, які поділені за своєю сутністю на три групи: природні, антропогенні та технічні джерела. В результаті було удосконалено методичний підхід до аналізу структури та динаміки інформаційних загроз у застосуванні на рівні туристичних підприємств, що дозволяє через формування матриці інформаційного ризику туристичних підприємств визначити потенційні інформаційні збитки.

4. Розгляд економічних, правових, психологічних та технічних методів інформаційного захисту та їх використання на туристичних підприємствах дозволило запропонувати удосконалену структуру методів інформаційного захисту на туристичному підприємстві за допомогою поєднання пасивно-превентивного, активно-превентивного та реактивного підходів, що дозволило виявити недоліки інформаційного захисту.

5. Розроблена модель організаційно-економічного забезпечення ефективності системи інформаційної безпеки туристичних підприємств передбачає оцінку ефективності, планування та реалізацію заходів із забезпечення ефективності та поєднує методи державного та внутришньогосподарського управління, що дозволяє визначити прийнятний варіант забезпечення ефективності. Використання запропонованої моделі дозволить підвищити рівень інформаційної безпеки та знизити рівень ресурсних витрат на систему інформаційної безпеки туристичного підприємства.

6. Сформовано комплекс організаційного забезпечення ефективності системи інформаційної безпеки підприємства на основі компетентнісного підходу до управління системою інформаційної безпеки в частині розвитку персоналу, що дозволило визначити напрями реалізації заходів інформаційного захисту туристичних підприємств. Комплекс організаційного забезпечення ефективності системи інформаційної безпеки туристичних підприємств включає: підвищення рівня організації системи інформаційної безпеки туристичного підприємства на основі її комплексної регламентації; розробка ефективної системи навчання та тестування персоналу туристичного підприємства на основі компетентнісного підходу; реалізація заходів із матеріального стимулювання персоналу туристичного підприємства до виконання правил інформаційної безпеки; запровадження пріоритетних форм функціонування системи інформаційної безпеки туристичного підприємства. 

7. Запропоновано заходи з ресурсного забезпечення ефективності системи інформаційної безпеки туристичних підприємств, що дозволило отримати подальший розвиток концептуальних основ ресурсного забезпечення ефективності системи інформаційної безпеки на основі оптимізації структури ресурсозабезпечення з урахуванням синергетичного ефекту, що дозволяє знижувати рівень витрат на систему інформаційної безпеки туристичних підприємств.
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