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Законодательное регулирование использования цифровых подписей в странах с развитой рыночной экономикой


· Оглавление диссертации кандидат юридических наук Щёголева, Светлана Вячеславовна
Введение.

Глава 1. Актуальные теоретические проблемы законодательного регулирования в сфере использования электронных цифровых подписей.

§ 1. Основные теоретические проблемы использования документов в электронной форме отображения в государственном управлении и экономике.

§ 2. Международно-правовое регулирование в сфере электронных цифровых подписей и электронной торговли.

§ 3. Сравнительно-правовой анализ понятийного аппарата законодательства об электронной цифровой подписи. Условия придания юридической силы электронным цифровым подписям.

Глава 2. Основные положения законодательства стран с развитой рыночной экономикой в сфере использования электронных цифровых подписей.

§ 1. Правовой статус удостоверяющих центров по законодательству разных государств. Использование цифровых подписей в сфере государственного управления.

§ 2. Организационно-правовые аспекты применения системы цифровой подписи в органах внутренних дел Российской Федерации.

§ 3. Контроль и надзор в сфере использования электронных цифровых подписей. Юридические санкции за правонарушения в сфере использования электронных цифровых подписей.

· Введение диссертации (часть автореферата) На тему "Законодательное регулирование использования цифровых подписей в странах с развитой рыночной экономикой"
Актуальность темы исследования

Повсеместное развитие телекоммуникаций и информационных технологий - одна из важных примет XXI века. В ряде стран, например в Японии и США, их уровень стал настолько высок, что можно говорить о начале перехода к информационному обществу. В своем послании Федеральному Собранию от 12.11.2009 г1. Президент Российской Федерации Д.А. Медведев выделил развитие телекоммуникаций в качестве одного из четырех стратегических направлений развития экономики страны, так как в этой сфере мы пока занимаем отнюдь не почетное место в первой десятке лидеров.

Дальнейшее развитие телекоммуникационных технологий неизбежно станет локомотивом для прогресса всей информационной инфраструктуры, в том числе документооборота в электронной форме отображения, что для России с ее огромными территориями и сложной административной системой является решением многих проблем в государственном и корпоративном управлении.

Документ как отражение воли государственной власти существует тысячелетия. Но уже к середине прошлого века стало очевидным, что объемы деловых документов столь огромны, что их обработка и хранение без перехода на какой-то принципиально новый технологический уровень могут привести к быстрому информационному и управленческому коллапсу.

Данную проблему удалось постепенно решить с помощью вычислительной техники. Однако тут же возникла еще одна проблема — проблема надежного способа подтверждения подлинности электронного документа, которую для традиционного бумажного документа решили давно. В конечном итоге она нашла свое разрешение после разработки ряда математических алгоритмов, получивших обобщенное название «электронная (цифровая) подпись».

1 См: Российская газета. - 2009. Федеральный выпуск № 5038 (214). - 13 нояб.

Потребность в обмене юридически значимыми документами в электронной форме отображения была столь высока, что многие страны поспешили принять специальные законы, регулирующие данные отношения, большинство из которых было ориентировано на сферу так называемой электронной торговли, открывавшей широкие перспективы для движения товаров, работ и услуг на новые рынки сбыта при снижении издержек.

Не осталась в стороне и Российская Федерация, приняв в начале 2002 г. Федеральный закон «Об электронной цифровой подписи». Однако в тот период ни у России, ни у большинства других стран не было практического опыта построения систем подтверждения цифровой подписи как в организационном, так в юридическом плане. Многие национальные законы, в том числе и отечественный, создавались умозрительно, на основе еще более абстрактных моделей, разработанных международными организациями.

И лишь практическое правоприменение позволило внести необходимые коррективы.

В Российской Федерации система юридически значимого электронного документооборота пока развита крайне слабо. Его активно используют в своих целях такие ведомства, как Федеральная налоговая служба, Федеральная таможенная служба, МВД РФ, а также банковский сектор. Такое положение дает шанс до начала повсеместного внедрения технологии цифровой подписи определить принципиальные пробелы в российской модели юридического обеспечения системы подтверждения цифровой подписи и устранить их.

Для достижения данной цели использование метода сравнения является наиболее перспективным.

Тем не менее, следует также понимать, что системы подтверждения подлинности цифровой подписи и, как следствие подлинности электронного документа, представляют собой не только комплекс административно-правовых норм, но и сложный комплекс технических и организационных решений, ряд из которых прямо задает направление для правового регулирования. Именно поэтому изучение данной проблемы необходимо осуществлять в определенном соприкосновении с другими науками - наукой государственного управления, отдельными разделами математической теории и рядом других.

По мнению автора, глобальность задач, стоящих перед российским государством и обществом по развитию информационных и телекоммуникационных технологий и важному месту среди них для систем защищенного электронного документооборота, предопределяет и актуальность, и своевременность данного диссертационного исследования.

Степень проработанности проблемы

Изучение общих проблем информационного права и правовых аспектов информатизации отражено в работах таких ученых, как И.Л. Бачило, Г.В. Белов,

A.Б. Венгеров, А.П. Вершинин, C.B. Вихорев, Е.К. Волчинская, В.А. Дозорцев,

B.А. Копылов, В.В. Крылов, A.A. Косовец, В.М. Лебедев, В.Н. Лопатин, В.Н. Монахов, В.В. Наумов, Н.С. Полевой, А.П. Сергеев, O.A. Степанов, A.A. Стрельцов, Ю.А. Тихомиров, И.Д. Тиновицкая, Л.К. Терещенко, A.B. Ткачев, A.A. Фатьянов и ряд других.

Изучение теоретических и прикладных проблем построения систем электронного документооборота и правового регулирования этих отношений отражено в работах М.В. Климович, С.И. Семилетова, A.A. Фатьянова, A.B. Шамраева и ряда других.

Комплексного научного исследования, посвященного сравнительному анализу правового регулирования организации электронного документооборота с использованием электронной цифровой подписи до сего времени в нашей стране не проводилось.

Объектом исследования являются правоотношения, возникающие в процессе информатизации деятельности органов публичной власти, органов внутренних дел и организаций коммерческой направленности при использовании ими систем подтверждения подлинности документов в электронной форме отображения с помощью электронной цифровой подписи.

Предмет исследования составляют нормы международного и национального законодательства, регулирующие отношения по использованию систем электронной цифровой подписи для подтверждения подлинности документов в электронной форме отображения, а также доктринальные положения наук административного, информационного и других отраслевых юридических наук, формирующих теоретическую платформу для соответствующего нормативного регулирования.

Цель и задачи исследования

Целью исследования является изучение нормативного регулирования использования систем электронной цифровой подписи для подтверждения подлинности документов в электронной форме отображения на международном уровне, а также сравнительное изучение основных положений специализированных национальных законодательных актов для выработки научно обоснованных предложений по совершенствованию нормативного регулирования указанных отношений в Российской Федерации.

В рамках достижения указанной цели в диссертационном исследовании решались следующие основные задачи:

1) анализ основных теоретических проблем использования документов в электронной форме отображения в государственном управлении и экономике;

2) анализ законодательных актов международного уровня, осуществляющих регулирование отношений в сфере электронных цифровых подписей и электронной торговли;

3) сравнительно-правовой анализ понятийного аппарата законодательства об электронной цифровой подписи; изучение нормативно определенных условий придания юридической силы электронным цифровым подписям;

4) определение особенностей установления правового статуса удостоверяющих центров электронной цифровой подписи по законодательству различных государств; изучение особенностей использования цифровых подписей в сфере государственного управления в различных странах;

5) изучение особенностей правового регулирования организации контроля и надзора в сфере использования электронных цифровых подписей, а также юридических санкций, установленных за правонарушения в сфере использования электронных цифровых подписей.

Методология и методы исследования

Общую методологическую основу диссертационного исследования составили диалектический метод познания, системный и целевой подходы к изученному комплексу проблем. В основу конкретной методологии положены специальные методы познания: сравнительно-правовой, формально-логический и формально-юридический, а также методы абстрагирования, аналогии и моделирования.

Эмпирическую базу исследования составили зарубежные и отечественные исследования в области законодательного использования цифровых подписей (сравнительно-правовой анализ) таких стран, как: Индия, Австрия, Швеция, Швейцария, Литва, Сингапур, Германия, Малайзия, Эстония, Тунис, Япония, Дания, Болгария, Россия, США, Корея.

Эмпирическую базу исследования также составили различные социологические исследования, посвященные проблемам использования цифровой подписи в органах внутренних дел, проводившиеся на базе ГУВД, МВД Воронежской, Липецкой, Тамбовской областей и других регионов. В исследовании приняли участие более трехсот респондентов. При этом результаты исследования в органах внутренних дел вызвали устойчивый интерес сотрудников органов внутренних дел к изучению указанной проблемы в связи с развитием телекоммуникационных технологий.

Научная новизна исследования заключается в том, что впервые в науке информационного права проведено комплексное теоретико-прикладное исследование проблем законодательного регулирования использования систем электронной цифровой подписи на международном уровне и на примере целого ряда национальных законодательных актов. Это позволило дать предложения по совершенствованию законодательства Российской Федерации в этой области, в частности заключения сделок в электронном виде между юридическими лицами, и тем самым расширить экономические связи, снизить затраты на обеспечение заключения различного рода договоров и др.

Достижение основной цели исследования и связанных с ним задач позволило получить следующие обладающие характером научной новизны результаты:

- постановка и решение задач по поводу документооборота на новые носители с возможностью передачи по каналам связи, обеспечение хранения и поиска документов в системах при сохранении главного свойства документа - его способности юридически значимо подтверждать волеизъявление управомоченных лиц;

- обоснованы предложения по гармонизации законодательного регулирования цифровой подписи в Российской Федерации с международными правовыми актами и законодательством наиболее существенных торговых партнеров России. Это позволит обеспечить возможность заключения сделок в электронном виде между юридическими лицами, находящимися под различной юрисдикцией;

- на основе анализа зарубежного законодательства о цифровой подписи автором выявлена тенденция, заключающаяся в том, что более «мягкие» конструкции получения статуса удостоверяющего центра и подтверждения соответствия стандартам качества предоставляемых услуг характерны для Европы, а более «жесткие» конструкции, основанные налицензировании, - для Азиатско-Тихоокеанского региона.

Положения, выносимые на защиту:

1. Система правового регулирования в сфере использования электронной цифровой подписи в Российской Федерации не может исчерпываться наличием только одного Федерального закона «Об электронной цифровой подписи», к тому же не лишенного ряда существенных недостатков. Необходима разработка целого комплекса законодательных и других норм, обеспечивающего решение двух важных задач: во-первых, практической действенности использования электронной цифровой подписи в административном и гражданском обороте; во-вторых, гармонизацию с международными правовыми актами и законодательством наиболее значимых торговых партнеров России в целях обеспечения возможности заключения сделок в электронном виде между юридическими лицами, находящимися под различной юрисдикцией, и тем самым расширения экономических связей, а также снижения затрат на обеспечение заключения различного рода договоров.

2. Типовой закон ЮНСИТРАЛ «Об электронной подписи» по своему юри-дико-техническому уровню и форме регулирования соответствует своему предназначению. Он содержит вполне приемлемые для акта такого уровня нормы, позволяющие на их основе сформировать схожие по сути национальные законы, которые впоследствии могут быть применены для установления соответствующих межгосударственных отношений.

Анализ ряда основных положений Модельного закона государств — участников СНГ «Об электронной цифровой подписи» показал, что не все его нормы являются логичными и взаимоувязанными, ряд положений данного акта излишне вторгается в компетенцию национальных законодателей. Хотя структура данного законодательного акта и может служить основой для аналогичных национальных законов, многие его положения для адаптации к национальным системам законодательства подлежат существенной переработке, что снижает его практическое значение.

3. Подходы к сфере применения способа подтверждения подлинности электронных документов: неограниченное применение и законодательно ограниченное применение. Автор полагает, что Федеральный закон «Об электронной цифровой подписи» должен содержать отсылочную норму, обязывающую Правительство Российской Федерации определять перечень официальных документов, которые можно представлять в электронной форме отображения.

4. Предложения по дополнению и изменению норм Федерального закона «Об электронной цифровой подписи», сформулированные на основе анализа норм иностранного законодательства:

4.1. дополнить статью 5 пунктом следующего содержания:

5. Средства электронной цифровой подписи должны отвечать следующим основным требованиям: закрытый и открытый ключи электронной цифровой подписи, вырабатываемые средством электронной цифровой подписи, должны быть гарантированно уникальными; средства хранения закрытых ключей электронной цифровой подписи должны исключать возможность копирования записанной на них ключевой информации; средства электронной цифровой подписи не изменяют содержание подписываемого электронного документа и не препятствуют владельцу сертификата ключа подписи знакомиться с содержанием электронного документа до его подписания»;

4.2. изложить дефиницию «электронная цифровая подпись» в следующем виде:

Цифровая подпись — реквизит документа, предназначенный для подтверждения факта согласия подписавшего документ лица с его содержанием, а также защиты от подделки, полученный в результате криптографического преобразования информации, содержащейся в хэш-функции подписываемого электронного документа, с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца ключа подписи»;

4.3. дополнить статью 3 дефинициями следующего содержания:

Хэш-функция (функция хэширования) — обязательный элемент алгоритма формирования электронной цифровой подписи, во всех случаях одинаковый для одного и того же электронного документа, являющийся результатом математического анализа содержания электронного документа, предназначенный для сокращения времени подписывания и проверки электронной цифровой подписи»;

Ключевая пара - личный ключ электронной цифровой подписи (закрытый ключ) и ключ проверки электронной цифровой подписи (открытый ключ), которые математически связаны между собой таким образом, что ключ проверки (открытый ключ) может проверять электронную цифровую подпись, создаваемую личным ключом (закрытым ключом), не выявляя при этом содержания личного ключа (закрытого ключа)».

5. Абсолютная индифферентность Федерального закона «Об электронной цифровой подписи» к проблемам установления административного надзора за деятельностью удостоверяющих центров была обусловлена изначально принятым законодателем решением о лицензировании данной деятельности. Исключение ее из числа лицензируемых видов деятельности в настоящее время создало правовой вакуум в данном вопросе. С этой целью автор полагает необходимым восстановить систему лицензирования для деятельности по удостоверению электронной цифровой подписи и в качестве наиболее приемлемой для России рекомендовать закрепленную в Законе Республики Корея «О цифровой подписи» схему образования удостоверяющих центров, позволяющую на этапе первичного формирования их сети достичь построения целостной однородной системы, осуществляющей удостоверение принадлежности и подлинности электронной цифровой подписи с высокой степенью информационной безопасности.

6. В качестве наиболее приемлемой для России модели административной надзорной системы за деятельностью удостоверяющих центров является предусмотренная Законом Эстонской Республики «О цифровой подписи», которая включает в себя соответствующий орган исполнительной власти, специализированный субъект в виде главного оператора реестра сертификатов ключей подписи и учреждение по надзору за защитой персональных данных. При этом для органа исполнительной власти, возглавляющего систему административного надзора, непосредственно в тексте закона должны быть определены надзорные полномочия.

7. В России необходимо формулирование конкретных административно-правовых норм, устанавливающих ответственность за правонарушения в сфере использования цифровых подписей. Во-первых, из-за специфики данных отношений имеющиеся нормы общего характера довольно проблематично распространить на сферу цифровой подписи. Во-вторых, это будет отвечать опыту развитых стран и поможет облегчить интеграцию отечественной системы защищенного электронного документооборота в складывающуюся в настоящее время общую систему.

В качестве первостепенной меры автор видит необходимость в криминализации следующих деяний:

- противоправного использования закрытого (личного) ключа подписи другого лица для удостоверения электронных документов;

- противоправного распространения или передачи третьему лицу закрытого (личного) ключа подписи другого лица лицом, которое обязано сохранять его в тайне.

8. Разработаны автором Инструкция о порядке ведения электронного документооборота с использованием цифровых подписей в органе внутренних дел уровня субъекта Российской Федерации, а также предложения по его организации и реализации.

Теоретическая и практическая значимость исследования

Теоретическая значимость работы заключается в том, что выводы и обобщения, полученные в результате анализа норм права и ряда доктринальных положений позволяют получить более целостное представление о правовой природе электронной цифровой подписи, основных сложившихся в мире системах регулирования отношений по ее использованию для нужд государственного управления и экономической деятельности и тем самым развить ряд направлений в науке информационного права.

Практическая значимость работы состоит в том, что сделанные в ней выводы и предложения могут быть использованы при совершенствовании законодательного регулирования использования электронной цифровой подписи в Российской Федерации, а также в учебном процессе в системе высшего профессионального образования юридического профиля при изучении предметов «Информационное право», «Организация электронного документооборота», при повышении квалификации работников органов государственной власти, в том числе органов внутренних дел.

Обоснованность и достоверность полученных результатов обеспечивается методологией проведенного исследования, базирующейся на системном и комплексном подходах к ее предмету. Положения и выводы диссертационного исследования опираются на анализ норм административного, информационного и гражданского законодательства Российской Федерации и ряда зарубежных государств, иных нормативных правовых актов, регулирующих данную область общественных отношений.

В процессе работы над диссертационным исследованием автором изучено значительное количество нормативного материала, общетеоретической и специальной литературы.

Апробация результатов исследования и внедрение. Основные теоретические положения и выводы проведенного диссертационного исследования отражены в 11 публикациях автора, из которых 3 осуществлены в периодических научных изданиях, рекомендованных ВАК. Результаты внедрены и используются в учебном процессе и научно-исследовательской деятельности Московского инженерно-физического института (государственного университета), Воронежского института ФСИН России, а также практической деятельности УТ МВД России по ЦФО, Юго-Восточного линейного УВДТ по Воронежской области.

Основные результаты проведенного исследования докладывались на Международной научно-практической конференции «Современные проблемы борьбы с преступностью» (1-2 июня 2006 г.), Всероссийской научно-практической конференции «Охрана, безопасность и связь» (2009 г.) в Воронежском институте МВД России, Всероссийской научно-практической конференции «Техника и безопасность объектов УИС» (2008 г.) в Воронежском институте ФСИН России, Всероссийской научно-практической конференции «Актуальные проблемы права на современном этапе развития российской государственности» (25-26 марта 2010 г.) в г. Сибай Башкирского государственного университета, а также в ходе научных сессий НИЯУ МИФИ в 2008-2010 г. и на заседаниях кафедры №47 НИЯУ МИФИ.

Структура и объем диссертации обусловлены предметом, целями и задачами исследования. Диссертация состоит из введения, двух глав, включающих шесть параграфов, заключения, списка использованной литературы и приложения.

· Заключение диссертации по теме "Административное право, финансовое право, информационное право", Щёголева, Светлана Вячеславовна
Выводы проведенного диссертационного исследования сводятся к следующему:

1. Одной из основных теоретических проблем, которые необходимо было решить для совершенствования документационного обеспечения государственного управления, являлось решение задачи перевода документооборота на новые носители с возможностью передачи по каналам связи, обеспечение хранения и поиска документов в технических системах при сохранении главного свойства документа - его способности юридически значимо подтверждать волеизъявление управомоченных лиц либо описанные в нем события и факты.

2. Система правового регулирования в сфере использования ЭЦП в Российской Федерации не может исчерпываться наличием одного только Федерального закона «Об электронной цифровой подписи», в котором также имеет место быть пробельность. Необходимо создать действительно систему нормативных правовых актов различного уровня, обеспечивающую, во-первых, действенность использования ЭЦП в административном и гражданском обороте, во-вторых, гармонизованную с международными правовыми актами и законодательством наиболее существенных торговых партнеров России, чтобы обеспечить возможность заключения сделок в электронном виде между юридическими лицами, находящимися под различнойюрисдикцией, и тем самым расширить экономические связи, а также снизить затраты на обеспечение заключения различного рода разовых и пролонгируемых договоров.

3. В последние годы предпринимаются попытки принятия отечественного закона «Об электронной коммерции», для которого предлагаются различные названия, вплоть до «электронной экономической деятельности». Введение в отечественное законодательство такой категории привело бы к формированию излишне широкой сферы действия для такого акта и вошло бы в дисгармонию прежде всего с гражданским законодательством, которое уклоняется от ее использования. Учитывая, что данный акт, если он будет принят в нашей стране, будет содержать не только нормы гражданского права, но и нормы административного права и соответственно применяться в административно-правовых отношениях, целесообразно было бы просто четко определить те отношения, при регулировании которых он будет применяться, а не впадать в не имеющую перспективы научную полемику о содержании категории «экономическая деятельность». Категорию «электронная торговля» следует сохранить, чтобы обеспечить схожесть закона с международными актами и прежде всего с Типового закона ЮНСИТРАЛ «Об электронной торговле».

4. Подвергнув анализу наиболее существенные нормы Модельного закона государств - участнков СНГ «Об электронной торговле», автор пришел к выводу о том, что данный акт является с юридико-технической точки зрения весьма далеким от совершенства. В его нормах присутствуют прямые и косвенные противоречия. Положения данного акта не опираются на доктрину. Хотя в ряде норм Модельного закона и можно обнаружить следы ключевых положений Типового закона ЮНСИТРАЛ «Об электронной торговле», однако концепцию данного акта Модельный закон не воспринял. В силу указанного он вряд ли может быть достойной основой для разработки соответствующего национального законодательства.

5. Анализ ряда основных положений действующего в настоящее время Модельного закона государств - участников СНГ «Об электронной цифровой подписи» показал, что не все его нормы являются логичными и взаимоувязанными, ряд положений данного акта излишне вторгается в компетенцию национальных законодателей. Хотя структура Закона и может служить основой для структуры национальных законов, однако многие его положения необходимо существенно перерабатывать для того, чтобы они были встроены в национальные системы права.

6. На основании положений изученных автором законодательных актов автор приходит к выводу о том, что существуют два нормативно закрепленных подхода к сфере применения цифровой подписи: неограниченное применение и законодательно ограниченное применение. Автор придерживается мнения о том, что исходя из сложившейся в настоящее время в России системы административно-правового регулирования, Закон об ЭЦП должен содержать хотя бы отсылочную норму, обязывающую Правительство Российской Федерации определять те официальные документы, которые возможно представлять в электронной форме отображения, с постепенным расширением данного перечня. Реализация этого предложения позволит создать дополнительные условия для придания цифровой подписи юридической силы в различных системах правоотношений.

7. Проанализированный нормативный материал объективно подтверждает тот факт, что применительно к статусу субъектов, оказывающих услуги по подтверждению подлинности цифровой подписи путем выдачи сертификатов, подтверждающих принадлежность проверочного ключа конкретному лицу, как в модельных, так и в национальных законах присутствует существенное разнообразие. В ряде законов такая возможность предоставляется и государственным органам, и юридическим лицам, и отдельным гражданам. При этом государственным органам разрешается заниматься данной деятельностью только для решения возложенных на них публичных задач.

8. Деятельность по предоставлению услуг подтверждения принадлежности проверочных (открытых) ключей конкретным лицам, как правило, подразделяется в национальных законах на несколько уровней, из которых только высшие подлежат контролю со стороны государства и в силу этого признаются безопасными (выдача квалифицированных сертификатов). К поставщикам таких услуг в законах формулируется ряд четких требований, что, к сожалению, отсутствует в отечественном Законе об ЭЦП и в чем имеется настоятельная необходимость.

9. Наиболее приемлемой для российской правовой действительности автор считает систему, созданную в Законе Республики Корея «О цифровой подписи», позволяющую на этапе первичного формирования сети удостоверяющих центров достичь целостной однородной системы, осуществляющей удостоверение цифровой подписи с высокой степенью информационной безопасности. Возможные вариации по расширению сети с разноуровневыми поставщиками услуг удостоверения подписи возможны только после построения опорной сети с гарантированным качеством удостоверения, что возможно только на условиях лицензирования и соответствующего административного надзора.

10. При анализе зарубежного законодательства о цифровой подписи автор также выявил тенденцию, заключающуюся в том, что более «мягкие» конструкции получения статуса удостоверяющего центра и подтверждения соответствия стандартам качества предоставляемых услуг, характерны для Европы, а более «жесткие» конструкции, основанные налицензировании, - для Азиатско-Тихоокеанского региона.

11. По мнению автора, абсолютная индифферентность российского Закона об ЭЦП к проблемам установления административного надзора за деятельностью удостоверяющих центров обусловлена изначально принятым законодателем решением о лицензировании данной деятельности. В этом случае надзор осуществлялся бы тем органом исполнительной власти, который осуществляет лицензирование, по общим правилам. Исключение деятельности удостоверяющих центров из числа лицензируемых создало правовой вакуум в данном вопросе.

13. В большинстве европейских стран, несмотря на то, что деятельность поставщиков сертификационных услуг (удостоверяющих центров) подлежит, как правило, только добровольной аккредитации, за их работой законодательно установлен административный надзор. Для этих целей нормативно определены конкретные государственные органы, сформулированы их административные правомочия и обязанности, а также меры административного принуждения, которые они могут применять к лицам, нарушающим установленный порядок.

В других странах в качестве надзирающих субъектов устанавливаются либо конкретно не определенные (Индия), либо негосударственные (Тунис, Литва), однако объем их административных правомочий в целом стереотипен, что подчеркивает его объективную природу и необходимость.

Наиболее приемлемой для России автор считает административную надзорную систему, которая установлена Законом Эстонской Республики «О цифровой подписи».

Также автор полагает необходимым восстановить систему лицензирования для деятельности по удостоверению цифровой подписи, так как любые иные надзорные меры, исходя из реалий российской правовой действительности, представляются ему недостаточно эффективными. Переход на данном этапе к юридическим схемам добровольной аккредитации является преждевременным.

14. Системы административных и уголовных санкций, установленные за правонарушения в сфере использования цифровых подписей в различных странах, отличаются значительным разнообразием, что обусловлено в том числе особенностями построения национальных правовых систем. В Австрии и Германии акцент сделан на административных санкциях, в Дании и Корее - на уголовных. Автору представляется интересным опыт Японии, где в зависимости от тяжести содеянного лицо за правонарушения в сфере цифровых подписей может быть привлечено либо к уголовной, либо к административной ответственности. Такой подход в наибольшей степени приемлем для России.

15. По мнению автора, в нашей стране необходимо формулирование конкретных уголовно-правовых и административно-правовых норм, устанавливающих ответственность за правонарушения в сфере использования цифровых подписей. Во-первых, из-за специфики данных отношений имеющиеся нормы общего характера довольно проблематично распространить на сферу цифровой подписи. Во-вторых, это будет отвечать опыту развитых стран и поможет облегчить интеграцию отечественной системы защищенного электронного документооборота в складывающуюся в настоящее время общую систему. В качестве первостепенной меры автор видит необходимость в криминализации следующих деяний:

- противоправного использования закрытого (личного) ключа подписи другого лица для удостоверения электронных документов;

- противоправного распространения или передачи третьему лицу закрытого (личного) ключа подписи другого лица лицом, которое обязано сохранять его в тайне.
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