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            АПК         –       апаратно-програмний комплекс
            БД            –        база даних
            ДНДЕКЦ –       Державний науково-дослідний експертно-                                             

                                      криміналістичний центр МВС України

            ЕД            –       електронний документ

            ЕОМ        –       електронно-обчислювальна машина

            ЕЦП         –       електронний цифровий підпис

            ІВМ         –        International Business Machines Corporation (Міжнародна 

                                       корпорація ділових машин)   

            ІЧП          –        інфрачервоні промені         

            ККДДКТ –        комплексне криміналістичне дослідження документів,       

                                       виконаних за допомогою комп’ютерних технологій    

            КПК         –        кримінально-процесуальний кодекс України        
            МЮ          –        міністерство юстиції України
            НДЕКЦ    –        науково-дослідний експертно-криміналістичний центр   

                                        України
  НДІСЕ      –       науково-дослідний інститут судової експертизи

  НЖМД     –        накопичувач на жорсткому магнітному диску
            ОC             –       операційна система 

            ПЗ             –        програмне забезпечення           
            ПК             –       персональний комп’ютер

            СЕ             –       судова експертиза

            СКТЕ        –       судова комп’ютерно-технічна експертиза

            СТЕД        –       судово-технічна експертиза документів

            ТКДД        –       техніко-криміналістичне дослідження документів

            ТШХ         –       тонкошарова хроматографія 

              УФП         –       ультрафіолетові промені       

             ЦПК         –       цивільно-процесуальний кодекс України

ВСТУП
Актуальність дослідження 
У теперішній час без документів, як засобів закріплення різноманітних фактів і правовідношень [1, c. 307], не може обійтися жодна галузь соціального життя, бо за своїм змістом і застосуванню в суспільній практиці документи мають важливе політичне, юридичне, наукове, технічне, лінгвістичне та історичне значення [2, c. 2-3]. 

Широке розповсюдження в Україні (кінець 80-х – І половина 90-х рр.) комп’ютерних технологій зумовило нову форму автоматизованого документування, друк при безперервному надходженні інформації, активний розвиток технологій, пов’язаних з мережею Інтернет [3; 4], швидке та якісне виготовлення і копіювання різноманітних документів, що відповідають вимогам, які ставляться до поліграфічної продукції, сучасне виготовлення якої також засновано на комп’ютерних технологіях [5]. 

Саме завдяки комп’ютерним технологіям, в основі організації яких лежить створення повного електронного макету будь-якого об’єкта, в тому числі і  документа, принципово змінилася технологія його створення, при чому зміни торкнулися не лише зовнішнього вигляду, але також його функцій і властивостей. 
Якщо раніше в основному вивчалися папери, що відображували рух товарно-матеріальних цінностей, особисті документи, довідки, посвідчення, лотерейні і проїзні квитки, квитки на культурні заходи, паперові гроші, касові чеки, акцизні марки [6, с. 7-8], то зараз до них додалися пластикові банківські картки (Visa, Diners, MasterСard), поліграфія контрафактної продукції, магнітні стрічки, жорсткі і гнучкі диски, електронні документи. Крім того, об’єктами дослідження часто стають оригінали і копії різноманітних процесуальних та фінансових документів [7, с. 20]. 

Крім документів, як джерел криміналістичної інформації [8, c. 13], основними об’єктами комплексного криміналістичного дослідження є технічні засоби їх виготовлення: сканери, принтери, копіри, багатофункціональні пристрої [9] – від тих, що високою якістю не відрізняються, до найсучасніших їх видів [10, c. 5; 11, c. 5; 12, c. 6]. 

Стрімкий розвиток комп’ютерних технологій зумовив поширення такого нового виду злочинів, як комп’ютерні (машинно-інтелектуальні або техніко-інтелектуальні [13, с. 4]): підробка документів з використанням ЕОМ і друкувальних пристроїв в якості поліграфічної бази [14, с. 15]; порушення авторських прав (комп’ютерне піратство) [15]; розкрадання системного і прикладного ПЗ; несанкціоноване копіювання, перехоплення, фальсифікація, зміна, знищення інформації [16, c. 3]; розробка і розповсюдження комп’ютерних вірусів в інформаційно-обчислювальних системах тощо [17, с. 63; 18]. 
За даними ДСБЕЗ МВС України за 4 місяці 2001 р. виявлено 7 злочинів, в 2002 р. – 25, за 6 місяців 2003 р. – 51 злочин у сфері інформаційних технологій, за І півріччя 2003 р. порушено 24 кримінальні справи по 37 злочинах, вчинених з використанням інтернет-технологій, а рівень шахрайств з використанням пластикових банківських карток в Україні у 4-5 разів перевищує середній в світі (85% цих злочинів вчиняється у м. Києві) [19, с. 11].

Поширеним є й тиражування і розповсюдження неліцензійного комп’ютерного програмного забезпечення, контрафактної аудіо- та відео продукції (особливо оптичних дисків СD-RОМ, що містять незаконні копії комп’ютерних програм [14, c. 44; 20, c. 8]). 

Кількість злочинів у сфері комп’ютерних технологій постійно збільшується, що пов’язано з високим рівнем їх латентності (у світі лише 12% таких злочинів стають відомі правоохоронним органам) [19, c. 11], а також, як і у випадку з економічними злочинами, недостатньою розробкою методик їх виявлення [21], що заважає своєчасному реагуванню на них і швидкому розкриттю [22]. 

В Україні в зв’язку з цим було видано ряд нормативно-правових актів, спрямованих на попередження та боротьбу з вказаними злочинами, серед яких найважливішими є Кримінальний кодекс (КК) України, зокрема „Розділ XVI. Злочини у сфері використання ЕОМ (комп’ютерів), систем та комп’ютерних мереж” [23, c. 902-908], закон України „Про внесення змін до Кримінального і Кримінально-процесуального кодексів України”, в якому статті 361, 362, 363 КК України викладено в новій редакції і доповнено новими статтями (ст. 3611, 3612, 3631) [24, c. 10]; постанови Кабінету Міністрів України, які стосуються нових видів документів (магнітних, електронних тощо) [25; 26].
З використанням комп’ютерних технологій вчиняються і такі „традиційні” види злочинів, як крадіжки, фальшивомонетництво, шахрайства, вимагання і навіть вбивства. Найпоширенішим способом вчинення шахрайств у сфері банківського кредитування є використання підроблених документів про господарське і фінансове становище підприємства-позичальника [27, с. 63]. Використовуються різні фінансові і банківські документи і при “відмиванні” грошових коштів [28]. Серед комп’ютерних шахрайств з використанням пластикових платіжних засобів все більшого поширення набуває одержання великих грошових сум шляхом незаконного доступу до банківських рахунків, завдяки отриманій конфіденційній інформації (номера платіжних карток, прізвища і PIN-коди клієнтів банку). Одним із способів вчинення цього злочину є виготовлення дублікатів банківських карток на офісному устаткуванні і нанесення на них магнітної стрічки, яка попередньо кодується відповідно до одержаної інформації [29, с. 7] („перезапис” кодів з магнітних карток на коди карток „непрацюючих рахунків” [30, с. 23]).

Для роботи з документами, виконаними за допомогою комп’ютерних технологій, експерту-криміналісту необхідно знати основи технології їх виготовлення, а також ознаки, які характеризують сучасні види друку. Це дозволить одержати інформацію про спосіб виготовлення документів, матеріали і устаткування, навички і кваліфікацію особи, яка причетна до їх виготовлення [6, с. 7]. Для цього в ході дослідження, шляхом комплексного застосування спеціальних знань із різних галузей (СТЕД, СКТЕ, трасології, авторознавства), виявляється система загальних ознак способу виготовлення документів, що дозволяє встановити не лише тип, вид технічного засобу, але й ідентифікувати його [31, с. 3]. 
Отже, використання комп’ютерних технологій у виготовленні документів поставило перед судовою експертизою ряд завдань, серед яких основними є: удосконалення існуючих і створення нових експертних методик, правове регулювання їх застосування, розробка методичного, апаратно-технічного забезпечення [32], підготовка кваліфікованих спеціалістів тощо. 

Проблема дослідження нерукописних документів була поставлена ще у першій половині ХІХ ст. Є.Ф. Бурінським [33], А.С. Осборном [34], Е. Локаром [35]. Важливий доробок у формування наукових засад криміналістичного дослідження документів внесли українські вчені-криміналісти: А.В. Іщенко,     Н.І. Клименко, В.П. Колмаков, В.К. Лисиченко, М.В. Салтевський, М.Я. Сегай, С.І. Тихенко, І.Я. Фрідман, В.Ю. Шепітько; російські: Р.С. Бєлкін, А.І. Вінберг, О.О. Ейсман, Ю.Г. Корухов, Д.Я. Мирський, О.Р. Росинська, М.В. Терзієв,       О.Р. Шляхов, М.П. Яблоков, вчені інших держав. 

В різний час дослідженням документів, виконаних на знакодрукуючих і знакосинтезуючих друкувальних пристроях, займалися: Г.Г. Білоусов,                  О.Г. Білоусов, В.В. Бірюков, С.Ф. Бичкова, Г.Д. Бондаренко, Л.В. Віницький,  А.А. Гусєв, Т.Б. Земляна, І.М. Каплунов, С.Ш. Касімова, В.В. Коваленко,              П.С. Кузнєцов, П.Г. Кулагін, В.В. Липовський, Г.Д. Лутоніна, Т.М. Мороз,        С.Д. Павленко, В.М. Палій, А.М. Пітірімов, З.Г. Самошина, О.О. Сахарова,       Є.В. Старіков, Л.О. Чередниченко, Т.Б. Черткова, Л.П. Щербаковська. 

Методичні розробки, спрямовані на дослідження сучасних способів підробки документів, зокрема паперових грошей, з використанням комп’ютерної і копіювально-множильної техніки, висвітлені в дисертаціях О.В. Воробей [36], C.Ю. Петряєва [37]. Методиці розслідування злочинів у сфері комп’ютерних технологій присвячені праці П.Д. Біленчука, В.Б. Вєхова, В.О. Голубєва,          В.О. Губанова, О.І. Мотляха, Б.В. Романюка, М.В. Салтевського,                        В.Г. Хахановського, М.Г. Щербаковського та інших вчених.
Дослідженню документів, виконаних на сучасній комп’ютерній техніці, присвячені дисертації російських дослідників О.В. Гортинського [38],               С.О. Кострова [39], С.Б. Шашкіна [40], О.М. Яковлєва [41], а судовій комп’ютерно-технічній експертизі як роду судової експертизи – О.Р. Росинської, О.І. Усова. 
Проте, висвітлені в літературі питання не вичерпують усіх аспектів комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, сучасний стан якого характеризується як недостатньою науковою розробленістю, так і великим практичним значенням для боротьби зі злочинами в сфері комп’ютерних технологій. Необхідність розробки принципово нової експертної методики і визначає актуальність теми дисертації. 

Зв’язок роботи з науковими програмами, планами, темами 

Дисертація спрямована на виконання Комплексної програми профілактики злочинності на 2001-2005 роки, затвердженої Указом Президента від 25 грудня 2000 р. № 1376/2000, Програми підготовки працівників експертної служби МВС України з проведення техніко-криміналістичних досліджень документів та роботі з обліками на 2003 р., розробленої відділом технічної експертизи та почерку ДНДЕКЦ МВС України, Наказу МВС України від 5 липня 2004 р. № 755 „Про затвердження пріоритетних напрямків наукових та дисертаційних досліджень, які потребують першочергового розроблення і впровадження в практичну діяльність органів внутрішніх справ на період 2004-2009 роки”, а також щорічних планів науково-дослідних робіт Київського національного університету внутрішніх справ.
Мета і завдання дослідження

Метою дослідження є розробка теоретичних, методологічних і практичних засад комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій.

Мета досягається вирішенням таких завдань теоретичного і методичного характеру:

- історичний огляд виникнення і розвитку документів, періодизація СТЕД, а також технічних засобів їх виготовлення;

- створення методологічних засад комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, визначення його ролі та місця у системі криміналістичних експертиз; 

- визначення предмета, об’єктів, завдань, методів, методики комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, поняття документа (в тому числі електронного) та інших понять, які мають як теоретичне, так і практичне значення для цього виду досліджень;

- висвітлення особливостей виявлення, фіксації та вилучення документів, виконаних за допомогою комп’ютерних технологій, засобів їх виготовлення, а також порядку підготовки, призначення і проведення експертних досліджень таких документів;

- характеристика процесів, які мають місце при створенні документів в електронному вигляді і друку; 

- розробка методики вирішення завдань комплексного криміналістичного дослідження документів, виготовлених засобами комп’ютерної техніки.

Об’єктом дослідження є процес виготовлення та підробки документів за допомогою технічних засобів комп’ютерної техніки і різновидів її друкувальних елементів.
Предметом дослідження є комплексне криміналістичне дослідження документів, виконаних за допомогою комп’ютерних технологій.
Методи дослідження. Методологічною основою роботи є загальні положення матеріалістичної діалектики (методи системного і історичного аналізу, формальної логіки, абстракції і аналогії, узагальнення і класифікації). В процесі дослідження були використані такі методи: при викладенні історії виникнення документів і комп’ютерної техніки – історичний; при дослідженні документів – спостереження, вимірювання, описання, експеримент, моделювання, планування; при проведенні опитування – метод інтерв’ювання, а також власний практичний досвід роботи на посаді експерта-криміналіста у 2000-2004 рр. 

Нормативною базою є чинне законодавство України, відомчі нормативні акти, що регламентують організацію проведення експертиз, обіг електронних документів і т.ін. 
Емпіричну базу склали наукові результати досліджень криміналістів, судова, слідча, експертна практика: статистичні дані про динаміку, кількість, способи вчинення злочинів з використанням документів, виконаних за допомогою комп’ютерних технологій, експериментальний матеріал, а також результати опитування 164 працівників правоохоронних органів м. Києва (75 слідчих і 89 експертів-криміналістів) (див. додаток А) відносно проблемних питань, з якими вони зустрічаються при призначенні і проведенні таких досліджень. Крім того, вивчено 70 висновків криміналістичних експертиз документів, виконаних за допомогою комп’ютерних технологій, серед яких 5 комплексних, із архіву Київського НДІСЕ МЮ України за 1996-2004 рр. 

Теоретичну базу дослідження склали монографії, наукові статті, підручники, словники з питань філософії, поліграфії, криміналістики, кримінального процесу, судової експертизи, комп’ютерних технологій, інформатики, а також матеріали періодики і виставок.

В якості технічного матеріалу використовувалися комп’ютерні засоби і устаткування ДНДЕКЦ, НДЕКЦ при ГУМВС України в м. Києві, Київського НДІСЕ, відділу з експертно-криміналістичного забезпечення роботи Печерського РУ НДЕКЦ при ГУМВС України в м. Києві.

Наукова новизна одержаних результатів полягає в тому, що в дисертації вперше на монографічному рівні розглянуто теоретичні і практичні засади нового напрямку криміналістичних досліджень – комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій. 

Наукова новизна конкретизується у таких основних положеннях:

- висвітлення періодизації виникнення і становлення етапів розвитку СТЕД та обґрунтування формування її нового напряму, яким є комплексне криміналістичне дослідження документів, виконаних за допомогою комп’ютерних технологій;

- систематизація і обґрунтування наукових положень методологічних засад комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій; 

- визначення поняття предмета, об’єктів, завдань, методів, методики цього виду дослідження, документа (в тому числі електронного) тощо;
- висвітлення процесуальних і криміналістичних правил призначення експертного дослідження документів, виконаних за допомогою комп’ютерних технологій, та підготовки об’єктів дослідження;

- характеристика процесів, які мають місце при виготовленні документів електронними засобами і друку;
- описання методики вирішення різновидів завдань комплексного дослідження документів, виконаних за допомогою комп’ютерних технологій.
Практичне значення одержаних результатів полягає в поглибленні  і розширенні предмету техніко-криміналістичного дослідження документів, розробці методичних і практичних рекомендацій, призначених для використання слідчими і експертами-криміналістами при дослідженні документів, виготовлених засобами комп’ютерної техніки.  

Зазначені в дисертації і методичних рекомендаціях пропозиції, фактичний матеріал, висновки використовуються співробітниками експертно-криміналістичних підрозділів МВС України під час участі в якості спеціалістів у слідчих діях, при проведенні експертних досліджень („Акт впровадження у діяльність експертних підрозділів...” №8/551 від 12.08.04 р.), науково-педагогічним складом Навчально-наукового інституту підготовки слідчих і криміналістів НАВСУ – в навчальному процесі при викладанні курсу „Технічні засоби криміналістичних досліджень”, „Техніко-криміналістичне дослідження документів” на кафедрі криміналістичних експертиз („Акт впровадження результатів дисертаційного дослідження у навчальний процес” від 11.10.04 р.) (див. додаток Б).
Апробація результатів дисертації 

Основні результати дисертації представлені у вигляді доповідей і виступів на науково-практичних конференціях: Міжнародній науково-практичній конференції з проблем криміналістики (м. Київ, 20-21 квітня 2004 р.), Других криміналістичних читаннях на тему „Актуальні проблеми криміналістичного дослідження документів” (м. Київ, 21 січня 2005 р.); засіданні „круглого столу” на тему „Використання сучасних інформаційних технологій для запобігання, розкриття і розслідування злочинів: електронна ера, електронний документообіг, електронні обліки” (м. Київ, 25 лютого 2005 р.).        
Публікації. Результати дисертації опубліковані в методичних рекомендаціях, а також у шести наукових статтях: чотирьох – у фахових виданнях, двох – у збірниках міжнародних науково-практичних конференцій. 

Структура дисертації. Дисертація складається зі вступу, двох розділів, висновків, списку використаних джерел (353 найменування) і додатків. Повний обсяг дисертації – 259 сторінок, з яких основний зміст викладено на 188 сторінках, список використаних джерел – 36 сторінках, додатки – на 35 сторінках. 
РОЗДІЛ 1

Теоретичні ТА процесуальні засади комплексного криміналістичного дослідження документів, ВИКОНАНИХ ЗА ДОПОМОГОЮ КОМП’ЮТЕРНИХ ТЕХНОЛОГІЙ

1.1. Історія виникнення та розвитку технологій створення документів і їх експертних досліджень 

Виникнення поняття документа і засобів його виготовлення. 

Історичне дослідження будь-якої галузі науки і техніки має особливе значення, бо дає цілу систему життєво важливих прецедентів і є емпіричною основою як для створення загальної теорії науки, так і для узагальнення певних практичних рекомендацій [42, с. 143, 334]. 
Значну роль у судовому розслідуванні відіграють документи, які широко використовуються для різноманітних цілей в багатьох галузях людської життєдіяльності і здатні відбивати широкий спектр інформації відносно осіб, предметів, процесів, явищ і подій, що підлягають дослідженню у судовому порядку.

З виникненням і розповсюдженням писемності в 3300 році до н.е. [43, с. 177], яка в подальшому стала основою для винайдення друку, почався період документальної історії людства завдяки можливості не лише передавати інформацію на відстані, але і закріплювати її в часі. 

Поняття документа і документації “…у своєму розвитку зазнали істотних змін” [44, с. 276]. Первинно поняття документа (лат. „docere”) сформувалося у Стародавньому Римі і вживалося у значеннях “повідомляти” і “навчати”. Пізніше виникла похідна форма цього поняття – „documentum”, яка означала доказ, свідоцтво [45, с. 177]. 
В українському діловодстві цей термін з’явився на межі XVII-XVIII ст. і зараз є узагальнюючою назвою для всіх джерел знакової інформації [44, с. 277]. 

Досить тривалу історію має й виникнення письмових документів – від предметних послань та піктографічного письма до ієрогліфів та сучасних лонографічних (складових) і звукових систем, пов’язаних з розвитком міст і утворенням стародавніх держав у період формування рабовласницького устрою [2, с. 7]. В наш час у більшості країн світу використовується буквене (літерне) письмо, де кожна літера-символ означає не складне поняття, а окремий звук розмовної мови. Отже, писемність поділяється на три типи – малюнкову (піктографічну), символічну (ієрогліфічну) і звукову (буквену) [46, с. 41]. І хоча саме буквені документи до недавнього часу були основними об’єктами експертних досліджень і складали їх більшість, широке розповсюдження ЕОМ в усіх галузях людської діяльності призвело до появи таких об’єктів СТЕД і СКТЕ, як електронні документи і документи, надруковані на різних видах принтерах.
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28 липня 1912 р. було затверджено закон про створення при прокуророві Санкт-Петербурзької судової палати першого в Росії Кабінету науково-судової експертизи [76, с. 85]. Згодом його було створено в Москві, у 1913-1914 р. – у Києві, Одесі, у 1923 р. – у Харкові [78]. В цих кабінетах виконувалися СТЕД, трасологічні, почеркознавчі експертизи [91] тощо. З 1925 р. ці установи стали називатися Інститутами науково-судової експертизи, а пізніше – Науково-дослідними інститутами науково-судових експертиз. Відомий вчений              С.М. Потапов, який у 20-х рр. ХХ ст. очолював Київський кабінет науково-судової експертизи, створив лабораторію судових експертиз, де проводилися дослідження документів за допомогою судово-дослідницької фотографії [81, с. 11]. Крім того, С.М. Потапов з В.І. Фаворським досліджували документи у УФП і ІЧП, а останній разом з М.О. Петровим розробив метод озобромного посилення контрастів при дослідженні вицвілих, витравлених, стертих текстів [80, с. 9]. 

Величезне значення для розвитку СТЕД мала книга німецького криміналіста Альберта С. Осборна “Der technische nachweis von schriftfalschungen” (“Техніка дослідження документів”), переведена на російську мову в 1932 р.   С.М. Потаповим, окремі розділи якої присвячено підчисткам і іншим змінам в документах, встановленню віку спірних документів, дослідженню шрифтів друкарських машин і т.ін. С.М. Потапов у передмові до цієї книги писав, що   А.С. Осборн трактує документ як фактор і вираз інтересів індивідуума, а поняття письма – як цілий ряд дуже складних дій, які представляють в цілому комбінацію форм, що є видимим результатом психічних і фізичних навичок, а також, що, крім дослідження почерку, тексту, в роботі даються детальні вказівки щодо дослідження паперу, чорнил, шрифту друкарських машин [34, с. 3]. 
У першому підручнику криміналістики в двох книгах (1935-1936 рр.) один з розділів, написаний С.М. Потаповим, присвячений дослідженню документів, а через три роки в його другому підручнику в співавторстві з А.І. Вінбергом з’явився підрозділ „Иследование машинописи” („Дослідження машинопису”) [75, с. 61, 69]. 

У керівництві з криміналістики Едмона Локара, виданому в 1941 р., окрема глава присвячена документам, виконаним на друкарських машинах, видам їх шрифтів, дослідженню анонімних листів, складених із типографських знаків [35, с. 499-502]. 

Початок третього етапу розвитку СТЕД, на нашу думку, слід відраховувати з появи робіт видатного українського вченого та судового експерта Бориса Романовича Киричинського (1908-1984 рр.). Методам судової експертизи було присвячено написане ним у 1937 р. разом з В.М. Павловським „Краткое руководство по судебной и судебно-метрической фотографии” („Стисле керівництво з судової і судово-метричної фотографії”) [92]. У 1946 році            Б.Р. Киричинський захистив дисертацію на тему „Криминалистическое исследование документов в инфракрасных лучах” („Криміналістичне дослідження документів у інфрачервоних променях”), де писав про відновлення обгорілих і невидимих текстів, встановлення хронологічної послідовності нанесення штрихів тощо [93, с. 123]. Крім того, ним, разом О.О. Ейсманом, застосовувалися УФП, а його методика фотометричних вимірів в ІЧП і спеціальний термоелектричний індикатор (“термощуп”) дозволяли порівнювати різні зразки матеріалів письма [79, с. 89].
Після монографії 1947 р. [94], у 1949 р. вийшла з друку праця М.В. Терзієва, О.О. Ейсмана „Введение в криминалистическое исследование документов” („Вступ до криміналістичного дослідження документів”), в якій: вперше вживався термін “технічна експертиза документів”; документ (рукописні акти і машинописні акти, акти, виконані поліграфічним способом) у криміналістичному розумінні розглядався як письмовий речовий доказ; були визначені завдання криміналістичного дослідження документів тощо [95]. 
Вищеназвані праці, а також ряд інших [96; 97; 98] сприяли подальшому розвитку судової експертизи, взагалі, і СТЕД як самостійної галузі знань, зокрема.
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Вищевикладене дозволяє зробити висновок, що історія виникнення та становлення технологій створення машинописних документів та їх експертних досліджень має важливе значення для розвитку ККДДКТ як нового виду дослідження, а розробка експертних методик з дослідження документів, виготовлених за допомогою комп’ютерних технологій, взагалі, і принтерів різних моделей, зокрема, на сьогодні є актуальним завданням судової експертизи. 

 1.2. Методологічні і теоретичні засади комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій

Методологічні засади ККДДКТ.

Методологія кожної науки (з грец. вчення про метод) відіграє вирішальну роль у забезпеченні можливості вирішення її завдань, тому про важливість розвитку методології криміналістичної експертизи наголошувало багато вчених-криміналістів (Р.С. Бєлкін, І.Л. Корнєєва, М.М. Ростов, М.Я. Сегай, В.К. Стринжа, Н.І. Шахтаріна, О.Р. Шляхов тощо). 

Значення методології зумовлено тим, що вона створює вчення про методи пізнання і перетворення дійсності, застосування принципів світосприйняття до процесів пізнання [119], що зумовлює побудову теоретичних засад галузі знань. 

Фундаментальне значення для методології криміналістичних досліджень, що базується на діалектичному підході, мають положення діалектики про здатність матерії до відображення та взаємозв’язок і взаємозумовленість явищ. 

Включаючи в себе систему таких пізнавальних засобів, як принципи, методи, способи пізнання, категорії, методологія поділяється на рівні: від філософського, як загального, до конкретних (спеціальних, окремих) [120], а також проходить у своєму розвитку ряд етапів, останніми з яких є конкретно наукова методологія та методика і техніка дослідження [121].

Методологія криміналістичних досліджень пов’язана з методологією судової експертизи, яка оформилася у загальну теоретичну концепцію – судову експертологію.
Структурно судова експертологія складається з ряду компонентів, серед яких Т.В. Авер’янова, Р.С. Бєлкін, Ю.Г. Корухов, О.Р. Росинська визначають чотири блоки: - методологічні засади загальної теорії; - предмет, завдання, об’єкти експертної діяльності як основні її компоненти; - методи і методики в структурі експертної діяльності; - інфраструктура експертної діяльності, технологія експертного дослідження [122, с. 143]. 

Погоджуючись з цією класифікацією, ми вважаємо, що саме ці компоненти є основними складовими загальної теорії судової експертизи, яка створює загальний теоретичний базис не лише науки про судову експертизу, але і практичної діяльності із застосуванням спеціальних знань.
Структурними елементами методологічних засад криміналістичної експертизи (підсистема судової експертології), на думку І.Л. Корнєєвої, є цілі, об’єкти, засоби, процес, результати [123].
Погоджуючись, що методологія ККДДКТ також є підсистемою судової експертології, до основних її елементів ми відносимо такі: вчення про предмет, об’єкт, завдання, методи, методику, які будуть розглянуті в подальших розділах (технологія ККДДКТ відповідає загальній технології експертного дослідження, а тому детально розглядатися не буде). 
Важливе значення при проведенні таких досліджень має застосування системно-структурного та комплексного підходів. Саме в рамках системно-структурного підходу при всебічному вивченні об’єктів криміналістичного дослідження, зокрема документів, виконаних за допомогою комп’ютерних технологій, спеціалістами різних галузей знань реалізується і комплексний підхід. 

При застосуванні системно-структурного підходу будь-яка діяльність розглядається як система (має внутрішню і зовнішню структури), елементи якої наділені певними функціями і зв’язками [124], а кожний об’єкт розглядається як система певних властивостей і ознак. Отже, документ, як система, складається із ряду елементів з їх взаємозв’язками і взаємовідносинами, що утворюють організовану і впорядковану структуру. 

Роль комплексного підходу в побудові теоретичних конструкцій та впровадженні наукових знань у практику зумовлена тим, що він охоплює не лише предмет, об’єкт і метод певної галузі знань, але і завдання, внутрішні і зовнішні структури та галузі практичного застосування [125], а також направлений на досягнення тих цілей, які недосяжні при роздільному проведенні експертиз [126, с. 6]. 
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Будь-який новий вид експертно-криміналістичних досліджень потребує розробки теоретичних засад і заснованих на них експертних методик. 

Зміст ККДДКТ, як нового виду дослідження, складають: його наукові засади; можливості, завдання; поняття, класифікація досліджуваних об’єктів, класифікація, конструктивні особливості, принцип дії технічних засобів, за допомогою яких вони виготовлені; методи, прийоми, засоби дослідження; механізм слідоутворення; діагностичні, ситуаційні і ідентифікаційні експертні дослідження; суміжні питання експертного дослідження тощо. 
У свій час Б.М. Єрмоленко визначив наукові засади трасологічної експертизи [152]. Проте, такі ознаки, як індивідуальність слідоутворюючої поверхні та сталість слідоутворюючих рельєфів і слідосприймаючих об’єктів для ККДДКТ є необов’язковими. Це пов’язано зі специфікою слідоутворюючих об’єктів, механізмом слідутворення тощо. 

Вважаємо, що теоретичними засадами ККДДКТ є: 

- система категорій і понять (див. додаток В);

- вчення про предмет, завдання, об’єкти; 

- класифікація завдань, об’єктів і їх ознак;

- система методів (засобів, прийомів) і методик, заснованих на певних теоретичних положеннях і апаратно-програмних засобах;

- теорія діагностики, ідентифікації, ситуаційного аналізу;

- вчення про навички;

- комплексний і системно-структурний підходи тощо.

Засади даного дослідження будуть базуватися в основному на положеннях судової експертизи, СТЕД та її підвидів (експертизи машинописних, електрофотографічних текстів, поліграфічної експертизи), почеркознавчої експертизи, комп’ютерно-технічної експертизи тощо.

           Місце ККДДКТ у системі судових і криміналістичних експертиз.

Згідно Закону України “Про судову експертизу” судова експертиза – це дослідження експертом на основі спеціальних знань матеріальних об’єктів, явищ і процесів, які містять інформацію про обставини справи, що перебуває у провадженні органів дізнання, досудового та судового слідства [166, c. 3].

Ряд авторів пропонують назвати галузь дослідження документів документоведенням [167, с. 148]; криміналістичною документалістикою [1, c. 307], судово-експертною документалістикою [127], криміналістичною документологією [168, с. 155] тощо. Інші дослідники вважають, що загальноприйняте тлумачення їх змісту не погоджується із завданнями СТЕД [85, с. 364]. 
На нашу думку, документоведення, документологія, криміналістична документалістика, судово-експертна документалістика є загальними поняттями (відносяться до СТЕД як загальне до окремого), можуть вживатися поруч із терміном „судово-технічна експертиза документів”, проте, лише СТЕД вирішуються завдання, які стосуються документів – речових доказів, матеріалів і технічних засобів, що використовуються для їх виготовлення, зміни, і лише СТЕД „...виконується у порядку передбаченому процесуальним законодавством, за дорученням органу розслідування або суду спеціалістами у галузі техніко-криміналістичного дослідження документів” [169, с. 335].    

Вважаємо, що зазначені вище поняття можна представити у вигляді схеми:  
документоведення                   криміналістична документологія 
                криміналістична документалістика                              судово-експертна 
документалістика                      СТЕД.
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Із вищевикладеного можна зробити висновок, що теоретичною основою ККДДКТ, як самостійного виду дослідження в рамках СТЕД, є його методологічні (вчення про предмет, об’єкти, завдання, методи, методики) і теоретичні (система категорій і понять, вчення про предмет, завдання, об’єкти, класифікація завдань, об’єктів і їх ознак, система методів (засобів, прийомів) і методик, заснованих на певних теоретичних положеннях і апаратно-програмних засобах, теорія діагностики, ідентифікації, ситуаційного аналізу, вчення про навички; комплексний і системно-структурний підходи) засади. 
1.3. Предмет, завдання, об’єкти і методи комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій 

Предмет судової, криміналістичної експертизи.

Для того, щоб визначити предмет ККДДКТ, вважаємо за необхідне розглянути поняття предмета з точки зору філософії, судової експертизи як науки (судової експертології) і виду практичної діяльності, конкретної експертизи, бо, як правильно зазначав Р.С. Бєлкін, саме від предмета науки залежить сфера пізнання об’єктивної дійсності [190, с. 6-7]. 

Предмет у філософії – це зафіксовані в досвіді і включені в практичну діяльність людини сторони, властивості, відношення об’єкта, що досліджуються з конкретною метою у певних умовах і обставинах, а також річ, об’єкт у широкому розумінні, будь-що існуюче, яке завдяки наочному образу або внутрішній змістовій єдності є чимось обмеженим і в собі звершеним [191, 192, с. 360]. 

Без розгляду предмета, об’єкта, який завжди присутній в формулюванні предмета, мети дослідження (завдань), умов дослідження (методів, методики) в сукупності неможливо зрозуміти сутність експертизи і відмежувати один її рід (вид) від іншого [193, с. 7]. 
На важливому методологічному значенні предмета судової експертизи як науки і виду практичної діяльності наголошували В.Д. Арсеньєв, А.І. Вінберг, В.К. Лисиченко, Н.Т. Малаховська, Г.М. Надгорний, Г.В. Прохоров-Лукін,     М.Я. Сегай і інші, хоча єдності у його визначенні серед вчених немає. 
На думку А.І. Вінберга, Н.Т. Малаховської, судову експертологію складають: система основних ідей із галузі знань, в якій досліджуються питання предмета, а також закономірності, проблеми розвитку різних вчень, які охоплюють основні аспекти теорії різноманітних видів судової експертизи в їх інтегративному значенні, методологічні проблеми науки і інші питання в наукознавчому плані [99, с. 26]. З цим визначенням у цілому можна погодитися, так як воно включає основні складові судової експертології, хоча і потребує більш розширеного сучасного трактування.
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При проведенні комплексної СТЕД і трасологічної експертизи категорії трасології використовуються при вивченні реквізитів і матеріалів документів, бо у слідах-відображеннях – об’єктах СТЕД фіксується факт і форма взаємодії об’єктів, напрям і сила впливу, механізм і умови слідового контакту, властивості слідоутворюючих об’єктів і т.ін. На думку С.Д. Павленко і Т.І. Мороз, специфіка комплексного криміналістичного дослідження друкарських форм і їх відбитків зумовлює необхідність вузької спеціалізації експерта, яка потребує знань засад трасології, особливостей технології поліграфічного виробництва і оволодіння фізичними і хімічними методами криміналістичного дослідження матеріалів документів [207]. Ми погоджуємося, що завдяки трасології експерт одержує інформацію про слідоутворюючий об’єкт, наприклад, принтер, за результатами його взаємодії зі слідосприймаючим об’єктом – документом, як зі слідом, проте вважаємо, що визначення „вузька”, відносно експертної спеціалізації, є невірним, тому що лише широка спеціалізація дозволить застосовувати знання суміжних галузей знань, використовуючи більшість методів та методик певних видів експертиз. Прикладом комплексної експертизи, коли застосовуються знання у галузі СТЕД і трасологічної експертизи, є проведення трасологічної експертизи слідів, які залишилися на папері під час його контакту з протяжним механізмом принтера.

Експертиза бланків, як різновид СТЕД, також має комплексний характер, так як дослідження друкарського тексту може поєднуватися із дослідженням матеріалу документів. Основний зміст експертизи пов’язаний з ТКДД, предмет якого визначається поставленими перед експертом питаннями, які поділяються на групи: - ті, що відносяться до встановлення ознак, які вказують на наявність підробки чи підтверджують справжність; - ті, що вказують спосіб виготовлення документів і використані технічні засоби; - які відносяться до встановлення місця виготовлення бланку; - які відносяться до встановлення конкретної особи; - які з’ясовують умови, що сприяють вчиненню підробки і незаконному використанню документів [208, с. 11,12].

З метою встановлення загального джерела походження і способу виготовлення оптичного диску, відносно нього можуть бути проведені наступні дослідження: - дослідження поліграфічного оформлення дисків і укладок (СТЕД); - дослідження записаної аудіо-, відео інформації, якості запису і відтворення, відповідності повноти інформації і фактичного розміщення творів на диску зазначеним на поліграфічному упакуванні (судово-фоноскопічна і комп’ютерно-технічна експертизи); - дослідження дисків на наявність і повноту інформації про осіб (фізичних чи юридичних), причетних до їх ввезення, виробництва, розповсюдження, про товарні знаки компанії виробника і т.ін. (експертиза об’єктів авторського і суміжних прав); порівняльне дослідження слідів технологічного устаткування на дисках, футлярах і укладках зі зразком легітимної продукції (трасологічна експертиза) [209].   

Проте, при дослідженні документів, виконаних за допомогою комп’ютерних технологій, найчастіше проводиться комплексна експертиза, яка включає СТЕД і СКТЕ. 
Наприклад, комплексне експертне дослідження із застосуванням знань із СТЕД, авторознавчої експертиз, СКТЕ (включає технічну експертизу комп’ютерів, їх комплектуючих, експертизу програмного забезпечення та комп’ютерної інформації [210, с. 193-196]) проводиться з метою встановлення: електронного оригіналу документа, використаного настроєння друку; факту комп’ютерного монтажу підписів, відбитків печатки (штампа) у підроблений документ; автора, виконавця документа тощо. 
Комплексне криміналістичне дослідження із застосуванням знань із галузі СТЕД і дослідження матеріалів, речовин і виробів проводиться шляхом аналізу морфології (внутрішньої і зовнішньої будови), складу, структури і інших властивостей об’єктів (барвника) з метою вирішення ідентифікаційного завдання – чи однакова барвна речовина в штрихах досліджуваного документа і зразках (картриджі принтера). Хімічний порівняльний аналіз чорнил у документі і картриджі на предмет якісного і кількісного визначення їх компонентів має значення особливо тоді, коли картридж заправлявся чорнилами кустарного виробництва [211].
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Не менш важливою, ніж поняття об’єктів дослідження, є їх класифікація. 

М.Я. Сегай і В.К. Стринжа класифікують об’єкти судової експертизи на загальні (коло обставин, які пізнаються на основі відображеної в слідах інформації, і є онтологічною базою як для класифікації основних експертних завдань, так і для розробки методів їх вирішення) і безпосередні (матеріальні джерела інформації і їх сліди-відображення)) [224, с. 62-63]. Т.В. Авер’янова зі співавторами поділяють об’єкти на 5 категорій, серед яких є: - речові докази; - документи, як особливий вид доказів; - зразки [122, с. 434]. З інших підстав вони поділяються за роллю в процесі судочинства і проведенні експертизи – речові докази, зразки і еталони; об’єкт, який треба ідентифікувати; об’єкт, за допомогою якого проводиться ідентифікація, і т п. [174, с. 35]. Згідно практичної класифікації СТЕД вони поділяються за матеріальною природою на документи; пристрої для їх виготовлення або зміни і речовини для їх виготовлення або зміни. 
У зв’язку з тим, що об’єкт має складну структуру, тому що несе інформацію про самого себе як матеріального носія інформації, про джерело інформації, про факти (події, явища), механізм передачі інформації, найбільш науково обгрунтованою ми вважаємо класифікацію об’єктів судової експертизи за ступенем загальності на:     

- загальний, 

- родовий (груповий, видовий),

- об’єкт конкретного експертного дослідження (безпосередній, спеціальний [122, с. 434]).

Загальним об’єктом СЕ, який в зв’язку з інтенсивним розвитком інформаційних технологій розширив своє значення, є не матеріальний носій інформації про факти, які складають зміст події, що розслідується, або пов’язаних з нею, а сама подія [32]. 
Родові (групові, видові) об’єкти СЕ – це матеріальні носії в рамках групи об’єктів, які мають однакову систему властивостей, що відрізняє їх від інших об’єктів (документи) [122, с. 434]. 

Об’єкт конкретного експертного дослідження – це окремий матеріальний носій, що досліджується в рамках конкретної експертизи (конкретний документ, надрукований текст, відбиток печатки, штампу, підпис і т.ін.) [122, с. 434].
На думку С.Б. Шашкіна, якщо під об’єктом експертизи розуміти об’єкт дослідження судового експерта, то документи не є спільними об’єктами різних родів експертиз (СТЕД, почеркознавчої, трасологічної, судово-хімічної, СКТЕ тощо) [85, с. 368]. Погоджуючись з С.Б. Шашкіним, ми вважаємо, що поняття „об’єкт експертного дослідження” і „речовий доказ” не є ідентичними, а матеріальна природа є обов’язковою ознакою лише для речового доказу. 

На нашу думку, загальною властивістю документа-речового доказу, як об’єкта СТЕД, є те, що це завжди матеріальний носій з зафіксованими у певний спосіб (речовини + знаряддя + технології тощо) відомостями у знаковій, графічній, електронній чи іншій формі. 
Загальне поняття об’єкта ККДДКТ.
О.Р. Шляхов визначив об’єкт комплексного дослідження як матеріалізовану інформацію, яка отримується із речових доказів і інших матеріалів справи для вирішення поставленого комплексного завдання [129].               
Вважаючи об’єктом дослідження не саму інформацію, а її матеріальний носій, пропонуємо наступне визначення об’єкта комплексного дослідження.
Об’єкт комплексного криміналістичного дослідження, як речовий доказ, – матеріальний носій інформації, що досліджується із застосуванням спеціальних знань із суміжних галузей з метою вирішення комплексного завдання.                        
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Проаналізувавши вищевикладені визначення електронного документа, і вважаючи його матеріальним носієм інформації, пропонуємо наступні визначення електронного документа. Електронний документ взагалі – матеріальний носій інформації, зафіксованої у формі електронних даних, яка може бути створена, передана, збережена, оброблена, перетворена і представлена електронними засобами або на папері у формі, придатній для сприйняття вмісту ЕД людиною.              

Електронний документ як джерело доказів – матеріальний носій юридично значущої інформації, зафіксованої у формі електронних даних, яка може бути створена, передана, збережена, оброблена, перетворена і представлена електронними засобами або на папері у формі, придатній для сприйняття, одержана з дотриманням процесуального порядку її збирання. 
Важливе значення для побудови методики ККДДКТ має і класифікація документів, як одне із завдань вибору науково-обгрунтованої методики дослідження документів, тому що, як правильно зазначав М.С. Полєвой, чим більше підстав для класифікації документів, тим глибше і всебічніше пізнається сутність і природа їх окремих видів [229]. 
Дж. Стіфен поділяв документи-письмові докази на первинні (оригінали) і вторинні (офіційні і завірені копії, розмножені екземпляри і т.ін.) [235, с. 82-85]. Альбертом С. Осборном була запропонована класифікація “спірних” документів: - документи, в яких спірним є підпис; - документи, в яких можлива підробка; - документи, в яких спірним є час їх складання; - документи, надруковані на знакодрукуючому пристрої (з метою встановлення пристрою, на яких вони були виконані, автора і виконавця, часу їх складання) [34, с. 6-12].

З тих пір багатьма авторами було запропоновано класифікації документів з різних підстав, які стосуються різноманітних ознак і властивостей документів. 
           Із класифікації М.С. Полєвого можна виділити поділ документів за характером коду: - документ, в якому інформація виражена за допомогою знаків або сигналів; за здатністю до адекватного відтворення інформації: - придатні і непридатні до повторного відтворення; - по відношенню до носія інформації і зв’язку з ним на: - оригінальні зображення і копії [229] 
На нашу думку, остання підстава для класифікації по відношенню до паперових документів, виконаних за допомогою комп’ютерних технологій, може бути застосована лише до документів, виконаних на матричних принтерах (всі паперові документи, виконані на струменевих і лазерних принтерах, отримані з одного електронного документа, є оригіналами). 
Р.С. Бєлкін зазначав, що особливе значення має класифікація документів за юридичною природою – на справжні (виготовлені певною посадовою особою, зміст яких відповідає дійсності) і підроблені (інтелектуальна чи матеріальна підробка (повна або часткова підробка) ); за способом передачі інформації – на відкриті і кодовані [219, с. 24]. 

В.В. Бірюков, В.В. Коваленко в залежності від способу фіксації інформації поділяють документи на письмові і графічні, фото-, кіно- і відеодокументи, електронні документи [8, с. 14]. 

В юридичній енциклопедії (1999 р.) документи поділяються: - за змістом інформації, яка міститься в документах, – юридичні, технічні, наукові, художні, бухгалтерські; - за формою – текстові, образотворчі, аудіовізуальні [44, с. 277]. 
           У підручнику з криминалістичної техніки за 2002 р. документи з процесуальної точки зору поділяються на документи – речові докази (засоби вчинення злочину, засоби приховування злочину, засоби сприяння розкриттю злочину і встановленню обставин справи), документи – письмові докази, документи – зразки для порівняльного дослідження [243, с. 307]. Крім того, як джерело доказів, документи поділяються на офіційні і неофіційні [251, с. 159]; за процесуальною природою – на процесуальні і ті, що перевіряються [252, с. 61]. 

За способом запису і зчитування інформації документи на сучасних носіях інформації поділяються на: - документи на перфорованих носіях інформації, тобто перфоровані (перфокарти, перфострічки, апертурні карти); - документи на магнітних носіях, тобто магнітні (магнітні стрічки, магнітні карти, магнітні диски); - документи на оптичних носіях, тобто оптичні (мікрографічні документи (мікрофільми, мікродиски, мікрокарти) і оптичні диски); - документи на голографічних носіях інформації (голографічні документи) [167].
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Проаналізувавши вищевикладене, і вважаючи, що експертну методику треба розглядати як програму вирішення експертного завдання, пропонуємо наступне визначення видової методики ККДДКТ.

Методика ККДДКТ – програма вирішення основного завдання ККДДКТ за допомогою системи методів (способів, прийомів, технічних засобів, операцій), які застосовуються в певній послідовності з метою встановлення фактичних даних, які відносяться до СТЕД, СКТЕ, авторознавчої, трасологічної експертиз, інших родів (видів) судової експертизи і мають доказове значення у справі, що розслідується. 
Значення методики, як правильно зазначає М.Є. Бондар, визначається її функціями: ціледосягаючою, систематизуючою, прогнозуючою, прагматичною, керуючою, оціночною, посвідчувальною, пізнавальною, які у взаємозв’язку і взаємозалежності визначають та доповнюють одна одну [257, с. 40-41]. Крім того, щоб обрати найбільш ефективні і економічно обґрунтовані методики дослідження, потрібно використовувати експертні технології (галузь наукового знання, яка виявляє і досліджує криміналістичні, фізичні, хімічні і інші закономірності дослідження об’єктів) [259].
Так як кінцевою метою будь-якого експертного дослідження є встановлення фактів і обставин, які мають доказове значення для справи, то цільова функція експертної методики завжди спрямована на вирішення експертного завдання. 

Всі експертні методики в залежності від об’єму і характеру поставлених завдань поділяються на загальні, окремі і конкретні [254] або родові (видові) (методики проведення експертиз даного роду (виду)), типові (методики вирішення типових для даного роду (виду) завдань), конкретні чи окремі (методики вирішення конкретного завдання) [256, с. 45]. 

Усі ці методики хоча і взаємопов’язані між собою, мають різні структури і рівні. Якщо загальна методика (родова (видова)) відноситься до компетенції судової експертизи, як галузі знань, і є результатом узагальнення методик нижчих рівнів, то окрема методика спрямована на вирішення однотипних завдань у межах одного виду експертизи за допомогою певної системи робочих методів, є основою для розробки загальних методик, визначає шляхи проведення експертного дослідження і створюється в результаті наукового узагальнення досвіду виконання однотипних експертиз, відображуючись в літературних джерелах. 

Конкретна методика експертного дослідження визначається як: - окрема методика експертизи або система методів, яка формується безпосередньо в ході дослідження на основі загальної методики і досвіду експерта з метою вирішення конкретного завдання [174, с. 43]; - програма вирішення конкретного завдання на основі особистого досвіду експерта, яка може співпадати з окремою чи бути її частиною (після описання експертом) [254]. 

Проаналізувавши вищевикладене, вважаємо, що конкретна (окрема) методика ККДДКТ – це програма вирішення конкретного завдання за допомогою системи методів (способів, прийомів, технічних засобів, операцій), що застосовуються в певній послідовності, відносно конкретного об’єкта, і яка базується на типовій (видовій) методиці ККДДКТ. 
Розрізняють і такі поняття, як “конкретна методика” і “методика проведення конкретної експертизи”. Друге, на нашу думку, є більш вузьким і стосується лише однієї експертизи, яка призначається по конкретній справі, тоді як перше може застосовуватися до різних експертиз одного виду (підвиду). 

Існує і таке поняття, як спеціальна методика, тобто сукупність способів вирішення конкретних завдань, заснованих на певних методах (прийомах, операціях, діях), взаємопов’язаних і застосованих з дотриманням певних режимів [99, с. 63-65], яке відповідає поняттю „конкретна методика”, тому що вирішує конкретні завдання. 
Метою ж розробки нових методик є забезпечення вирішення важковирішуємих (невирішуємих) на цей період часу завдань [260, с. 40] (шляхи побудови методики ККДДКТ викладено в додатку И). 
Вимоги до методики ККДДКТ.
Для того, щоб будь-яка методика, в тому числі і комплексна, була ефективною, вона повинна відповідати ряду вимог.

Методика завжди повинна виконувати свою ціледосягаючу функцію, тобто призводити до пізнання об’єктивної істини і вирішення поставленого завдання, бо інакше така методика є неефективною, недосконалою, потребує доопрацювання, або взагалі не повинна більше використовуватися [257, с. 42]. При формуванні нової комплексної методики – методики ККДДКТ, нами будуть використовуватися визначені М.Є. Бондар [261, с. 16-21] напрямки: 

- застосування методів різних галузей знань; 

- розробка нових методів і технічних засобів, нових методик (лазерні методи і нові лазерні методики); 

- використання вже існуючих методик відносно нових об’єктів і умов. 

Згідно аналізу висновків техніко-криміналістичних експертиз документів Київського НДІСЕ, значна частина питань відносно документів, виконаних за допомогою комп’ютерних технологій, не вирішується (див. додаток К). 
При цьому неможливість встановити тип, марку модель принтера [262], абсолютну (відносну) давність текстів, надрукованих за допомогою водорозчинних чорнил струменевих принтерів [263], тонерів лазерних принтерів [264], факт монтажу [265], послідовність нанесення реквізитів документа (при відсутності місць перетину) [266], конкретний друкувальний пристрій, якщо в документі не відображені певні дефекти [267], на одному чи на різних принтерах виконані документи (за відсутності індивідуальних ознак) [268], пристрій, на якому виготовлений оригінал документа по його копії тощо, пов’язана зі специфікою досліджуваних об’єктів, а також з відсутністю відповідних методик.
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Від застосованих методів багато в чому залежить повнота вирішення завдань судово-експертного дослідження, тому при дослідженні об’єктів ККДДКТ будуть використовуватися розглянуті вище методи (детально методи ККДДКТ та послідовність їх застосування будуть розглянуті в розділі 2).

Вищевикладене дозволяє зробити висновок, що визначення поняття предмета, об’єктів, завдань, методів і методики ККДДКТ, має не лише теоретичне, але й практичне значення при подальшому вирішенні поставлених перед експертом питань.
1.4. Процесуальні питання пошуку, вилучення об’єктів дослідження, призначення, проведення судових експертиз документів, виконаних за допомогою комп’ютерних технологій, та оцінки їх результатів 
Процесуальні та організаційні питання підготовки та проведення слідчих дій (огляд, обшук, виїмка та ін.), спрямованих на пошук і вилучення об’єктів ККДДКТ.
Можливості проведення експертного дослідження багато в чому залежать від своєчасного та якісного проведення слідчих дій.

Виявлення, огляд і вилучення засобів комп’ютерної техніки та документів, виготовлених з їх використанням, може здійснюватися в ході попереднього слідства як при слідчому огляді (ст. 190, 191 КПК України), так і в ході проведення інших слідчих дій: обшуку (ст. 178 КПК України), виїмки (ст. 179 КПК України), відтворення обстановки і обставин події (ст. 194 КПК України). 
Результати огляду і інших слідчих дій відповідно до ст. 84, 85 КПК України повинні бути обов’язково зафіксовані в протоколі проведення певної слідчої дії.

Так як проведення слідчих дій потребує ретельної підготовки, яка зумовлена специфічністю комп’ютерних засобів, то якість їх проведення забезпечується лише належним вирішенням організаційних питань.

Перш за все слідчий складає план і визначає основні завдання огляду: дослідження і описання місця огляду; встановлення, яким способом виготовлений документ; які пристрої, знаряддя, інструменти, матеріали були використані; які документи виготовлені: їх характерні ознаки, кількість, де приховані; виявлення, фіксація, вилучення слідів і речових доказів (документів, технічних засобів і т.ін.), їх відповідне процесуальне оформлення; висунення версій про обставини, суб’єктів вчинення злочину; встановлення обставин, які сприяли вчиненню злочину [270, с. 56]. 

Місцем проведення огляду може бути: - приміщення, де здійснювалася підробка документів; - місце їх збуту; - місце виявлення предметів, які містять на собі сліди злочину або пов’язані із злочином [270, с. 56]. До матеріальних слідів відносяться: - сліди модифікації, знищення інформації (баз даних, програм, текстових файлів), що знаходиться на жорстких дисках, дискетах, лазерних, магнітооптичних дисках; - документи, надруковані за допомогою комп’ютерної техніки; - результати роботи антивірусних і тестових програм тощо [271, с. 25].
Перед виїздом на місце огляду, з метою подальшої трансформації оперативної інформації щодо незаконного використання комп’ютерних технологій в доказову [272, с. 10], слідчий здійснює ряд підготовчих дій [270, с. 56; 273, с. 114]:
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Так як успіх проведення експертизи багато в чому залежить від повноти зібраних матеріалів і правильного визначення завдань експерту, то особа (орган), що її призначає, повинна мати чітке уявлення про можливості дослідження документа, виконаного за допомогою комп’ютерних технологій, знати, які поставити питання, і вимоги до порівняльного матеріалу. Перед направленням матеріалів експерту слідчий може додатково проконсультуватися з ним відносно формулювання питань, надання інших матеріалів справи (протоколу допиту підозрюваного, свідка, пояснення підозрюваного і т.ін.), в яких містяться відомості про спосіб, час, умови виконання і зберігання, причини і спосіб внесення змін в документи, технічні пристрої, за допомогою яких вони виготовлені (наприклад, про заміну картриджу в принтері, закінчення одного із чорнил у картриджі).
Крім досліджуваних документів, засобів комп’ютерної техніки, слідчий направляє на експертизу порівняльні зразки та основні матеріали: папір, тонер (5-10 мл.). Для цього він складає постанову про вилучення (відібрання) зразків, протокол про відібрання зразків (ст. 199 КПК України).       

Слідчий може отримати зразки особисто, якщо обізнаний у технологічних процесах, проте, краще – залучити спеціаліста, бо це забезпечить більш кваліфікований відбір. Допомога спеціаліста може бути використана у створенні обставин та умов отримання зразків, використанні технічних засобів, інструментів і приладів, визначенні необхідної якості і кількості зразків. 

Для проведення експертизи документів, виконаних за допомогою комп’ютерних технологій, потрібні вільні і експериментальні зразки. 

До вільних зразків відносяться документи, виготовлені за допомогою вилученої комп’ютерної техніки, але не пов’язані з подією, що розслідується, (договори, накладні, довіреності, бланки документів і т.ін.). Вони можуть бути вилучені при проведенні огляду місця події, обшуку, виїмки тощо. Дані зразки повинні наближатися до досліджуваних документів за часом виконання, в зв’язку з коротким ідентифікаційним періодом, пов’язаним, наприклад, із заміною (заправленням) картриджу принтера. 

          Експериментальні зразки – це документи, виготовлені в зв’язку з подією, що розслідується. На нашу думку, для їх отримання обов’язково потрібно залучати спеціаліста. Це пов’язано з тим, що ці зразки повинні бути одержані в умовах, максимально наближених до тих, в яких виконаний досліджуваний документ, тобто відповідати його змісту, часу і умовам виконання, мові, матеріалу (папір того ж формату, якості, що і у досліджуваного документа), призначенню документа, а також стилю мови (офіційно-діловий, побутовий і т.ін.), стану виконавця. 
Також повинні бути враховані особливості режиму роботи принтерів, тобто вертикальна і горизонтальна щільність друку, використання різних режимів друку (підкреслений, жирний і т.ін.), програмне забезпечення і параметри друку (масштаб, розрізняльна здатність, режим друку [284]), які повинні відповідати досліджуваному документу. Наприклад, треба задавати різні параметри полів (особливо лівого і правого), від яких залежить характер слідів (місцезнаходження певних дефектів), а також змінювати положення паперу в лотку для його подачі. Важливе значення має і дотримання при одержанні зразків таких настроєнь друку, які здійснюють графічний редактор або драйвер принтера, що мали місце при виготовленні досліджуваного документа (зберігаються в довгостроковій пам’яті ПК). Кількість зразків може бути різною, але не меншою 10-15 аркушів.

           Якщо об’єктом дослідження є контрафактна продукція, наприклад, оптичні диски у великій кількості, в якості досліджуваного об’єкта відбирається середня проба, тобто по декілька екземплярів від кожної однорідної партії виробів, а в якості зразків – ліцензійні диски, походження яких не викликає сумнівів.  
          Визначившись з об’єктами дослідження, порівняльними зразками, предметом судової експертизи (фактичними даними, які повинні бути з’ясовані із застосуванням спеціальних знань), слідчий формулює питання експерту, які повинні бути конкретними, однозначними.
Після вирішення всіх організаційних питань, слідчий складає постанову про призначення експертизи (ст. 196 КПК України), а суддя (суд) – постанову (ухвалу) (ст. 310 КПК України). 
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Після описання об’єктів і вибору методів та технічних засобів, починається стадія аналітичного (роздільного) дослідження, завданнями якої є виділення, а також всебічне і повне вивчення таких властивостей і ознак об’єктів, які будуть істотними і достатніми для встановлення способу, часу виготовлення документа, групової належності, вирішення інших завдань. 
Важливою особливістю експертизи комп’ютерних даних є те, що дослідження проводиться в основному не на наданих носіях інформації, а на їх повній “побітній” копії, тобто дублікаті не тільки робочих файлів, але і всієї області носія, включаючи ділянки знищених, стертих даних і вільний простір. Це дозволяє уникнути пошкодження даних через можливі помилки з невідомими програмами чи пастки, встановлені їх власниками [227]. 

При проведенні дослідження спочатку ретельно (детально) вивчаються досліджувані об’єкти (виділяються родові, видові, групові, індивідуальні ознаки), а потім зразки, хоча при надходженні на дослідження великої кількості досліджуваного матеріалу, дослідження можна починати зі зразків. 

    При дослідженні треба обов’язково враховувати ідентифікаційний період, тобто можливі об’єктивні зміни в речових доказах, пов’язані, наприклад, із заміною картриджа, та вплив факторів, які можуть викликати зміни в об’єкті дослідження: експлуатаційні, що залежать від механічних і фізичних властивостей об’єктів і умов слідоутворення (зношування друкувального механізму, вплив навколишнього середовища після слідоутворення і т.ін.). 
    Після вивчення загальних ознак, характерних для певної групи об’єктів (розмір, форма, вид, рід), виділяють індивідуальні ознаки (характерні властивості, своєрідні деталі зовнішньої будови і т.ін.), пов’язані, наприклад, з процесом експлуатації. Закінчується роздільне дослідження формулюванням проміжного висновку про достатність (недостатність) виявлених ознак для встановлення групової належності (проведення ідентифікації). 

Порівняльне дослідження поділяється на:

- порівняння загальних ознак, результати якого дозволять вирішити питання про розбіжності об’єктів або віднесення їх до певного роду, виду, групи (що не виключає встановлення індивідуально-конкретної тотожності),

- порівняння індивідуальних ознак, результати якого дозволять зробити висновок про наявність (відсутність) тотожності об’єктів.

Порівняння досліджуваних документів зі зразками проводиться шляхом зіставлення, накладання і суміщення (метод порівняння детальніше розглянуто у розділі 2). Закінчується дана стадія формулюванням проміжного висновку про встановлення співпадань і/або розбіжностей об’єктів порівняння і їх значущість. 

Завданнями стадії оцінки результатів дослідження і формулювання висновків є комплексна оцінка результатів проведеного експертного дослідження, наукове обґрунтування встановлених ознак, формулювання висновків. 

Єдиної думки відносно послідовності оцінки співпадаючих ознак і розбіжностей не має. На думку О.Р. Шляхова, доцільніше починати з оцінки розбіжностей, з’ясовуючи їх природу [193, с. 111]. Ми вважаємо, що експерт у кожному окремому випадку вирішує самостійно, зі співпадань чи з розбіжностей починати оцінку (це залежить від кількісних і якісних характеристик об’єктів). 

Кількісні і якісні характеристики об’єктів вивчаються на підставі досвіду, професійності і особистих здібностей експерта. При оцінці встановлених ознак, метою якої є встановлення достатності їх комплексу для індивідуалізації об’єктів і формулювання висновків про наявність чи відсутність тотожності, об’єктивними критеріями є: - самостійність, відносна незалежність ознаки (властивості); - сталість, - рідка зустрічаємість (специфічність); - неістотність розбіжностей, які знаходять наукове або практичне пояснення. Співпадаючі ознаки повинні бути сумарними, тобто одна ознака повинна доповнювати іншу [288, с. 45].
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Оцінка рівня володіння експертом різними спеціальними знаннями при проведенні ним комплексної експертизи одноособово [139], на нашу думку, проводиться за загальною схемою. 
Особливістю оцінки висновків при проведенні ККДДКТ є те, що часто, у зв’язку з відсутністю ряду методик, складністю ідентифікації „безконтактних” принтерів, відсутністю порівняльного матеріалу, експерти дають висновки про вирішення питання у ймовірній формі або про неможливість його вирішення. На думку В.О. Коротича, слідчий (суддя) не повинні приймати до уваги ймовірні висновки, бо ті не допомагають встановленню істини і не можуть бути доказами по справі [292]. На нашу думку, хоча такі висновки і не мають доказового значення, вони часто допомагають у подальшому розслідуванні, а тому повинні підлягати оцінці. Теж саме відноситься і до висновків про неможливість вирішення питання, які не слід оцінювати як заперечення тотожності [293, с. 378].  

В результаті оцінки висновку слідчий (суд) може прийняти одне з таких рішень: - визнати висновок повним та обґрунтованим, таким, що має значення для справи; - визнати висновок неповним або недостатньо ясним та при необхідності призначити додаткову експертизу або допитати експерта відповідно до ст. 201 КПК України; - визнати висновок необґрунтованим або сумнівним щодо його правильності та при необхідності призначити повторну експертизу або провести інші процесуальні дії, спрямовані на його перевірку [212, с. 10].

Отже, оцінка висновку експерта при проведенні ККДДКТ полягає в аналізі повноти дослідження, визначенні його наукової обґрунтованості, достовірності. 
Із вищевикладеного можна зробити висновок, що лише дотримання усіх процесуальних вимог при проведенні огляду місця події, обшуку, виїмки, призначенні і проведенні ККДДКТ, а також оцінка висновку експерта дозволить в подальшому його розглядати і ефективно використовувати як джерело доказів. 

Висновки До розділу 1

1. Періодизація технічних засобів виготовлення документів, СТЕД, досліджень машинописних документів, від виготовлених на друкарських машинах до використання сучасних засобів комп’ютерної техніки для їх виготовлення, є важливою емпіричною базою для створення теоретичних засад ККДДКТ і їх практичного використання. 

2. ККДДКТ як самостійний вид дослідження в рамках СТЕД зі своїми методологічними та теоретичними засадами, базується на комплексному, системно-структурному підходах і може проводитися одноособово або комісійно. В зв’язку з цим КПК України потребує змін у вигляді чіткого визначення поняття „комплексна експертиза”.
3. Основними вченнями, які мають значення для ККДДКТ, є теорії криміналістичної ідентифікації, діагностики, ситуаційного аналізу, вчення про навички. Документ, як об’єкт ККДДКТ, складається з взаємопов’язаних інформаційних полів, які містять інформацію про матеріал документа, реквізити, спосіб виготовлення, автора (оператора), виконавця, умови виготовлення і зберігання тощо.

4. Предмет ККДДКТ – фактичні дані (факти і обставини), пов’язані з виготовленням, функціонуванням, зміною, знищенням документів, виготовлених за допомогою комп’ютерних технологій, які встановлюються шляхом дослідження документів і їх елементів, як взаємопов’язаних і взаємозумовлених систем, із застосуванням спеціальних знань, методів, способів у галузі ТКДД, СКТЕ, авторознавчої, трасологічної експертиз та в інших галузях знань, і направлені на вирішення експертних завдань в порядку, передбаченому законом, з метою встановлення істини у справі, що розслідується. Завданнями ККДДКТ є ідентифікаційні, діагностичні, ситуаційні. 
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13. При проведенні ККДДКТ комісійно, в основу загального судження лягає така сукупність співпадаючих ознак, кожна з яких вказує на можливість існування одного і того ж факту (інакше експертиза перестає бути комплексною). Якщо дослідження проводиться на копії носія інформації, то у висновку підтверджується ідентичність даних на вилученому носії і копії та можливість їх порівняння за запитом суду.

14. Оцінка висновку експерта органом (особою), що призначив експертизу, при проведенні ККДДКТ полягає в аналізі повноти дослідження, визначенні наукової обґрунтованості, достовірності з формального і змістового боків, з метою подальшого ефективного його використання в якості джерела доказів. Оцінці повинні підлягати і ймовірні висновки, і висновки про неможливість вирішення питання, бо вони можуть допомогти в подальшому розслідуванні по справі, плануванні, розробці версій.

Розділ 2
Методика комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій

2.1. Загальна характеристика процесів відображення, які мають місце при виготовленні документів за допомогою комп’ютерних технологій
          Процеси створення електронного документа, як відбиття події, що розслідується.

Як правильно зазначають В.В. Бірюков і В.В. Коваленко [8, с. 135], особливістю процесу виготовлення документів з використанням комп’ютерних технологій, на відміну від машинописних документів, надрукованих на друкарській машині, є те, що проходить він у дві стадії: підготовки документа в електронному вигляді і його друку. 
Тому, на нашу думку, на першому етапі проведення ККДДКТ, з метою вирішення ідентифікаційних, діагностичних, ситуаційних завдань, необхідно знати, за допомогою яких електронних даних, програмних, програмно-апаратних, апаратних засобів, методів, процедур відбувається підготовка, створення, передача, перевірка цілісності ЕД (див. поняття ЕД у підрозділі 1.3. розділу 1 ). 

Зараз існує багато способів підготовки електронної документації, різновидів  апаратури, і як наслідок – способів обміну електронними документами. 
Різноманітними є і способи передачі інформації: телеграф, телекс, факсимільний зв’язок, обчислювальні мережі, магнітні носії і т.д. ЕД (від простих текстів, що передаються електронною поштою, до складно сконструйованих інформаційних масивів) можуть включати різноманітні алфавіти і гарнітури шрифтів, складні математичні і хімічні формули, музичні знаки, різноманітну графіку – від простих штрихових малюнків до кольорових реалістичних зображень і т.ін. [240, с. 1–7].
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Кожний спосіб друку має свої особливості, зумовлені механізмом слідоутворення. 
До важливих класифікаційних властивостей принтерів відноситься будова їх друкувальної голівки, яка у знакосинтезуючих принтерів складається із набору окремих крапкових елементів, вигляд яких залежить від виду принтерів. Так, в матричних – це набір металевих голок; в струменевих – форсунки (від декількох десятків до декількох сотень), що подають рідкі чорнила (в твердочорнильних – розплавлені); в термопринтерах – дрібні нагрівальні елементи, що викликають потемніння термочутливого шару паперу [296]; в лазерних – барабан з тонером, який під дією лазерного променю переноситься на папір.
У принтерах, найчастіше використовуються такі шрифти (поділяються на вбудовані (внутрішні), завантажені та шрифти картриджа [155, с. 307]): „Roman” (дрібний шрифт друкарської машини), „Іtalic” (курсив), „Вold-Face” (напівжирний), „Expanded” (розтягнутий), „Elite” (напівстиснутий), „Condenced” (стиснутий, тобто вузький шрифт), „Pica” (прямий шрифт цицеро), „Courier” (кур’єр), „San Serif” (рублений шрифт сенсеріф), „Serif” (серіф), „Prestige Elite” (престиж-еліта) і пропорційний шрифт (ширина поля, відведеного під символ, залежить від ширини символу). Визначити, чи є використаний шрифт власним (вбудованим) або завантаженим із комп’ютера, можна шляхом порівняння зі знакогенераторами принтерів відомих марок і пошуку розбіжностей у формуванні символів завантаженого шрифту. В залежності від застосованого шрифту знаки в тексті мають певні особливості (наприклад, при роздрукуванні тексту на лазерному принтері „ОКІ PAGE 4W PLUS” із застосуванням шрифту „Times New Roman” нами спостерігалося з’єднання літери „а” з літерами „л” або „п”).

У принтерах можуть використовуватися побайтний (паралельний) і побітний (послідовний) методи передачі даних. Паралельні порти використовуються для підключення до трьох паралельно працюючих (сприймаючих інформацію одразу по байту) принтерів (наприклад, адаптери типу “Centronics”). Послідовні порти служать для підключення сприймаючих інформацію послідовно по 1 біту принтерів (наприклад, адаптери типу „RS-232 C” (стик „С2”)). Усі процеси друку є керованими. Реєстр вихідних даних – це адреса порту, через яку проходить кожний байт даних, який відсилається на принтер. Реєстр статусу повідомляє різну інформацію про принтер; процесор може постійно опитувати його, щоб розпізнати момент, коли можна надсилати дані, а також повідомляє, якщо виникла помилка. Реєстр управління керує виведенням даних; готує паралельний порт для операцій переривання, щоб принтер посилав переривання процесору, коли той готовий прийняти черговий символ, залишаючи процесор вільним для інших дій [297, с. 385].

Більшість принтерів дозволяє реалізовувати ефективне виведення графічної інформації за допомогою символів псевдографіки і забезпечує сервісні режими друку: щільний друк, друк з подвійною шириною, підкреслюванням, верхніми і нижніми індексами, виділений друк (кожний символ подвійно друкується), друк за два проходи (другий раз символ друкується з незначним зсувом) і багатокольоровий (до 100 різних кольорів і відтінків). Ці режими друку є програмними ознаками, хоча і реалізуються набором мікросхем на керуючій платі пристрою [284].

Для текстового друку в принтерах використовуються режими, що характеризуються різною якістю друку:

- режим чорнового друку („Draft”) – швидкий друк в один прохід друкувальної голівки по рядку, який має найнижчу якість. Швидкість друку матричних принтерів в режимі „Draft” знаходиться в межах 100-300 символів на секунду, що відповідає приблизно двом сторінкам на хвилину (з урахуванням заміни аркушів);

- режим друку, близький до типографського („NLQ” – near letter-quality) – друк у два проходи, що дає більш якісне зображення, але швидкість друку зменшується вдвічі. У цьому режимі після першого проходу голівки папір протягується на відстань, відповідну половині розміру крапки, а потім здійснюється другий прохід з частковим перекриттям крапок. Отже, кожна крапка пробивається два рази з можливим зміщенням при другому проході. При друку в режимі „NLQ” можна використовувати декілька різних шрифтів.      

В струменевих і лазерних принтерах (на відміну від матричних) використовуються ще такі два режими, як режим з типографською якістю друку („LQ” – letter-quality) і зверх’якісний режим („SLQ” – super letter-quality). 

Отже, стрімкі темпи розвитку й поширення друкувальних пристроїв призвели до того, що різні види документів стали беззахисними перед новими видами друкувальної і копіювально-множильної техніки з високою розрізняльною здатністю. В свою чергу технічне удосконалення і різноманіття типів, родів, видів, моделей сучасних принтерів вплинуло на загальнометодичний підхід криминалістичного дослідження документів, виконаних за допомогою такого виду друкувальних пристроїв, а тому знання експертами певних їх характеристик і властивостей, на нашу думку, позитивно позначиться на вирішенні діагностичних, ідентифікаційних, ситуаційних завдань.

2.2. Основні положення методики вирішення завдань комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій
         Методика вирішення завдань ККДДКТ складається з двох частин:

1) видової (типової) методики ККДДКТ;
2) окремих методик ККДДКТ (див. додаток Л). 

         Основні положення видової методики ККДДКТ як типової комплексної експертної методики.
         Методика ККДДКТ, як вже було сказано, призначена для вирішення ідентифікаційних, діагностичних, ситуаційних завдань з метою вирішення основного комплексного завдання – встановлення причетності певної особи до виготовлення документа (АПК підготовки документа, інших фактів і обставин використання принтера, ПК і комп’ютерної інформації для його виготовлення). 
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Загальнонауковими методами ККДДКТ є такі.
Спостереження – метод, який при проведенні ККДДКТ здійснюється неозброєним оком і/або за допомогою оптичних приладів. Проте, лише комплексне використання різних видів спостереження (різних режимів освітлення) дозволить всебічно вивчити документ і всі зміни в ньому. 

Вимірювання – полягає у встановленні точних розмірних характеристик машинописних знаків, дозволяє визначити марку шрифтів, гарнітури і інші відомості. Вимірювання проводиться за допомогою лінійки, штангенциркуля, мікроскопа з окуляр-мікрометром, вимірювальної лупи і інших пристосувань. Спеціальні прилади дозволяють фіксувати глибину штрихів, відносну глибину окремих частин штрихів знаків, послідовність нанесення штрихів, що перетинаються.

Описання – відображення умов, засобів і результатів дослідження. Його дані використовуються для узагальнення одержаної інформації і вирішення різноманітних питань. При проведенні ККДДКТ особливістю описання є обов`язкова фіксація всіх умов вивчення об`єктів дослідження.

Експеримент полягає у створенні штучних умов, які б сприяли виявленню певних властивостей документів, що передбачає використання спостереження, вимірювання і порівняння. Експеримент може проводитися відносно як самого документа, так і його моделі, з метою перевірки певних припущень, зокрема, чи виникли сліди на документі в результаті його контакту з друкувальною голівкою вилученого принтера тощо.

Порівняння – метод, для реалізації якого використовуються такі способи, як співставлення, накладання і суміщення. Порівняння застосовується як в процесі ідентифікації, так і при вирішенні діагностичних і ситуаційних завдань, а його результати дозволяють судити про наявність і/або відсутність співпадань чи розбіжностей та їх значущість. 
При проведенні ККДДКТ порівняння електронного і паперового документів може буде проведене трьома способами.

Перший спосіб є найбільш простим і полягає у порівнянні документа, надрукованого на принтері з зображенням аналогічного документа на екрані монітору. Проте, цей спосіб має недоліки, так як не передбачає застосування точних інструментальних методів дослідження.

Другий спосіб полягає в роздрукуванні електронного документа на наданому принтері з наступним порівнянням ознак вже двох паперових документів методами співставлення, суміщення, накладання (з враховуванням можливих викривлень ознак, пов’язаних з неточним настроєнням друку).

Третій спосіб полягає у скануванні наданого на дослідження паперового документа і порівнянні документів методами співставлення, суміщення, накладання в електронному вигляді, безпосередньо на екрані монітора з наступним редагуванням ілюстрацій. Проте, необхідно вибирати оптимальні параметри сканування документа і зберігання інформації у файлі, так як при переведенні графічної інформації в текстовий вигляд за допомогою програм типу „Fine Reader” можливі викривлення, пов’язані з параметрами їх роботи, тощо.           

Метод порівняння застосовується при дослідженні властивостей барвника, яким виконаний досліджуваний документ, і барвника в картриджі конкретного принтера чи зразках. При порівнянні профілограм, спектрів (із застосуванням методів інфрачервоної спектрометрії і т.ін.) використовують науково- обґрунтовані еталони, шкали, таблиці, що застосовуються в техніці.
Моделювання – заміна досліджуваного документа моделлю, яка може бути не точною, абсолютною копією оригіналу, а однобічним, абстрактним відображенням, з наступним перенесенням результатів її дослідження на документ. Моделювання у ККДДКТ може бути використано при вирішенні, наприклад, таких завдань, як встановлення послідовності нанесення штрихів, що перетинаються, чи факту монтажу. Моделі можуть бути одержані шляхом:

- виготовлення плоских зображень документа (його фрагментів) за допомогою дифузно-копіювального, абсорбційно-люмінесцентного методів тощо;

- профілографування слідів (штрихів) друкувальних пристроїв;

- фотозйомки в полі ТВЧ, що дозволяє створювати плоске відображення вдавлених штрихів, за допомогою перетворення їх глибини в щільність почорніння на негативі;

- використання фотографічної голографії, коли в голограмі фіксується інформація про найдрібніші деталі рельєфу документа;

- математичної обробки даних про документ, представлених у цифровому вигляді, що дозволяє отримати уяву про сутність його ознак, тощо.

Прикладом такого методу, як реконструкція (відновлення), є встановлення змісту невидимих чи втрачених реквізитів документа, цілого за частинами і т.ін.

Спеціальними (окремими) методами ККДДКТ є такі.
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З 2003 року у віділі технічного дослідження документів та почерку ДНДЕКЦ  використовується автоматизована інформаційно-пошукова система  “Грифон”, база даних якої містить інформацію про підроблені гроші Національного банку України та іноземних держав (дані про номінал, рік випуску, серійний номер тощо). Її апаратна частина складається з приладу „ТЕД – 34”, ПК „РС/АТ Pentium ІІ/400/64МВ/256К/HRD-4,3G/FDD-1,44/CD-ROM”, монітора „SAMSUNG 15” і сканера. Програмне ж забезпечення влючає пакет прикладних програм “Грифон”, що дозволяє вводити зображення купюр, обробляти його, вносити облікові дані у інформаційну картку і складати звіт за результатами пошуку. На нашу думку, в існуючій базі даних можна здійснювати пошук за способом друку не лише паперових грошей, але й інших документів, виконаних за допомогою сучасної комп’ютерної техніки. 
При проведенні ККДДКТ перераховані методи застосовуються не ізольовано один від одного, а в комплексі. Одні і ті ж методи можуть  використовуватися для дослідження як реквізитів, так і матеріалів документів (найчастіше фізичні і фізико-хімічні). Так, для визначення послідовності нанесення штрихів, що перетинаються, може бути використана методика лазерного люмінесцентного аналізу, яка поєднує можливості методу вологого копіювання і абсорбційно-люмінесцентного методу [305]. Інфрачервона спектрометрія може поєднуватися зі спектрофотометрією в ультрафіолетовій і видимій областях спектру, люмінесцентним і хроматографічним аналізами. Комплексний характер має і дослідження надрукованих текстів з використанням когерентно-оптичних і математичних методів.
Не дивлячись на відсутність ряду методик криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, можна використовувати деякі положення вже існуючих. Наприклад, у Київському НДІСЕ останніми роками розроблено такі методики: - “Методика дослідження вітчизняних і закордонних паспортів на автомобілі з метою встановлення їх справжності” (кер. Г.В. Прохоров–Лукін Г.В., 1996-2000 рр.), в якій дана загальна характеристика матеріалів, способів друку і підробки, дефектів, які дозволяють встановити джерело походження документа; - “Методика по встановленню абсолютного віку документів і цінних паперів” (кер. Г.В. Прохоров–Лукін Г.В., 1999-2001 рр.), завдяки якій при дослідженні паст кулькових ручок встановлюється абсолютна давність реквізитів; - “Експертиза голографічних захисних знаків, виготовлених за технологією DOTMATRIX” (кер. І.Й. Рубан, 2002 рр.); - “Методика застосування засобів електронної техніки у судовій фотографії при виконанні судових експертиз і досліджень, проведенні слідчих і судових дій” (кер. В.Р. Самусь, 2001-2002 рр.), в якій викладено основні правила проведення цифрової зйомки [269].

ККДДКТ проводиться в декілька етапів. Комплексна СТЕД і СКТЕ  складається з трьох етапів: ТКДД на паперовому носії, комп’ютерно-технічне  дослідження АПК (технічних засобів і комп’ютерної інформації) і комплексне комп’ютерно-технічне і техніко-криміналістичне дослідження [306, с. 2]. 

Так як при проведенні ККДДКТ застосовуються знання і із інших галузей знань, то воно може прийняти такий вигляд.

На першому етапі із застосуванням методів дактилоскопічної експертизи виявляються сліди пальців рук (якщо це не зроблено під час слідчого огляду).

На наступному етапі, застосовуючи традиційні методики ТКДД, встановлюється спосіб виготовлення документів (їх реквізитів). 

Етап комп’ютерно-технічного дослідження полягає у дослідженні вмісту системного блоку і всього АПК, наданого на експертизу, вивченні програмного забезпечення ПК і слідів, залишених друкувальними елементами принтера. 
Важливим комплексним етапом є етап порівняння електронного документа з паперовим із застосуванням спеціальних знань у галузі СТЕД і СКТЕ. 
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Матриця друкувальної голівки може містити від 12 до 64 сопел. 

Струменеві принтери по технології поділяються на пристрої безперервної і дискретної дії [308, с. 8]. У принтерах безперервної дії струмінь чорнил, що постійно надходить із сопла друкувальної голівки, направляється або на папір, або у спеціальний приймальник, звідки чорнила знову потрапляють у загальний резервуар. Проте, більш прогресивною є дискретна технологія, заснована на надходженні із сопла крапельки чорнил або за допомогою бульбашкової технології, або за допомогою голівки з п’єзокристалом. 

За принципом нанесення чорнил на папір струменеві принтери поділяються на бульбашкові (термоструменевий друк або Bubble Jet) і п’єзоелектричні (Ink Jet). 
У бульбашкових принтерах (типу Вuble Jet) кожне сопло має терморезистор. Чорнила нагріваються в трубчатому каналі, в результаті чого утворюється бульбашка пари, що під дією напруги виштовхує краплю чорнил із сопла-розпилювача. Такий принцип друку використовується в принтерах таких фірм, як „Hewlett Packard”, „Lexmark”, „Canon”, „Xerox”. При виштовхуванні краплі часто навколо надрукованої крапки виникають дрібні краплі-сателіти, що є ознаками, які дозволять встановити не лише спосіб виготовлення документа, але і визначити групову належність принтера (модель), а також, в подальшому, встановити конкретний принтер. Такі краплі-сателіти можуть знаходитися вздовж вертикальних штрихів, зліва чи справа в межах рядка з однієї сторони. Якщо принтер з двонаправленим друком, ці крапки розташовуються в одному рядку справа, в іншому – зліва. Якщо гладкий, глянцевий папір, може проглядається одна чи декілька крапель - “супутників”, які розміщуються лише з однієї сторони основної краплі – справа або зліва, і можна визначити напрям руху друкувальної голівки. 

У п’єзоелектричних принтерах (типу Ink Jet) коливається мембрана із п’єзоелектрика. Імпульс напруги примушує п’єзопластину прогинатися і виштовхувати краплю чорнил із сопла. Перевагою цього способу друку є маленький розмір краплі і керований процес її формування. Голівки в цих принтерах (розробляє і використовує фірма „Epson”) є дуже дорогими, проте, при користуванні фірмовими чорнилами вона може служити довго. Маленький розмір крапок і відсутність „сателітів” (чи незначні навколо основної крапки) ускладнює процес дослідження текстів, надрукованих на таких принтерах. У цьому випадку результат можна отримати завдяки подальшому дослідженню барвника (чорнил).
По типу чорнил струменеві принтери поділяються на:

- ті, що використовують рідкі чорнила (фірми „Hewlett-Packard”, „Epson”, „Lexmark”) і потребують якісного паперу (зображення, які отримуються при їх використанні, називаються напівтоновими);
- ті, що використовують тверді чорнила (фірми „Теktronix”, „Brother International”) і не бояться нерівних поверхонь та неякісного паперу; 

- ті, що використовують пігментні чорнила (фірма “Ricon”) і пристосовані до будь-яких поверхонь і будь-якого паперу.
Отже, якщо раніше для друку з найвищою розрізняльною здатністю (починаючи з 1200 крапок на дюйм) був необхідний спеціальний папір, який би запобігав розтіканню крапель, то зараз є “гелеві” принтери „IPSIO G” компанії “Ricon”, в яких поєднано три нові технології [309, с. 7]: 

           - „гелеооподібні“ пігментні чорнила, які на відміну від звичайних, містять рідкий реагент високої в’язкості, що при контакті з папером миттєво вживлюється в нього, в результаті чого рідкі чорнила перетворюються в сухий і сталий до вологи гель;

           - дуже ємний чорнильний картридж;

           - швидкий механізм подачі паперу.

Струменеві принтери в основному характеризуються вертикальною і горизонтальною розрізняльною здатністю. Число горизонтальних позицій, тобто крапок (у деяких технологіях одна крапка може утворюватися послідовним викиданням декількох крапель) на дюйм (dpi), залежить від частоти, з якою викидаються краплі, і швидкості, з якою друкувальна голівка переміщується по горизонтальній вісі. Горизонтальна лінія із крапок проводиться тоді, коли керуєме сопло в певні моменти дискретно викидає краплі чорнил.
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. 

Відрізнити копію, виготовлену на цифровому копіювально–множильному апараті від оригіналу, виконаного за допомогою лазерного пристрою ПК, особливо якщо ці пристрої нові і не мають виражених дефектів, можна за якістю зображення: в документі, надрукованому на лазерному принтері, рівніші, чіткіші краї штрихів, постійна ширина штрихів і конфігурацій елементів, тонкіші засічки, чіткі кути, рівномірне забарвлення, відсутні (чи незначні) забруднення у вигляді спечених часток і немає слідів від країв оригіналу по периметру аркушу [296].

          При проведенні діагностичного дослідження іноді також буває важко відрізнити документ, надрукований на сучасній безважельній друкарській машині від документа, виконаного на лазерному принтері, тому що за якістю відтисків вони не поступаються один одному, а також мають подібні шрифти. У цьому випадку при проведенні дослідження, крім ретельного мікроскопічного дослідження і ознайомлення з довідковими відомостями про машини і їх шрифти, проводиться дослідження тонеру з використанням фізичних, фізико-хімічних, хімічних методів, вивчення ознак ПЗ, що відобразилися в документі, тощо. 

Крім матричних, струменевих і лазерних (електрофотографічних) принтерів, окремо розглянемо термографічні (термопринтери, термічні) принтери.

Термографічні принтери (thermal printer). 
Ці безударні принтери при роботі використовують нагрів і поділяються на принтери з термопереносом барвника, тобто термотрансферні, та принтери з прямим переносом – термоконтактом (термоелектричний друк), тобто термосублімаційні і термовоскові [308, с. 130].

Наприклад, є група матричних термопринтерів, які замість друкувальної голівки мають голівку з термоматрицею і використовують спеціальний термопапір або термокопіювальний папір, який стає темним при нагріванні. Перенесення барвника при друку на папір здійснюється не за рахунок удару, а завдяки нагріву барвної стрічки. 

У термосублімаційних принтерах (термосублімація – процес переходу речовини із твердого стану у газоподібний, обминаючи рідкий стан) барвник з поверхні барвної плівки переноситься на папір. Такий режим друку називають фотореалістичним, так як змішуванням пари барвників різних кольорів досягається якісна кольорова гама. 

Так, сублімаційний принтер „DVP-P1” фірми „Sanio” призначений для друку знімків 10х15 мм без рамки і створення спеціального покриття, що захищає їх від впливу сонячних променів і вологи. Розрізняльна здатність – 310 dpi, максимальна розрізняльна здатність – 12 млн. пікселів, час друку одного знімку – 40 секунд, кількість кольорових знімків – 16,7 млн. [309, с. 7]. 

Електрочутливі принтери використовують для друку спеціальний папір, на який нанесено два шари. На перший шар сажі напилюють алюмінієву плівку, яка надає аркушеві білого кольору. Через голки голівки при друку проходить електричний струм, що випаровує окремі ділянки алюмінієвої плівки. Крізь випалені отвори можна побачити чорну основу, а сукупність чорних крапок утворює зображення.

До діагностичних ознак термопринтерів відносяться наступні:

- барвник у штрихах знаходиться на поверхні паперу;

- краї штрихів у похилих елементах мають форму „сходинок”;

- поверхня штрихів гладка або нерівна;

-  штрихи можуть мати блиск, який під дією тепла зникає;

- барвник не розчиняється у воді, не пропускає УФП. 
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Завдання: встановити, чи є програмні продукти, записані на машинних носіях інформації (компакт-дисках), контрафактними.
Це комплексне завдання вирішується із застосуванням спеціальних знань із СТЕД (дослідження якості поліграфічного оформлення, фірмених знаків, маркувальних позначок); СКТЕ (дослідження вмісту жорсткого диску ПК), трасологічної (дослідження слідів на носіях інформації), товарознавчої (встановлення відповідності упаковки певним стандартам, прийнятим фірмами-виготовлювачами, комплектності і правильності оформлення супровідної документації) експертиз з метою виявлення механізму події, часу, способу і послідовності дій, причинних зв’язків між ними, природи, якісних і кількісних характеристик об’єктів, їх властивостей і ознак. 

Дослідженням виявляється комплекс ознак контрафактності: ознаки поліграфічного оформлення, способу і якості виготовлення, упакування, зміст інформації чи склад використаної сировини, включаючи визначення її морфологічних і фізичних властивостей, якісного і кількісного елементного складу [322]. Дослідження поділяється на стадії:

- виявлення зовнішніх ознак контрафактності продукції;
- виявлення ознак контрафактності в структурі, змісті, споживацьких властивостях інформаційно-програмного продукту.
На першій стадії дослідження здійснюється порівняння досліджуваної продукції з легітимними зразками. Перш за все, контрафактні диски відрізняються від ліцензійних за способом виготовлення – за допомогою апаратних і програмних засобів ПК і спеціального записуючого пристрою (ліцензійні виготовляються за технологією литва під тиском або інжекційного литва – методом реплікації). 
На другій стадії проводиться аналітичне дослідження змісту інформації як на компакт-дисках, так і на жорсткому диску ПК.

При проведенні дослідження оптичного диску встановлюються наступні ознаки контрафактності (алгоритм проведення експертиз по встановленню ознак контрафактності розроблено спеціалістами Харківського НДІСЕ): - низька якість поліграфічного оформлення дисків; - чорно-біле виконання чи відсутність на внутрішній стороні буклету ілюстрацій; - нерозбірливість текстової інформації; - застосування інших шрифтів, граматичні помилки; - відсутність на поліграфічних укладках або упаковці диску голографічного зображення (марки чи стикеру); - відсутність на поліграфічних укладках і лицьовій стороні диску інформації про автора, фірму-виготовлювача, місце виготовлення диску, правовласника на території України, про знаки охорони авторського і суміжних прав; - відсутність BAR-коду (штрих-коду); - відсутність MOULD-коду IFPI (пристрою мастерингу диску на зворотній стороні); - відсутність чи неспівпадання SID-коду (коду походження товару) IFPI на окантовці внутрішньої сторони кола на зворотній стороні диску і на поліграфічній обкладинці; - глибокі подряпини; - відсутність зовнішнього упакування із полімерної плівки; - наявність на полімерному футлярі дефектів лиття (наприклад, напливів матеріалу); - наявність по краях укладки слідів від ножиць; - наявність осколків, тріщин біля отвору і т.ін. [209].

         Завдання: встановити, чи міститься на накопичувачі на жорстких магнітних дисках наданого системного блоку ПК інформація (файли), що є текстовим чи графічним зображенням досліджуваних документів; якщо так, то коли вони створені, за допомогою якого програмного забезпечення; чи не з шаблону певного електронного документа виконано паперовий документ.
Вирішення цього комплексного завдання починається з вивчення внутрішніх апаратних пристроїв системного блоку. З цією метою до нього приєднуються зовнішні апаратні засоби: монітор, маніпулятор „миша”, клавіатура (якщо системних блоків декілька, то ці засоби приєднуються до них по черзі). Вивчаються технічні характеристики пристроїв (на підставі дослідження маркування і довідкових даних фірми-виготовлювача), перевіряється працездатність. Після запуску ПК досліджуються настроєння BIOS (базової системи введення-вводу) системного блока: перевіряється відповідність системних дати і часу фактичним; отримується інформація про наявні пристрої: - про мікропроцесор („Intel Pentium”, „Сeleron” тощо) з тактовою частотою 1.80 (2.00, 2.80, 3.40, 3.80 і т.ін.) Ггц і оперативною пам’яттю не меншою за 128 Мб (максимальний об’єм оперативної пам’яті визначається її можливостями); - НЖМД з інтерфейсом EIDE або SCSI об’ємом 40 (60, 80) Гб, НГМД формфактору „3,5”, об’ємом 1,44 Мб; привод CD-ROM, flash-пам’ять тощо. Потім встановлюються програмні засоби: версія ОС „Windows”, драйвери принтерів (чи є вони драйверами наданого на дослідження принтера). Вивчення програмних засобів здійснюється з використанням спеціалізованого ПЗ стендового комп’ютера. В ряді випадків при дослідженні файлів в системних каталогах і каталогах розміщення ПЗ сканера, принтера вдається встановити час їх підключення до системного блоку.
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На відміну від струменевих принтерів, субстанційні ознаки тонеру лазерних принтерів з часом не змінюються, а тому проведення хімічного, фізичного дослідження його компонентів є не доцільним. У цьому випадку застосовуються інші дослідження, зокрема штрихів, що перетинаються. 

Завдання: встановити, чи виготовлена копія безпосередньо з оригіналу, чи з іншої копії. 

Це завдання відноситься до найбільш складних. Якщо на дослідження наданий оригінал документа, його порівняння зі зразками проводиться методом співставлення, накладання, суміщення із застосуванням методів візуального дослідження в особливих режимах освітлення (у відбитому світлі, світлі, що проходить, скісноспрямованому світлі тощо), мікроскопічних методів (в поєднанні з різними методами освітлення), зокрема з метою порівняння штрихів досліджуваних документів можна використовувати телевізійний спектральний люмінесцентний мікроскоп „Regula 5001М” з програмним забезпеченням “VIDEO SCOPE”. 
Як правильно зазначила Н.О. Зубова, особлива увага повинна бути направлена на вивчення характеру розподілення барвника в штрихах. Копії, отримані безпосередньо з оригіналів, можуть мати ознаки: - в штрихах рукописних записів і підписів є просвіти (від пишучого вузла); - тонкі початкові і заключні, з’єднувальні елементи; - навколо штрихів – ореоли у вигляді дрібних часток тонеру; - на пробільних ділянках – дрібні частки барвника; - однакова ширина основних елементів у штрихах; - окремі штрихи мають хвилясту форму (якщо на оригіналі незабарвлені чи слабкозабарвлені ділянки штрихів). Якщо копіювалася копія, то товщина штрихів збільшується, просвіти зникають. Тонкі з’єднувальні штрихи іноді не розпізнаються і в цих місцях спостерігаються пробіли (при ручному налагодженні рівня експонування штрихи стають товстішими). При подальшому копіюванні спостерігається закругленість кутів і відсутність ореолів [331]. 

Отже, у рамках комплексного дослідження вирішується ряд важливих діагностичних завдань, шо є передумовою подальшого проведення дослідження, а саме, вирішення ідентифікаційних завдань.
2.4. Методика вирішення ідентифікаційних завдань комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій
Загальні положення.         
Згідно типової схеми вирішення ідентифікаційних завдань відносно документів, виготовлених друкарськими способами [202], в досліджуваних документах, виконаних за допомогою комп’ютерної техніки, а потім в зразках вивчаються:

- загальні ознаки комп’ютерних засобів;
- індивідуальні ознаки.

На першому етапі ідентифікації визначається групова належність друкарського пристрою (принтера).   

Якщо на сьогоднішній день не викликає труднощів встановлення як класу, групи друкарських машин, так і їх фірми-виробника, моделі, модифікації, то у випадку з принтерами іноді буває важко встановити навіть їх  групову належність (фірму-виробника). Вирішення цього завдання багато в чому залежить від технологічних особливостей різних видів принтерів. 
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- відхилення в мінімальному кроці друку по горизонталі (помилка кроку друку).

Ідентифікаційними ознаками при виконанні документа на струменевому принтері є: 
- незабарвлені ділянки тексту (білі горизонтальні смуги), бліді штрихи знаків, що викликано забрудненням чорнильних сопел, закінченням чорнил; 
- нерівномірне розподілення чорнил у штрихах, що пов’язано із забрудненням чорнильних сопел або використанням паперу іншого типу; 
- відсутність деяких кольорів при кольоровому друку, що пов’язано з закінченням деяких кольорів або забрудненням чорнильних сопел і т.ін. 

Часто ці ознаки проявляються при друку з використанням якісного паперу і швидкозастигаючих чорнил і можуть допомогти встановити конкретний принтер. Проте, як ми вже зазначали, зі зміною друкувальної голівки (в бульбашкових принтерах вона міняється разом із картриджем [71, с. 145-146]) змінюються і ідентифікаційні ознаки. 

Ідентифікаційними ознаками при виконанні документа на лазерному принтері є: 
- вертикальні забруднення у вигляді смуг біля лівого чи правого країв документа, викликані забрудненням барабану картриджа при тривалому використанні принтера, неправильним заправленням тонеру; 
- невідображення певних елементів знаків і наявність пробільних вертикальних смуг;
- чорні і білі крапки, білі плями і т.ін., що також пов’язано з процесом експлуатації.
Ідентифікаційними ознаками при виконанні документа на повнокольоровому цифровому апараті є: 
- світлі, “змазані” плями з нечіткими краями, крапки чорного кольору, пропуски зображення у вигляді крапок і ліній, темних і світлих повздовжніх смуг (дефекти на фотобарабані);

- світлі поперечні смуги на копіях в усю ширину формату, бліде, неконтрастне зображення (дефекти в блоці проявлення, пов’язані з конкретним кольором);

- подряпини, виїмки, крапки, ледве помітні смуги, зникнення зображення (дефекти у блоці закріплення), а також інші дефекти (білі або чорні крапки, білі “міхурі”, лінії), які залежать від того, на яких частинах апаратів знаходяться певні дефекти, забруднення. 

Ідентифікаційними ознаками при виконанні документа на термопринтері є слабкозабарвлені або незабарвлені смуги, що проходять через усі знаки на одному рівні, викривлення конфігурації штрихів знаків, що може бути викликане дефектом одного з електродів тощо [332]. 

Як вже було сказано, при проведенні ідентифікаційних досліджень документів, виконаних за допомогою комп’ютерних технологій, особливу увагу треба звертати на такі індивідуальні ознаки, як сталі дефекти і особливості друку, які, в основному, пов’язані з процесом експлуатації. Саме такі ознаки, враховуючи, що сучасні моделі лазерних принтерів характеризуються високою якістю зображення, дозволяють ідентифікувати принтер у певний період його роботи. 
На прикладах № 1, № 2 розглянуто порядок вирішення ідентифікаційних завдань щодо документів, надрукованих на двох лазерних монохромних принтерах, картриджи яких мають сталі дефекти друку (див. додаток М.3; мал. М.3.1–М.3.5). 
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Формат (тип) файла, зумовлений версією програми, визначається у діалоговому вікні „Зберегти як”. У надрукованому документі визначити версію можна за ознаками елементів тексту (лише у програмах третього покоління можливі вертикальні злиття чарунок таблиці, вертикальна орієнтація тексту у чарунках і надписах, а також наскрізне обтікання текстом об’єктів, обтікання за контуром, розташування об’єктів за текстом). 

2. Ознаки форматування тексту. За ознаками і використаними функціями форматування можна судити про навички і підготовленість користувача для роботи з програмою. Ці ознаки в свою чергу поділяються на:
1) ознаки форматування абзацу. Це: відступ першого рядка, який може задаватися клавішею табуляцією чи пробілами. Останній є індивідуальною ознакою, а його довжина залежить від типу шрифта і його розміру;

2) ознаки використання стилів заголовків. Застосування стилів дозволяє автоматично генерувати зміст, автоматизувати нумерацію заголовків. Ідентифікаційне значення має виділення заголовку порожніми рядками над і під ним, використання збільшених шрифтів, спосіб введення знесень і колонтитулів.

3) ознаки форматування шрифту і застосування спеціальних символів. Це: використання літер з індексами і міжзнакові інтервали розрідженого тексту (спосіб їх створення визначається вимірюванням). Вживання спеціального символу – символу „м’якого” переносу свідчить про професійність оператора (в останніх версіях редактора „MS Word” часто працює автоматична заміна одного або двох дефісів із пробілами біля них на довге тире). 
На нашу думку, важливе значення в процесі ідентифікації має спосіб застосування особою дефісів, тире і лапок в тексті. Якщо загальноприйнятим є використання дефісів – в середині слів, коротких тире (мінусів) – на початку списків і між числами; довгих тире – між словами в реченнях, то ідентифікаційне значення має вживання, наприклад, дефісів замість тире, на початку списків (замість використання автоматичних списків), між числами тощо. Різними можуть бути і лапки: різної форми, конфігурації, відрізнятися за розміщенням тощо.

При вивченні письмової мови встановлюються характеристики досліджуваного тексту в змістовому і лексико-граматичному планах [336, с. 199]. До ознак письмової мови відноситься: - загальний рівень грамотності, - словниковий запас, - стиль викладення, - загальна побудова мови, - характер розміщення тексту в залежності від смислового змісту, - спосіб виділення найбільш важливих місць. До смислових ознак належить стиль викладення (літературний, образний, примітивний), спосіб виразу основної думки (змісту), документа: прохання, повідомлення, вимога, обґрунтування вимоги, аргументація, ясність і повнота викладення. Граматичні ознаки свідчать, чи правильно особа застосовує правила побудови речень, написання окремих слів. Важливе значення мають речові (“виконавські”) помилки, не пов’язані з авторством [286]. При низькому рівні грамотності спостерігаються елементарні орфографічні помилки, слова пишуться так, як вимовляються, речення короткі, ком немає. При середньому – помилки в префіксах і відмінкових закінченнях, неправильна розстановка розділових знаків. При високому – описки, помилки в іноземних словах або у виключеннях із правил. 
Має значення і характеристика мови за її словниковим запасом: - багатоманітна (зі значним словниковим запасом), - одноманітна (з обмеженим). Чи є постійно повторювані слова, архаїзми (застарілі), професіоналізми, ідіоми (слова з іншої мови, які не перекладаються), вульгаризми (жаргонні) тощо. 
Особливу увагу потрібно звертати на дослідження таких якісних характеристик автора, як лексичні ознаки (широко чи вузько вживані терміни, професіоналізми), морфологічні чи граматичні ознаки (неправильний відмінок, граматичні помилки), синтаксичні помилки (своєрідне використання префіксів) [337], які, хоча і можуть відображуватися у тексті не в повному обсязі в зв’язку з можливостями програмної перевірки правописання, іноді залишаються і після її використання. 
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Експертно-профілактична робота складається з двох взаємопов’язаних елементів: встановлення обставин, які сприяють вчиненню злочинів (правопорушень), і розробки рекомендацій щодо усунення цих порушень [350]. Важливий доробок в розвиток експертної профілактики був внесений, на нашу думку, І.Я. Фрідманом, численні праці якого присвячені формам, завданням, напрямам, методам профілактичної роботи експертів [351; 352; 353 ]. 

Вважаємо, що при проведенні ККДДКТ, в рамках профілактичної діяльності експертів можуть бути виявлені обставини (при проведенні слідчих дій, виконанні експертизи), що сприяли вчиненню противоправного діяння, зокрема комп’ютерного злочину. Профілактичні рекомендації експерта повинні ґрунтуватися на фактичному матеріалі, пов’язаному з дослідженням конкретного АПК, і містити конкретні пропозиції (наприклад, щодо використання засобів криптографії) і т.ін. 

Поруч з профілактикою, створення системи комплексного вивчення властивостей особи, механізмів відбиття її діяльності, відображень, що знаходять кінцеву фіксацію у вигляді документів, виконаних за допомогою комп’ютерних технологій, тобто науково-обгрунтованих методик криміналістичних досліджень документів, виконаних за допомогою комп’ютерних технологій, – шлях до попередження протиправних дій та об’єктивного і ефективного доказування у справі, що розслідується.

Висновки До розділу 2
1. Процес виготовлення документів з використанням комп’ютерних технологій, на відміну від інших (друкарської машини, поліграфічного друку і ін.), проходить дві стадії: підготовка документа в електронному вигляді і його друк. 
2. ЕД може включати різноманітні алфавіти і гарнітури шрифтів, а при їх створенні, обробці, передачі використовуються різні дані, програмні, програмно-апаратні і апаратні засоби, методи, процедури.
3. Друкувальні пристрої (принтери) відрізняються один від одного за багатьма ознаками: конструктивними характеристиками, принципом дії, способами і режимами друку, розрізняльною здатністю, швидкістю, знання яких дозволить вирішити певні експертні завдання.

4. Методика ККДДКТ включає видову (типову) методику та окремі методики ККДДКТ і призначена для вирішення ідентифікаційних, діагностичних, ситуаційних завдань з метою встановлення причетності певної особи до створення документа (АПК його підготовки), інших фактів і обставин використання принтера, комп’ютера і комп’ютерної інформації для його виготовлення. Дані методики включають загальні положення, відомості про комплекс ознак, методів, алгоритм їх застосування тощо. 
5. Вирішення діагностичних завдань є передумовою проведення ідентифікаційних досліджень. Встановлення способу виконання документа є  комплексним завданням, з метою вирішення якого вивчаються особливості друкувальних пристроїв, які знаходять вираз у документах (принцип дії, формування і відтворення знаків і символів (друку), спосіб нанесення барвника тощо), а також матеріалів (барвника, паперу і т.ін.). 
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11. Після проведення діагностування, починається етап ідентифікаційного дослідження. Спочатку встановлюється групова належність (модель) друкувальних пристроїв шляхом вивчення їх загальних ознак. З метою ототожнення пристрою виділяються індивідуальні ознаки, зокрема дефекти, пов’язані з експлуатацією, які дозволяють ідентифікувати принтер в певний період його роботи.

12. З метою ідентифікації виконавця (оператора) і автора документа вивчаються ознаки, що відображують певні навички підготовки і виконання текстів, зокрема ознаки версії програми і форматування тексту, топографічні ознаки, ознаки письмової мови тощо. В ході ідентифікації матеріалів письма, зокрема барвника (паперу), можуть бути вирішені питання не лише про родову, групову належність, але й про його тотожність за рядом властивостей.
13. З метою вирішення ситуаційних завдань проводиться реконструкція подій, пов’язаних зі створенням документа, шляхом встановлення: потреби у виготовленні документа; процесу обрання способу і засобів його виготовлення; формування документа в електронному форматі; роздрукування на принтері.
14. При проведенні ККДДКТ в результаті профілактичної діяльності експерта можуть бути виявлені обставини, що сприяли вчиненню противоправного діяння, зокрема комп’ютерного злочину, і сформульовані рекомендації з конкретними пропозиціями (наприклад, щодо використання засобів криптографії).
ВИСНОВКИ

У висновках сформульовані найсуттєвіші положення, пропозиції і результати, одержані внаслідок виконання дисертаційної роботи і спрямовані на вирішення основних завдань дослідження.
До основних висновків, отриманих в результаті дослідження, відносяться наступні.
1. Розглянуті в роботі проблеми дослідження документів, виконаних за допомогою комп’ютерних технологій, є важливими і актуальними. В процесі історичного розвитку технологій створення документів постійно виникали нові напрями криміналістичних досліджень, до яких відноситься і комплексне криміналістичне дослідження документів, виконаних за допомогою комп’ютерних технологій. 

2. Постійний розвиток сучасних технологій, вдосконалення друкувальних пристроїв, до яких відносяться і принтери, потребує створення теоретичної бази криміналістичних досліджень документів, виконаних за їх допомогою. В зв’язку з цим наведено періодизацію і розглянуто сучасний стан судово-технічної експертизи документів, новим напрямком якої є комплексне криміналістичне дослідження документів, виконаних за допомогою комп’ютерних технологій, технічних засобів виготовлення таких документів, визначено методологічні засади цього виду дослідження: вчення про предмет, об’єкти, методи, методику дослідження; теоретичні засади; визначено поняття його предмета, об’єктів, завдань, методів, методики, дано поняття документа, в тому числі і електронного. 

3. Комплексне криміналістичне дослідження документів, виконаних за допомогою комп’ютерних технологій, як самостійний вид дослідження в рамках судово-технічної експертизи документів, проводиться із застосуванням спеціальних знань у галузі судово-технічної експертизи документів, судової комп’ютерно-технічної експертизи, трасології, почеркознавства тощо. Документ, як об’єкт комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, складається з взаємопов’язаних інформаційних полів, які містять інформацію про матеріал документа, реквізити, спосіб виготовлення, автора (оператора), виконавця, умови виготовлення і зберігання тощо. Основне завдання комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій, полягає у встановленні шляхом вирішення ряду ідентифікаційних, діагностичних, ситуаційних підзавдань причетності конкретної особи (автора, виконавця) до створення документа, встановлення апаратно-програмного комплексу його підготовки, джерел походження досліджуваного документа, інших фактів і обставин використання комп’ютера, принтера і комп’ютерної інформації для його виготовлення. 

4. У справах, пов’язаних з комп’ютерними технологіями, належне здійснення підготовчих дій (наприклад, запрошення спеціалістів), а, як наслідок, своєчасне та якісне проведення слідчих дій (огляду, обшуку, виїмки і т.ін) є одним із важливих чинників подальшого успішного експертного дослідження. Експертне дослідження документів, виконаних за допомогою комп’ютерних технологій, може проводитися як одноособово експертом, який володіє спеціальними знаннями у галузі судово-технічної експертизи документів, судової комп’ютерно-технічної експертизи і в інших галузях знань, так і комісійно. 

5. Потребує процесуальної регламентації поняття „комплексна експертиза”, яке відсутнє в кримінально-процесуальному законодавстві, а отже в ст. 75 КПК України пропонуємо внести зміни у вигляді чіткого визначення поняття „комплексна експертиза”. Крім того, пропонуємо закріпити в новому КПК України і інших нормативно-правових актах (господарському процесуальному і адміністративному процесуальному кодексах України, ЦПК України, Законі України „Про судову експертизу”) право експерта на клопотання про додаткове залучення експертів із інших галузей з метою проведення комплексної експертизи. Це дозволить уникнути вирішення експертом тих питань, які виходять за межі його компетенції, і сприятиме зменшенню кількості додаткових і повторних експертиз. 

6. В зв’язку з тим, що технічне удосконалення і різноманіття типів, родів, видів, моделей сучасних друкувальних пристроїв суттєво вплинуло на загальнометодичний підхід криміналістичного дослідження документів, в роботі визначено їх основні характеристики і властивості, принцип дії, вузли і механізми, а також ознаки, які свідчать про виготовлення документа на друкувальному пристрої певного типу, виду, моделі, знання яких необхідне експерту для подальшого вирішення поставлених завдань.

Проведення криміналістичних досліджень документів, виконаних за допомогою комп’ютерних технологій, зробило можливим вирішення ряду поставлених перед експертом завдань, які полягають у встановленні: 

- способу виготовлення документа (його фрагментів);

- факту і способу внесення змін в документ (факту монтажу); 

- абсолютної або відносної давності виготовлення документів, в тому числі хронологічної послідовності нанесення штрихів; 

- єдиного джерела походження документів; 

- конкретних друкувальних пристроїв – принтерів, а також матеріалів; 

- виконавця або автора (оператора) документа; 

- документа за його частинами;

- механізму взаємодії об’єктів та умов, за яких вона відбувалася.

7. Розроблено методику вирішення завдань комплексного криміналістичного дослідження документів, виконаних за допомогою комп’ютерних технологій. На підставі вивчення юридичної, технічної літератури, проведення експериментальних досліджень були визначені групи ознак (морфологічні, субстанційні, функціональні, топографічні, ознаки автора (оператора), виконавця, програмних засобів, які характеризують слідоутворюючі об’єкти), зумовлені особливостями знакосинтезуючих пристроїв, автора, виконавця, документа, та наведені можливості досліджень, заснованих на використанні комплексу методів із різних галузей знань.
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