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ПЕРЕЧЕНЬ УСЛОВНЫХ СОКРАЩЕНИЙ

МС – многопроцессорная система

ОМС - отказоустойчивая многопроцессорная система

ВБР – вероятность безотказной работы

ПЭ – процессорный элемент

ПМЧ – модель Препарата-Метца-Чена

GL-модель – графо-логическая модель

ГПСП – генератор псевдослучайных чисел

ГПСЧ – генератор псевдослучайных чисел

СРЛОС - сдвиговый регистр с линейной обратной связью
ВВЕДЕНИЕ

Одной из наиболее интенсивно развивающихся научно-технических областей в настоящее время являются информационные технологии, причем объем и сложность аппаратных и программных средств увеличиваются с каждым годом. Это относится, в частности, как к вычислительным, так и к управляющим системам, в том числе многопроцессорным.

Многопроцессорные системы находят все более широкое распространение в силу универсальности и больших возможностей. Наибольший интерес представляют вопросы повышения их быстродействия и надежности, что достигается часто за счет определенной избыточности, то есть введением дополнительных процессоров. Наиболее эффективное использование дополнительных процессоров в плане повышения надежности многопроцессорных систем, в том числе и систем критического применения, – придание им свойства отказоустойчивости. Последнее предполагает возможность реконфигурирования в том смысле, что все задачи, решавшиеся отказавшим процессором, будут переданы другим процессорам, которые остаются работоспособными. Это, в свою очередь, предполагает необходимость периодического взаимного тестирования процессоров с целью обнаружения неисправных. Иными словами, в тех случаях, когда речь идет о проектировании высоконадежных и безопасных многопроцессорных систем управления, то приходится решать задачи их тестирования и реконфигурирования. Все это – весьма интересные и актуальные аспекты, эта область интенсивно исследуется, однако далеко не все задачи решены.

В диссертации достаточно много ссылок на литературу, как украинских специалистов, так и зарубежных. Если говорить о тех, кто работает в области многопроцессорных систем, их тестирования и реконфигурирования, то можно сказать следующее. Среди украинских специалистов это - докторы наук Додонов, Харченко, Дрозд, Палагин, Опанасенко, Мохор, Хаханов, Кривуля, Скобцов. По-прежнему актуальны работы Гуляева, Тоценко, Байды, Локазюка. В России известна своими достижениями в области построения реконфигурируемых многопроцессорных систем Таганрогская школа Каляева, ряд специалистов из московского института проблем управления Пархоменко, Согомонян, Каравай, Ведешенков, Викторова. В Белоруссии – Ярмолик, в дальнем зарубежье – Авиженис, Лапри, Препарата, Барзи. Наиболее бликие к нашим исследованиям – монографии Рушди, Белфор, Куо, Зуо, а также многих специалистов, чьи статьи опубликованы в последние годы в области построения k-out-of-n систем [1-25].

Следует сказать, что имеет место некоторое разночтение понятий, например, надежности и безопасности: существуют два разных взгляда на общие положения этих направлений. По одному из них надежность и безопасность – самостоятельные теории. С другой стороны, обеспечение безопасности рассматривается как часть теории надежности. Поэтому вопросы, касающиеся каких-то положений, общих для обоих направлений, часто рассматриваются в рамках теории гарантоспособности, где предполагается более общий взгляд на проблемы обоих направлений.

Общая характеристика работы
Актуальность темы. Многопроцессорные системы с каждым годом находят все большее распространение в сфере накопления и обработки информации. В особенности  это касается систем управления сложными и очень сложными объектами, такими как современные самолеты, космические аппараты, лечебные учреждения, банковские структуры и др. Ошибки в работе таких систем могут привести к нежелательным последствиям, связанным с большими финансовыми или даже людскими потерями, могут привести к вредным экологическим последствиям (например, отказы систем обслуживания ядерных реакторов). Поэтому вопросы достижения высокой надежности при проектировании таких систем являются важными и актуальными.

Одним из направлений построения высоконадежных систем – придание им свойства отказоустойчивости. Это направление активно исследуется последние десятилетия, получено много теоретических и практических результатов, которые представлены в статьях на конференциях, в первую очередь в Европе и Америке, опубликовано несколько монографий, в том числе в Украине. Что же касается отказоустойчивых многопроцессорных систем, то интенсивность исследований тут более слабая, однако интерес растет, и поэтому новые результаты в этой области являются достаточно весомыми.

Отказоустойчивые многопроцессорные системы управления сложными объектами имеют структурную и временную избыточность, способны сами себя тестировать, выявлять неисправные процессоры, реконфигурироваться (работоспособные процессоры начинают выполнять функции тех, которые отказали) и продолжать функционирование в полном объеме. Если число отказавших процессоров превышает возможности системы к возобновлению своей работоспособности, система может продолжать работу не в полном объеме, то есть без выполнения некоторых функций управления, а в случае управления объектами критического назначения при появлении последующих отказов может перейти в опасное состояние. Результаты исследований, которые представлены в диссертации, посвящены именно этим аспектам функционирования многопроцессорных систем управления.

Таким образом, исследования в области повышения показателей надежности многопроцессорных систем являются актуальными, в том числе для Украины, известной в мире своими достижениями в области ракето- и авиастроения, где применение высоконадежних и безопасных систем управления увеличивается с каждым годом.

Связь работы с научными программами, планами, темами. Диссертационные исследования выполнялись на кафедре системного программирования и специализированных компьютерных систем Национального технического университета Украины «Киевский политехнический институт» в рамках научно-исследовательских работ:

- «Методы и способы оценки надежности реконфигурируемых отказоустойчивых многопроцессорных систем»,   № госрегистрации 0107U002168 (2007–2009 рр.);

- «Специализированная компьютерная система диагностирования и расчета надежности отказоустойчивых многопроцессорных систем», № госрегистрации 0110U000262 (2010–2011 рр.).

Цель и задания исследования. Целью работы является разработка методов и средств, которые дают возможность разработчику многопроцессорных систем управления сложными объектами оценки и улучшения некоторых характеристик, в частности, тестирования, реконфигурирования, надежности и безопасности.

В соответствии с поставленной целью основными задачами исследования являются следующие.

1. Выполнение анализа методов расчёта показателей надёжности многопроцессорных систем и методов её повышения, особенно на пути построения отказоустойчивых систем, оптимизации взаимного тестирования процессоров и реконфигурирования системы при появлении отказов.

2. Разработка алгоритма распределения множества процессоров системы по группам (для каждого процессора своя группа из процессоров, способных выполнить функции данного) в ОМС, определение объёма групп и получение соотношений оценочного характера с целью повышения эффективности выполнения реконфигурирования системы при появлении отказов её компонентов.
3. Разработка алгоритма уменьшения перебора при распределении функций управления по процессорам в режиме частичной работоспособности многопроцессорной системы и определения количества возможных вариантов распределения с учётом имеющихся в ней особенностей и ограничений с целью сокращения времени реконфигурирования.

4. Повышение эффективности процедуры взаимного тестирования процессоров в многопроцессорной системе с учётом возможностей выполнения тестового эксперимента.

5. Разработка метода повышения надёжности ОМС без введения дополнительных процессоров за счёт использования внутренних резервов.
6. Формализация задачи и оценка вероятности перехода системы в опасное состояние на основе анализа поведения многопроцессорной системы управления объектом критического назначения в потоке отказов.

7. Разработка новых средств формирования последовательностей псевдослучайных двоичных векторов, которые могут быть использованы для повышения эффективности процедур статистической оценки характеристик проектируемых многопроцессорных систем.

Объектом исследования является процесс функционирования многопроцессорных систем управления (в первую очередь отказоустойчивых) сложными объектами.
Предметом исследования являются методы, алгоритмы и аппаратно-программные средства организации взаимотестирования и реконфигурирования в многопроцессорных системах управления сложными объектами, а также оценки и повышения их надежностных характеристик.
Методы исследования. При разработке методов и алгоритмов, связан-ных с процессами тестирования и реконфигурирования использовались положения дискретной математики, в том числе методы теории множеств, теории графов, булевой алгебры, а для поиска решений вопросов оптимального распределения процессоров также методы дифференциального исчисления; для построения равновесного генератора использовались методы прикладной теории цифровых автоматов, теории линейных автоматов.

Научная новизна полученных результатов определяется следующими положениями:

С целью оптимизации процесса реконфигурирования системы по критериям уменьшения либо временных затрат на выполнение функций реконфигурирования, либо объемов блоков памяти процессорных элементов для хранения рабочего и служебного программного обеспечения ОМС впервые предложены алгоритмы выбора для каждого процессора множества процессорных элементов ОМС, которые будут выполнять его функции при выходе его из строя. Алгоритмы учитывают топологию связей.

Впервые предложен алгоритм сокращения  перебора при распределении функций управления по процессорам в процессе реконфигурирования многопроцессорной системы управления при ее эксплуатации с учетом реальных ограничений: производительность процессора, необходимые затраты по производительности при выполнении каждой функции управления, возможность размещения функции в том или ином процессоре. Впервые предложен алгоритм расчёта числа реальных распределений.
Предложены модификации метода Препарата-Метца-Чена тестирова-ния в многопроцессорных системах на основе новых алгоритмов выбора множества процессоров, тестирующих заданный, позволяющие оптимизиро-вать процедуру взаимотестирования процессоров по критериям минимизации времени взаимотестирования либо длины цепочки передачи диагностической информации.
Впервые предложен метод повышения вероятности безотказной работы отказоустойчивой многопроцессорной системы управления сложными объектами на этапе проектирования без изменения ее структуры и множества процессоров. Повышение надежности достигается за счет внутренних резервов путем блокирования отказа системы на некотором множестве векторов состояния системы, имеющих повышенную для данной ОМС кратность отказов. Предложен алгоритм реализации метода и получена оценка мощности множества векторов, которые можно блокировать.
Формализована задача определения вероятности перехода многопроцессорной системы управления сложными объектами в некоторое состояние, считающееся опасным. Впервые предложены соотношения для получения соответствующих статистических оценок, что упрощает решение задачи обеспечения технической безопасности системы. Получены соотношения, позволяющие во время эксплуатации системы управления переоценить вероятность появления опасного состояния после возникновения определенного множества отказов компонентов.
Впервые создан метод формирования последовательностей многоразрядных псевдослучайных двоичных наборов заданного веса на основе управления условиями генерации двоичных векторов–адресов признаков неисправностей в выходных наборах с помощью «длинной» М-последовательности. На основе предложенного метода разработаны соответствующие специальные структурные средства с использованием новых алгоритмов управления операциями сдвига в регистровых узлах формирователей.
Аналитически доказано, что предложенные аппаратные формирователи отличаются повышенным быстродействием и меньшими аппаратурными затратами, благодаря чему достигается повышение эффективности выполнения процедур статистического моделирования многопроцессорных систем.
Практическое значение полученных результатов определяется тем, что в диссертационной работе предложен и исследован ряд алгоритмических и аппаратно-программных средств, которые позволяют повысить эффективность функционирования многопроцессорных систем (в первую очередь отказоустойчивых) за счет улучшения их характеристик, в частности, тестирования, реконфигурирования, надежности и функциональной безопасности, а также моделирования их поведения в потоке отказов на этапе проектирования.

Теоретические и практические результаты диссертационной работы могут быть использованы в организациях, которые занимаются проектированием, эксплуатацией и оценкой показателей надежности отказоустойчивых многопроцессорных реконфигурируемых вычислительных систем и систем управления сложными объектами.

В учебном процессе высшей школы результаты диссертационной работы используются на кафедре Системного программирования и специализированных компьютерных систем НТУУ «КПИ» в курсе лекций «Тестирование, надежность, контроль и диагностика компьютерных систем», что подтверждается соответствующим актом.

Личный вклад соискателя. Все результаты, которые приведены в основной части диссертационной работы, получены соискателем самостоятельно. Теоретические и практические наработки, полученные в ходе работы над диссертацией, опубликованы в научных журналах и сборниках трудов конференций, из них: в [100,106] автору принадлежит алгоритм повышения вероятности безотказной работы ОМС; в [101,110] - формализованное доказательство корректности и эффективности сформированных псевдослучайных последовательностей специального вида; в [104,107] – два алгоритма взаимного тестирования процессоров в многопроцессорной системе, которые учитывают особенности её топологии; в [102,105,109] – алгоритм построения и трансформации таблиц распределения функций по процессорам и выбор множества функций, которые не выполняются, если существуют определенные ограничения; в [103,108] – статистическая оценка вероятности появления опасного состояния многопроцессорной системы управления с использованием метода «убыстрения статистических испытаний».

Апробация результатов диссертации. Основные результаты работы докладывались и обсуждались на:

· научно-технических семинарах кафедры системного программирования и специализированных компьютерных систем НТУУ «КПИ», г. Киев (2010-2012 гг.);

· 22-й (сентябрь 2009 г.), 23-й (сентябрь 2010 г.) и 24-й (сентябрь 2011 г.) международных научно-практических конференциях «Інформаційно-керуючі  системи на залізничному транспорті», г. Алушта;

· 5-й (2010 г.) и 6-й (2012 г.) международных научно-практических конференциях «Гарантоздатні (надійні та безпечні) системи, сервіси та технології», г. Кировоград, г. Севастополь;

· 3-й научно-практической конференции магистрантов и аспирантов «Прикладна математика та комп’ютінг», г.Київ, апрель 2011 г.

· 3-й международной научно-практической конференции «Методи та засоби кодування, захисту та ущільнення інформації» г. Винница, май 2011г.

Публикации. Результаты научных исследований по теме диссертации отражены в 11 опубликованных работах, в том числе в 5 статьях научных профильных журналов, включенных в список ВАК Украины и 1 статьи, опубликованной за пределами Украины, а также 5 тезисах докладов, опубликованных в работах конференций. 

ВЫВОДЫ
1. Предложены алгоритмы распределения процессорных элементов ОМС по подмножествам (для каждого процессора - множество других процессоров, способных взять на себя выполнение его функций в случае его отказа) и получены аналитические соотношения для нахождения количественных значений параметров системы, используемых на этапе проектирования для оптимизации процедур реконфигурирования ОМС при появлении отказов по критериям уменьшения  либо временных затрат на выполнение функций реконфигурирования либо объемов блоков памяти процессорных элементов для хранения как основного системного так и служебного диагностического программного обеспечения ОМС.  

2. Предложен алгоритм сокращения перебора при выборе функций управления при их распределении по процессорам в процессе реконфигурирования многопроцессорной системы управления с учетом реальных ограничений: производительность процессора, необходимые затраты по производительности при выполнении функций управления, возможность размещения функции в том или ином процессоре. В основу алгоритма положена таблица возможных размещений функций по процессорам, которая последовательно трансформируется по мере появления отказов. Предлагается алгоритм расчета числа реальных размещений. 

3. Получили дальнейшее развитие методы организации взаимотестирования процессоров в многопроцессорных системах. Предложены новые  алгоритмы  выбора множества процессоров, тестирующих заданный процессор,  с учетом топологии связей в многопроцессорной системе. Алгоритмы позволяют повысить эффективность процедур взаимного тестирования процессоров за счет минимизации времени выполнения непосредственно задач тестирования либо сокращения временных затрат на межпроцессорный обмен во время выполнения диагностического эксперимента.

4. Предложен метод повышения вероятности безотказной работы многопроцессорной системы управления сложными объектами на этапе проектирования путем  блокирования отказа системы на некотором множестве векторов состояния системы, имеющих повышенную для ОМС кратность отказов, за счет внутренних резервов. Преимущество метода заключается в том, что определенное повышение надежности системы достигается без изменения ее структуры и множества процессоров, однако усложняется программное обеспечение системы, поскольку появляется необходимость обеспечения реконфигурирования системы после обнаружения соответствующего состояния. Разработан алгоритм конкретной реализации метода и получены оценки мощности множества блокируемых векторов, обеспечивающего достижение заданного повышения надежности. 

5. Формализована задача определения вероятности попадания многопроцессорной системы управления сложными объектами хотя бы в  одно из состояний, которые считаются опасными. Впервые предложены соотношения для  получения соответствующих статистических оценок, которые могут быть использованы при решении задач обеспечения технической безопасности системы. Для многопроцессорных систем со встроенным самотестированием предложены соотношения, позволяющие во время эксплуатации получить соответствующие новым условиям значения вероятности попадания системы в опасное состояние после появления определенного множества отказов компонентов.

6. Предложен новый метод генерирования последовательностей псевдослучайных векторов определенного веса по принципу управления режимом формирования двоичных векторов, которые определяют состояние выходных равновесных наборов, с помощью двоичных компонентов «длинной» последовательности. Разработаны специализированные аппаратурные средства на основе сдвиговых регистровых структур для определения и оптимизации показателей выполнения процедур тестирования и реконфигурирования многопроцессорных систем. Аналитически доказано, что разработанные новые аппаратурные средства отличаются повышенной (в несколько раз) частотой формирования выходных векторов и меньшей сложностью, что приводит к уменьшению временных затрат либо к увеличению производительности и достоверности при выполнении процедур статистического моделирования многопроцессорных систем.
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