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ВИСНОВОК 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ

 ВСТУП

Актуальність теми дослідження обґрунтована тим, що сучасний період  життя суспільства характеризується всезростаючою роллю інформаційної сфери, яка являє собою сукупність інформації, інформаційної інфраструктури, суб'єктів, що здійснюють збір, формування, поширення й використання інформації, а також системи регулювання суспільних відносин, що виникають при цьому. Інтенсивне впровадження інформаційних технологій в усі сфери життя й діяльності сучасного суспільства, ріст питомої ваги інформаційної безпеки в забезпеченні цілісності держави привели до того, що інформаційні ресурси почали вважатися таким же багатством країни, як і її корисні копалини, виробничі потужності та інтелектуальний потенціал. Інформаційні інновації, поряд з технічними й управлінськими, не тільки значно розширюють можливості керівництва державою, але й істотно підвищують цінність інформації як стратегічного ресурсу. Однак ефективне використання інформаційних ресурсів в інтересах України, кожного її громадянина було б неможливим без формування в країні комплексної системи інформаційної безпеки. Слід  визнати, що наслідки інформаційної революції багато в чому ще не визначені, а це лише підсилює зацікавленість прогнозів, що стосуються актуальних викликів і загроз в сфері безпеки, детермінованих бурхливим розвитком інформаційно-комунікативних технологій.

Одним з найважливіших напрямків вивчення проблем інформаційної безпеки є її політологічний аналіз. Особливість такого роду аналізу полягає, насамперед, у тому, що безпека розглядається в складній системі політичних координат: через визначення стану політичної сфери суспільства, виявлення сутності владних відносин, характеристику видів і способів політичної діяльності, з'ясування змісту й спрямованості зовнішньо- і внутрішньополітичних процесів.

Зв'язок роботи з науковими програмами, планами, темами. Дослідження виконане в рамках наукової теми «Соціально-політичні й правові  аспекти розвитку інформаційного суспільства в Україні»   (2009-2014 рр.), яке здійснюється кафедрою політології Одеської національної академії зв'язку  ім. О.С. Попова, одним з виконавців якої є дисертант. 
Метою дисертаційного дослідження є політологічний аналіз сучасних проблем інформаційної безпеки України. Для досягнення даної мети були поставлені  наступні дослідницькі завдання:

-  проаналізувати сучасні наукові досягнення в дослідженні інформаційної безпеки держави;

- розглянути основні теоретико-методологічні підходи до дослідження політичних проблем інформаційної безпеки;

- з’ясувати з погляду політичної науки інтереси особистості, суспільства й держави в інформаційній сфері:

- з'ясувати сутність поняття та зміст інформаційної безпеки;

- визначити інформаційно-технічні  й соціально-політичні загрози для особистості, суспільства, держави;

- обґрунтувати, чому Інтернет є джерелом нових загроз для інформаційної безпеки;

- провести дослідження національних інтересів України у сфері забезпечення інформаційної безпеки;

- виявити особливості державної політики у сфері інформаційної безпеки;

- з'ясувати механізми забезпечення інформаційної безпеки у відкритому суспільстві.

Об'єктом дослідження виступає інформаційна безпека як складова національної безпеки держави.

Предметом дослідження є політика інформаційної безпеки України в сучасних умовах, яка поєднує інформаційний компонент безпеки і політику його практичної реалізації в діяльності органів державної влади та управління.

Методи дослідження. Науковий підхід до визначення сутності й змісту інформаційної безпеки припускає комплексний характер дослідження даного явища, системність, а також облік закономірної обумовленості його результатів сформованими політичними відносинами.

В основу дослідження покладені системний і порівняльний підходи, які дозволили комплексно розглянути зазначену проблему в єдності всіх складових значущих характеристик. Зокрема, системний підхід допоміг розглянути інформаційну безпеку як механізм, що перебуває в процесі безперервної взаємодії з навколишнім середовищем. Розгляд інформаційної безпеки з позицій системного підходу дало можливість побачити відмінність наукового розуміння цієї проблеми від повсякденного. У повсякденному житті інформаційна безпека розуміється лише як необхідність боротьби з витоком закритої (таємної) інформації, а також з поширенням неправдивих і ворожих відомостей. Осмислення нових інформаційних загроз, особливо технічного плану, у суспільстві ще не відбулося. 

Застосування структурно-функціонального аналізу допомогло розглянути інформаційну безпеку як систему зі складною структурою, кожний елемент якої має певне призначення й виконує специфічні функції, спрямовані на підвищення рівня інформаційної безпеки держави.

Класифікаційний підхід застосовувався при розгляді принципів інформаційної політики держави. У результаті цього останні були поділені на загальні (найбільш важливі і принципові керівні засади державної політики в цілому) та спеціальні (науково обґрунтовані й практично апробовані керівні початки державного впливу на інформаційну сферу, які забезпечують результативність і легітимність інформаційної політики).

При проведенні даного політологічного дослідження використовувалися загальнонаукові методи: аналіз і синтез, дедукція та індукція, метод порівняння, прогнозування, а також методи прикладної політології: аналіз статистичних даних і вивчення документів.

Теоретичну основу дисертаційного дослідження склали також матеріали дискусій, науково-практичних конференцій міжнародного й національного масштабів, автореферати та матеріали дисертацій щодо теми дослідження, публіцистичні матеріали, матеріали політологічних, соціологічних та інформаційних сайтів Інтернет. Дослідження ґрунтується  на положення й висновки, категоріальний апарат політології, філософії, юриспруденції, соціології і теорії безпеки. Особливу увагу було приділено науковому аналізу відповідних положень українського законодавства, присвячених актуальним проблемам національної та інформаційної безпеки.

Наукова новизна отриманих результатів полягає в тому, що дана дисертаційна робота є одним з перших системних досліджень політичного аспекту інформаційної безпеки України в сучасних умовах. У ході проведеного дослідження отримані наукові результати, які відзначаються науковою новизною. 

уперше:

запропоновано новий підхід до визначення інформаційної безпеки, суть якого полягає в тому, що інформаційна безпека являє собою соціальне, а не чисто технічне явище, як це вважалося раніше. Тобто, інформаційну безпеку не слід ототожнювати із застосуванням спеціальних технічних засобів і методів для захисту інформації від несанкціонованого доступу, викрадення, знищення й т.д.  Доведено, що забезпечення інформаційної безпеки - це не тільки захист інформації, але й організаційні, політичні, правові та інші заходи, спрямовані на забезпечення стійкого, стабільного розвитку суспільства й держави;

визначено, що інформаційна безпека нерозривно пов'язана з політичною безпекою, залежить від її стану і є її прямим наслідком, тому що політичні процеси та система суспільних відносин в інформаційній сфері сучасного суспільства є проекцією на цю сферу системи політичних відносин і процесів у соціальному суспільстві;

виявлені основні політичні фактори забезпечення інформаційної безпеки, характерні для періоду соціальної трансформації в Україні: стан інформаційної політики держави; політична культура суспільства; рівень зрілості інститутів громадського суспільства; політична й громадянська соціалізація особистості; ступінь розвиненості інформаційно-політичних, у тому числі виборчих технологій; політична роль засобів масової інформації. Основним фактором, який визначає характер, спрямованість розвитку і стан захищеності інформаційних інтересів, виступає політика інформаційної безпеки України - самостійний галузевий напрямок реалізації інтересів суспільства, держави та особистості в інформаційній сфері; 

визначено, що в порівнянні з іншими сферами діяльності держави щодо реалізації реформ розвитку інформаційної сфери, у тому числі і її захищеність, відстають від інших інститутів сучасного українського суспільства. Це негативно позначається не тільки на інформаційній організації держави, але і на стані інформаційної безпеки країни, суспільства та особистості. Тому одним з найважливіших завдань модернізації української державності щодо визначення змісту й динаміки внутрішньополітичних процесів в українському суспільстві, специфіки самоідентифікації української держави, її місце і роль у світовому співтоваристві, яке трансформується, повинен стати захист інформаційного простору;

аргументовано, що інформатизація, яка формує єдиний світовий інформаційний простір і глобальне мережне суспільство, множить інтелектуальний ресурс, сприяючи стійкому розвитку, досягненню благополуччя й безпеки особистості та суспільства. З іншого боку, інформаційні технології не є абсолютним благом. Вони створюють можливості для контролю над масовою свідомістю і маніпуляції нею у внутрішній політиці, а також ефективні засоби впливу на національні співтовариства з боку найбільш оснащених щодо цього держав, а, отже, і нові загрози національній безпеці;

обґрунтовано зростаючу політичну роль інформації, яка перетворюється в національний політико-стратегічний ресурс та критерій зрілості й розвиненості політичної системи. Це дає підставу вважати інформацію політичним капіталом нації. Показано, що прогресивна заможність і політична вага країни, її можливості ефективно впливати на світові події залежать не тільки від матеріально-силових факторів (наприклад, військової та економічної могутності), але й від можливості використовувати інтелектуальний потенціал інших країн, поширювати та впроваджувати свої духовні цінності, а також гальмувати культурну експансію інших народів, трансформувати їхні культурні цінності;
визначено, що об'єктивно зростаюча глобальність інформаційної сфери приводить до того, що створювана інформаційно-комунікаційна інфраструктура країни й національних інформаційних ресурсів виявляються об'єктами досить уразливими для впливу з боку геополітичних конкурентів, терористичних організацій, кримінальних груп і окремих зловмисників. З урахуванням цього інформаційний розвиток України повинен здійснюватися в межах системної і збалансованої державної інформаційної політики, спрямованої на активну протидію інформаційній  агресії;

уточнено:

поняття «інформаційна безпека», що розглядається як стан захищеності національних інтересів України в інформаційній сфері, які складаються із сукупності збалансованих інтересів особистості, суспільства й держави, від внутрішніх і зовнішніх загроз. Відмінність даного визначення від наявних у науковій літературі полягає в тому, що воно дозволяє включити в сферу інформаційної безпеки не тільки вже наявні об'єкти та напрямки захисту, але й відображає основний принцип забезпечення безпеки - принцип дотримання збалансованих інтересів особистості, суспільства й держави;

роль інформаційної безпеки і її місце в системі національної безпеки країни, які визначаються тим, що державна інформаційна політика тісно взаємодіє з державною політикою забезпечення національної безпеки країни через систему інформаційної безпеки, де остання виступає важливою сполучною ланкою всіх основних компонентів державної політики в єдине ціле;

отримало подальший розвиток:

поняття «політика інформаційної безпеки», зміст якого містить у собі інформаційний компонент безпеки і політику його практичної реалізації в діяльності органів державної влади та управління. Таким чином, інформаційна безпека розглядається як специфічний елемент політичних відносин, процес її забезпечення трактується як один з напрямків державної інформаційної політики.

Практичне значення отриманих результатів полягає в тому,  що положення і висновки дисертації не тільки дають основу для подальшого теоретичного дослідження проблем політики інформаційної безпеки, але і можуть бути використані в практичній діяльності органів державної влади, пов'язаної з питаннями забезпечення інформаційної безпеки. Зокрема, висновки дисертації можуть бути корисні при формуванні внутрішньополітичної стратегії України в області інформаційної безпеки. Науково-теоретичні напрацювання та висновки дослідження можуть знайти застосування у вузівському навчальному процесі при читанні курсів з національної безпеки, політології, державного управління. 

Апробація результатів дисертаційного дослідження. Дисертація написана і обговорена на кафедрі політології Одеської національної академії зв'язку ім. О. С. Попова. Основні положення, висновки та пропозиції дисертаційного дослідження були апробовані на Міжнародної науково-практичної інтердисциплінарної конференції «Етнос, мова та культура: минуле, сьогодення, майбутнє» (м. Рівне, 18-19 березня 2011 р.), УШ-ой Всеукраїнської наукової конференції студентів і молодих вчених «Молодь: освіта, наука, духовність» (м. Київ, 13 квітня 2011 р.), Ш-ой Міжнародної науково-практичної конференції «Роль та місце ОВС у розбудові демократичної правової держави (м. Одеса, 21 квітня 2011 р.), ІІ Міжнародній науково-практичній конференції «Економічний і соціальний розвиток посткомуністичних держав в умовах глобалізації» (Рівне, 14-15 квітня 2011 р.)

Публікації. Основні результати здійсненого дослідження викладені в 3-х наукових статтях, опублікованих у спеціальних виданнях, затверджених ВАК України.

Структура дисертації обумовлена метою і завданнями, які були покладені дисертантом у процесі науково-теоретичної розробки вибраної теми. Дослідження складається з вступу, трьох розділів, перший і третій з яких містять по три підрозділи, другий - два підрозділи, висновок та список використаних джерел. Загальний обсяг дисертації становить 177 сторінок (без списку використаних джерел). Список використаних джерел містить 263 найменувань (28 сторінок).
ВИСНОВОК

Інформаційна сфера як сукупність інформації, засобів її виробництва, обробки й зберігання, інформаційної інфраструктури, суб'єктів, що здійснюють збір, формування, поширення й використання інформації, а також системи регулювання суспільних відносин, що при цьому виникають,  будучи системостворюючим фактором життя суспільства, активно впливає на стан політичної, економічної, оборонної й інших складових безпеки України, і тому  національна безпека Української держави істотно залежить від забезпечення інформаційної безпеки, причому, очевидно, що в ході технічного прогресу ця залежність буде зростати. 

Аналіз стану інформаційної безпеки України показує, що її рівень поки не повною мірою відповідає життєво важливим потребам особистості, суспільства й держави. Сьогоднішні умови політичного й соціально-економічного розвитку країни викликають загострення протиріч між потребами суспільства в розширенні вільного обміну інформацією й необхідністю збереження окремих обмежень на її поширення. Відсутність діючих механізмів регулювання інформаційних відносин у суспільстві й державі приводить до цілого   ряду негативних наслідків.

Гарантувати безпека (не тільки інформаційну) держава може тільки в тому випадку, якщо вона має можливість максимального контролю над ресурсами або управління ними. Однак інформаційний простір глобальний, тому окрема держава не може взяти на себе відповідальність по забезпеченню інформаційної безпеки навіть у рамках своїх національних кордонів. 

 Незабезпеченість прав громадян на доступ до інформації, маніпулювання інформацією викликають негативну реакцію населення, що в ряді випадків веде до дестабілізації соціально-політичної обстановки в суспільстві.

Закріплені в Конституції України права громадян на недоторканність приватного життя, особисту й сімейну таємницю, таємницю листування поки ще практично не мають достатнього правового, організаційного й технічного забезпечення. Незадовільно організований захист даних про фізичні особи (персональних даних), що збираються органами державної влади.

Немає чіткості при проведенні державної політики в області формування українського інформаційного простору, розвитку системи масової інформації, організації міжнародного інформаційного обміну в інтеграції інформаційного простору України у світовий інформаційний простір, що створює умови для витіснення українських інформаційних агентств, засобів масової інформації із внутрішнього інформаційного ринку в деформації міжнародного інформаційного обміну.

Недостатня державна підтримка українських інформаційних агентств з просування їхньої продукції на зарубіжний інформаційний ринок.

Погіршується ситуація із забезпеченням збереження відомостей, що становлять державну таємницю.

Серйозна втрата нанесена кадровому потенціалу наукових і виробничих колективів, що діють в області створення засобів інформатизації, телекомунікації й зв'язку, в результаті масового відтоку із цих колективів найбільш кваліфікованих фахівців. Особливу небезпеку представляє факт відтоку фахівців з інформаційної безпеки, яких і так катастрофічно не вистачає. Варто враховувати, що ці люди є також носіями знань про системи інформаційної безпеки, що використовуються у нашій країні.

Відставання вітчизняних інформаційних технологій змушує органи державної влади  йти  шляхом закупівель імпортної техніки й залучення іноземних фірм, через що підвищується ймовірність несанкціонованого доступу до  інформації, що опрацьовується,  й зростає залежність України від зарубіжних  виробників комп'ютерної й телекомунікаційної техніки, а також програмного забезпечення.

Дослідження підтвердило, що Україна є під впливом серйозних загроз і викликів, пов'язаних з територіальною цілісністю, збереженням економічних і соціальних зв'язків, комунікаціями. Особливо важливим представляється адекватна відповідь на вплив різного роду інформаційних загроз. Серед них можна виділити як технологічні (недостатній транспортний зв'язок  української території, нерівність у доступі до сучасних засобів комунікації і, як наслідок, обмежені можливості одержання соціально значимої інформації й т.п.), так і соціально-політичні (наявність різкої диференціації в рівні життя населення різних регіонів, нестійкість інституційної системи держави, слабкий контроль суспільства над публічною владою, постійні конфлікти правлячої політичної еліти, масові політичні маніпуляції в ЗМІ й ін.). Крім того, традиційними загрозами є збір і використання інформації засобами технічної розвідки в інтересах іноземних держав або приватних компаній, які наносять економічну шкоду Україні, що загрожує безпеці її громадян. 

Таким чином, сучасне суспільство набуває практично повну залежність від стану своєї інформаційної інфраструктури, що робить його досить вразливим від різних загроз через його інформаційний простір. З огляду на це, забезпечення національної безпеки в інформаційній сфері стає одним з вищих пріоритетів держави.

Розглянувши міжнародно-правові акти, що стосуються протидії новим викликам і загрозам в інформаційній сфері, а також впливу глобалізації на визначення національної стратегії розвитку інформаційного суспільства, автор доходить висновку про необхідність подальшої імплементації положень міжнародних правових актів, що стосуються, зокрема, забезпечення доступу до публічної й судової інформації, боротьби з корупцією, тероризмом і екстремізмом, кіберзлочинністю й гармонізації законодавства України в області забезпечення міжнародної інформаційної безпеки. Тільки прийняття скоординованих і взаємодоповнюючих заходів на двосторонньому, регіональному й міжнародному рівнях дозволить адекватно протистояти сучасним викликам і загрозам безпеки в інформаційній сфері. 

Конкретизовані  з погляду політичної науки інтереси особистості, суспільства й держави в інформаційній сфері. Аргументовано, що інтереси особистості полягають у реалізації конституційних прав людини й громадянина на доступ до інформації, на використання інформації в інтересах здійснення не забороненої законом діяльності, фізичного, духовного й інтелектуального розвитку, а також у захисті інформації, що забезпечує особисту безпеку; інтереси суспільства - у забезпеченні інтересів особистості в цій сфері, зміцненні демократії, створенні правової соціальної держави, досягненні й підтримці громадської згоди, у духовному відновленні України; інтереси держави - в створенні умов для гармонійного розвитку української інформаційної інфраструктури, для реалізації конституційних прав і свобод людини й громадянина в області одержання інформації й користування нею з метою забезпечення непорушності конституційного ладу, суверенітету й територіальної цілісності України, політичної, економічної й соціальної стабільності, у безумовному забезпеченні законності й правопорядку, розвитку рівноправного й взаємовигідного міжнародного співробітництва.

Автор доходить висновку про необхідність розвитку інформаційної політики в напрямку вдосконалювання механізмів координації діяльності органів влади різних рівнів між собою, із правоохоронними органами, інститутами цивільного суспільства й засобами масової інформації.

Актуальним є прийняття державної цільової програми з розробки й впровадження вітчизняних конкурентоспроможних продуктів в інформаційно-комунікаційній сфері.

Також необхідно в найкоротший термін удосконалити інформаційне законодавство. На наш погляд, інформаційне законодавство, що включає нормативні правові акти, повністю присвячені питанням правового регулювання в інформаційній сфері, і окремі норми з даного предмета в інших нормативних правових актах, є одночасно основним інструментом реалізації й однією з основних сфер формування державної інформаційної політики. Як відомо, у цей час уже прийнятий і діє ряд базових законів, що регулюють відносини в інформаційній сфері. Однак проблеми формування інформаційного законодавства продовжують залишатися досить актуальними, оскільки досить широке коло правових відносин в інформаційній сфері так і залишається не врегульованим.

В Україні необхідні умови для зміни спрямованості й методології політичної діяльності з питань розвитку інформаційної сфери держави, що, в першу чергу, пов'язане з необхідністю пошуку нових і більш ефективних шляхів забезпечення національної й інформаційної безпеки. Діяльність органів державної влади країни з реалізації повноважень в області інформаційної безпеки також повинна бути раціонально обґрунтована. Розробка й застосування наукової методології діяльності суб'єктів політики в зазначеній сфері є найважливішим напрямком оптимізації механізму захисту інформаційного простору, забезпечення інформаційної безпеки.

У результаті дослідження виявлені механізми формування відкритого суспільства, серед яких варто виділити доступ до інформації, відкритість органів державної влади, у тому числі через технології електронного уряду, подолання цифрової нерівності.

Аналіз політичного аспекту проблеми інформаційної безпеки  дозволяє зробити висновок про все більший зсув центру ваги від силових факторів до більш утаємничених і тонких, що  базуються на інформаційному впливі.
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