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РОЗДІЛ 1

АДМІНІСТРАТИВНО-ПРАВОВА ХАРАКТЕРИСТИКА ЗАХИСТУ ІНФОРМАЦІЙНИХ РЕСУРСІВ УКРАЇНИ

1.1. Інформаційний суверенітет – виключне право держави у сфері правового регулювання інформаційної діяльності

Формування і удосконалення системи захисту інформаційних ресурсів України в процесі розширення міждержавного співробітництва потребує всебічного розгляду адміністративно-правових аспектів регулювання суспільних інформаційних відносин у цій сфері. Актуальність такого підходу зумовлена тим, що система захисту національних інтересів у процесі міжнародного інформаційного співробітництва формується і вдосконалюється в ході державного будівництва. Йде пошук найбільш прийнятних шляхів створення науково обґрунтованої економічно доцільної системи інформаційної безпеки та її важливої складової – захисту інформаційних ресурсів.

Інформаційні ресурси України – це національне надбання, їх ефективне використання, передусім для власного економічного і соціального розвитку, та рівноправне і взаємовигідне використання цього стратегічного ресурсу в процесі розширення міждержавного співробітництва набуває надзвичайно важливого значення для становлення суверенної і незалежної держави, яка обрала шлях політичної незалежності після розпаду СРСР. Нові загрози національній безпеці, в тому числі в інформаційній сфері, умови жорсткої конкуренції на світовій арені, глобалізаційні процеси, перетворення інформаційної сфери на один із найважливіших напрямів міждержавної боротьби за світове та регіональне лідерство потребують рішень і дій адекватних сучасним реаліям. Отже, йдеться про організацію ефективної системи захисту національних інтересів у сфері інформаційних ресурсів України як важливого напряму проведення державою незалежної інформаційної політики.

Конституцією України відповідно до Акту проголошення незалежності України від 24.08.1991 р., схваленого 01.12.1991 р. всенародним голосуванням, Україна визначена як суверенна і незалежна, демократична, соціальна, правова держава [61, ст. 1], а права і свободи людини та їх гарантії визначають зміст і спрямованість діяльності держави, утвердження і забезпечення прав і свобод людини є головним обов(язком держави [61, ст. 3]. 

Вырезано. Для заказа доставки полной версии работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html

Захист інформаційних ресурсів та сфери їх обігу є важливою складовою інформаційної безпеки і національної безпеки взагалі. Серед загроз національній безпеці в інформаційній сфері Концепція (основи державної політики) національної безпеки України (схвалена постановою Верховної Ради України у січні 1997 р.) на першому місці визначила не виваженість державної політики [62, розд. ІІІ]. При цьому слід звернути увагу на те, що основою забезпечення реалізації державної політики на будь-яких напрямах – є законодавчі акти. Відповідно до висновків [60, с. 149]: “Політика держави має визначатися і здійснюватися у правових формах: у вигляді законів, указів Президента, постанов Кабінету Міністрів тощо. У правовій державі політика, яка не має правових форм, не є обов(язковою для виконання. Правова держава спілкується і має спілкуватися з особою та суспільством мовою правових актів і насамперед законів, які повинні відповідати Конституції”.

Цивілізована реалізація демократичних правових цінностей може бути забезпечена лише із дотриманням балансу інтересів особи, суспільних організацій, держави та консолідованої відповідальності всіх суб(єктів інформаційної діяльності за виконання вимог Конституції і Законів України. При цьому доцільно враховувати те, що в країнах, на які ми любимо робити посилання як на показник (еталон) демократії, захищеність національних інтересів в усіх життєво важливих сферах та інформаційній національна безпека завжди відносилася до найвищих національних цінностей, що мають не менше значення ніж свобода слова. Особливу актуальність набувають ці цінності після відомих терористичних актів у США, Росії, та в інших регіонах світу. У публікації [58, с. 205] зазначено, що після подій 11 вересня 2001 р. у США інформаційна безпека, як важлива складова національної безпеки, набула пріоритетного значення. Вжито комплекс заходів для забезпечення її розвитку, а принцип підвищення секретності все частіше стає основою боротьби з тероризмом. 

Таким чином, конституційні права і свободи щодо інформації та інформаційної діяльності будь-якої цивілізованої країни реалізуються в певних межах. Національні правові системи передбачають обмеження прав і свобод в інтересах національної безпеки, іншої суспільної необхідності, захисту життя, здоров(я і гідності людини. Відповідно до світової практики правову норму щодо обмежень інформаційних прав і свобод містить і Основний закон України, котрим передбачено введення таких обмежень лише на підставі закону [61, ст. 34]. Це наступний важливий політико-правовий аспект регулювання суспільних інформаційних відносин, в тому числі в процесі міжнародного співробітництва.

Система захисту інформаційних ресурсів у процесі міждержавного співробітництва – це упровадження і забезпечення додержання, визначених правовими нормами: обмежень щодо поширення і використання суб(єктами України певних видів інформації (інформаційних ресурсів); порядку встановлення режиму доступу до інформаційних ресурсів України інших держав та міжнародних організацій. Отже, система захисту інформації та її складова (підсистема) – в процесі розширення міждержавних стосунків – є важливою ознакою суверенності і незалежності країни.

Відповідно до словників радянських часів – “суверенітет держави (франц. souverainete – верховна влада) – це найвища державна влада у внутрішніх справах та її незалежність в міжнародних зносинах. Поважання суверенітету – основний принцип сучасного міжнародного права і міжнародних відносин, закріплений в Статуті ООН та інших міжнародних актах” [24, с. 716]. Аналогічне визначення державного суверенітету містять і інші словники.

Правові аспекти суверенності і незалежності всебічно обґрунтовані теорією конституційного права України. В.Ф.Погорілко пише: “Пріоритетним принципом державного ладу є принцип суверенності і незалежності України... Даний принцип означає внутрішній і зовнішній суверенітет, незалежність нашої держави в усіх основних сферах: політичній, економічній, соціальній та культурній (духовній, інформаційній). За своєю суттю суверенітет, незалежність означає верховенство, повноту і самостійність державної влади в середині країни та рівноправність й незалежність держави у відносинах з іншими державами [60, с. 143]. 

Розглянемо політико-правові аспекти реалізації суверенності і незалежності в процесі міжнародного співробітництва в інформаційній сфері та забезпечення інформаційного суверенітету України.

Міжнародне співробітництво в галузі інформації, як це встановлено Законом України “Про інформацію” [137, ст. 51], здійснюється на основі міжнародних договорів, укладених Україною та юридичними особами, які займаються інформаційною діяльністю. Співзвучні з цими вимогами стосовно міжнародного співробітництва в інформаційній сфері і правові норми Закону України “Про науково-технічну інформацію” [141, ст. 21]. Відповідно до конституційної правової норми про те, що чинні міжнародні договори, згода на обов’язковість яких надана Верховною Радою України, є частиною національного законодавства України. Законодавчими актами, зокрема: Законами України “Про державну таємницю” [127, ст. 3], “Про Національну програму інформатизації” [142, ст. 28] передбачено, що у випадках, якщо міжнародними договорами встановлено інші правила ніж ті, які містяться у законодавстві України, то застосовуються норми міжнародних договорів. Водночас конституційною правовою нормою встановлено певні обмеження щодо договірних підстав міжнародного співробітництва, відповідно до яких укладення міжнародних договорів, що суперечать Конституції України, можливе лише після внесення відповідних змін до Конституції України [61, ст. 9].
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В “Доктрине информационной безопасности Российской Федерации” також у сукупності поглядів на цілі, завдання, принципи та основні напрями забезпечення інформаційної безпеки важливе місце відведено захисту національних інтересів в інформаційній сфері, розвитку і вдосконаленню інфраструктури інформаційного середовища, протекціонізму державної політики стосовно російських виробників засобів інформатизації та захисту інформації, підвищення конкурентоспроможності телекомунікаційних та інформаційних засобів на внутрішньому і зовнішньому ринках. Доцільно також враховувати, що в Російській Федерації вживаються певні заходи для державного регулювання процесів і відносин в інформаційній сфері [40]. Введені в дію Федеральні Закони: у лютому 1995 року “Об информации, информатизации и защите информации” [100] у липні 1996 року – “Об участии в международном информационном обмене” [102] та інші. Комплекс заходів захисту національних інтересів у сфері інформації та інформаційної діяльності впроваджено в усіх цивілізованих країнах. 

Реалізація в України принципів, що покладені в основу подальшого розвитку глобалізаційних информаційно-телекомунікаційних процесів, якими керуються розвинені країни, може мати два аспекти. Перший полягає в тому, що міжнародне співробітництво з питань інформації та комунікацій, впровадження новітніх інформаційних технологій сприятиме створенню умов для включення України в світові інформаційні процеси. Це не тільки можливість розширення доступу нашого суспільства до світових інформаційних ресурсів, але й крок, у широкому плані, на шляху до світового розподілу праці. Це можливість включення українського інтелектуального потенціалу до транснаціональних структур високотехнологічних виробництв. Адже в умовах інформаційно-технічної революції одним із важливих показників рівня розвитку держави є експорт інформаційних ресурсів, наукових і технологічних рішень. Другий аспект полягає в тому, що проголошений принцип конкуренції у сфері високих інформаційних технологій із максимальною відкритістю менш розвинених країн, в тому числі й України - є проявом подвійних стандартів з боку США та інших країн – лідерів сучасності. Заходи цих країн, спрямовані на обмеження доступу до їх ринків високих технологій та конкуренція – це чинники, які подолати наша держава в сучасних умовах поки що не спроможна. Фактично Україні залишається роль споживача і полігона високих інформаційних технологій.

Таким чином, світовий досвід свідчить про те, що міжнародне співробітництво в інформаційній сфері потребує розробки і впровадження відповідних правил і норм поведінки загальновизнаних у світі, якими повинні керуватися всі суб’єкти України. При цьому застосування світового досвіду доцільно здійснювати з урахуванням національних інтересів України, її інформаційного суверенітету як суверенної і незалежної держави, що прагне до рівноправного співробітництва з іншими країнами. На науковій конференції “Україна на порозі XXI століття: уроки реформ та стратегія розвитку” (2000 р.) зверталася увага на необхідність виявляти більше наполегливості у всьому комплексі питань, що стосуються утвердження нового міжнародного порядку, який базувався б виключно не на економічній силі, а на принципах реального співробітництва вільних і рівноправних націй та подолання однобічної відкритості економік – тобто відкритості лише слабшого перед сильнішим [171, с. 12]. І ще один важливий аспект пов’язаний з тим, що основним базовим національним інтересом, геополітичним пріоритетом і стратегічним завданням зовнішньополітичного курсу України, як відзначають дослідники [170, с. 9], є її виживання і розвиток як незалежної і суверенної держави сучасного світу за умов збереження її національних цінностей, захисту економічного та політичного суверенітету, власної соціально-культурної ідентичності.
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Наведена дефініція поняття “інформаційний суверенітет” містить системоутворююче політико-правове його навантаження. Вилучення будь-якого положення із запровадженого визначення інформаційного суверенітету створюватиме труднощі щодо вдосконалення державної політики захисту національних інтересів в інформаційній сфері. Система захисту та її підстистема, що досліджується, безпосерередньо впливає на забезпечення інформаційного суверенітету та є відповідним комплексом правових механізмів реалізації конституційних принципів суверенності і незалежності України. 

1.2. Правовий режим інформаційного простору України – основа правового регулювання захисту національних інформаційних ресурсів

Наступним важливим правовим аспектом удосконалення державної політики у сфері, що досліджується, є формування інформаційного простору України.

В епоху глобалізації політичних, економічних і соціокультурних процесів і тенденцій, загальної інформатизації формуються уявлення про неможливість керувати інформаційним простором власної країни, які поступово починають домінувати не тільки у масовій свідомості, а що вкрай небезпечно – у свідомості управлінської еліти. В умовах прозорості державних кордонів для інформаційних потоків в інформаційному просторі України домінують лідери інформаційних технологій, іноземний, переважно західний та російський інформаційний продукт. У зв'язку з кризовими явищами в економіці, браком коштів, відсутністю необхідної інфраструктури в інформаційній сфері та виваженої інформаційної політики, а також наявності певних негативних ідеологічних, моральних і психологічних факторів наша держава не може забезпечувати конкурентоспроможність національної інформаційної продукції як для внутрішнього використання, так і для формування позитивного іміджу України поза її межами.

Труднощі щодо становлення нових незалежних країн, в тому числі з питань формування національного інформаційного простору, як важливого чинника забезпечення державного суверенітету, всебічно науково обґрунтовані В.Бондаренко та О.Литвиненко [17, с. 156 – 160]. Актуальні проблеми формування національного інформаційного простору, пов(язаного з інформаційними ресурсами з наукового потенціалу України ґрунтовно доведені у монографічному дослідженні О.Сосніна [162]. О.Литвиненко, І.Бінько, В.Потіха інформаційний простір розглядають як чинник забезпечення національних інтересів України [74, с. 6]. Концептуальні підходи до визначення інформаційного простору України запропоновані Українським центром економічних і політичних досліджень ім.О.Разумкова [4, с. 2 – 59] 

А.Дешко та А.Слівак, розглядаючи проблеми формування інформаційного простору України [37, с. 14 – 18], пропонують державну політику в галузі інформатизації спрямувати на створення єдиного інформаційного простору України та системи управління процесами в ньому. Основним об’єктом інформаційного простору, за висновком авторів, є інформаційні ресурси – безпосередній продукт інтелектуальної діяльності кваліфікованої, творчо активної частини населення, що проживає на території держави.

Р.Жангожа у публікації “До питання про розширення інформаційного простору України” проблеми формування і розвитку інформаційного простору обґрунтовує геостратегічною орієнтацією країни, її внутрішньополітичними пріоритетами, зовнішньополітичною спрямованістю векторів її національно-державних інтересів. Автор підкреслює, що “буде справедливим визначити інформаційний простір як зону, в якій формується дискурс політичних, ідеологічних, соціальних і культурних структур, що визначають семантику, категоріальний апарат і напрямок розвитку всіх сукупних прагнень країни і суспільства у внутрішньо- та зовнішньополітичному житті. Саме цією обставиною можна пояснити те, що проблема інформаційного простору набуває для будь-якої держави статусу, який можна порівняти зі статусами, що мають в його сукупній структурі політико-правовий, економічний, оборонний і соціокультурний сектори. ...інформаційний простір держави є віддзеркаленням усієї сукупності процесів, які відбуваються в ньому, і одночасно функцією, в якій проектуються головні тенденції та вектори, а також динаміка його розвитку” [44, с. 203 – 206] . 
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Крім того, виходячи з цілей дослідження, сукупність елементів єдиного інформаційного простору України, його функціонального навантаження дають можливість визначити зміст системи захисту інформаційних ресурсів, у тому числі в процесі міжнародного інформаційного співробітництва. Функція, що полягатиме в забезпеченні захисту інформаційного простору має бути конкретизована за змістом, місцем, часом та об’єктами застосування.
Об’єктні аспекти галузі права, пов’язані з інформаційним простором держави, є вихідними положеннями для розробки норм правового регулювання зростаючих політичних, економічних, оборонних і соціокультурних відносин, визначення інформаційних ресурсів, з приводу яких в умовах глобалізаційних процесів формується розгалужена інформаційна інфраструктура, а державні органи та інші суб'єкти України вступають в правовідносини як усередині країни, так і з партнерами поза її межами.
Предметні аспекти галузі права щодо єдиного інформаційного простору держави, виходячи з мети дослідження, є вихідними положеннями для розробки правових норм створення, проголошеної державою загальної комплексної системи забезпечення інформаційної безпеки, в тому числі захисту національних інформаційних ресурсів, зокрема і в процесі міжнародного інформаційного співробітництва.
Законодавче визначення правового режиму інформаційного простору України, його елементів і державних функцій є однією із актуальних і невідкладних проблем для вирішення. Інформаційний простір - важлива ознака суверенної і незалежної держави, в сучасних умовах формування єдиного інформаційного простору полягатиме у зміцненні державності, збереженні інформаційного суверенітету України, а також створюватиме необхідні умови для захисту національних інформаційних ресурсів, ефективного їх використання в інтересах особи і суспільства. Реалізація правових основ єдиного інформаційного простору України потребує законодавчого визначення змісту і напрямів державної політики щодо цієї сфери соціальної діяльності.

1.3. Інформаційна безпека і захист національних інформаційних ресурсів

В сучасних умовах важливого правового значення набувають проблеми інформаційної безпеки України, котрим присвячено багато досліджень і публікацій. Вказані проблеми неодноразово розглядалися на науково-практичних конференціях, засіданнях круглих столів та робочих нарадах, участь у яких приймало широке коло представників управлінської еліти, науки та практики.

Відповідно до висновків колективу авторів Національного інституту стратегічних досліджень [90, с. 181] державна політика повинна передбачати системну превентивну діяльність органів влади по наданню гарантій інформаційної безпеки особі, суспільним групам та суспільству в цілому. В.Фомін і А.Рось у своїй праці [175, с. 25] обґрунтовано підкреслили, що забезпечення національної безпеки України з використанням грамотно сформульованої національної інформаційної політики значною мірою сприяло б досягненню успіху у виконанні завдань політичної, військової, економічної, соціальної та інших сфер державної діяльності.

Про необхідність забезпечення виваженої державної інформаційної політики, спрямованої на забезпечення інформаційної безпеки України, попередження або послаблення дії загроз національній безпеці – головний висновок, що випливає із розгляду цих проблем на заочному круглому столі з проблем інформаційної діяльності, свободи слова та стану інформаційної безпеки [49, с. 60 – 69]. Вказані проблеми науково обґрунтовані у працях В.Косевцева, І.Бінька [67, с. 49 – 50], Н.Власенка, С.Зорька, М.Сиротича [22, с. 9 – 20]; в аналітичній доповіді УЦЕПД імені О.Розумкова [4, с. 16 – 27]; О.Додонова, О.Литвиненка, В.Жигалюка, С.Янішевського [39, с. 611 – 650]. Сутність і співвідношення понять “інформаційна безпека”, “інформаційна війна” та “інформаційна боротьба” всебічно проаналізували В.Фомін, А.Рось [175, с. 23 – 32]. В книзі Г.Почепцова [119] всебічно обґрунтовані стратегічні основи і методи інформаційних війн, їх об’єкти, суб’єкти і наслідки. 

У монографії О.Литвиненко [73] викладені ґрунтовні дослідження спеціальних інформаційних операцій, розроблені і запропоновані новітні сценарії їх застосування. С.Гриняєв [33, с. 7] на підставі аналізу концепцій інформаційного протиборства та інформаційних війн робить висновок про те, що перевага в кіберпросторі буде визначати перемогу в конфліктах XXI сторіччя. 
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Обмеження прав на інформацію, введення інститутів таємниць – це об'єктивна реальність, що супроводжує людство на всьому шляху його розвитку і є елементом системи його виживання. Необхідність забезпечення безпеки держави зумовлює створення системи захисту її найбільш життєво важливих інформаційних ресурсів. Це дає можливість для проведення незалежної інформаційної політики, захисту збалансованих національних інтересів особистості, суспільства і держави в інформаційній сфері та забезпечення рівноправного і взаємовигідного використання інформаційних ресурсів у процесі міжнародного співробітництва.

Відповідно до висновків авторів праці [81, с. 83]: “Основи правового режиму інформації – це встановлені законодавством правові норми регулювання суспільних інформаційних відносин щодо впровадження ступенів відкритості (закритості) інформації, порядку і правил віднесення відомостей до категорії обмеженого доступу, забезпечення режиму секретності (конфіденційності), гарантування права власності на інформацію та правового захисту інтересів суб(єктів інформаційної діяльності”. Слушні проблеми з питань правового режиму інформації обґрунтовані також у праці [12, с. 104 – 122].

Чинним законодавством України проголошено створення загальної системи охорони інформації [137, ст. 6] Практична реалізація цієї правової норми може бути забезпечена тільки встановленням правового режиму кожного виду інформації, що підлягає охороні, на рівні законів як це передбачено Конституцією України та міжнародними правовими нормами.
Так, рекомендаційним законодавчим актом МПА СНД “Про принципи регулювання інформаційних відносин у державах – учасниках Міжпарламентської Асамблеї [98, ст. 2] правовий режим інформації визначено як “нормативно встановлені правила, які відзначають ступінь відкритості, порядок документування, доступу зберігання, поширення захисту інформації та виключні права на інформацію. Основи правового режиму інформації в Російській Федерації встановлені на рівні Федерального Закону [100, ст. 4], тобто російський закон закладає правові основи для додержання балансу між правами суб(єктів країни на вільний обмін інформації та обмеження на її поширення, пов(язаними із необхідністю забезпечення національної безпеки. Важливими вимогами правових документів Європейського Союзу є дотримання законності та забезпечення прав фізичних і юридичних осіб у сфері інформаційної політики національних держав, зокрема: директиві про секретність та електронні комунікації (2002 р.) [143]; резолюції ради ЄС про Європейський підхід до культури мережі та інформаційної безпеки (2003 р.) [131]; рішенні Європейського парламенту і Ради ЄС про затвердження багаторічної програми (2003 – 2005) щодо моніторингу плану дій – Європа 2005, розповсюдження корисного застосування і вдосконалення мережевої та інформаційної безпеки (2003 р.) [132].

В Україні набула поширення практика встановлення обмежень до певних видів інформації, що підлягає охороні, на рівні підзаконних актів, незважаючи на те, що це суперечить як вимогам Європейського Союзу, так і Конституції України. Стандарти ЄС та конституційна правова норма [61, ст. 34] вважають дійсними лише обмеження доступу до будь-якої інформації тільки у разі їх встановлення на рівні національних законів. Нормативний документ, затверджений Кабінетом Міністрів України, що встановлює обмеження до деяких видів конфіденційної інформації, що є власністю держави [48], не є легітимним. Окрім того, вище наведений рекомендаційний законодавчий акт МПА СНД встановлює, що у випадках, якщо держава не має законодавства про захист інформації або воно не відповідає міжнародним стандартам інші держави можуть обмежити передачу інформації в цю державу [98, ст. 7]. Лише у сфері діяльності, пов’язаної з державною таємницею чинне законодавство містить комплекс правових норм, котрі встановлюють правовий режим інформації, віднесеної до державної таємниці [127]. Чинним законодавством також визначені фрагменти правового режиму банківської таємниці [122].

Розгляд правового режиму інформації, віднесеної до державної та банківської таємниці, обґрунтовано ставить запитання наступного плану: “В чому полягає різниця правового режиму відомостей, що становлять державну таємницю та правового режиму іншої інформації з обмеженим доступом?”
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Результати аналізу діючих Угод про взаємний захист таємної інформації в основному відповідають висновкам, викладеним у праці [83, с. 42 – 45]. Разом з тим, дані наведені в додатку В свідчать про те, що деякі аспекти визначення правового режиму інформації з обмеженим доступом та механізмів його реалізації залишаються за межами діючих Угод. Найбільш важливими є проблеми:
· угоди про взаємний захист таємної інформації, наведені у додатку В, не передбачають взаємно узгоджених норм, процедур та зобов'язань Сторін щодо захисту інформації з обмеженим доступом, що не становить державної таємниці. А це створювало і створюватиме передумови для експорту з України інформаційних ресурсів, ноу-хау, новітніх наукових і технологічних рішень, що містять таку інформацію з порушенням принципів забезпечення інформаційного суверенітету нашої держави. Адже рівноправність і взаємовигідність є однією з гарантій забезпечення інформаційного суверенітету України, як це визначено Законом України “Про інформацію” [137, ст.54]. Тільки Угода про безпеку, підписана з Організацією Північно-Атлантичного Договору (НАТО) містить взаємно узгоджені критерії обмеження доступу та зобов'язання Сторін щодо охорони інформації з обмеженим доступом, що не становить державної таємниці та конфіденційної інформації. При цьому доцільно врахувати, що Угода, укладена з Організацією Північно-Атлантичного Договору, яка визначає захист інформації з обмеженим доступом у процесі виконання програми “Партнерство заради миру”, передбачає обмін такою інформацією з Штаб-квартирою НАТО, її дія не розповсюджується на двостороннє співробітництво України з країнами-членами цієї організації;
· укладені Україною Угоди про взаємний захист таємної інформації так само, як і Угоди про військово-технічне співробітництво не передбачають визнання прав на об'єкти інтелектуальної власності та узгоджених зобов'язань Сторін, норм і процедур захисту прав на ці об’єкти.
Аналіз Угод країн щодо “Рівноправності співробітництва” з якими співпрацює Україна, дозволили зробити відповідні висновки, а саме:
· з понад 65% країнами, з якими здійснюється співробітництво у військово-технічній сфері, Угоди про взаємний захист інформації з обмеженим доступом не укладалися, не передбачені і зобов’язання Сторін щодо захисту об’єктів інтелектуальної власності. Це створює передумови для однобічного безконтрольного з боку держави перекачування до інших країн інформаційних ресурсів з обмеженим доступом та об'єктів інтелектуальної власності без відповідних компенсацій за використання цих об’єктів;
· з 35% країн рівноправність використання інформації з обмеженим доступом забезпечується не у повному обсязі (частково), лише в частині, що стосується державної таємниці та її носіїв. Залишаються не визначеними зобов'язання Сторін щодо охорони інформації з обмеженим доступом, що не становить державної таємниці, та об'єктів інтелектуальної власності. Окрім того, звертає на себе увагу той факт, що зі значною кількістю країн Угоди про взаємний захист таємної інформації укладалися набагато пізніше ніж Угоди про військово-технічне співробітництво. Так, з Китайською Народною Республікою Угода про взаємний захист таємної інформації підписана майже через п'ять років; з Французькою Республікою – через 3 роки; з Турецькою Республікою – майже через 2 роки. Аналогічні справи і з деякими іншими країнами;
· у додатку наведені країни СНД, з якими здійснюється військово-технічне співробітництво. З Російською Федерацією та Республікою Узбекистан для захисту таємної інформації укладені відповідні Угоди. З іншими країнами СНД такі Угоди не укладалися. Відповідно до свідчень МЗС України [82, с. 23], підписана в рамках СНД 22.01.93 р. “Угода про взаємне забезпечення, збереження міждержавних таємниць” застаріла. Проте країни СНД виявляють бажання укласти двосторонні угоди про взаємний захист державних таємниць. Висновок МЗС України в цьому плані підтверджується і повною переорієнтацією Російської Федерації на двостороннє співробітництво, якою вже укладена з Україною Угода про взаємну охорону секретної інформації (Додаток Б, п.7) . Сьогодні набуває певної актуальності необхідність укладення з країнами СНД двосторонніх угод про взаємний захист державних таємниць;
· наступний висновок, що випливає з аналізу діючих Угод про взаємний захист таємної інформації (Додаток Б), полягає в тому, що в цих Угодах лише задекларовані зобов'язання Сторін, пов'язані з відшкодуванням збитків завданих внаслідок розголошення інформації, що становить державну таємницю або втрати її матеріальних носіїв. У цих Угодах відсутні чітко визначені норми і порядок підрахунку збитків Сторін та процедури їх відшкодування у разі розголошення такої інформації або втрати її носіїв. А це робить практичне відшкодування збитків в таких випадках та застосування для цього міжнародних правових норм проблематичним.
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Таким чином, актуальною проблемою для подальшого вдосконалення інформаційного законодавства, що все більше набуває політико-правові значення, є необхідність визначення на рівні законів вихідних, системоутворюючих понять та правових механізмів їх забезпечення, а саме: інформаційного суверенітету, правового режиму національного інформаційного простору, інформаційної безпеки, правового режиму інформації. Без розв’язання цих питань неможливо створити комплексну правову основу загальної національної системи захисту інформації, що підлягає охороні з боку держави і власника та встановити цивілізований режим доступу інших держав та міжнародних організацій до інформаційних ресурсів України. 

Висновки до першого розділу

Аналіз першоджерел щодо результатів дослідження та практики організаційно-правових засад захисту інформаційних ресурсів доводить, що інформаційний суверенітет містить системоутворююче адміністративно-правове навантаження. Загальна система захисту інформації та її підсистема безпосередньо впливає на забезпечення інформаційного суверенітету та є відповідним комплексом правових механізмів реалізації конституційних принципів суверенності і незалежності України.

Система захисту інформації та її підсистема є відповідним комплексом реалізації пріоритетного конституційного принципу суверенності та незалежності, важливою ознакою самостійної внутрішньої і зовнішньої державної політики, спрямованої на забезпечення рівноправного та взаємовигідного використання національних інформаційних ресурсів, захист прав та інтересів суб’єктів України.

Вихідною системою створення системи захисту інформації є правовий режим інформаційного простору України, проте низка юридичних норм, які прямо або опосередковано регулюють суспільні відносини у сфері інформаційно-комунікаційних відносин, концептуально не узгоджені між собою, що утруднює можливість визначити зміст системи захисту інформаційних ресурсів України.

Негативно впливатиме на захист інформаційних інтересів України невизначеність правового режиму інформації обмеженого доступу, що не становить державної таємниці та його складової – режиму доступу до такої інформації. Це створює передумови для нав’язування суб’єктам України договірних відносин, передбачених законодавством країни іноземного партнера. 

Інформаційний суверенітет передбачає самостійне і незалежне формування державної політики у сфері розвитку національного інформаційного простору, який має бути єдиним для усієї території України – об’єднувати всю сукупність інформаційних ресурсів та інфраструктури як центру, так і регіонів; забезпечувати формування всіх його елементів на основі єдиних принципів і за загальними правилами, спрямованими на дотримання балансу інтересів особи, суспільства і держави, забезпечувати рівні права усім її суб’єктам на входження у світовий інформаційний простір. 
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