2

Для заказа доставки данной работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html
Тернопільський національний економічний університет
На правах рукопису
КОМАР МИРОСЛАВ ПЕТРОВИЧ
УДК 004.056.53 : 004.492.3 
ІНТЕЛЕКТУАЛЬНА ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ВИЯВЛЕННЯ І КЛАСИФІКАЦІЇ АТАК НА ІНФОРМАЦІЙНІ ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ
05.13.06 – Інформаційні технології
Дисертація на здобуття наукового ступеня
кандидата технічних наук
Наукові керівники:
Саченко Анатолій Олексійович
доктор технічних наук, професор
Головко Володимир Адамович
доктор технічних наук, професор
Тернопіль – 2012
ЗМІСТ
5ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ


6ВСТУП


14РОЗДІЛ 1 АНАЛІЗ ВІДОМИХ ТЕХНОЛОГІЙ ВИЯВЛЕННЯ І КЛАСИФІКАЦІЇ АТАК НА ІНФОРМАЦІЙНІ ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ


141.1 Стан розробки технологій виявлення і класифікації атак на інформаційні телекомунікаційні мережі


201.2 Методи штучного інтелекту як база інформаційних технологій виявлення і класифікації атак


281.3 Аналіз наборів тестових даних і оцінка достовірності інформаційних технологій


381.4 Напрями дослідження і постановка задачі


40Висновки до розділу 1


41РОЗДІЛ 2 НЕЙРОМЕРЕЖЕВІ МЕТОДИ ВИЯВЛЕННЯ І КЛАСИФІКАЦІЇ АТАК НА ІНФОРМАЦІЙНІ ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ


412.1 Узагальнена функціональна модель прийняття рішень при виявленні і класифікації атак


442.2 Вибір базової архітектури нейромережевого детектора


522.3 Метод побудови нейромережевого детектора атак на інформаційні телекомунікаційні мережі


522.3.1 Структура нейромережевого детектора


562.3.2 Навчання нейромережевого детектора


592.3.3 Структура нейронів прихованого шару і навчальної вибірки


612.4 Метод побудови сукупного класифікатора для ієрархічної класифікації атак


612.4.1 Стиснення  вхідної  інформації  на основі методу головних компонент


692.4.2 Сукупний класифікатор для ієрархічної класифікації атак


75Висновки до розділу 2


77РОЗДІЛ 3 КОМБІНОВАНИЙ МЕТОД ВИЯВЛЕННЯ І КЛАСИФІКАЦІЇ АТАК НА ІНФОРМАЦІЙНІ ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ


773.1 Основи технології виявлення і класифікації атак з використанням імунних систем


793.2 Розробка комбінованого методу виявлення і класифікації атак на інформаційні телекомунікаційні мережі


853.3 Навчання і функціонування нейромережевих імунних детекторів


893.4 Експериментальні дослідження комбінованого методу виявлення і класифікації атак


96Висновки до розділу 3


98РОЗДІЛ 4 ІНТЕЛЕКТУАЛЬНА ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ВИЯВЛЕННЯ І КЛАСИФІКАЦІЇ АТАК НА ІНФОРМАЦІЙНІ ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ


984.1 Модульна структура та алгоритми функціонування нейромережевої імунної системи виявлення і класифікації атак


1104.2 Програмна реалізація нейромережевої імунної системи виявлення і класифікації атак


1134.3 Статистична оцінка достовірності розробленої інтелектуальної інформаційної технології


128Висновки до розділу 4


130ВИСНОВКИ


133СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ


155Додаток А Типи мережевих атак


158Додаток Б Параметри мережевих з’єднань


161Додаток В Адаптація параметрів з’єднань


164Додаток Г Приклади векторів для навчання НМ


173Додаток Д Програмна реалізація нейронної мережі MPL


175Додаток Е Програмна реалізація нейронної мережі RBF


177Додаток Ж Програмна реалізація нейронної мережі LVQ


179Додаток К Розподіл в тривимірному просторі мережевих атак і нормальних з’єднань


190Додаток Л Фрагменти лістингів програмної реалізації системи виявлення і класифікації атак


197Додаток М Акти впровадження результатів дисертаційного дослідження





ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

BP – Back Propagation
DOS – Denial of Service
FPR – False Positives Rate
IDS – Intrusion Detection System
LVQ – Learning Vector Quantization
MLP – Multilayer Perceptron
PCA – Principal Component Analysis
RBF – Radial Basis Function
R2L – Remote-to-local
ROC – Receiver Operator Characteristic
TPR – True Positives Rate
U2R – User-to-root
АІС – Автоматизована інформаційна система
БІС – Біологічна імунна система
ІТ – Інформаційна технологія
ІТМ – Інформаційна телекомунікаційна мережа 

ІІТ – Інтелектуальна інформаційна технологія
КС – Комп’ютерна система
ЛОМ
– Локальна обчислювальна мережа
НД – Нейромережевий детектор
НІД – Нейромережевий імунний детектор
НМ – Нейронна мережа
НСД – Несанкціонований доступ 
ОС – Операційна система
ПЗ – Програмне забезпечення
СВА – Система виявлення атак

ШІС – Штучна імунна система
ШНМ – Штучна нейронна мережа
ВСТУП
Актуальність теми. Останнім часом відбулося злиття комп’ютерних мереж, інформаційних і телекомунікаційних технологій, що дозволило утворити сучасні інформаційні телекомунікаційні мережі (ІТМ), які є складною розподіленою системою, що характеризується наявністю множини взаємодіючих ресурсів, системних та прикладних інформаційних і телекомунікаційних процесів. У таких умовах важливою науково-технічною задачею є забезпечення цілісності, достовірності та конфіденційності інформації. Інформаційні телекомунікаційні мережі піддаються різного роду загрозам, і користувач не може бути впевнений у захищеності важливої інформації, оскільки кіберзлочинці продовжують удосконалювати і розробляти методи і засоби організації мережевих атак. Наприклад, за даними «Лабораторії Касперського» щодня в світі з’являється близько 70 тисяч нових шкідливих програм, близько 200 мільйонів мережевих атак блокується щомісячно [1], а в 2011 році система IDS Kaspersky Internet Security відбила майже 3 мільярди мережевих атак [2].

Аналіз найбільш поширених інформаційних технологій виявлення мережевих атак, таких як сигнатурний і статистичний аналіз, показує їх нездатність виявляти нові або невідомі атаки, для яких характерна відсутність записів в системі про них. Інформаційні технології, які базуються на евристичних методах, мають високу ймовірність помилкових спрацювань. Ситуація, що склалася, стимулює пошук і розробку нових методів та інформаційних технологій, спрямованих на підвищення достовірності виявлення і класифікації атак на ІТМ.

Одним з перспективних напрямків є застосування методів штучного інтелекту. Дослідженнями в цій сфері займаються Головко В.А. [3–12], Городецький В.І. [13–17], Котенко І.В. [18–21], Широчин В.П. [22–30], Cannady J. [31], Dasgupta D. [32], De Castro L. [33–35], Grediaga A. [36], Ibrahim L.M. [37], Jing Xiao-Pei [38] Moradi M. [39], Mukkamala S. [40], Murad Abdo Rassam [41], Novosad T. [42], Ramadas M. [43], Sammany M. [44], Sridevi R. [45] та ін. Разом з тим, дані підходи характеризуються наявністю ряду вузьких місць, таких як складність створення або вибору необхідних детекторів атак, складність адаптації до невідомих атак, здатність коректно працювати тільки на невеликих наборах даних.

Для усунення цих недоліків запропоновано використати інтеграцію методів штучних нейронних мереж і штучних імунних систем, оскільки вони поєднують високу достовірність виявлення і класифікації атак з властивістю до навчання, адаптації, самоорганізації і пам’яті.

Враховуючи вищесказане, можна зробити висновок про актуальність досліджень, спрямованих на розробку інформаційної технології на базі теорії штучних нейронних мереж та штучних імунних систем з метою підвищення достовірності виявлення та класифікації атак на ІТМ.
Зв’язок роботи з науковими програмами, планами, темами. Основний зміст дисертаційної роботи складають теоретичні і практичні результати досліджень, проведених автором при виконанні держбюджетної науково-дослідної роботи Тернопільського національного економічного університету «Методи та засоби виявлення вторгнень на комп’ютерні системи» (номер державної реєстрації – 0110U000786, термін виконання 06.2010 р. – 06.2012 р.), де автор був відповідальним виконавцем.
Мета і задачі дослідження. Метою дисертаційної роботи є створення нової інтелектуальної інформаційної технології на базі теорії штучних нейронних мереж і штучних імунних систем для підвищення достовірності виявлення і класифікації атак на ІТМ.
Для досягнення поставленої мети вирішуються наступні задачі:
1. Аналіз існуючих інформаційних технологій для визначення шляхів підвищення достовірності виявлення та класифікації атак на інформаційні телекомунікаційні мережі.

2. Розробка узагальненої функціональної моделі прийняття рішень при виявленні і класифікації атак на інформаційні телекомунікаційні мережі.
3. Вибір нейронної мережі для виявлення і класифікації атак на інформаційні телекомунікаційні мережі.
4. Розробка методу побудови нейромережевого детектора атак на інформаційні телекомунікаційні мережі на базі нейронної мережі, що характеризується малим обсягом навчальної вибірки.

5. Розробка методу побудови сукупного класифікатора для ієрархічної класифікації атак на інформаційні телекомунікаційні мережі на основі багатоканальних нейромережевих детекторів.

6. Розробка комбінованого методу виявлення і класифікації атак на інформаційні телекомунікаційні мережі на основі інтеграції нейромережевих детекторів в штучну імунну систему.

7. Створення інтелектуальної інформаційної технології для вирішення задачі виявлення та класифікації атак на інформаційні телекомунікаційні мережі на основі запропонованих методів.

8. Проведення статистичної оцінки достовірності розробленої інформаційної технології з метою порівняння з відомими рішеннями.
Об’єкт дослідження – процес обробки інформації при виявленні і класифікації атак на інформаційні телекомунікаційні мережі.
Предмет дослідження – методи і засоби інтелектуальної інформаційної технології виявлення і класифікації атак на ІТМ.
Методи дослідження. Для вирішення поставлених задач використовуються методи системного аналізу, математичної статистики, теорії розпізнавання образів, теорії штучних нейронних мереж, нейрообчислень і штучних імунних систем. 
Наукова новизна дослідження. В ході виконання дослідження були отримані наступні основні результати, що відображають наукову новизну роботи:
1. Вперше розроблено комбінований метод виявлення і класифікації атак на інформаційні телекомунікаційні мережі шляхом інтеграції нейромережевих детекторів в штучну імунну систему, що дозволило їм адаптуватися до невідомих атак за рахунок здійснення операцій клонування і мутації.

2. Вдосконалено метод побудови нейромережевого детектора атак на інформаційні телекомунікаційні мережі, в якому, на відміну від відомих, нейронні елементи в прихованому шарі розділені на два класи, які характеризують атаку або нормальне з’єднання, що дало можливість окремо здійснити кластеризацію атак і нормальних з’єднань в прихованому шарі і підвищити достовірність виявлення атак при малому об’ємі навчальної вибірки.
3. Вдосконалено метод побудови сукупного класифікатора для ієрархічної класифікації атак на інформаційні телекомунікаційні мережі на основі багатоканальних нейромережевих детекторів, який, на відміну від відомих, поєднує використання методу головних компонент, об’єднання і усунення конфліктів між навченими на певний тип атак нейромережевими детекторами, що дозволило зменшити розмірність аналізованої інформації та класифікувати мережеві атаки.
4. Отримала подальший розвиток інтелектуальна інформаційна технологія виявлення і класифікації атак на інформаційні телекомунікаційні мережі на основі використання операцій навчання, відбору, клональної селекції, мутації та імунної пам’яті з метою формування якнайкращої популяції детекторів, яка, на відміну від відомих, характеризується генеруванням множини нейромережевих детекторів для кожного типу мережевої атаки, що дало можливість підвищити достовірність виявлення і класифікації як відомих, так і невідомих атак.
Обгрунтованість і достовірність наукових положень, висновків і рекомендацій. Всі наукові положення, висновки і рекомендації дисертаційної роботи забезпечуються коректністю постановки наукової задачі і виконання теоретичних досліджень з використанням математичного апарату, програмною реалізацією методів виявлення і класифікації атак на ІТМ, результатами експериментальних досліджень, ефективним практичним впровадженням результатів дисертаційних досліджень, що продемонструвало відповідність теоретичних досліджень практичним результатам.
Практичне значення одержаних результатів. В результаті виконаного дисертаційного дослідження, на основі розроблених методів і засобів, реалізована та впроваджена нова нейромережева імунна система виявлення і класифікації як відомих, так і невідомих атак на ІТМ. Результати експериментальних досліджень з використанням розробленого програмного забезпечення підтверджують вірність наукових положень дисертаційної роботи, оскільки впровадження інтелектуальної інформаційної технології підвищує достовірність виявлення і класифікації атак на ІТМ на 0,27-8,5% у порівнянні з відомими рішеннями. 

Теоретичні та практичні результати роботи використані:

· Приватним підприємством «МагнетікВан» (м. Тернопіль) (акт впровадження від 12.10.2012 р.);

· Товариством з обмеженою відповідальністю «СофтІнвест» (м. Брест, Республіка Білорусь) (акт впровадження від 25.09.2012 р.);

· Науково-дослідним інститутом інтелектуальних комп’ютерних систем (Тернопільський національний економічний університет, Інститут кібернетики ім. В.М. Глушкова НАН України) в рамках науково-дослідної роботи на тему: «Методи та засоби виявлення вторгнень на комп’ютерні системи» (акт впровадження від 18.10.2012 р.);
· в рамках двостороннього договору про партнерство, співпрацю і науковий обмін між Тернопільським національним економічним університетом і Брестським державним технічним університетом (акт впровадження від 19.09.2012 р.);
· у навчальному процесі Тернопільського національного економічного університету при викладанні дисциплін «Комп’ютерні мережі», «Телекомунікаційні системи», «Теорія нейронних мереж», «Методи і системи штучного інтелекту» (акт впровадження від 05.10.2012 р.).
Особистий внесок здобувача. Всі основні результати, що виносяться на захист, отримані здобувачем особисто [46–57]. У роботах, опублікованих у співавторстві, здобувачеві належить: у [58] – структура штучної імунної системи виявлення і класифікації атак на інформаційні телекомунікаційні мережі, що дало можливість інтегрувати нейромережеві детектори в штучну імунну систему; у [59] – вдосконалення і експериментальні дослідження методів і алгоритмів виявлення мережевих атак шляхом застосування нейромережевих детекторів на основі штучних нейронних мереж, що дало можливість побудувати нову інтелектуальну інформаційну технологію виявлення і класифікації атак на ІТМ; у [60] – метод побудови нейромережевого детектора і експериментальні дослідження застосування методу головних компонент для підвищення достовірності виявлення атак, що дало можливість побудувати сукупний ієрархічний класифікатор; у [61] – експериментальні дослідження інтелектуальної системи виявлення шкідливих дій на комп’ютерні системи, що дозволило дослідити можливість нейромережевих детекторів виявляти невідомі вторгнення; у [62] – комбінована інформаційна технологія виявлення і класифікації мережевих атак на основі методу головних компонент і нейромережевого детектора і експериментальні дослідження, що дало можливіть підвищити достовірність процесу виявлення і класифікації атак на ІТМ; у [63] – метод виявлення і класифікації атак на інформаційні телекомунікаційні мережі, заснований на інтеграції нейромережевих детекторів в штучну імунну систему і оцінка достовірності запропонованого підходу на основі ROC-аналізу; у [64] – метод побудови сукупного класифікатора для ієрархічної класифікації атак на основі багатоканальних нейромережевих детекторів, який поєднує використання методу головних компонент, об’єднання і усунення конфліктів між нейромережевими детекторами; у [65] – спосіб виявлення комп’ютерних атак нейромережевою штучною імунною системою.

Апробація результатів дисертації. Основні положення і результати дисертаційної роботи були висвітлені та обговорені на міжнародних і національних конференціях, а саме: 

· міжнародній конференції «Комп’ютерні системи і мережеві технології» (Київ, 2009); 

· республіканській конференції молодих вчених і студентів «Сучасні проблеми математики і обчислювальної техніки» (Брест, Республіка Білорусь, 2009); 

· міжнародній конференції «Modern Problems of Radio Engineering, Telecommunications and Computer Science» (Львів-Славське, 2010); 

· міжнародній науково-технічній конференції «Internet–Education–Science» (Вінниця, 2010); 

· міжнародній конференції молодих вчених і студентів «Актуальні задачі сучасних технологій» (Тернопіль, 2010); 

· міжнародній конференції «Методи та засоби кодування, захисту й ущільнення інформації» (Вінниця, 2011); 

· міжнародній конференції «Обчислювальний інтелект (результати, проблеми, перспективи)» (Черкаси, 2011); 

· міжнародній конференції «Інформаційні технології та безпека в управлінні» (Севастополь, 2011); 

· міжнародній конференції «Intelligent Data Acquisition and Advanced Computing Systems: Technology and Applications» (Прага, Чехія, 2011); 

· загальноуніверситетській науковій конференції професорсько-викладацького складу, докторантів, аспірантів і здобувачів вченого ступеня ТНЕУ «Економічні, правові, інформаційні і гуманітарні проблеми розвитку України в умовах проведення системних реформ» (Тернопіль, 2012); 

· міжнародній конференції «Захист інформації і безпека інформаційних систем» (Львів, 2012);
· міжнародній конференції «CAD in Machinery Design. Implementation and Educational Issues» (Львів, 2012).

Публікації. Основні результати дисертаційної роботи висвітлені у 20 друкованих працях, в т.ч. 6 статей (з них 5 одноосібні) у фахових виданнях України; один патент України; одна стаття у міжнародному науковому журналі, одна стаття у вітчизняному науковому журналі, 11 робіт у збірниках міжнародних і всеукраїнських наукових конференцій.
Структура та обсяг роботи. Дисертаційна робота складається зі вступу, чотирьох розділів, висновків, списку використаних джерел і додатків. Загальний обсяг роботи становить 204 сторінки, з яких 132 сторінки основного тексту. Робота містить 47 рисунків, 36 таблиць і 10 додатків. Список використаних джерел включає 192 найменувань на 22 сторінках. 
ВИСНОВКИ
У дисертаційній роботі вирішено актуальну задачу розробки і дослідження інтелектуальної інформаційної технології на базі теорії штучних нейронних мереж і штучних імунних систем з метою підвищення достовірності виявлення і класифікації атак на ІТМ.
При цьому отримані наступні основні результати:

1. На основі огляду відомих підходів і порівняльного аналізу існуючих інформаційних технологій виявлення і класифікації атак на ІТМ обгрунтовано доцільність створення нової інформаційної технології на базі штучних нейронних мереж і штучних імунних систем з використанням, в якості тестових наборів, часто вживаної бази даних KDD. Показано, що одним з основних критеріїв оцінки ефективності інформаційної технології виявлення і класифікації мережевих атак є достовірність результатів її функціонування, тому в якості засобу оцінки достовірності результатів запропоновано вибрати ROC-аналіз. На цій основі обґрунтовано шляхи вдосконалення методів виявлення і класифікації атак на ІТМ та сформульовано задачі дослідження. 

2. Запропоновано узагальнену функціональну модель прийняття рішень при виявленні і класифікації атак на ІТМ у розрізі наступних етапів: отримання параметрів мережевих з’єднань, обробка інформації, формування рішення нейромережевим аналізатором, що дозволило підвищити достовірність виявлення і класифікації мережевих атак. 

3. На базі результатів теоретичних та експериментальних досліджень можливих нейронних мереж для виявлення і класифікації атак на ІТМ, в якості основи нейромережевого детектора, вибрано нейронну мережу векторного квантування LVQ з нейронними елементами Кохонена в прихованому шарі, що дозволило суттєво зменшити розмірність навчальної вибірки (в кращому випадку до 20 векторів) і, відповідно, час навчання.
4. Розроблено та досліджено метод побудови нейромережевих детекторів атак, який базується на нейронній мережі векторного квантування LVQ, де 80% нейронних елементів Кохонена в прихованому шарі відповідають типу атаки, а решта – нормальному з’єднанню. Запропонований метод характеризується малим об’ємом навчальної вибірки і структурою нейронної мережі, в якій співвідношення атак і нормальних з’єднань дорівнює 4:1, що дозволило окремо здійснити кластеризацію атак і нормальних з'єднань в прихованому шарі в порівнянні з іншими підходами, а в результаті підвищити достовірність виявлення і класифікації атак на ІТМ. В рамках цього методу розроблено алгоритм навчання нейромережевого детектора, який враховує особливості його структури.

5. Розроблено та досліджено метод побудови сукупного класифікатора для ієрархічної класифікації атак на ІТМ на основі багатоканальних нейромережевих детекторів, що дало можливість зменшити розмірність аналізованої інформації в 3,4 рази при втраті відносної інформативності 0,8% за рахунок стиснення вхідної інформації (для отримання найбільш інформативних ознак), а також класифікувати мережеві атаки за рахунок об'єднання навчених на певний тип атаки нейромережевих детекторів. Запропонований метод дозволив усунути конфлікти в роботі нейромережевих детекторів.

6. Розроблено та досліджено комбінований метод, який базується на інтеграції нейромережевих детекторів в штучну імунну систему, що дозволило нейромережевим імунним детекторам адаптуватися до невідомих атак на ІТМ за рахунок здійснення операцій клонування і мутації, а також підвищило достовірність виявлення і класифікації невідомих атак в 2–3 рази.
7. На основі запропонованих методів розроблено інтелектуальну інформаційну технологію, яка практично реалізована в рамках нейромережевої імунної системи виявлення і класифікації як відомих, так і невідомих атак на ІТМ, характеризується генеруванням множини нейромережевих детекторів для кожного типу мережевої атаки. Розроблені алгоритми функціонування системи. 

8. Результати експериментальних досліджень підтверджують вірність наукових положень дисертаційної роботи, а впровадження запропонованої інформаційної технології дало можливість підвищити достовірність виявлення і класифікації атак на ІТМ на 0,27–8,5% у порівнянні з відомими рішеннями. При цьому рівень помилок першого роду (ймовірність пропуску атаки) склав 0,53%, тобто рівень даних помилок знижено не менше як в 1,5 рази, а рівень помилок другого роду (ймовірність помилкових спрацювань) – 0​,6%. Що торкається достовірності виявлення і класифікації невідомих атак, то вона, в окремих випадках, може досягати 100%.

9.
Теоретичні та практичні результати, отримані в дисертаційній роботі, використані приватним підприємством «МагнетікВан» (м. Тернопіль), товариством з обмеженою відповідальністю «СофтІнвест» (м. Брест, Республіка Білорусь), Науково-дослідним інститутом інтелектуальних комп’ютерних систем в рамках науково-дослідної роботи, а також в рамках двостороннього договору про партнерство, співпрацю і науковий обмін між Тернопільським національним економічним університетом і Брестським державним технічним університетом і в навчальному процесі Тернопільського національного економічного університету. 
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