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СПИСОК УСЛОВНЫХ ОБОЗНАЧЕНИЙ И СОКРАЩЕНИЙ 
ИС – информационная система 

АИС – автоматизированная ИС 

КИС – корпоративная информационная система 

ОС – операционная система 

БД – база данных 

ГБД – гетерогенная база данных 

СУБД – система управления базы данных 

САУД – система автоматизированного управления доступом к данным 

УД – управление правами доступа к данным 

ОДП – области данных пользователей 

СДП – схема данных пользователей 

ИТ – информационная технология 

БФ – безопасно-фильтрующий 

КЭ – класс эквивалетности 

MAC – (Mandatory Access Level) 
DAC – (Discretionary Access Level) 

RBAC – (Role-based Access Level) 

RLS – (Row Level Security) 

PAC – (Preferred Access Level) 6 

ВВЕДЕНИЕ 
Актуальность темы. Основной задачей большинства корпоративных информационных систем (КИС) является быстрое предоставление пользователям, которые являются сотрудникам организации, данных в соответствии с их должностными обязанностями. Используя для этого программы доступа к базе данных (БД), пользователи выполняют информационные запросы только к части содержимого БД, связанной с их должностными обязанностями, – к области данных пользователей (ОДП). Для этого такие запросы преобразовываются в запросы на языке программирования SQL, обеспечивая фильтрацию содержимого БД. Такая фильтрация реализуется на уровне кода программ или на уровне системы управления БД (СУБД), которая обеспечивает централизованную настройку (управление) ОДП, созданных на основе фильтрующих SQL-запросов. Но при росте количества новых пользователей и размера БД процесс решения задачи управления ОДП характеризуется быстрым возрастанием количества ручных операций и времени на перепрограммирование КИС, что требует дополнительной автоматизации ручных операций. 

В существующих моделях полномочного, избирательного и ролевого УД объекты доступа рассматриваются как таблицы БД, количество которых редко превышает тысячу. Но необходимый уровень детализации описания ОДП требует рассмотрения объекта доступа в виде множества строк и атрибутов таблиц, когда количество ОДП уже превышает миллионы, увеличивая трудоемкость операций УД. 

В существующих методах разработки программ и структуры БД основное внимание уделяется удовлетворению функциональных требований по описанию задач пользователей, а задача УД рассматривается как нефункциональное требование, удовлетворяющееся на завершающих этапах. Это приводит к частому изменению программного кода, особенно в процессе сопровождения уже внедренных в эксплуатацию программ, увеличивая трудоемкость операций УД при подключении новых пользователей. 7 

Существующие методы порождающего программирования могут автоматически создавать SQL-запросы лишь на основе связей в реляционной модели БД, не учитывая описания ОДП, что повышает вероятность возникновения ошибок создания ОДП, увеличивая трудоемкость процесса УД из-за необходимости ручного исправления этих ошибок. В этих методах не учитываются программные модели виртуализации данных и встроенных механизмов детализированного доступа к БД в СУБД, что повышает вероятность создания ОДП на основе SQL-запросов с большим временем выполнения, чем возможно, повышая трудоемкость операций УД из-за необходимости их выбора в ручном режиме. 

Таким образом, существующие модели и методы не могут удовлетворить требования по быстрому доступу пользователей КИС к БД при увеличении количества пользователей и размеров БД из-за их высокой операционной трудоемкости, следствием которой является возрастание периода времени по УД. Поэтому актуальным является создание информационной технологии (ИТ), которая базируется на развитии моделей УД, методов разработки программ и методов порождающего программирования SQL-запросов на уровне СУБД, что позволит сократить трудоемкость операций УД пользователей КИС к БД. 

Связь работы с научными программами, планами, темами. Диссертационная работа выполнялась в соответствии с планом научно-исследовательской работы кафедры системного программного обеспечения Одесского национального политехнического университетов (ОНПУ) № 643-73 «Исследование и разработка информационной технологии количественного обоснования принятия решений» (2011-2012 гг.) и в соответствии с гратом ректора ОНПУ «Теоретические и реляционные основы организации и сопровождения информационной системы «Электронный университет»» № 2-145 (2011г.). 8 

В диссертацию автором вынесены исследования, которые касаются разработки информационной технологии автоматизированного УД пользователей КИС к БД на уровне СУБД. 

Цель и задачи исследования. Целью исследований является сокращение трудоемкости процесса управления правами доступа к БД пользователей корпоративной информационной системы на основе разработки моделей, методов и информационной технологии, учитывающих должностные обязанности пользователей в структуре БД и программные реализации управления доступом к данным на уровне СУБД. Под трудоемкостью процесса понимается количество ручных операций, выполняемых администратором КИС, и, как следствие, время на выполнение этих операций. 

Достижение поставленной цели обеспечивается решением таких задач: 

 анализ КИС с точки зрения моделей УД, методов разработки программ доступа к БД, методов программирования, методов тестирования программного кода инструментальными средствами СУБД, определение их недостатков и направлений их устранения; 

 разработка модели управления правами доступа пользователей КИС к БД, которая учитывает преимущества моделей полномочного и ролевого управления; 

 усовершенствование метода порождающего программирования на основе шаблонов фильтрующих SQL-запросов, который учитывает характеристики ролей пользователей, выполняющих запросы; 

 усовершенствование метода управления правами доступа к БД пользователей корпоративной информационной системы, который обеспечивает автоматизированное функциональное тестирование фильтрующих SQL-запросов; 

 усовершенствование метода идентификации структурно-должностной иерархии ролевого доступа к БД пользователей КИС; 

 разработка и реализация информационной технологии автоматизированного создания программного кода УД пользователей КИС к 
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БД и проведение ее апробации в двух предметных областях работы КИС. 

Объектом исследования является процесс управления правами доступа к БД пользователей корпоративной информационной системы. 

Предметом исследования являются модели, методы и инструментальные средства СУБД управления правами доступа к БД пользователей корпоративной информационной системы. 

Методы исследования включают: методы теории множеств для описания запросов пользователей, методы реляционной алгебры для представления таблиц, атрибутов и отношений между таблицами БД, теория графов для нахождения путей между таблицами в структуре БД, методы функционального тестирования для проверки качества проектирования и методы нагрузочного тестирования для оценки производительности системы УД. 

Научная новизна полученных результатов заключается в разработке моделей и методов автоматизации управления доступом к БД пользователей корпоративной информационной системы. В диссертационной работе получены такие новые научные результаты: 

 впервые предложена детерминированная модель управления правами доступа к БД пользователей корпоративной информационной системы, которая учитывает реляционное представление структурно-должностной иерархии ролей пользователей как сотрудников организации и детерминированные правила иерархического доступа к данным, что позволило повысить степень автоматизации процесса управления, а при необходимости исключить ручную настройку прав доступа к областям данных пользователей; 

 усовершенствован метод порождающего программирования с использованием шаблонов запросов пользователей языка SQL на основе графовой модели фильтрующих SQL-запросов и сокращения унифицированных команд управления правами доступа, который позволил повысить степень автоматизации процесса управления, а при необходимости исключить ручное 
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создание безопасно-фильтрующих SQL-запросов пользователей к их областям данных и сократить время на их выполнение; 

 получил дальнейшее развитие метод идентификации ролевой иерархии пользователей корпоративной информационной системы, который отличается учетом объектно-ориентированного представления должностных инструкций для доступа пользователей к данным на языке UML/OCL и словаря предметной области, который позволил сократить трудоемкость процесса определения ролей пользователей, их связей со структурой БД, позволил обнаружить конфликты между должностными инструкциями и правилами детерминированного управления правами доступа пользователей к БД; 

 получил дальнейшее развитие метод управления правами доступа к БД пользователей корпоративной информационной системы, который в отличие от известных основывается на автоматическом учете операций модификации БД, функциональном тестировании и на модели управления правами доступа, которая соответствует должностным инструкциями и детерминированным правилами иерархического доступа, что позволило автоматически определить модель управления и, как следствие, сократить время на подключение новых пользователей к системе. 

Практическое значение полученных результатов заключается в разработке информационной технологии автоматизации задачи создания программного кода УД пользователей КИС к БД на основе СУБД и программного обеспечения технологии в виде системы автоматизированного управления доступом (САУД). В БД шаблонов включены шаблоны программного кода команд УД для СУБД Oracle v.11g с использованием RLS-механизма и шаблоны универсальных команд УД, основывающиеся на пользовательских схемах, которые работают в свободно распространяемых версиях СУБД Oracle XE v.11g, PostgreSQL v.9 и MySQL v.5. Но предложенная структура шаблонов позволяет администратору использовать САУД и для работы с другими типами СУБД. 11 

САУД внедрена в программный комплекс "Электронный деканат" поддержки обработки электронных документов в учебном процессе работы деканата ОНПУ, что исключило необходимость перепрограммирования модулей комплекса при подключении новых пользователей с новыми ролями и сократило время на подключение 188 пользователей 9-ти ролей на 48,5% (с 67,2 часа до 34,6 часа). 

САУД внедрена в КИС, которая обслуживает деятельность районных подразделений одесской областной организации инвалидов, что позволило сократить время настройки доступа 50 пользователей 4-х ролей к БД Web-сайта организации на 45,4% (с 12,21 часа до 6,7 часа). 

Внедрение результатов работы в учебный процесс кафедры системного программного обеспечения ОНПУ позволило расширить разделы дисциплин, которые связаны с формальными методами программной инженерии БД и методами санкционированного доступа к БД. 

Личный вклад соискателя заключается в размежевании прав доступа пользователя к таблицам БД средствами СУБД разных производителей на основе правил УД. 

Основные результаты теоретических и экспериментальных исследований получены автором лично [4, 14, 16]. В роботах, опубликованных с соавторами, автору принадлежит разработка: модели детерминированного управления правами доступа пользователей к БД [1, 9, 10, 11, 12, 18], метода порождающего программирования на основе шаблонов команд управления правами доступа пользователей к БД средствами СУБД [2, 6, 7, 8, 13, 15, 17], метода управления правами доступа на основе поиска конфликтов между предикатами структурно-должностной иерархии ролей пользователей КИС и правилами должностных обязанностей пользователей-сотрудников организации на языке UML/OCL [3], метода идентификации структурно-должностной иерархии пользователей КИС [5]. 

Апробация результатов исследований. Научные результаты и основные положения диссертационной работы докладывались и обсуждались на 12 

международных и всеукраинских конференциях: Проблемы программирования – УкрПРОГ-2010 (г. Киев, 2010), Розвиток наукових досліджень - 2009 (г. Полтава, 2009), 5th IEEE International Workshop on Intelligent Data Acquisition and Advanced Computing Systems «Technology and Applications» (Rende (Cosenza), Italy, 2009), Перспективные инновации в науке, образовании, производстве и транспорте-2007 (г. Одесса, 2007), 9-я, 10-я и 12-я конференция «Современные информационные и электронные технологии» (г. Одесса, 2008, 2009, 2011), Сучасні проблеми i досягнення в галузі радiоелектронiки, телекомунікацій та iнформацiйних технологiй (г. Запорожье, 2008), Методы и средства кодирования, защиты и сжатия информации (г. Винница, 2009), Актуальні проблеми інформаційних технологій, економіки та права (г. Черновцы, 2011), «Computer science & engineering»- CSE-2011 (г. Львов, 2011), 6th international conference «Dependable System, Services & Technologies» - DESSERT’12 (г. Севастополь, 2012), Информационные технологии в образовании и управлении (г. Новая Каховка, 2012), Информационные технологии и автоматизация-2012 (г. Одесса, 2012), Інформаційні управляючі системи та технології (г. Одесса, 2012). 

По результатам исследований диссертационной работы было опубликовано 18 публикаций, из которых 6 – в специализированных изданиях Украины, 12 – в сборниках трудов конференций. 

Структура и объем работы. Диссертация состоит из 136 страниц, введения, 4 разделов, 19 подразделов, выводов, 54 рисунков, 38 таблиц, списка использованных источников (124 наименования) и 3 приложений.
ВЫВОДЫ

В диссертационной работе приведены результаты теоретических и экспериментальных исследований по решению актуальной научно​практической задачи, которая заключается в сокращении высокой операционной трудоемкости процесса управления правами доступа к БД пользователей КИС при увеличении их количества и размера БД путем учета структурно-должностной иерархии ролей пользователей-сотрудников организации в структуре БД и программных реализаций управления доступом к данным инструментальными средствами промышленных СУБД.
В результате получены новые научные и практические результаты.
1.  Учет структурно-должностной иерархии ролей пользователей- сотрудников организации в предложенной детерминированной модели управления правами доступа к БД позволил исключить настройки прав доступа пользователей к их областей данных с ручного процесса управления, сократив количество операций в среднем на 10% -56%, в зависимости от количества пользователей ролей. А модификация графовой модели представления реляционных связей на основе указанной иерархии исключила необходимость ручного выбора путей в 5^£-запросах.
2.  Аналитическая оценка операционной трудоемкости процесса управления доступом на основе РАС-модели показала целесообразность ее использования при соотношении характеристик пользователей КИС и БД более установленного порога, эффективность РАС-модели возрастает при увеличении соотношения между количеством пользователей и количеством ролей, а также при увеличении соотношения между количеством таблиц и атрибутов.
3.  Предложенный метод идентификации ролевой иерархии пользователей корпоративной информационной системы, учитывающий объектно​ориентированное представление должностных инструкций правил доступа пользователей к данным на языке иЫЬ/ОСЬ и словарь предметной области, сократил время работы администратора на 2,9 % (минимально) и на 9,7 % (максимально) в зависимости от пользователей, количества ролей, степени учета ролей пользователей при проектировании иМЬ и структуры БД КИС.
4.  Усовершенствование метода порождающего программирования с шаблоном кода за счет унификации команд управления правами доступа на уровне СУБД сократило длину предикатных связей между таблицами БД в среднем в 2,3 раза (с 5-7 связей до 2-3 связей), что обеспечило уменьшение времени на выполнение БФ-БрЬ-запросов в среднем на 36%.
5.  Усовершенствование метода управления правами доступа к БД пользователей корпоративной информационной системы позволило автоматически определить модель управления для пользователей, а подключение модификации метода функционального тестирования "эквивалентное разбиение" автоматизировало процесс проверки правильности сгенерированных схем данных, и, как следствие, позволило исключить администратора БД из процесса этой проверки. Усовершенствование метода позволило определить области данных пользователей, управления доступом к которым возможно только на основе существующих моделей в связи с конфликтами между детерминированными правилами доступа и ОСЬ- ограничениями обязанностей сотрудников организации, что позволило автоматически сделать выбор между существующей и новой моделями управления для каждого пользователя при его доступе к каждой таблицы БД.
6.  Апробация информационной технологии при управлении доступом пользователей системы «Электронный деканат» в институте компьютерных систем ОНПУ и Одесской областной организации инвалидов («ОООИ») подтвердила уменьшения трудоемкости операций процесса:
результаты измерения затрат времени для 188 пользователей «Электронный деканат» показали его уменьшение с 67,2 часа до 34,6 часа - на 48,5%, для 50 пользователей «ОООИ» - с 12,21 часа до 6,7 часа - на 45,4%. Внедрение результатов работы в учебный процесс кафедры системного программного обеспечения ОНПУ расширило разделы дисциплин, связанные с формальными методами программной инженерии БД и методов санкционированного доступа.
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