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Введение диссертации (часть автореферата) На тему "Расследование преступлений, совершаемых в сфере компьютерной информации"
Актуальность темы исследования. Борьба с преступлениями в сфере компьютерной информации является одним из приоритетных направлений в реализации государственной политики в сфере информационной безопасности. Так, в Указе Президента РФ «О концепции национальной безопасности Российской Федерации» отмечается: «Национальные интересы России в информационной сфере заключаются в соблюдении конституционных прав и свобод граждан в области получения информации и пользования ею, в развитии современных телекоммуникационных технологий, в защите государственных информационных ресурсов от несанкционированного доступа»1.
Стремительное развитие компьютерных и других информационных технологий поставило многочисленные проблемы, прежде всего, в области правового регулирования отношений, связанных с компьютеризацией общества. Суть в том, что новые технологии не лишены уязвимых мест, привлекающих внимание преступников. Наибольшую опасность представляют преступления в сфере компьютерной информации. Они, как терроризм, переросли национальные границы и стали международными, транснациональными, что, в свою очередь, затрудняет ведение борьбы с ними, а безнаказанность провоцирует к совершению других преступлений и росту криминального «мастерства» в этой области.
Эффективное противостояние преступлениям в сфере компьютерной информации, защита прав и законных интересов граждан, а также обеспечение информационной безопасности государства и юридических лиц возможно только на базе постоянно изменяемого комплекса всех мер защиты, включая и формирование криминалистических средств.
Степень разработанности проблемы. В изучении проблем преступлений, совершаемых с использованием компьютерных и информационных
1 Указ Президента РФ «О концепции национальной безопасности Российской Федерации» от 10 января 2000 г. № 24// Собрание законодательства РФ. - 2000. - № 2. -Ст. 170. технологий, можно выделить несколько направлений, по которым проводились научные исследования.
До принятия в 1996 году УК России, в котором появилась новая глава о преступлениях в сфере компьютерной информации, исследования теоретиков были направлены, в основном, на осознание как таковых новых явлений и процессов в сфере компьютерной информации (И.Н. Грязин, И.З. Карась, А.В. Литвинов, В.В. Толстошеее), приведших к появлению новых видов преступных деяний, необходимость криминализации которых достаточно широко обсуждалась в литературе (Ю.М. Батурин, A.M. Жодзишский).
После криминализации деяний в сфере компьютерной информации в юридической литературе на уровне монографических и диссертационных исследований обсуждались вопросы: в рамках уголовно-правового аспекта -методологические подходы, ограничивающиеся логико-семантическим анализом специальных понятий и терминов, используемых для юридической оценки деяния (В.В. Воробьев, Н.В. Карпов, И.Н. Смирнова, Н.Г. Шурух-нов); в рамках криминалистического аспекта в большинстве работ наблюдался, в основном, эмпирико-описательный подход к рассматриваемой проблеме (В.Б. Вехов, А.Ю. Головин, В.В. Крылов, В.А. Мещеряков, В.Ю. Рогозин, Н.Г. Шурухнов), рассматривались проблемы проведения отдельных следственных действий: осмотр места происшествия, обыск, выемка, и проведение нового вида экспертиз (Т.В. Аверьянова, В.Б. Вехов, Е.Р. Российская, А.И. Усов).
Важным шагом при исследовании механизма преступной деятельности является применение современных математических методов (факторный и корреляционный анализ) при анализе взаимосвязей между элементами криминалистической характеристики. Первыми шагами в этой области были работы Л.Я. Драпкина, М.К. Каминского, С.И. Цветкова, Н.П.Яблокова (факторный анализ следственных ситуаций), З.И. Кирсанова, В.Я. Колдина, X. Користка, Н.С. Полевого (формирование и факторный анализ системы информационного обеспечения процесса расследования), Н.Б. Бобрынина,
С.И. Цветкова (разработка учебных и прикладных компьютерных экспертных систем). Отдельного внимания заслуживает новый подход к исследованию механизма преступной деятельности, представленный в работах А.Ф. Лубина.
Следует отметить, что разработка теоретических основ расследования преступлений в сфере компьютерной информации сложна и имеет много аспектов на стыке права, теории информатики, производства и эксплуатации аппаратных средств компьютерных систем, сетей и иного сопряженного оборудования. Однако до сих пор в криминалистике не существует разработанной методики расследования компьютерных преступлений, отвечающей практическим нуждам их расследования.
Объектом исследования является преступная деятельность, реализуемая в сфере компьютерной информации, а также деятельность по предотвращению и расследованию преступлений, совершаемых в сфере компьютерной информации в их взаимосвязи.
Предметом исследования являются закономерности механизма преступной деятельности, реализуемой в сфере компьютерной информации, закономерности обнаружения, фиксации, исследования, оценки и использования следов данного вида преступной деятельности.
Целью настоящего диссертационного исследования является выявление закономерностей механизма преступной деятельности, реализуемой при совершении преступлений в сфере компьютерной информации и разработка на этой основе соответствующей методики расследования. Цели исследования достигаются решением следующих частных задач:
- определить уголовно-правовые и криминологические предпосылки формирования криминалистической характеристики преступлений в сфере компьютерной информации;
- сформировать криминалистическую модель компьютерных преступлений;
- разработать методику экспликации (построения) типовых версий;
- дать характеристику каждого этапа криминалистической методики расследования преступлений в сфере компьютерной информации.
Методологическую основу исследования составляют диалектический метод познания; методы системного, исторического и нормативно-правового, логико-семантического анализа; методы исследования эмпирических данных, а также методы математического моделирования и статистики.
Теоретическую базу исследования составляют научные достижения теории государства и права, теории информатики, информационного права, криминалистики, уголовного процесса, уголовного права и криминологии, заложенные в работах отечественных ученых-правоведов: В.К. Бабаева, В.М. Баранова, Р.С. Белкина, И.Ф. Герасимова, П.С. Дагеля, Н.Д. Дурманова,
A.В. Дулова, М.К. Каминского, Н.И. Коржанского, Б.А. Куринова, В.Н. Кудрявцева, Н.Ф. Кузнецовой, А.Ф. Лубина, В.В. Лунеева, Б.С. Никифорова,
B.А. Образцова, Н.П. Яблокова и др. Кроме того, в диссертации использовались работы ученых, занимающихся исследованием преступлений в сфере компьютерной информации, и специалистов информатики и информационного права: Ю.М. Батурина, Ф.Л. Бауэра, А.Б. Венгерова, В.Б. Вехова, Н. Винера, В.В. Воробьева, О.А. Гаврилова, В.М. Глушкова, Г. Гооз, A.M. Жодзишского, И.З. Карася, В.А. Копылова, В.В. Крылова, М.Ю. Максимова, В.Ю. Рогозина и др.
Наконец, использовались результаты теоретических исследований в области нейронной информатики (А.Н. Горбань, В.Л. Дунин-Барковский, А.Н. Кирдин, Е.М. Миркес, А.Ю. Новоходько, Д.А. Россиев, М.Ю. Сена-шова, С.А. Терехов, В.Г. Царегородцев); математической статистики в области «извлечения знаний» (L. Breiman, J.H. Friedman, R.A. Olshen, D. Pregibon, B.D. Ripley, C.J. Stone).
Эмпирическую базу исследования составляют материалы 142 уголовных дел за период с 1998 по 2001 год, как рассмотренных судом, так и приостановленных; статистический материал ГИЦ МВД России по преступлениям в сфере компьютерной информации в целом по России; данные статистического учета ИЦ ГУВД Нижегородской области за 1997 - 2001 годы, материалы интервьюирования практических работников, занимающихся расследованием преступлений в сфере компьютерной информации, и специалистов в области информатики (всего 105 чел.).
Научная новизна исследования заключается в том, что:
1) рассмотрены новые обстоятельства, условия и факторы преступлений в сфере компьютерной информации;
2) разработана теоретико-криминалистическая модель компьютерных преступлений;
3) разработан новый подход к формированию типовых версий;
4) разработаны основы криминалистической методики расследования преступлений в сфере компьютерной информации.
Основные положения, выносимые на защиту:
1. В качестве определения компьютерной информации как правовой категории предлагается следующая дефиниция: компьютерная информация - это информация, представленная в специальном (машинном) виде, предназначенном и пригодном для ее автоматизированной обработки, хранения и передачи, находящаяся на машинном носителе и имеющая собственника, установившего порядок ее создания (генерации), обработки, передачи и уничтожения.
2. Наряду с уголовной ответственностью за преступления в сфере компьютерной информации, должны быть предусмотрены иные виды ответственности, соразмерные последствиям, которые наступают в результате реализации преступниками своего замысла.
3. Структура и содержание криминалистической модели преступной деятельности в сфере компьютерной информации должна быть обусловлена возможностью ее обработки математическими методами для выдвижения версий при расследовании дел данной категории.
4. Метод «деревьев классификации» в структуре эмпирических данных позволяет выявлять устойчивые (закономерные) связи между проявлениями в следовой картине ситуаций и способов совершения преступлений, что дает возможность построить систему типовых версий о субъекте.
5. В методике экспликации типовых версий при расследовании преступлений в сфере компьютерной информации существует реальная возможность использования нейротехнологий, которые позволяют с максимальной эффективностью расследовать преступления в сфере компьютерной информации.
6. Создание ведомственных и межведомственных информационно-консультативных центров по информационной безопасности необходимо для подготовки и консультации сотрудников правоохранительных органов и других организаций по вопросам информационной безопасности, обнаружения и выявления признаков правонарушений в сфере компьютерной информации, разработки специальных методик защиты, внедрения их в практическую деятельность.
7. Необходимо создать специализированные криминалистические учеты рассматриваемого вида преступлений, в которых должна храниться полная информация по субъектам, ситуациям, способам совершения преступлений и следам.
Теоретическая и практическая значимость исследования. Теоретическая значимость диссертационного исследования состоит в анализе механизма преступной деятельности, реализуемой в сфере компьютерной информации, в определении функциональной зависимости следов преступной деятельности от иных элементов ее механизма; в обосновании теоретических предпосылок для построения методики расследования преступлений, совершаемых в сфере компьютерной информации с учетом основных тенденций их совершения в России и за рубежом. Материалы исследования могут быть использованы для дальнейших теоретических разработок, научных исследований.
Апробация результатов. Положения диссертационного исследования освещались в материалах международных научных конференций «Информатизация правоохранительных систем» Академии управления МВД России в 1996, 1998, 2001 годах; используются в учебном процессе Нижегородской академии МВД России при преподавании курсов криминалистики и спецкурса «Использование ЭВМ в деятельности ОВД».
С использованием нейротехнологий изготовлена и апробирована компьютерная программа, представляющая собой экспертную систему по расследованию преступлений, совершаемых в сфере компьютерной информации.
Результаты научного исследования используются в практической деятельности отдела по борьбе с компьютерными преступлениями и незаконным оборотом радиоэлектронных и специальных технических средств управления специальных технических мероприятий ГУВД Нижегородской области и оперативно-сыскного отдела криминальной милиции ГУВД и филиала НЦБ Интерпола.
Заключение диссертации по теме "Уголовный процесс; криминалистика и судебная экспертиза; оперативно-розыскная деятельность", Крыгин, Сергей Владимирович
ЗАКЛЮЧЕНИЕ
1. Предлагаем взять за основу следующее определение компьютерной информации как правовой категории: компьютерная информация - это информация, представленная в специальном (машинном) виде, предназначенном и пригодном для ее автоматизированной обработки, хранения и передачи, находящаяся на машинном носителе и имеющая собственника, установившего порядок ее создания (генерации), обработки, передачи и уничтожения.
2. Поскольку общественная опасность и причиняемый ущерб от преступлений в сфере компьютерной информации все более возрастают, использование уголовно-правовых средств должно быть одним из наиболее эффективных способов борьбы с данным видом преступлений. Существование уголовной ответственности за преступления в сфере компьютерной информации должна иметь не только карательную функцию, но и предупредительную. Помимо уголовной ответственности правонарушения в сфере компьютерной информации должны предусматривать иные виды ответственности, соразмерно тем последствиями и той общественной опасностью, которыми они характеризуются.
3. Построена криминалистической модель преступной деятельности в сфере компьютерной информации, позволяющая применять для ее обработки современные методы математической статистики, моделирования.
4. Выявление в структуре эмпирических данных методом деревьев классификации устойчивых (закономерных) связей между проявлениями в следовой картине ситуаций и способов совершения преступлений, позволяет построить номенклатуру типовых версий о субъекте.
5. В сформулированных типовых версиях вскрыты конкретные составляющие их компоненты, позволяющие выдвигать на высоком статистическом уровне значимости предположения о профессиональной принадлежности, отношении к объекту преступления и степени организованности субъекта, что позволить оптимизировать процесс расследования и заметно сократить время на поиски преступника.
6. В силу специфики раскрытия и расследования преступлений в сфере компьютерной информации возникает необходимость часть исследований по обнаружению, фиксации и изъятию следовой информации проводить на месте происшествия. Это обусловлено невозможностью изъятия информационных систем для проведения исследований в лабораторных условиях:
- если есть основание полагать, что отключение средств вычислительной техники приведет к потере важной следовой информации;
- если средства вычислительной техники принадлежат потерпевшему, и их изъятие несет ущерб выполнению производственных и иных задач.
7. В виду недостаточной подготовки сотрудников правоохранительных органов в области информационных технологий, требуется обязательное привлечение специалистов в процесс раскрытия и расследования дел рассматриваемой категории.
8. Существующие на данный момент криминалистические учеты не позволяют в полной мере регистрировать и отражать реальную картину преступной деятельности в сфере компьютерной информации, поэтому требуется создание специализированного учета данного вида преступлений, в котором должна храниться полная информация по субъектам, ситуации, способу совершения и следам.
9. Важной проблемой, затрудняющей борьбу с преступностью в сфере компьютерной информации, является подготовка и повышение квалификации кадров правоохранительных органов. Предлагаем создать информационно-консультативные центры по информационной безопасности, которые занимались бы подготовкой и консультацией сотрудников по вопросам компьютерной преступности и информационной безопасности, а также занимались бы вопросами разработки специальных методик, программ, внедрением их в практическую деятельность.
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