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ЕЦП – електронний цифровий підпис
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ООН – Організація Об’єднаних Націй

ТОВ – товариство з обмеженою відповідальністю

Укрпатент – Державне підприємство «Український інститут промислової власності»

Фонд соцстраху на виробництві – Фонд соціального страхування від нещасних випадків на виробництві та професійних захворювань України 

Фонд соцстраху по безробіттю – Фонд загальнообов’язкового державного соціального страхування України на випадок безробіття

ЦЗО – центральний засвідчувальний орган

ЦК України – Цивільний кодекс України

ЦОЕЗ – центр обробки електронної звітності

ЦСК – центри сертифікації ключів

ВСТУП

Актуальність теми дослідження зумовлена виникненням якісно нових суспільних відносин, пов’язаних з інформацією і, відповідно, значною увагою законодавця до їх упорядкування. Такі інформаційні відносини за участю суб’єктів господарювання постійно змінюються, виявляючи нові особливості об’єкта регулювання і трансформуючи методи свого впливу на економічні відносини. Разом із тим правове регулювання інформаційних відносин суб’єктів господарювання сьогодні не відповідає рівню розвитку самих відносин щодо обігу інформації, яка є важливим і необхідним елементом діяльності кожного суб’єкта господарювання.

Зазначені фактори підвищують науковий і практичний інтерес до проблем правового регулювання відносин суб’єктів господарювання, що виникають із приводу інформації. Актуальність проблеми правового режиму інформації як об’єкта інформаційних відносин зосереджується також на потребі оцінки ефективності юридичних механізмів, що застосовуються для регулювання цих відносин.

Проблемам правового регулювання інформаційних відносин суб’єктів господарювання були присвячені окремі дослідження українських вчених і представників іноземної науки, які працюють у галузі теорії держави і права, інформаційного права, господарського права та інших юридичних наук, зокрема: А. Б. Агапова, Ч. Н. Азімова, А. А. Антопольського, І. В. Арістової, О. М. Бандурки, І. Л. Бачило, С. Н. Братуся, А. Б. Венгерова, О. А. Гаврилова, В. А. Дозорцева, А. В. Коломійця, В. А. Копилова, Б. А. Кормича, О. В. Кохановської, В. Н. Лопатіна, Д. В. Огородова, Є. В. Петрова, І. М. Пахомова, Н. Р. Нижник, М. М. Рассолова, В. А. Северина, І. М. Сопілко, А. П. Суханова, Р. О. Халфіної, Є. О. Харитонова та ін. Водночас у вітчизняній науці інформаційного права більшість питань інформаційно-правового статусу суб’єктів господарювання розглядається фрагментарно, а спеціальні комплексні дослідження правового регулювання інформаційних відносин суб’єктів господарювання відсутні.

Зазначене дає підставу стверджувати, що дослідження правового регулювання інформаційних відносин суб’єктів господарювання є актуальним.

Зв’язок роботи з науковими програмами, планами, темами. Дослідження здійснювалося відповідно до Основних засад розвитку інформаційного суспільства в Україні на 2007–2015 роки, затверджених Законом України від 9 січня 2007 р. № 537-V, та плану науково-дослідних робіт кафедри правознавства Одеського державного економічного університету за темою «Науково-правові засади діяльності суб’єктів господарювання в Україні» (державний реєстраційний номер 0107 V 011416).

Мета і завдання дослідження. Мета дослідження полягає у всебічному вивченні стану правового регулювання інформаційних відносин суб’єктів господарювання, розробці положень щодо формування ефективної системи забезпечення інформаційних відносин суб’єктів господарювання і виробленні на основі цього пропозицій, спрямованих на удосконалення законодавства України в цій сфері.

Вирішенню поставленої мети були підпорядковані такі дослідницькі завдання:

·  сформулювати поняття та розкрити структуру інформаційних правовідносин суб’єктів господарювання через узагальнення та диференціювання розмаїть підходів до розуміння їх сутності;

·  установити учасників інформаційних правовідносин та охарактеризувати комплекс інформаційних прав і обов’язків суб’єктів господарювання;

·  дослідити систему правового регулювання електронного документообігу та електронного цифрового підпису;

·  розкрити зміст інформаційних правовідносин суб’єктів господарювання з органами державної влади;

·  визначити види юридичної відповідальності суб’єктів господарювання за порушення інформаційного законодавства;

·  запропонувати удосконалення порядку застосування засобів державного примусу у сфері інформаційних відносин;

·  охарактеризувати етичну відповідальність суб’єктів господарювання у сфері інформаційних відносин.

Об’єктом дослідження є правові відносини в інформаційній сфері.

Предметом дослідження є правове регулювання інформаційних відносин суб’єктів господарювання в Україні.

Методи дослідження. Відповідно до мети і завдань дослідження в роботі застосовувався загальнонауковий діалектичний метод пізнання соціальних явищ у сфері дії права. Цей метод сприяв об’єктивній оцінці стану інформаційних відносин суб’єктів господарювання (підрозділи 2.1, 3.1). Історико-правовий метод дав змогу дослідити процеси виникнення системи правового регулювання інформаційних відносин (підрозділ 1.1). Методи класифікації, групування й системно-структурний метод застосовувалися для розроблення критеріїв класифікації суб’єктів інформаційних правовідносин (підрозділ 1.3). Формально-юридичний метод використовувався при дослідженні змісту та структури інформаційно-правових норм, що регулюють інформаційні відносини суб’єктів господарювання (підрозділи 2.1, 2.2, 2.3, 3.1, 3.2). Логіко-семантичний метод сприяв поглибленню понятійного апарату (підрозділи 1.1, 1.2, 3.1, 3.3). За допомогою порівняльно-правового методу здійснено порівняльну характеристику нормативної бази, що встановлює відповідальність за порушення інформаційного законодавства (підрозділ 3.2). Статистичний метод використовувався для узагальнення даних про ризики витоку і неправомірного використання інформації суб’єктів господарювання (підрозділ 3.2). Догматико-юридичний метод аналізу норм чинного законодавства дав змогу виявити в ньому прогалини та недоліки, сформулювати пропозиції щодо удосконалення правових норм у сфері правового регулювання інформаційних відносин суб’єктів господарювання.

Емпіричну базу дослідження становлять Конституція України, чинне національне та зарубіжне законодавство, а також практика застосування законодавчих актів.

Наукова новизна одержаних результатів. Дисертація є комплексним дослідженням питань правового регулювання інформаційних відносин суб’єктів господарювання. На основі комплексного підходу дослідження в роботі дається визначення поняття інформаційно-правових відносин суб’єктів господарювання та комплексна правова характеристика їх сутності. Новизна дослідження полягає і в тому, що автором чітко визначено коло учасників інформаційних відносин суб’єктів господарювання, їх права, обов’язки та відповідальність.

У дисертації сформульовано ряд положень і пропозицій, що мають важливе теоретичне та практичне значення, зокрема:


уперше:

·  сформульовано авторське визначення поняття «інформаційні правовідносини суб’єктів господарювання» та комплексно розкрито їх структуру;
·  здійснено якісну характеристику змісту інформаційних правовідносин суб’єктів господарювання;

·  запропоновано внести зміни та доповнення до Закону України «Про інформацію» в частині чіткого визначення прав та обов’язків користувача інформації, користувача інформаційної системи, власника програмно-технічних засобів та оператора інформаційної системи;

·  доведено необхідність створення в Україні спеціального уповноваженого центрального органу виконавчої влади з питань створення, поширення та зберігання інформації, який здійснював би державний нагляд та контроль за додержанням законодавства про інформацію;

·  систематизовано норми етики суб’єктів господарювання у сфері інформаційних відносин;


удосконалено:

·  дефініції понять «інформація» та «інформаційні правопорушення»;

·  засади діяльності органів державної влади у сфері забезпечення інформаційних прав суб’єктів господарювання;

·  підходи щодо визначення порядку застосування юридичної відповідальності до учасників інформаційних правовідносин за скоєння інформаційних правопорушень;


набули подальшого розвитку:

·  дослідження проблем застосування електронного документа та електронно-цифрового підпису, в тому числі уніфікації стандартів їх форми та формату, а також визначення поняття оригіналу електронного документа;
·  обґрунтування положень, спрямованих на створення «електронного уряду», який буде ефективно взаємодіяти із суб’єктами господарювання, та їх відображення у проекті Закону України «Про інформаційну систему «Електронний уряд»;
·  класифікація юридичної відповідальності за інформаційні правопорушення та доповнення Закону України «Про інформацію» новими видами інформаційних правопорушень;

·  пропозиції щодо необхідності внесення змін до Кодексу законів про працю України в частині запровадження матеріальної відповідальності у сфері інформаційних відносин та Кодексу України про адміністративні правопорушення в частині розширення адміністративної відповідальності за інформаційні правопорушення;

·  характеристика норм етики та етичної відповідальності у сфері інформаційних відносин.

Практичне значення одержаних результатів. Сформульовані автором теоретичні положення, висновки та рекомендації можуть бути використані:

·  у науковій діяльності – для подальшого поглиблення наукових знань про правове регулювання інформаційних відносин суб’єктів господарювання, створення для цього необхідної теоретичної бази;

·  у законотворчій діяльності – для удосконалення інформаційного законодавства;

·  у правозастосовній діяльності – для поліпшення якості юридичної практики особами, які займаються застосуванням норм права у сфері інформаційних відносин суб’єктів господарювання;

·  у навчальному процесі – при розробці навчальних курсів з інформаційного права, інших галузевих дисциплін, що викладаються, а також при підготовці відповідних методичних матеріалів.

Матеріали дисертаційного дослідження були використані у діяльності Департаменту цивільного, фінансового законодавства та законодавства з питань земельних відносин Міністерства юстиції України при удосконаленні правового регулювання інформаційних відносин та здійсненні правової експертизи проектів нормативно-правових актів щодо правового регулювання електронного документообігу та електронного цифрового підпису (довідка впровадження від 4 липня 2011 року).
Висновки та пропозиції дисертаційної роботи щодо забезпечення та організації процесів обробки, зберігання і передання службової інформації успішно використовуються в діяльності державного підприємства «Одеська залізниця», зокрема у структурному підрозділі дистанції сигналізації та зв’язку «Одеса-Сортувальна» (довідка впровадження від 7 липня 2011 року).

Основні положення дисертації щодо організації електронного документообігу у взаємодії суб’єкта господарювання з органами державної влади були використані у Бюро патентних повірених «Патентсервіс» ЛТД (у формі ТОВ) при процедурі подання заявок на реєстрацію знаків для товарів та послуг до ДП «Український інститут промислової власності» (довідка впровадження від 5 липня 2011 року).
Результати дисертаційного дослідження використовуються у навчальному процесі на кафедрі правознавства Одеського державного економічного університету (довідка впровадження від 15 липня 2011 року).

Особистий внесок здобувача. Сформульовані в дисертації положення, узагальнення, висновки, рекомендації, пропозиції обґрунтовані на підставі особистих досліджень у результаті опрацювання та аналізу наукових, нормативних і статистичних джерел.
 Апробація результатів дисертації. Дисертацію виконано й обговорено на кафедрі правознавства Одеського державного економічного університету. 

Основні положення і висновки дисертації викладено в опублікованих роботах, а також доповідалися на Всеукраїнській науково-практичній інтернет-конференції «Соціум. Наука. Культура» (м. Київ, 28–30 січня 2006 року); Першому міжнародному форумі «Інформаційне забезпечення навчального процесу у Вищій школі» (м. Одеса, 19–21 квітня 2007 року); ІІ Міжнародній науково-практичній конференції курсантів, студентів та молодих учених «Митна політика та актуальні проблеми економічної безпеки України на сучасному етапі» (м. Дніпропетровськ, 27 березня 2009 року); XVII Міжнародній конференції студентів, аспірантів та молодих учених «Ломоносов-2010» (м. Москва, Російська Федерація, 12–15 квітня 2010 року), ІІІ Всеукраїнській конференції «Пошукова оптимізація та просування сайтів у мережі Інтернет» (м. Харків, 14–15 жовтня 2011 року).
Публікації. Основні теоретичні положення і висновки дисертації відображено у п’яти статтях, опублікованих у наукових фахових виданнях з юридичних наук, що входять до переліку, затвердженого ВАК України, та тезах доповідей на наукових конференціях.

Структура дисертації зумовлена метою і завданнями дослідження. Дисертація складається із вступу, трьох розділів, що об’єднують дев’ять підрозділів, висновків та списку використаних джерел. Загальний обсяг дисертації становить 237 сторінок, із них основний текст – 217 сторінок. Список використаних джерел містить 192 найменування.
ВИСНОВКИ
У роботі обґрунтовано, що інформація являє собою соціальну потребу, визначене благо, досягнення якого для господарюючого суб’єкта дає змогу насамперед зняти його залежність від навколишніх соціальних умов. Інформація – це ідеальне за своєю природою, універсальне і систематизоване відображення будь-якого явища чи події матеріального світу, представлене у формі, що припускає можливість сприйняття й аналізу суб’єктом господарювання, а також збереження і передачі одним суб’єктом господарювання іншому.

Зосереджено увагу на тому, що інформаційні правовідносини виникають, змінюються і припиняються в інформаційній сфері, будучи врегульованими інформаційно-правовими нормами, і відображають усі головні ознаки правових відносин, оскільки є їх різновидом.

Інформаційні правовідносини поділяють на матеріальні та процесуальні. Матеріальні інформаційні правовідносини складаються з приводу реалізації прав і обов’язків суб’єктів цих відносин. Процесуальні інформаційні правовідносини складаються з приводу процедури їх виникнення, зміни чи припинення.

Інформаційні правовідносини суб’єктів господарювання – це відносини за участю суб’єктів господарювання з приводу створення, одержання, збирання, зберігання, використання, захисту і поширення інформації, що складаються в інформаційній сфері та регулюються інформаційно-правовими нормами.

Закон України «Про інформацію» автор пропонує доповнити визначеннями такого терміна, як інформаційні відносини. 

Статтю 4 «Суб’єкти і об’єкт інформаційних відносин» цього Закону пропонується викласти в такій редакції:

«Суб’єктами інформаційних відносин є:

– фізичні особи;

– фізичні особи – підприємці;

– юридичні особи;

– об’єднання громадян;
– суб’єкти владних повноважень;
– держава.

Відповідно до цього Закону суб’єктами інформаційних відносин можуть бути також інші держави, їх фізичні та юридичні особи, міжнародні організації та особи без громадянства.

Об’єктом інформаційних відносин є інформація, що відображає стан, властивості, ознаки об’єктів, фактів, явищ і процесів у суспільстві, державі, природі». 


Крім того, запропоновано зазначений Закон доповнити положеннями про способи фіксації інформації в авторській редакції. 

Також автор пропонує внести відповідні зміни до Закону України «Про інформацію» щодо визначення прав та обов’язків учасників інформаційних відносин.

Аналізуючи інформаційні відносини суб’єктів господарювання із застосуванням електронного документообігу, автор зазначає, що прискорення документообігу між суб’єктами господарювання має зміцнити конкурентоспроможність вітчизняних підприємств, адже пришвидшиться процедура укладення цивільно-правових та господарських договорів, оформлення експортно-імпортних операцій, надання електронних банківських послуг. При цьому також існує ряд проблемних питань.

Для вирішення проблеми визначення оригіналу електронного документа автором запропоновано частини першу та другу ст. 7 Закону України «Про електронні документи та електронний документообіг» викласти в такій редакції:

«Оригіналом електронного документа, що існує тільки на машинному носії, вважається електронний примірник документа з обов’язковими реквізитами, у тому числі з електронним цифровим підписом автора. Всі примірники електронного документа, зафіксовані на машинному носії та ідентичні один одному, є оригіналами і мають однакову юридичну силу. Оригінал електронного документа може бути в електронному вигляді зафіксований на електронний носій, відокремлений від машинного. Застосування електронного носія, відокремленого від машинного, як оригінал електронного документа може розглядатися за наявності доказів належності його власникові електронного цифрового підпису.

У разі надсилання електронного документа кільком адресатам або його зберігання на кількох електронних носіях інформації кожний з електронних примірників вважається оригіналом електронного документа за наявності доказів належності його власникові електронного цифрового підпису».

В інформаційних відносинах суб’єктів господарювання з органами державної влади, на думку автора, важливе значення відіграє створення «електронного уряду». Під «електронним урядом» розуміємо організацію взаємодії державних органів з громадянами та суб’єктами господарювання за допомогою сучасних інформаційних технологій.

Головним завданням діяльності «електронного уряду» є надання відповідними органами державної влади через мережу Інтернет інформаційних послуг, зокрема ліцензування господарської діяльності, реєстрації підприємств, ведення системи електронної звітності, оподаткування та ін. У роботі визначено основні завдання електронного урядування.

Для ефективного вирішення питань, пов’язаних із створенням «електронного уряду», пропонується ухвалити Закон України «Про інформаційну систему «Електронний Уряд», основні положення якого запропоновані автором.

З метою удосконалення методів державного впливу на свідомість і поведінку учасників інформаційних правовідносин суб’єктів господарювання автор аналізує сучасний стан інституту державного примусу в інформаційній сфері.

Під державним примусом у сфері інформаційних відносин автор розуміє: 1) діяльність компетентних органів і осіб щодо здійснення своїх повноважень у сфері інформаційних відносин; 2) надання суб’єктам інформаційних відносин допомоги і створення для них умов для нормального використання прав, виконання обов’язків, дотримання основних вимог інформаційного законодавства; 3) здійснення примусового впливу на суб’єктів інформаційного права з метою підпорядкування їх поведінки вимогам інформаційного законодавства.


Автором запропоновано створити в Україні спеціальний уповноважений центральний орган виконавчої влади з питань створення, поширення та зберігання інформації, та який здійснював би державний нагляд і контроль за додержанням законодавства про інформацію.

За порушення права суб’єкта господарювання у сфері інформаційних відносин до винної особи може бути застосована юридична відповідальність різної галузевої належності: цивільно-правова відповідальність у вигляді відшкодування збитків, завданих суб’єкту господарювання, на підставі Цивільного та Господарського кодексів України; дисциплінарна і матеріальна відповідальність, передбачена Кодексом законів про працю України; адміністративна відповідальність, встановлена Кодексом України про адміністративні правопорушення; кримінальна відповідальність відповідно до Кримінального кодексу України.


Автором запропоновано ст. 27 Закону України «Про інформацію» доповнити видами порушень, що притаманні інформаційній сфері. 


Запропоновано доповнити ст. 130 Кодексу законів про працю України відповідними положеннями, згідно з якими працівник несе матеріальну відповідальність.

Крім того, автор пропонує доповнити Кодекс України про адміністративні правопорушення відповідними положеннями, згідно з якими особа несе адміністративну відповідальність за порушення інформаційного законодавства.

Окрім засобів державного примусу, які можуть бути застосовані до порушника інформаційного законодавства, автор у роботі розглядає соціальну відповідальність, визначаючи, що вона виникає в результаті соціальної необхідності узгодження поведінки суб’єктів господарювання із системою інформаційних відносин як сфера меж, рамок необхідної поведінки, вимог суспільства до суб’єктів господарювання, як невідворотність надавати звіт за свою поведінку перед іншими особами.

Соціальні норми у сфері інформаційних відносин – це загальні правила поведінки, розраховані на кількаразове застосування, що передбачають типову ситуацію. Вони слугують засобами регулювання інформаційних відносин, що складаються між суб’єктами інформаційних відносин і суспільством. 

Етична відповідальність суб’єкта господарювання у сфері інформаційних відносин настає в разі порушення ним етичних норм, що є системою загальних цінностей і правил етики інформаційних відносин, дотримання яких обов’язкове для всіх суб’єктів інформаційних відносин.


У роботі викладено авторську редакцію Кодексу етики суб’єктів господарювання у сфері інформаційних відносин, який базується на основоположних цінностях, нормах та принципах і визначає моральну поведінку суб’єктів господарювання у сфері інформаційних відносин, їх відповідальність перед іншими суб’єктами господарювання та суспільством у сфері інформаційних відносин.
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