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ВСТУП


Актуальність теми. У сучасному світі комп’ютер став одним із найпоширеніших засобів спілкування людей, зберігання, створення, збирання, обробки та використання інформації в будь-якій галузі діяльності людини. Технологізація та інформатизація суспільних відносин та суспільства загалом, його владних, управлінських і виробничих сегментів як державного, так і приватного секторів економіки призвели до створення локальних та глобальних комп’ютерних інформаційних мереж (і зокрема мережі «Інтернет»), які стали засобом скоєння протиправних діянь.
Сучасний стан суспільного життя в Україні на тлі наслідків всесвітньої економічної кризи характеризується нестабільністю в економічній і політичній сферах, різким соціальним і матеріальним розшаруванням населення, значними якісними змінами у структурі злочинності. Стрімкий розвиток використання мережі «Інтернет» як постачальника товару та різноманітних послуг, а відповідно і сфери грошового обігу, призвів до того, що все більша кількість населення України стає жертвами шахрайств, учинених із використанням мережі «Інтернет».
З огляду на викладене та з урахуванням вимог законодавства України, зокрема Конституції України, Кримінального, Кримінального процесуального кодексів та Закону України «Про міліцію» актуальним постає завдання суттєвого покращення діяльності правоохоронних органів з виявлення зазначеної категорії злочинів та їх ефективного досудового розслідування.
Проте таке завдання не може бути вирішене без подальшого розвитку криміналістичних досліджень. Саме в межах науки криміналістики формуються науково обґрунтовані методики розслідування окремих видів і груп злочинів, у тому числі й тактичні та методичні рекомендації з виявлення та розслідування шахрайств, учинених із використанням мережі «Інтернет».
Загальним питанням розслідування шахрайств у різний час було приділено увагу в дослідженнях С. М. Астапкиної, В. П. Бахіна, Р. С. Бєлкіна, В. Д. Берназа, І. О. Возгріна, А. Ф. Волобуєва, В. І. Гаєнка, М. Ф. Галагузи, І. Ф. Герасимова, В. Г. Гончаренка, В. А. Журавля, А. В. Іщенка,                   В. В. Коваленка, О. Н. Колесниченка, В. О. Коновалової, С. Ю. Косарева, М.В. Костицького, В. В. Лисенка, В. К. Лисиченка, В. Г. Лукашевича, Є. Д. Лук’янчикова, Г. А. Матусовського, О. Л. Мусієнка, В. О. Образцова, О. В. Одерія, Н. В. Павлової, Т. А. Пазинич, О. С. Саінчина, М. В. Салтевського, М. Я. Сегая, С. В. Слінька, В. М. Стратонова, В. В. Тіщенка, Л. Д. Удалової, С. Ю. Шарова, В. Ю. Шепітька, М. П. Яблокова та ін. Зазначені автори здійснили чималий внесок у теорію і практику протидії злочинам означеної категорії, створили значне наукове підґрунтя для подальших досліджень. Однак у більшості праць питання розслідування шахрайств, учинених із використанням мережі «Інтернет», розглянуто фрагментарно, а то й зовсім залишено поза увагою. Так, окремі криміналістичні аспекти, пов’язані з досліджуваним шахрайством, частково були проаналізовані в дисертаціях Т. А. Пазинич. «Криміналістична характеристика шахрайств та основні положення їх розслідування» (2006 р.), А. І. Анапольської «Розслідування шахрайств і пов’язаних із ними злочинів, учинених у сфері функціонування електронних розрахунків» (2011 р.). Але незважаючи на такий загал робіт, спеціального комплексного дослідження, присвяченого особливостям методики розслідування саме шахрайств, учинених із використанням мережі «Інтернет», в Україні не проводилося. Таким чином, необхідність підготовки цієї праці зумовлена викликами суспільства та нагальними потребами практики у протидії зазначеному виду шахрайств, розробкою нових та адаптацією існуючих положень методики розслідування, з урахуванням базових основ і принципів, закладених новим Кримінальним процесуальним кодексом України. Названі обставини й обумовили вибір теми і визначення завдань цього дослідження.
Зв’язок роботи з науковими програмами, планами, темами. Дисертацію виконано відповідно до плану науково-дослідних і дослідно-конструкторських робіт Донецького юридичного інституту МВС України. Обраний напрям дослідження відповідає тематиці наукових досліджень Міністерства внутрішніх справ України (Наказ від 29.07.2010 р. № 347 «Про затвердження переліку пріоритетних напрямків наукового забезпечення діяльності органів внутрішніх справ України на 2010–2014 рр.», зокрема п. 97 додатка 6 Переліку). Тему дисертації затверджено вченою радою Донецького юридичного інституту МВС України (протокол № 5 від 29.01.2010 р.), а також зареєстровано Координаційним бюро Національної академії правових наук України (№ 1365, 2010 р.).
Мета і завдання дослідження. Мета дослідження полягає в розробці теоретичних основ і науково обґрунтованих практичних рекомендацій щодо досудового розслідування шахрайств, які вчиняються з використанням мережі «Інтернет».
Для досягнення поставленої мети необхідним видається вирішення таких завдань:
· з’ясувати місце шахрайств, учинених із використання мережі «Інтернет», у системі сучасної злочинності;
· встановити та класифікувати способи вчинення означених видів злочинів;
· виокремити та охарактеризувати особливості процесу слідоутворення в шахрайствах, що вчиняються з використанням мережі «Інтернет»;
· дослідити особливості оцінки первинних матеріалів під час прийняття рішення про початок кримінального провадження щодо шахрайств, що вчиняються з використанням мережі «Інтернет»;
· окреслити типові слідчі ситуації початкового етапу розслідування та сформулювати відповідні їм тактичні завдання, слідчі версії та алгоритми дій для їх розв’язання;
· виокремити особливості організації і тактики проведення окремих слідчих (розшукових) дій під час розслідування шахрайств, що вчиняються з використанням мережі «Інтернет»;
· конкретизувати особливості використання можливостей судових експертиз та спеціальних знань під час розслідування означеного різновиду злочинних посягань;
· розробити заходи, що спрямовані на запобігання вчиненню шахрайств із використанням мережі «Інтернет».
Об’єктом дослідження є суспільні відносини, що виникають у діяльності із розслідування шахрайств, які вчиняються з використанням мережі «Інтернет».
Предметом дослідження є особливості досудового розслідування шахрайств, що вчиняються з використанням мережі «Інтернет».
Методи дослідження. Методологічним фундаментом дослідження є загальнофілософський діалектичний метод, що сприяв розумінню об’єкта дослідження як такого, що постійно розвивається, має внутрішні протиріччя за своїм характером, функціями і розвитком, а також забезпечив системність дослідження об’єктів, процесів, понять і категорій у їхньому взаємозв’язку та взаємозалежності.
Для розв’язання завдань дослідження використано: метод абстрагування – для більш глибокого розуміння досліджуваного різновиду злочинів та формування абстрактних теоретичних конструкцій, що відображають його сутність (розділ 1); формально-логічні методи (індукція, дедукція, аналогія тощо) – у дослідженні нормативних актів, матеріалів кримінальних справ, концепцій науковців з окремих питань, що входять до предмета дослідження, їх узагальненні та формулюванні висновків (підрозділи 1.1, 2.1, 2.2, 3.1); історико-еволюційний метод – у дослідженні виникнення, розвитку та змін криміналістичних знань щодо проблемних питань методики розслідування шахрайств, учинених із виростанням мережі «Інтернет», побудові криміналістичних класифікацій тощо (підрозділи 1.1, 1.3);  порівняльний метод – у порівнянні досліджень і концепцій, наявних у вітчизняній та зарубіжній криміналістичній науці, що стосуються предмета дослідження (підрозділи 1.1, 1.3, 3.4); системно-структурний метод – у розробці криміналістичної характеристики цього різновиду злочинів як системи з окресленням її системоутворювальних ознак і структури, а також із дослідженням зв’язків між її елементами, розглядом типових слідчих ситуацій, визначенням напрямів розслідування й побудови алгоритмів слідчих (розшукових) дій для їх вирішення (підрозділи 1.3, 2.2, 3,1); соціологічні методи (анкетування, інтерв’ювання) – для вивчення думки працівників слідчих та оперативно-розшукових підрозділів МВС України щодо розглянутих проблемних питань, а також деяких питань щодо професійної діяльності осіб, які адмініструють комп’ютерні мережі (розділи 1, 2, 3); статистичний (групування, зведення, аналіз кількісних показників) – для узагальнення результатів проведеного анкетування, інтерв’ювання, а також для аналізу матеріалів кримінальних проваджень (справ), судових рішень та ілюстрації теоретичних висновків отриманими даними (розділи 1, 2, 3).
Теоретичну основу дослідження становлять праці вітчизняних і зарубіжних науковців у галузі криміналістики, кримінального процесу, оперативно-розшукової діяльності, судової експертології, що стосуються проблем методики розслідування окремих видів злочинів.
Емпіричну базу дослідження становлять систематизований статистичний матеріал Департаменту інформаційно-аналітичного забезпечення МВС України та УІАЗ ГУМВС України в Донецькій області про шахрайства за період 2002–2012 рр.; зведені дані вивчення матеріалів 48 кримінальних справ (проваджень), порушених за ч.3 ст. 190 КК України в Донецькій, Луганській, Полтавській, Дніпропетровській, Вінницькій, Харківській, Хмельницькій, Івано-Франківській, Кіровоградській, Черкаській, Волинській, Миколаївській, Київській, Херсонській, Сумській, Запорізькій, Львівській, Одеській, Чернігівській областях та АР Крим; узагальнені результати анкетування працівників слідчих (350 респондентів), оперативних підрозділів (80 респондентів) та дільничних інспекторів (55 респондентів) МВС України названих областей; узагальнені результати опитування системних адміністраторів та представників служб безпеки Інтернет-магазинів та Інтернет-аукціонів; випадки шахрайств, учинених із використанням мережі «Інтернет», відомості про які висвітлювались у засобах масової інформації та мережі «Інтернет», а також власний досвід роботи автора на посаді судового експерта сектору техніко-криміналістичного забезпечення роботи Макіївського МУ НДЕКЦ при ГУМВС України в Донецькій області.
Наукова новизна одержаних результатів полягає в тому, що за характером і змістом розглянутих питань дисертаційна робота є першим в Україні комплексним монографічним дослідженням, у якому розроблено теоретичні основи та науково обґрунтовані практичні рекомендації щодо досудового розслідування шахрайств, що вчиняються з використанням мережі «Інтернет».
У дисертації запропоновано низку нових теоретичних і важливих у практичному плані положень і висновків, зокрема:
уперше:
1. комплексно досліджено криміналістичну характеристику шахрайств, що вчиняються з використанням мережі «Інтернет»; докладно розкрито зміст найбільш її значущих елементів: предмету посягання, способів учинення злочину, обстановки вчинення злочину, характеристики особи злочинця, характеристики особи потерпілого, особливості процесу слідоутворення;
1. подано класифікацію способів учинення шахрайств із використанням мережі «Інтернет»;
1. виокремлено та класифіковано типові слідчі ситуації початкового етапу досудового розслідування цих злочинів;
удосконалено:
−	теоретичні та практичні положення щодо діяльності слідчого з оцінки первинного матеріалу та прийняття рішення стосовно початку кримінального провадження;
1. теоретичні засади і практичні рекомендації щодо організації та тактики проведення огляду місця події, допиту потерпілих, свідків та підозрюваного під час розслідування шахрайств, що вчиняються з використанням мережі «Інтернет»;
дістали подальшого розвитку:
1. рекомендації щодо застосування учасниками кримінального провадження спеціальних знань під час розслідування шахрайств, учинених із використанням мережі «Інтернет»;
1. положення щодо використання можливостей судових експертиз під час розслідування цього різновиду злочинів, визначено завдання та об’єкти експертних досліджень;
1. теоретичні засади і практичні рекомендації щодо профілактики шахрайств, що вчиняються з використанням мережі «Інтернет».
Практичне значення одержаних результатів полягає в тому, що вони можуть бути використані:
1. у правоохоронній діяльності – під час розслідування шахрайств, що вчиняються з використанням мережі «Інтернет» (акти впровадження ГСУ МВС України від 30.12.2013 р.; УБК МВС України від 16.12.2013 р.;
1. у науково-дослідній роботі – для подальшого дослідження актуальних проблем боротьби з шахрайствами;
1. у навчальному процесі – під час викладання криміналістики та судової експертології, у підготовці підручників і посібників, під час розробки навчально-методичних комплексів, а також проведення занять у системі підвищення кваліфікації працівників слідчих підрозділів ОВС (акти впровадження: Дніпропетровського державного університету внутрішніх справ № 19 від 23.12.2013 р.; Луганського державного університету внутрішніх справ імені  Е.О. Дідоренка від 25.12.2013 р.; Східноєвропейського національного університету імені Лесі Українки від  03.01.2014 р.).
Особистий внесок здобувача. Положення, що викладено в дисертації та винесено на захист, розроблені автором особисто. Наукові ідеї та розробки, що належать співавторам опублікованих робіт, у дисертації не використовувались. У статті в співавторстві з О. В. Одерієм особистий внесок здобувача становить 50%, зокрема розкрито можливості та особливості використання спеціальних знань різними учасниками кримінального провадження. 
Апробація результатів дисертації. Основні положення та висновки дисертації доповідались на міжнародних та всеукраїнських науково-практичних конференціях, семінарах і круглих столах: «Протидія злочинності у сфері інтелектуальної власності та комп’ютерних технологій органами внутрішніх справ: стан, проблеми та шляхи їх вирішення» (м. Донецьк, 2010р.), «Співпраця поліції/міліції зі службами Інтернет – сайтів (аукціонів, соціальних мереж) у боротьбі з Інтернет-злочинністю на підставі національного законодавства та законодавства, яке діє у Європейському союзі» (м. Хмельницький, 2010р.), «Актуальні проблеми юридичної науки очима молодих вчених» (м. Донецьк, 2011р.), «Правове регулювання суспільних відносин: актуальні проблеми та вимоги сьогодення» (м. Запоріжжя, 2011р.), «Правова держава: історія, сучасність та перспективи формування в Україні» (м. Запоріжжя, 2011р.), «Правові проблеми державотворення і захисту прав людини в Україні» (м. Харків, 2011р), «Використання сучасних досягнень криміналістики та кримінального процесу в боротьбі зі злочинністю» (м. Донецьк, 2012р.), «Захисник у кримінальному процесі» (м. Донецьк, 2012р.), «Використання сучасних досягнень криміналістики та кримінального процесу в боротьбі зі злочинністю» (м. Донецьк, 2013р.), «Теоретичні та практичні проблеми кримінального судочинства» (м. Донецьк, 2013 р.).
Публікації. Основні положення та висновки, що сформульовані в дисертації, викладено в 16 наукових публікаціях, з яких 6 статей у наукових фахових виданнях України (1 у співавторстві з О. В. Одерієм та 2 у закордонному фаховому виданні), 10 тез доповідей, оприлюднених за результатами міжнародних і всеукраїнських науково-практичних конференцій.
Структура роботи. Дисертація складається із вступу, трьох розділів, які включають десять підрозділів, висновків, списку використаних джерел та додатків. Загальний обсяг дисертації становить 226 сторінок, з них: основний текст – 176 сторінок; список використаних джерел (295) – 32 сторінки; 12 додатків – 18 сторінок.



ВИСНОВКИ


На основі проведеного комплексного й системного дослідження проблем розслідування шахрайств, учинених із використанням мережі «Інтернет», нами сформульовано теоретичні положення та практичні рекомендації, що відповідають вимогам наукової новизни, мають значення для науки та правоохоронної практики. Головними з них є наступні:
1. Шахрайство, вчинене з використання мережі «Інтернет», є специфічним явищем у сучасній злочинності, оскільки може прояви як всередині держави, так і охоплювати території інших держав, набуваючи транснаціонального характеру. Встановлено, що аналізованому виду шахрайств притаманними є одночасно й обман, і зловживання довірою.
2. Запропоновано класифікацію способів учинення аналізованих шахрайств, яка складається з семи груп і кожна з яких має свою специфіку, зокрема: 
а) шахрайства, які пов’язані із купівлею/продажем у мережі «Інтернет»; 
б) шахрайства, сутність яких полягає в отриманні коштів (майна) шляхом надсилання листів чи повідомлень; 
в) шахрайства, які для заволодіння коштами (майном) потребують розробки та розміщення в мережі «Інтернет» дублікатів або вузькоспеціалізованих сайтів для надання псевдопослуг; 
г) шахрайства, які спрямовані на отримання персональних (реєстраційних) даних (так званий «фішинг»); 
д) шахрайства, пов’язані з обігом електронних грошей; 
є) шахрайства, для вчинення яких використовується спеціалізоване та/чи шкідливе програмне забезпечення; 
е) «комбіновані способи» шахрайств.
	3. Вивчення слідчої практики дозволило в разі вчинення злочину встановити особливості, суть яких полягає в тому, що: 
а) фізичне місцезнаходження шахрая, як і засобів учинення злочину, переважно не збігаються з місцем перебування потерпілого та настанням негативних наслідків злочину (місцем завдання матеріальної шкоди), а за певних випадків такі обставини можуть мати навіть транснаціональний (трансконтинентальний) характер; 
б) встановлено відсутність залежності пори року та інших сезонних проявів, які б прямо впливали на злочинну активність шахраїв.
Доведено, що при вчиненні шахрайств із використанням мережі «Інтернет», процес слідоутворення є специфічним через те, що принципи обміну інформацією в мережі «Інтернет» регулюються міжнародними стандартами, невідповідність яким призводить до унеможливлення підключення до неї, та як наслідок – до неможливості скоєння шахрайств. Незалежно від технології (пристрою), яка використовувалась для підключення до мережі (локальної чи глобальної), процеси та принципи слідоутворення залишатимуться однаковими. Визначено, що основними слідами вузла в межах локальної або мережі «Інтернет» - є його IP та (або) МАС-адреси.
	4. Ефективність викриття та досудового розслідування аналізованих шахрайств пов’язані з необхідністю своєчасного одержання інформації про злочинну подію, джерелами якої переважно були заяви чи повідомлення від: 
а) представника Інтернет-сервісу, на якому було виявлено шахрайство; 
б) потерпілого. 
Обґрунтовано, що теоретично не можна виключати й інших джерел, найбільш імовірним серед яких є безпосереднє виявлення ознак кримінального правопорушення працівниками правоохоронних органів. Окреслено конкретні ознаки, наявність яких може свідчити про вчинення шахрайства з використанням мережі «Інтернет».
	5. Визначення ситуації досудового розслідування дозволяє правильно обирати напрямок розслідування й ті засоби, які будуть найбільш ефективними. Вивчення слідчої практики дозволило запропонувати групу типових слідчих ситуацій, притаманних початковому етапу розслідування шахрайств, учинених із використанням мережі «Інтернет», та для кожної з них запропонувати відповідні типові слідчі версії, а також оптимальний алгоритм слідчих (розшукових) та організаційних заходів. 
Обґрунтовано доцільність використання такого способу отримання доказової інформації під час досудового розслідування, як витребування інформації від установ та організацій. Встановлено, що його ефективність прямо залежить від того, наскільки слідчий тактично грамотно зробить відповідний запит, чому сприяє дотримання умов: 
а) своєчасності запиту; 
б) законності запиту; 
в) визначення вичерпного переліку інформації, яку необхідно з’ясувати шляхом запиту. 
Визначено адресантів та надано перелік інформації, яку можна отримати в такий спосіб, а також запропоновано конкретну форму запиту.
6. Встановлено особливості тактики проведення окремих слідчих (розшукових) дій, зокрема: огляду місця події (огляду комп’ютерних систем та їх елементів); допиту підозрюваних, потерпілих та свідків. Сформульовано відповідні криміналістичні рекомендації. 
7. Визначено специфіку використання спеціальних знань під час досудового розслідування аналізованих шахрайств. Рекомендовано типовий комплекс судових експертиз та запропоновано орієнтовне коло питань, які можуть вирішити експерти.
8. Доведено, що ефективність профілактики шахрайств, учинених із використанням мережі «Інтернет», можна значно підвищити лише за умов комплексного підходу до означеної проблеми із залученням не лише можливостей міліції, а й інших суб’єктів впливу. Запропоновано конкретний комплекс заходів, спрямованих на профілактику аналізованих шахрайств.
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