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ВСТУП

Актуальність теми. Ефективна організація обміну інформацією набуває дедалі більшого значення як обов’язкова складова успішної практичної діяльності сучасного соціуму. Відповідно в умовах сьогодення надзвичайно актуальним є вдосконалення систем інформаційного забезпечення. 

Інтенсифікація інформаційних процесів створює суттєві проблеми, без розв’язання яких не можна досягти ефективності інформатизації. Однією із найбільш гострих нині є проблема захисту відомостей. Інструментарій, з допомогою якого забезпечується попередження та нейтралізація загроз для інформації, включає  також технічний захист інформації (далі – ТЗІ) – діяльність, спрямовану на забезпечення інженерно-технічними засобами порядку доступу, цілісності й доступності (унеможливлення блокування) інформації, яка становить державну та іншу передбачену законом таємницю, конфіденційної інформації, а також цілісності й доступності відкритих відомостей, важливих для особи, суспільства і держави.

За роки незалежності в Україні створено основні елементи системи технічного захисту інформації: напрацьовано відповідну нормативно-правову базу; визначено основні функції й повноваження суб’єктів системи ТЗІ, реформовано ті, що діяли, та створено нові підрозділи, які провадять діяльність у цій сфері; тривають роботи зі створення нових зразків спеціальних технічних пристроїв захисту інформації. Проводяться численні наукові дослідження з метою вдосконалення діяльності органів державної влади в зазначеній галузі. Проте за існуючих умов технічний захист інформації набуває дедалі більшої ваги і стає одним із найважливіших елементів забезпечення інформаційної безпеки держави. ТЗІ набув подальшого розвитку в Доктрині інформаційної безпеки України, затвердженій Указом Президента України від 8 липня 2009 р. № 514/2009, яка є основою для формування державної політики у сфері інформаційної безпеки України.

З метою імплементації відповідних правових норм у національне законодавство, 1 червня 2010 року Верховна Рада України прийняла Закон України „Про захист персональних даних”, а 6 липня 2010 року ратифікувала Конвенцію про захист осіб у зв’язку з автоматизованою обробкою персональних даних і Додатковий протокол до Конвенції „Про захист осіб у зв’язку з автоматизованою обробкою персональних даних щодо органів нагляду та транскордонних потоків даних”. Указом Президента України від 9 грудня 2010 року створено Державну службу України з питань захисту персональних даних як орган центральної виконавчої влади, діяльність якого спрямовується через міністра юстиції.

За Конституцією України, інтереси особи є вищими за інтереси суспільства та держави, а отже, технічний захист інформації має забезпечувати насамперед права громадян України. Крім того, внаслідок суспільних перетворень виник окремий прошарок власників інформації, яка не містить відомостей, що становлять державну таємницю, проте має відповідну цінність і потребує захисту. Власники таких відомостей повинні мати гарантії з боку держави на забезпечення своїх прав. Водночас у зв’язку з розвитком інформаційних відносин постає завдання покращання чинної нормативної бази з цих питань. Зокрема, потребує вдосконалення адміністративно-правова основа технічного захисту інформації.

У процесі написання дисертаційного дослідження автор використала праці вчених у галузі адміністративного права, зокрема: В. Б. Авер’янова, В. Г. Афанасьєва, О. М. Бандурки, В. Т. Білоуса, Ю. П. Битяка, О. Г. Боднарчука, В. М. Гаращука, Є. В. Додіна, Р. А. Калюжного, А. М. Колодія, В. К. Колпакова, В. В. Конопльова, О. В. Кузьменко, Н. Р. Нижник, В. І. Олефіра, В. В. Цвєткова, І. С. Чижа, Ю. С. Шемшученка.
Вагомою джерельною базою слугували також праці з питань захисту інформації, таких науковців: К. І. Бєлякова, В. М. Брижка, І. В. Голованя, Б. А. Кормича, В. А. Ліпкана, А. І. Марущака, О. В. Олійника, С. О. Орлова, А. В. Пазюка, М. В. Рудика, Г. О. Сляднєвої, Т. М. Тардаскіної, В. О. Хорошка, В. С. Цимбалюка, В. В. Шорошева, В. І. Ярочкіна.

Проте, незважаючи на наявність численних наукових досліджень, присвячених проблематиці захисту інформації, адміністративно-правовому регулюванню відносин у галузі ТЗІ приділено мало уваги, що негативно позначається на ефективності функціонування системи технічного захисту інформації України.

Недостатній рівень наукового опрацювання зазначених питань у теорії адміністративного права зумовлює актуальність порушеної проблематики, а отже, і вибір її як теми дисертаційного дослідження.

Зв’язок роботи з науковими програмами, планами, темами. Тема наукового дослідження відповідає п. 4.4.9 „Основних наукових напрямів та найважливіших проблем фундаментальних досліджень у галузі природничих, технічних і гуманітарних наук на 2009–2013 роки” (затверджено спільним наказом Міністерства освіти і науки та Національної академії наук України від 26.11.2009 р. № 1066/609), п. 4. „Пріоритетних напрямів розвитку правової науки на 2005–2010 роки, рекомендованих відділеннями Академії правових наук України” (затверджені Загальними зборами АПрН України 09.04.2004 р.) та п.12 „Перспективному плану наукових і дисертаційних досліджень Національної академії Служби безпеки України на 2008–2012 роки”, п.1 „Плану науково-дослідної роботи Навчально-наукового інституту інформаційної безпеки Національної академії Служби безпеки України на 2011 р.”, п.1 „Плану наукової діяльності кафедри „Загальноправових дисциплін” Навчально-наукового інституту контррозвідувальної діяльності Національної академії Служби безпеки України на 2011 р.” та п.1.1 „Плану наукової діяльності кафедри „Організація захисту інформації з обмеженим доступом” Навчально-наукового інституту інформаційної безпеки Національної академії Служби безпеки України на 2011 р.”. Тему дисертаційного дослідження затверджено вченою радою Національної академії Служби безпеки України 24.12.2009 р., протокол № 6.

Мета і завдання дослідження. Мета дослідження полягає в тому, що на основі досягнень юридичної науки, аналізу вітчизняного й зарубіжного законодавства та практики його застосування обґрунтувати адміністративно-правові засади технічного захисту інформації, а також виробити пропозиції щодо їх удосконалення.

Досягнення поставленої мети зумовило постановку та виконання таких завдань:

· з’ясувати стан розроблення проблем, які виникають у сфері технічного захисту інформації в Україні; 

· визначити основні історичні етапи розвитку ТЗІ в Україні;

· розкрити стан адміністративно-правового регулювання відносин у сфері технічного захисту інформації на сучасному етапі;

· сформулювати підходи до визначення поняття ТЗІ;

· визначити роль і місце адміністративно-правових норм серед інших інструментів правового регулювання відносин у сфері технічного захисту інформації;

· обґрунтувати напрями вдосконалення адміністративно-правових засад технічного захисту інформації в Україні та підвищення ефективності правового регулювання технічного захисту інформації;

· розробити пропозиції щодо вдосконалення чинного законодавства з технічного захисту інформації.

Об’єктом дослідження є суспільні відносини, що виникають під час організації та здійснення адміністративно-правового регулювання у сфері захисту інформації. 

Предметом дослідження є адміністративно-правові засади технічного захисту інформації.

Методи дослідження. Методологічну основу дослідження становить сукупність наукових методів, які в комплексі застосовуються для вирішення завдань і досягнення мети цієї наукової праці. Базовим став загальнонауковий системний підхід, який обґрунтовує взаємозв’язок і взаємозумовленість соціальних процесів і суспільних явищ як елементів системи.

З допомогою діалектичного та історичного методів досліджено шляхи становлення і розвитку технічного захисту інформації в Україні, етапи формування та трансформації державних органів, які реалізують владні повноваження у галузі ТЗІ (п. 1.1). За формально-юридичним методом досліджено норми законодавства, відповідно до яких побудовано суспільні відносини з організації технічного захисту інформації (п. 1.2). Порівняльно-правовий метод надав можливість визначити роль і місце джерел адміністративного права серед інших регуляторів сфери технічного захисту інформації (п. 1.3). За логіко-семантичним і методом сходження від абстрактного до конкретного поглиблено понятійний апарат, визначено сутність, загальні й особливі ознаки адміністративно-правового регулювання ТЗІ (п. 2.1). Структурно-функціональний метод сприяв аналізові повноважень суб’єктів системи технічного захисту інформації, виявленню упущень у їх спільній діяльності, визначенню напрямів її вдосконалення (п. 2.2, 2.3). Метод порівняльно-правового аналізу було покладено в основу аналізу та зіставлення актів чинного законодавства з питань державної політики ТЗІ, що дало змогу сформувати рекомендації з її вдосконалення (п. 3.1). З допомогою соціологічного методу було з’ясовано позиції і думки практиків у сфері інформаційної безпеки щодо сучасного рівня адміністративного регулювання відносин у галузі ТЗІ, а статистичний метод дозволив їх узагальнити. За аксіоматичним методом були визначені вихідні параметри дослідження; індуктивний та дедуктивний методи застосовувалися для узагальнення й аналізу емпіричної інформації з тематики дослідження (п. 2.2). 

Нормативна база дисертаційної праці складається з національного й зарубіжного законодавства, підзаконних нормативно-правових актів, міжнародних документів, що стосуються предмета дослідження. 

Емпіричну основу становлять узагальнення судової практики з питань технічного захисту інформації та охорони державної таємниці (проаналізовано численні судові рішення); анкетування фахівців із захисту інформації стосовно проблеми адміністративно-правового регулювання ТЗІ.

Наукова новизна одержаних результатів полягає в тому, що аналіз вітчизняної та зарубіжної правової наукової літератури, нормативно-правових актів з питань захисту інформації надав можливість сформулювати й аргументувати основні положення стосовно адміністративно-правових засад ТЗІ, зокрема:

вперше:

–  визначено етапи розвитку ТЗІ в Україні за критерієм розвитку нормативно-правового регулювання взагалі та адміністративно-правового зокрема;

–  сформовано підходи до визначення таких понять, як „технічний захист інформації”; „взаємодія суб’єктів системи ТЗІ”; „форми взаємодії суб’єктів системи ТЗІ”;

–  запропоновано бачення розв’язання проблеми наукового аналізу співвідношення відносин у системі ТЗІ України з урахуванням подвійного становища Служби безпеки України і Державної служби спеціального зв’язку та захисту інформації України стосовно такої системи (як суб’єктів системи ТЗІ і суб’єктів державного управління цією самою системою);

удосконалено:
–  правове регулювання взаємодії Служби безпеки України і Держспецзв’язку України щодо технічного захисту інформації, яка становить державну та іншу передбачену законом таємницю, а також конфіденційної інформації, яка належить державі, що стало основою створення проекту відповідної інструкції;

–  підхід до визначення системи нормативних документів, якими регулюється ТЗІ в Україні за юридичною силою відповідних документів;

дістали подальшого розвитку:
–  уточнення ступеня розвитку системи ТЗІ України на сучасному етапі;

–  напрями адміністративно-правового регулювання застосування інженерно-технічних заходів ТЗІ;

–  інтерпретація системи ТЗІ як складової системи захисту інформації;

–  основні напрями реалізації державної політики в галузі 

Практичне значення одержаних результатів полягає в тому, що висновки та пропозиції, які містяться у дисертації, можуть бути використані: 

у науково-дослідній діяльності – для проведення подальших досліджень з проблем технічного захисту як відкритої інформації, так і інформації з обмеженим доступом;

у правотворчій діяльності – для вдосконалення відповідних нормативно-правових актів, зокрема Постанови Кабінету Міністрів України „Про затвердження Концепції технічного захисту інформації в Україні”, інших законодавчих і нормативних актів. За результатами дослідження розроблено та подано пропозиції у Комітет з питань законодавчого забезпечення правоохоронної діяльності Верховної Ради України щодо порядку взаємодії Служби безпеки України і Держспецзв’язку України стосовно технічного захисту інформації, яка становить державну та іншу передбачену законом таємницю, а також конфіденційної інформації, що належить державі, шляхом внесення змін у закони України „Про Службу безпеки України”, „Про Державну службу спеціального зв’язку та захисту інформації України” (акт впровадження від 20.04.2010 р. № 04 -19/14-866);

у правозастосовній діяльності – у процесі організації та здійснення заходів з технічного захисту інформації. Результати дослідження впроваджено у практичну діяльність Державного комітету телебачення та радіомовлення України, а також враховано під час підготовки проекту постанови Верховної Ради України „Про рекомендації парламентських слухань „Про стан свободи слова у регіональних засобах масової інформації” (акт впровадження від 22.12.2009 р.);

у навчальному процесі – у процесі підготовки розділів підручників і навчальних посібників із таких дисциплін, як „Адміністративне право”, „Основи національної безпеки”, „Правове регулювання технічного захисту інформації в Україні”, при викладанні вказаних дисциплін, а також для підвищення рівня правової освіти населення. Результати дослідження використано у процесі розроблення навчальної програми з навчальної дисципліни „Організація та управління службою захисту інформації” у частині щодо принципів відповідності організації та управління службою захисту інформації конкретної юридичної особи вимогам адміністративного регулювання технічного захисту інформації в Україні (акт впровадження Національної академії Служби безпеки України від 05.01.2011 р.).

Особистий внесок здобувача. Дисертація є самостійною науковою працею. Сформульовані теоретичні положення, висновки, пропозиції ґрунтуються на особистих дослідженнях, аналізі та критичному осмисленні наукових і нормативно-правових джерел, узагальненні практики застосування законодавства України.

Апробація результатів дослідження. Основні положення та висновки дисертації обговорено на міжкафедральному семінарі Національної академії Служби безпеки України й оприлюднено на таких науково-практичних конференціях: „Новітні підходи до державотворення в умовах європейської інтеграції (пам’яті професора Ю. І. Римаренка)” (м. Київ, 2009 р.); „Восьмі осінні юридичні читання” (м. Хмельницький, 2009 р.); „Преемственность и новации в юридической науке” (м. Омськ, Російська Федерація, 2009 р.); „Спеціальна техніка у правоохоронній діяльності” (IV міжнародна) (м. Київ, 2009 р.); „Актуальні проблеми управління інформаційною безпекою держави” (м. Київ, 2010 р., 2011 р.); „Імперативи розвитку юридичної та безпекової науки” (м. Київ, 2010 р.).

Публікації. Основний зміст дисертаційного дослідження відображено в десяти публікаціях, у тому числі в чотирьох наукових статтях, опублікованих у фахових виданнях, перелік яких затверджено ВАК України.

Структура та обсяг дисертації. Робота складається з переліку умовних скорочень, вступу, трьох розділів, які об’єднують дев’ять підрозділів, висновків, 6 додатків на 33 сторінках, списку використаних джерел (215 найменувань на 26 сторінках). Повний обсяг дисертації становить 225 сторінку, із них загальний обсяг тексту – 160.

53) ВИСНОВКИ

У дисертації наведено теоретичне узагальнення і нове вирішення наукового завдання, що виявляється у визначенні правової природи технічного захисту інформації в адміністративному праві, а також у розробленні науково обґрунтованих пропозицій щодо підвищення ефективності адміністративно-правового регулювання відносин у сфері ТЗІ. Зокрема:

1. З’ясований стан розроблення проблем, які виникають у сфері ТЗІ дав підстави для висновків, що проблемі технічного захисту інформації приділено недостатньо уваги. Так, дослідники зосереджували увагу на джерелах і причинах порушень захищеності відомостей, несанкціонованого отримання інформації, на шкідливих програмах, які становлять небезпеку для сучасних автоматизованих систем, а також інших загрозах безпеці інформації та протидії їм. Водночас питання адміністративно-правових засад ТЗІ залишилося поза увагою наукового вивчення.

2. Визначено основні етапи розвитку ТЗІ в Україні. 

На основі аналізу розвитку організаційно-правової складової ТЗІ в Україні детально розкрито кожний із чотирьох запропонованих етапів, а саме: перший (1992–1996 рр.) – основи розвитку технічного захисту інформації в Україні; другий (1996–1998 рр.) – створення Державного комітету України з питань державних секретів та технічного захисту інформації, прийняття Концепції технічного захисту інформації; третій (1998–2005 рр.) – реформування системи ТЗІ України (функції ТЗІ покладено на Департамент спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України). З листопада 2005 року починається четвертий етап розвитку технічного захисту інформації, який триває до нині.

3. Розкрито стан адміністративно-правового регулювання відносин у сфері ТЗІ на сучасному етапі. Доведено, що однією із нагальних проблем, яка потребує розв’язання, є розроблення основного міжвідомчого нормативного акта з питань взаємодії між Службою безпеки України і Держспецзв’язку України щодо технічного захисту інформації, яка становить державну та іншу передбачену законом таємницю, а також конфіденційної інформації, що належить державі. Необхідність розроблення цього документа зумовлена невідповідністю нормативно-правового забезпечення взаємодії між підрозділами зазначених державних органів потребам сучасності.

4. Технічний захист інформації визначено як об’єкт адміністративно-правового регулювання. Науково обґрунтовано, що загальна сутність досліджуваного виду діяльності полягає у попередженні загроз інформації, що підлягає технічному захисту, своєчасному виявленні таких загроз, оперативному їх припиненні, виявленні причин і умов, які сприяють таким загрозам, і їх усуненні. Результати аналізу технічного захисту інформації як об’єкта адміністративно-правового регулювання дали змогу дійти висновку про важливу роль у діяльності з ТЗІ органів державної влади, насамперед Адміністрації Державної служби спеціального зв’язку та захисту інформації України – державного органу, призначеного для забезпечення функціонування і розвитку державної системи урядового зв’язку, Національної системи конфіденційного зв’язку, захисту державних інформаційних ресурсів в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах, криптографічного й технічного захисту інформації.

5. Визначено роль і місце адміністративно-правових норм серед інших інструментів правового регулювання відносин у сфері технічного захисту інформації. Як свідчить аналіз системи нормативно-правових актів, що регулюють ТЗІ в Україні, адміністративне право відіграє провідну роль у регулюванні суспільних відносин у цій сфері. Саме адміністративно-правові джерела є обов’язковим інструментом, з допомогою якого здійснюється правове регулювання у галузі ТЗІ. 

Покращання правового регулювання з питань сертифікації засобів забезпечення ТЗІ й атестації на відповідність вимогам ТЗІ об’єктів, діяльність яких пов’язана з інформацією, що підлягає технічному захисту, фактично передбачає вдосконалення двох видів правового регулювання: регулювання відносин, що виникають при проведенні заходів, спрямованих на надання споживачеві засобів ТЗІ гарантії їх відповідності нормативним документам; унормування процесів дослідження, перевірки, аналізу та оцінки тих чи інших об’єктів щодо можливості їх використання для забезпечення технічного захисту інформації.

6. Сформовано напрями вдосконалення організації ТЗІ, зокрема:

а) удосконалення чинних і розроблення нових нормативних документів з питань ТЗІ; 

б) покращання організаційного забезпечення (підвищення ефективності роботи підрозділів ТЗІ в органах державної влади та місцевого самоврядування, наукових установ, Збройних Силах України, інших військових формуваннях, органах внутрішніх справ, на підприємствах, в установах і організаціях усіх форм власності, діяльність яких пов’язана з інформацією, що підлягає технічному захисту; підготовка кадрів для роботи у сфері ТЗІ; залучення до розв’язання проблем ТЗІ вітчизняних учених і висококваліфікованих спеціалістів; розвиток міжнародного співробітництва в цій галузі);

в) удосконалення науково-технічної та виробничої діяльності (моніторинг й оцінка стану ТЗІ, підготовка аналітичних матеріалів і пропозицій щодо стратегії його розвитку; створення інформаційно-аналітичних моделей загроз для інформації та методології їх прогнозування; обґрунтування критеріїв і показників рівнів ТЗІ; створення методології синтезу систем багаторівневого захисту інформації, адекватних масштабам загроз безпеці інформації та режиму доступу до неї; системне і поетапне розроблення сучасних засобів забезпечення ТЗІ; пріоритетне створення вітчизняних конкурентоспроможних інформаційних технологій та розвиток виробництва засобів забезпечення ТЗІ). 
[image: image1.wmf]
7. Розроблено пропозиції щодо вдосконалення адміністративно-правового регулювання ТЗІ. З урахуванням отриманих результатів автором запропоновано проект Інструкції про порядок взаємодії Служби безпеки України і Держспецзв’язку України щодо технічного захисту інформації, яка становить державну та іншу передбачену законом таємницю, а також конфіденційної інформації, що належить державі.

Проведене дослідження, звісно, не вичерпує усіх проблем адміністративно-правових засад ТЗІ й зумовлює актуальність подальших наукових пошуків у напрямках адміністративно-правових засад криптографічного та інших видів захисту інформації.
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