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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

ЄБРР – Європейський банк реконструкції і розвитку
ЄС – Європейський Союз
ІБ – інформаційна безпека
ІКТ – інформаційно-комунікаційні технології
ІОД – інформація обмеженого доступу
НАН – Національна академія наук
НВО – науково-виробниче об’єднання
НДІ – науково-дослідний інститут
ОБСЄ – Організація з безпеки і співробітництва в Європі
ООН – Організація Об’єднаних Націй
КДБ – Комітет державної безпеки
НСЗНБ – недержавна система забезпечення національної безпеки
НАТО – Організація Північноатлантичного Договору
НДР – Німецька Демократична Республіка
НІСД – Національний інститут стратегічних досліджень
РНБО – Рада національної безпеки і оборони України
РФ – Російська Федерація
МВФ – Міжнародний валютний фонд
СОТ – Світова організація торгівлі
СРСР – Союз Радянських Соціалістичних Республік
США – Сполучені Штати Америки
ТЗІ – технічний захист інформації
ТНК – транснаціональні корпорації
ФБР – Федеральне бюро розслідувань
ФРН – Федеративна Республіка Німеччина
ФСБ – Федеральна служба безпеки
ЦОВВ – Центральний орган виконавчої влади
ЦРУ – Центральне розвідувальне управління
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Актуальність теми. Однією з важливих і надзвичайно складних проблем в умовах глобалізації, становлення інформаційного суспільства, інтеграції національного інформаційного простору у світову інформаційну інфраструктуру є забезпечення інформаційної безпеки держави.
У країнах-лідерах у сфері інформаційно-комунікаційних технологій відповідна свідомість населення щодо забезпечення інформаційної безпеки вже сформована. Цілком виправдані є підходи Європейського Союзу щодо забезпечення інформаційної безпеки. Вони базуються на стабільній економіці, тобто економічних можливостях, необхідному фінансуванні наукових розробок, високому рівні життя, розвиненої правової бази, сформованої інфраструктури, свідомості населення тощо.
В Україні, як і у всьому світі, проблеми забезпечення безпеки особи, суспільства, держави є пріоритетними у державній політиці. Все більше серед розробників проектів реалізації викликів інформаційної революції переважають погляди на необхідність формування європейської моделі створення і функціонування державної системи забезпечення інформаційної безпеки. Проте, запропоновані відповідними органами та громадськими організаціями пропозиції щодо проектів концепцій, стратегій, цільових програм забезпечення інформаційної безпеки ще недостатньо враховують особливості вирішення цих проблем в умовах України. Насамперед, бракує усвідомлення того, що інформаційну безпеку слід розглядати в якості невід’ємної частини організаційно-правової системи суспільства і держави, оскільки, інформація з одного боку – це об’єкт відносин між громадянами, суспільством і владою та міждержавних стосунків, а з іншого, - інформація є ресурсом управління, прийняття рішень, розвитку економіки, науково-технологічної, інших сфер та важливим напрямом забезпечення національної безпеки.
Проблемою для України є необхідність прискорення формування комплексної системи адміністративно-правового регулювання сфери забезпечення інформаційної безпеки, яка має розглядатися як невід’ємна частина організаційно-правової системи суспільства і держави.
Від відповіді на питання щодо значення забезпечення інформаційної безпеки особи, суспільства, держави безпосередньо залежить виявлення і обґрунтування проблем у цій сфері діяльності на новому етапі розвитку людства. На жаль, чинне законодавство України не дає відповіді на це запитання. Незважаючи на заходи, що вживаються, ще належить створити необхідну логічно завершену правову базу регулювання суспільних відносин у сфері державної політики забезпечення інформаційної безпеки.
Важливим аспектом є наповнення відповідним змістом поняття «інформаційна безпека». Проблемою є й саме розуміння, усвідомлення феномену інформаційна безпека.
Отже, інформаційна безпека на початку ХХІ століття займає чільне місце в системі національної безпеки, є найважливішим системоутворюючим чинником усіх її складових, що обумовлює особливу актуальність щодо проведення грунтовних теоретико-методологічних наукових досліджень.
Сьогодні процес осмислення накопиченого світового досвіду забезпечення інформаційної безпеки держави, суспільства та особи у нашій країні знаходиться в активній фазі. Мають місце наукові дискусії щодо обрання оптимальної моделі забезпечення інформаційної безпеки, запозичення світового досвіду тощо. При цьому забезпечення об′єктивності  отриманих результатів можливе лише на підставі забезпечення системного і комплексного підходу.
Як свідчить аналіз, обґрунтування ідей становлення інформаційного суспільства в межах постіндустріального розвитку було здійснено ще в минулому столітті. До розроблення концептуальних основ інформаційного суспільства долучилися такі видатні учені, як Д. Белл, З. Бжезинський, Г. Кан, М. Кастельс, І. Масуда, А. Мінк, С. Нора, М. Постер, А. Турен, Ю. Хаяши та ін.
Питання інформаційної безпеки стало предметом наукових дискусій у рамках робіт таких вчених, як І. Арістова, І. Березовська, В. Василюк, В. Голубєв, В. Гурковський, О. Дзьобань, О. Додонов, Р. Калюжний, В. Конах, Б. Кормич, Г. Крилов, О. Литвиненко, Ю. Максименко, Г.Новицький, В. Цимбалюк, О. Юдін, Р. Юсупов та ін.
Вагомий внесок у розроблення і розвиток сучасної теорії і практики адміністративного права зробили відомі українські вчені, зокрема: В. Авер’янов, О.  Андрійко, О. Бандурко, Ю. Битяк, А. Васильєв, В. Гаращук, І. Голосніченко, С. Гончарук, Є. Додін, Р. Калюжний, С. Ківалов, В. Колпаков, Т. Коломоєць, А. Комзюк, О. Крупчан, Є. Кубко, О. Кузьменко, Є. Курінний, Д. Лук’янець, В. Настюк, В. Наумов, Н. Нижник, В. Олефір, О.Орлюк, І. Пахомов, О. Петришин, В. Сіренко, С. Стеценко, М. Тищенко, О. Харитонова, В. Цвєтков, Ю. Шемшученко та ін.
Потребу об’єктивної оцінки наявних проблем забезпечення сталого розвитку соціальної системи обґрунтували у своїх наукових працях: О. Білорус, А. Веселовський, М. Гончаренко, О. Гончаренко, А. Гончарук,  Я. Жаліло, Р. Жангожа, В. Жигалюк, Б. Кормич, О. Литвиненко, В. Ліпкан, А. Лук’яненко, Й. Мастяниця, С. Нікішенко, Б. Парахонський, О. Соснін, О. Стрекаль, В. Тютюнник, Л. Шиманський, С. Янішевський та ін.
Методологічну основу дослідження склали наукові розробки О. Зайчука, О. Копиленка, Н. Мироненко, М. Недюхи, Н. Оніщенко, А. Селіванова та ін.
Проте зазначені дослідження та наукові праці містять лише фрагментарні наукові розробки у сфері забезпечення інформаційної безпеки України. Проблема обгрунтування парадигми системного підходу до адміністративно-правового регулювання інформаційної безпеки України залишається практично не дослідженою, у тому числі в частині визначення теоретико-методологічних засад, напрямів підвищення ефективності адміністративно-правового регулювання інформаційної безпеки України.
Зв’язок роботи з науковими програмами, планами, темами. Тема дисертації затверджена Вченою Радою Інституту законодавства Верховної Ради України. Дисертаційне дослідження виконано в рамках комплексних науково-дослідних тем Інституту законодавства Верховної Ради України «Стратегія розвитку законодавства України» (державний реєстраційний № 0103U007975) та «Організація моніторингу ефективності законодавства та прогнозування наслідків його застосування» (державний реєстраційний № 0104U006941). Робота також безпосередньо пов’язана з основними напрямами наукового забезпечення реалізації Стратегії національної безпеки України, Закону України “Про основи національної безпеки України”, Доктрини інформаційної безпеки України та ін.
Мета і завдання дослідження. Метою дослідження є обгрунтування парадигми системного підходу до адміністративно-правового регулювання інформаційної безпеки України, формування на цій основі пропозицій теоретичного, методологічного та організаційно-правового значення, а також науково-обґрунтованих рекомендацій, спрямованих на підвищення його ефективності. 
Визначена мета дослідження сприяла розв’язанню ряду таких завдань:
– здійснити системний аналіз доктринальних підходів до визначення інформаційної безпеки як комплексної правової категорії; 
– визначити діалектику становлення інформаційної безпеки в системі національної безпеки держави;
– провести емпіричний та контент-аналіз доктрини інформаційної безпеки України 2009 року;
– розкрити правову природу та адміністративно-правовий зміст  інформаційної безпеки;
– провести компаративно-правовий аналіз адміністративно-правового регулювання інформаційної безпеки зарубіжних країн;
– визначити інституційно-адміністративну систему забезпечення інформаційної безпеки України;
– визначити адміністративно-правові та методологічні засади формування інформаційної безпеки України.
– сформулювати пріоритети розвитку державної політики інформаційної безпеки України;
– запропонувати напрями модернізації чинного законодавства України у сфері забезпечення інформаційної безпеки України.
Об’єктом дослідження є суспільні відносини, що виникають у процесі формування доктринальних підходів до адміністративно-правового регулювання інформаційної безпеки України.
Предметом дослідження є інформаційна безпека України як доктринальна категорія в рамках адміністративно-правового регулювання.
Методи дослідження обрані з урахуванням мети та завдань, об’єкта і предмета наукового пошуку. Методологічною базою є сукупність філософських, загальнонаукових і конкретно-юридичних методів, які  застосовуються в комплексі як цілісна методологічна основа дослідження.
Важливою методологічною основою дослідження виступив синергетичний підхід, за допомогою якого обґрунтовано взаємозв’язок і взаємообумовленість соціальних процесів та суспільних явищ в частині характеристики інформаційної безпеки як відкритої динамічної нелінійної системи, яка характеризується механізмами самоорганізації.
Для аналізу класифікації суб’єктного складу забезпечення інформаційної безпеки було застосовано системний метод. 
Застосування методу діалектики при розгляді доктринальних підходів до визначення інформаційної безпеки як комплексної правової категорії дозволив встановити ознаки та взаємозв’язок її елементів.
Застосування інтегративного методу до з’ясування сутності інформаційної безпеки дозволило сформувати авторський підхід до інформаційної безпеки, в основу якого покладено адміністративно-правові детермінанти цього процесу, а також концепція інформаційних впливів, що характеризується динамікою наступних безпокогенних чинників: ризик – загроза – виклик – небезпека.
Порівняльно-правовий метод та метод типології були застосовані при дослідженні адміністративно-правового регулювання інформаційної безпеки зарубіжних країн.
Метод моделювання сприяв розробці Концепції інформаційної безпеки України як основого документа в цій сфері. 
Структурне моделювання використано для з’ясування системних залежностей правового регулювання інформаційної безпеки України та виявлення системних прогалин у цій сфері.
За допомогою методу узагальнення було сформульовано основні напрями вдосконалення та модернізації законодавства України у сфері забезпечення інформаційної безпеки.
Емпіричну базу дослідження склали узагальнення практики діяльності Ради національної безпеки і оборони України, інших суб’єктів забезпечення інформаційної безпеки.
Наукова новизна одержаних результатів полягає в тому, що дисертація є першим в Україні комплексним монографічним дослідженням теоретико-методологічних засад доктрини адміністративно-правового регулювання інформаційної безпеки. За результатами наукової роботи сформульована доктрина адміністративно-правового регулювання інформаційної безпеки України, обґрунтовано нові теоретичні положення, сформульовано висновки та прикладні поняття, що виносяться на захист, зокрема:
вперше:
обгрунтовано, що адміністративне право як фундаментальна галузь публічного права є важливим інструментом регулювання правових відносин, пов’язаних з діяльністю у сфері забезпечення інформаційної безпеки всіх суб’єктів України;
виявлено системні недоліки у підходах до розробки доктрини інформаційної безпеки України 2009 року; 
запропоновано комплексне дослідження забезпечення інформаційної безпеки за кордоном;
обгрунтовано методологічні засади адміністративно-правового забезпечення інформаційної безпеки, а саме: принципи, методи та засоби забезпечення інформаційної безпеки України;
з’ясовано сутність інформаційної безпеки в політичній, економічній, соціально-гуманітарній сферах, обороній і державної безпеки, державному управлінні, власне інформаційній сфері та інших сферах діяльності особи, суспільства, держави;
запропоновано першочергові заходи щодо формування державної політики інформаційної безпеки та системи її забезпечення;
визначено адміністративно-правові засади формування та забезпечення функціонування системи інформаційної безпеки;
запропоновано шляхи удосконалення адміністративно-правового забезпечення інформаційної безпеки в Україні;
визначено зміст інформаційної безпеки як об’єкта правової науки, де інформаційна безпека розглядається як врегульована адміністративним правом діяльність суб’єктів щодо забезпечення національної безпеки;
сформульовано основи загальної теорії інформаційної безпеки на засадах міждисциплінарного підходу;
запропоновано чотирьохрівневий підхід до інституційного моделювання системи забезпечення інформаційної безпеки:  перший рівень – стратегічний (загальнодержавний); другий рівень – організаційно-виконавчий та відомчо-територіальний; третій рівень – критично важливі інфраструктури держави; четвертий рівень – суб’єкти невладного характеру;
сформульовано основні напрями вдосконалення та модернізації законодавства України у сфері забезпечення інформаційної безпеки в частині  конституційно-правового, інституційно-правового, концептуально-доктринального забезпечення формування державної політики інформаційної безпеки;
розроблено авторський проект Загальнодержавної концепції інформаційної безпеки України;
удосконалено:
систему інституційного забезпечення інформаційної безпеки України;
теоретичні та практичні підходи щодо підвищення ролі адміністративного права, адміністративно-правового регулювання відносин у сфері забезпечення інформаційної безпеки України;
               структуру академічного курсу «Адміністративне право», зокрема запропоновано ввести окрему навчальну тему «Адміністративно-правове регулювання у сфері інформаційної безпеки»; 
       взаємозв’язки і взаємовідносини державної політики інформаційної  безпеки з державною інформаційною політикою, забезпеченням інформаційного суверенітету та формуванням національного інформаційного простору;
концептуальні засади забезпечення інформаційної безпеки як складової національної безпеки, зокрема, щодо основних завдань, принципів і засобів цієї діяльності, напрямів, суб’єктів і об’єктів.  
дістало подальшого розвитку:
системні характеристики класифікації напрямів та ієрархіїї безпекогенних чинників “ризик”, “загроза”, “ виклик”, “небезпека”;
понятійно-категоріальний апарат у сфері забезпечення інформаційної безпеки: “інформаційна безпека”, “національний інформаційний простір”, “інформаційний суверенітет”, “національні інтереси у сфері забезпечення інформаційної безпеки”, “система забезпечення інформаційної безпеки”;
теоретичні та практичні засади взаємодії органів державної влади та громадянського суспільства та їх впливу (останніх) на забезпечення інформаційцої безпеки в Україні;
концептуальні підходи щодо виділення суб’єктних, предметних і функціональних сфер адміністративно-правового регулювання інформаційної безпеки як додаткової умови віднесення інформаційної безпеки до об’єкта адміністративно-правової науки;
теоретичні проблеми формування та функціонування системи органів державного управління інформаційною безпекою України, а також чіткого визначення їхнього адміністративно-правового статусу;
теоретичні розробки щодо співвідношення понять «інформаційний простір» – «державний інформаційний простір», «інформаційна безпека» – «національна безпека», «інформаційний суверенітет» – «державний суверенітет»;
обґрунтування необхідності вдосконалення інституційно-правового забезпечення інформаційної безпеки України та запропоновано  створити спеціальний уповноважений орган державної влади зі спеціальним статусом – Державний комітет інформаційної безпеки України.
теоретичне обґрунтування необхідності розроблення в Україні Концепції інформаційної безпеки України, а також прийняття Закону України „Про Концепцію державної інформаційної політики України” та інших нормативно-правових актів. 
Практичне значення одержаних результатів визначається можливістю їх використання в частині забезпечення інформаційної безпеки України. Пропозиції, що містяться в дисертаційному дослідженні, можуть бути використані при підготовці Концепції інформаційної безпеки України, проекту Закону України «Про Концепцію державної інформаційної політики України».
Практичне значення одержаних дисертантом результатів полягає також у тому, що вони можуть бути використані в таких сферах:
правотворчій — при вдосконаленні законодавства щодо інформаційної безпеки;
правозастосовчій діяльності — як методологічна основа для подальшого дослідження проблем адміністративно-правового регулювання інформаційної безпеки; при проведенні просвітницької діяльності серед населення з безпеки, підвищення рівня знань державних службовців; удосконаленні адміністративних заходів з питань забезпечення інформаційної безпеки;
навчальному процесі — при викладанні курсів з адміністративного права, інформаційного права, національної безпеки України, соціології, політології, теорії державного управління. Зокрема, практичне впровадження методології, розробленої в дослідженні, можливе шляхом перегляду особливої частини навчальної дисципліни «Адміністративне право» -  запровадження окремої навчальної теми «Адміністративно-правове регулювання у сфері інформаційної безпеки». 
у науково-дослідній діяльності — при проведенні науково-дослідної роботи студентів, слухачів, підготовці лекційних курсів, підручників, навчальних посібників, подальшому розробленні адміністративно-правових основ забезпечення інформаційної безпеки як складової національної безпеки.
Результати дисертаційного дослідження впроваджені:
– Українською школою законотворчості Інституту законодавства Верховної Ради України при проведенні лекцій та практичних занять із законопроектування (акт впровадження від 03.06.2013 р. № 01-06/2013);
– Національною академією внутрішніх справ у наукових матеріалах з адміністративної діяльності для слухачів і студентів (Акт впровадження від 20.05.2013 р.) та навчально-методичних матеріалах з адміністративного права (Акт впровадження від 13.06.2013 р.).
Особистий внесок здобувача. Положення, які викладені в дисертації та виносяться на захист, розроблені автором особисто. Наукові ідеї та розробки, що належать співавторам опублікованих робіт, у дисертації не використовуються. Висновки та положення дисертації мають самостійний характер, обгрунтовані автором особисто.
Апробація результатів дисертації. Положення дисертації обговорювалися на засіданнях відділу моніторингу ефективності законодавства Інституту законодавства Верховної Ради України.
Основні ідеї, положення і висновки дисертаційного дослідження були апробовані на міжнародних та всеукраїнських науково-практичних конференціях, зокрема: круглий стіл «Актуальні проблеми оперативно-службової діяльності органів внутрішніх справ»: тези доповіді (м. Київ, 2010 р.; тези опубліковано), всеукраїнські науково-практичні читання «Проблеми сучасної правової системи України» (м. Львів, 2011 р.; тези опубліковано), науково-практична конференція «Новітні державотворчі процеси в Україні: виклики і перспективи» (м. Київ, 2011 р.; тези опубліковано), міжнародний навчально-методичний семінар «Правові аспекти належного регулювання: європейський та український підходи» (м. Київ, 2011 р.), круглий стіл «Законодавче забезпечення демократії в Україні» (м. Київ, 2011 р.), міжнародна науково-практична конференція «Теорія та практика сучасного права: вектори розвитку» (м. Київ, 2011 р.; тези опубліковано), науково-практична конференція «Конституційні засади модернізації України» (м. Київ, 2012 р.; тези опубліковано), міжнародна науково-практична конференція «Актуальні проблеми реформування кримінально-процесуального законодавства й удосконалення діяльності судових і правоохоронних органів України» (м. Луганськ, 2012 р.; тези опубліковано).
Публікації. За темою дисертації опубліковано одноосібну монографію, 38 наукових праць, з яких 22 – статті у фахових наукових виданнях.
Структура та обсяг дисертації. Робота складається зі вступу, 5 розділів, висновків, списку використаних джерел та додатків. Загальний обсяг дисертації становить 460 сторінок, у тому числі 410 – основного тексту.





ВИСНОВКИ

1. Науково-технічна революція, глобалізаційні інформаційні процеси на рубежі XX і XXI століть не тільки виявили, а й загострили проблеми забезпечення інформаційної безпеки цивілізаційного розвитку. Насамперед, залишається неврегульованою нормативно-правова база у цій сфері, організаційно-функціональна структура носить фрагментарний характер, система загальнодержавного керівництва та координації діяльності державних і громадських інституцій з означеної проблеми не сформована.
Рівень забезпечення інформаційної безпеки України наблизився до критичної межі, за якою можлива втрата здатності держави забезпечити захист власних національних інтересів, безпеки особи, суспільства, держави. Україна в багатьох випадках виявилася не готовою до впровадження заходів інформаційної боротьби з метою протидії зовнішнім та внутрішнім інформаційним загрозам.
2. На основі системного і комплексного підходів до аналізу генезису вітчизняних і зарубіжних наукових досліджень, норм міжнародного права, чинного законодавства нашої країни, досвіду провідних країн, зокрема США, Великобританії, Франції, Німеччини, Російської Федерації та Європейського Союзу вперше науково обґрунтовані теоретико-методологічні основи і запропоновані для практичного застосування поняття, структура і зміст забезпечення інформаційної безпеки в широкому її розумінні; повноваження суб’єктів усіх гілок влади, права і обов’язки громадян та їх об’єднань; адміністративно-правові засади регулювання відносин у цій сфері; вироблені концептуальні підходи та запропоновані першочергові заходи вирішення проблем забезпечення інформаційної безпеки у сучасних умовах.
3. Важливою проблемою для сучасної України є необхідність подолання як в теорії, так і на практиці абстрактного, відірваного від реальної життєдіяльності вузького розуміння забезпечення інформаційної безпеки лише у сфері обігу інформації її виготовлення, поширення, використання, захисту та діяльності ЗМІ.  
До важливої складової забезпечення інформаційної безпеки необхідно  віднести інформаційний суверенітет як виключне право України відповідно до Конституції і законів України та норм міжнародного права самостійно і незалежно з додержанням балансу інтересів особи, суспільства і держави визначати внутрішні і геополітичні інтереси у сфері інформаційної діяльності, державну внутрішню і зовнішню політику, розпоряджатися власними інформаційними ресурсами, формувати інфраструктуру національного інформаційного простору, створювати умови для його інтегрування у світовий інформаційний простір та гарантувати інформаційну безпеку національним інтересам.
Доведено, що за своєю структурою і змістом інформаційна безпека є складним соціальним і політико-правовим феноменом, важливою системоутворюючою складовою усіх сфер забезпечення національної безпеки. Обґрунтована змістовна сутність, взаємозв’язки державної інформаційної політики та державної політики інформаційної безпеки щодо їх формування і безпечного функціонування та інтегрування у світовий інформаційний простір.
4. Формування системи інформаційної безпеки та забезпечення її ефективності можливе лише на основі об’єктивної оцінки існуючих проблем у цій сфері. Ця об’єктивність має базуватися на достовірності, повноті, точності і своєчасності одержання інформації про вплив на стан національної безпеки та її інформаційну складову: міжнародного оточення; глобалізаційних процесів; постіндустріального цивілізаційного розвитку; внутрішнього політичного і соціально-економічного становища країни; формування висновків без упередження і будь-яких політичних пристрастей, керуючись виключно національними інтересами, легітимно визначеними державою у відповідних правових актах.
5. Контент-аналіз Доктрини інформаційної безпеки України як ключового документа, що визначає засади державної політики у сфері забезпечення державної інформаційної безпеки дозволив зробити наступні узагальнення.
По-перше, будучи за своєю природою нормативно-правовим актом, що регулює правові відносини у певній сфері, Доктрина є переважно декларативним документом, що не має регуляторних наслідків.
По-друге, Доктрина не визначає важливих аспектів забезпечення інформаційної безпеки України, а саме: функцій щодо реалізації державної політики у цій сфері як складовій забезпечення національної безпеки; організаційну структуру державних органів, інших суб’єктів та їх повноваження щодо реалізації державної політики у цій сфері; порядок координації діяльності суб’єктів з питань забезпечення інформаційної безпеки особи, суспільства і держави. 
По-третє, документ не визначає критеріїв для визначення загроз життєво важливим інтересам і напрямам діяльності держави та не передбачає механізмів попередження інформаційної агресії та протидії застосуванню проти України інформаційної зброї чи інших негативних інформаційних впливів. 
Таким чином, слід констатувати, що державна політика України у сфері інформаційної безпеки щодо правового регулювання та інституційного забезпечення є фрагментарною та декларативною.
6. Здійснено порівняльний аналіз основних напрямів державної політики інформаційної безпеки США, Німеччини, Франції, Великобританії, Російської Федерації. 
Обгрунтовано, що державна політика з питань інформаційної безпеки США, Великобританії, Франції, Німеччини базується на розвиненому національному законодавстві та сформованій організаційно-функціональній системі державного управління цією сферою. Зазначена система об’єднує зусилля державних органів, промисловості, бізнесу, інших приватних структур, громадських організацій.
Охарактеризовано та зроблено висновок, що досвід США, Великобританії, Франції, Німеччини, а в останні роки і Російської Федерації щодо формування світоглядних орієнтирів, розуміння національних чинників інформаційного забезпечення  державної внутрішньої і зовнішньої політики є дуже важливим для формування системи інформаційної безпеки як системоутворюючої складової національної безпеки. Без вирішення цих проблем забезпечення інформаційної безпеки України є проблематичним формування громадянського суспільства та створення системи захисту проти широкого спектру джерел зовнішніх і внутрішніх потенційних і реальних інформаційних загроз.
7. Інформаційну безпеку відповідно до конституційно-правових норм віднесено до найважливішої функції держави, справи всього українського народу. Вона має передбачати формування державної політики в цій сфері на необхідній правовій основі, якою визначаються стратегічні цілі, завдання, напрями діяльності та правові механізми її реалізації. Державна політика у сфері інформаційної безпеки, як і  будь-якої іншої, може бути реалізована лише за умов законодавчого визначення організаційно-функціональної структури державних органів, які відповідно до наданих їм повноважень у сферах їх відповідальності здійснюватимуть організаційне, нормативно-правове, методичне, науково-технологічне, матеріально-технічне, фінансове, кадрове тощо забезпечення реалізації цієї політики.
8. Запропоновано чотири рівні організаційно-функціональної системи забезпечення інформаційної безпеки, які обґрунтовані на основі правових норм Конституції України, аналізі чинного законодавства, врахуванні досвіду провідних країн світу.
Головна мета, завдання у сфері забезпечення інтересів особи, суспільства, держави, їх інформаційної безпеки розглядаються як основа об’єднання зусиль державних і громадських інституцій заради сталого розвитку України, її політичної і соціально-економічної стабільності тощо.
9. Теоретико-методологічні засади регулювання правовідносин зумовлені необхідністю формування і ефективного функціонування загальнодержавної системи забезпечення інформаційної безпеки як найважливішої функції держави, справи всього українського народу.
Запропоновані теоретико-методологічні засади забезпечення інформаційної безпеки передбачають їх осмислення і закріплення відповідними юридичними нормами.
Принципи, методи, засоби адміністративного права, обґрунтовані на підставі комплексного підходу, який базується на: широкому розумінні забезпечення інформаційної безпеки як  системоутворюючого фактору всіх складових національної безпеки; засадах конституційного ладу та правового статусу всіх суб’єктів України; норм міжнародного права; аналізі і врахуванні наукових підходів до цих питань вітчизняних і зарубіжних дослідників; існуючих теоретико-методологічних засад та практики адміністративного права.
10. Напрямом методології наукового пізнання і соціальної практики є системний і комплексний підхід, в основі якого знаходиться розгляд об’єктів і процесів як систем, що орієнтують дослідження на розкриття цілісності системи забезпечення інформаційної безпеки, виявлення зв’язків в ній та охоплення всієї сфери пізнання. 
11. До базових основ, на яких створюється і заради яких функціонує система забезпечення національної безпеки та її складова -  інформаційна безпека, віднесено національні інтереси. Підходи до визначення національних інтересів та їх складових – життєво важливих інтересів  запропоновані на основі аналізу чинного законодавства, рішення Конституційного Суду України від 01.12.2004р. щодо тлумачення поняття «охоронюваний законом інтерес» та зарубіжних і вітчизняних дослідників з цих питань.
12. Розробка загальної теорії, системного підходу до забезпечення національної безпеки та її складової – інформаційної безпеки мають передбачати визначення категорійного ряду та змістовної сутності  безпекогенних чинників, а саме: загроза, небезпека, виклик, ризик. У процесі дослідження визначено слідуючі безпекогенні чинники, а саме: ризик→загроза→виклик→небезпека. Таке визначення зазначених чинників зумовлено необхідністю їх розміщення у структурному ряду за наростаючою. В цьому зв’язку обґрунтовані певні зміни до їх змісту і характеристик. «Ризик» розглядається як перший небезпековий етап, який має передбачати необхідність прогнозування ризиків державної внутрішньої і зовнішньої політики, соціально-економічного розвитку, державного будівництва тощо. «Загроза» може бути як потенційна, так і реальна, тобто можливість застосування проти України заходів і засобів негативних впливів. «Виклик» - безпекогенний чинник, який передує небезпеці і є початковим етапом її реалізації. Виклики можуть мати як історичні ознаки, пов’язані з певними періодами цивілізаційного розвитку і сучасними глобальними трансформаціями. «Небезпека» - це безпосередня реалізація загрози проти України як з метою досягнення локальних цілей, так і спрямованих на повалення конституційного ладу, порушення суверенітету, територіальної цілісності та інших великомасштабних цілей.
13. Сучасну Доктрину адміністративного права забезпечення національної безпеки та її складової – інформаційної безпеки віднесено до адміністративно-політичної сфери регулювання правовідносин. Розгляд проблем забезпечення інформаційної безпеки як складової всіх напрямів державної політики національної безпеки дає можливість стверджувати, що адміністративно-правове регулювання відносин з цих питань має поширюватися і на сферу економіки,  соціально-гуманітарну та культурного спрямування. Дослідженням обґрунтовано необхідність подолання відставання адміністративного права стосовно правового регулювання відносин у сфері забезпечення інформаційної безпеки, пов’язаної з постіндустріальним етапом розвитку та глобалізаційними інформаційними процесами.
Методологія формування і забезпечення функціонування системи адміністративно-правового забезпечення інформаційної безпеки має враховувати необхідність:
1) визначення сучасної парадигми адміністративно-правового регулювання відносин щодо забезпечення інформаційної безпеки як важливої відокремленої сфери забезпечення національної безпеки; 
2) врахування правової ідеології як основи державної політики та засобу нормативно-правового регулювання відносин; 
3) проведення систематизації чинного законодавства, що регулює відносини у сфері забезпечення інформаційної безпеки; 
4) розробки концептуальних підходів до забезпечення інформаційної безпеки України.
Практичне впровадження цієї методології можливе на рівні перегляду особливої частини навчальної дисципліни «Адміністративне право». Так,  доцільно запровадити окрему тему «Адміністративно-правове регулювання у сфері інформаційної безпеки», яка б включала наступні питання:
1) інформаційна безпека як об’єкт адміністративно-правового регулювання; 
2) особливості адміністративно-правового регулювання забезпечення інформаційної безпеки; 
3) особливості міжгалузевого (функціонального) управління у сфері інформаційної безпеки.
14. У ході дослідження було сформульовано основні напрями вдосконалення та модернізації законодавства України у сфері забезпечення інформаційної безпеки.
1-й напрям: конституційно-правове забезпечення формування державної політики інформаційної безпеки.
Для реальної реалізації зазначеного напряму доцільно внести такі зміни до Конституції України:
У статті 85 пункти 6 та 24 викласти у такій редакції:
«6) затвердження загальнодержавних програм економічного, науково-технічного, соціального, національно-культурного розвитку, охорони довкілля, забезпечення інформаційної безпеки»;
«24) надання згоди на призначення на посади та звільнення з посад Президентом України Голови Антимонопольного комітету України, Голови Фонду державного майна України, Голови Державного комітету телебачення і радіомовлення України, Голови Державного комітету інформаційної безпеки України»;
Статтю 92 частину першу доповнити пунктом 23 такого змісту:
«23) засади забезпечення інформаційної безпеки України».
У Статті 106 частині першій пункти 14 та 17 викласти у такій редакції:
«14) призначає на посади та звільняє з посад за згодою Верховної Ради України Голову Антимонопольного комітету України, Голову Фонду державного майна України; Голову Державного комітету телебачення і радіомовлення України, Голову Державного комітету інформаційної безпеки України»;
У статті 116 пункти 1, 3 та 4 викласти в такій редакції:
«1) забезпечує державний суверенітет, економічну та інформаційну безпеку України, здійснення внутрішньої і зовнішньої політики держави, виконання Конституції і законів України, актів Президента України»;
«3) забезпечує проведення фінансової, цінової, інвестиційної та податкової політики; політики у сферах праці й зайнятості населення, соціального захисту, освіти, науки і культури, охорони природи, екологічної безпеки і природокористування, інформаційної безпеки»;
«4) розробляє і здійснює загальнодержавні програми економічного, науково-технічного, соціального і культурного розвитку, забезпечення інформаційної безпеки України».
Такі зміни спрямовані на можливість забезпечення практичної реалізації статті 17 Конституції України, яка без зазначених змін та доповнень залишається винятково декларативною.
2-й напрям: інституційно-правове забезпечення формування інформаційної безпеки України.
Для реальної реалізації зазначеного напряму доцільно створити спеціально уповноважений орган державної влади зі спеціальним статусом – Державний комітет інформаційної безпеки України, на який покладаються такі основні завдання: 
– розробка концептуальних основ державної політики інформаційної безпеки, нормативно-правового забезпечення її реалізації; 
– здійснення організаційного і методичного керівництва системним забезпеченням інформаційної безпеки, координація і контроль за станом цієї діяльності.
У зв’язку із цим мають бути внесені відповідні зміни до законів України «Про інформацію», «Про доступ до публічної інформації», «Про ЗМІ» тощо.
3-й напрям: концептуально-доктринальне забезпечення формування інформаційної безпеки України. 
Реалізація першого та другого напрямів неможлива без створення концептуальної основи розвитку сфери забезпечення інформаційної безпеки. Така основа може бути створена завдяки прийняттю стратегічного документа аксіологічної спрямованості, який би окреслив критеріальні засади розвитку цього напряму державної політики – Загальнодержавної концепції інформаційної безпеки України, яка пропонується як основа для розробки такого документу і прийняття його Верховною Радою України.
У ході дисертаційного дослідження розроблено авторське бачення Загальнодержавної концепції інформаційної безпеки України (Концепція). 
Сформульовано наступну структуру Концепції: І) загальні положення; ІІ) національні інтереси; III) загрози інформаційній безпеці України; IV) стан інформаційної безпеки України на сучасному етапі; V) забезпечення інформаційної безпеки України: 1) завдання, принципи, суб’єкти та об’єкти забезпечення інформаційної безпеки; 2) основні напрями державної політики інформаційної безпеки (загальнодержавні та міжвідомчі напрями державної політики у сферах: політичній, економічній, оборонній, державної безпеки і правопорядку, соціально-гуманітарній, науково-технологічній, екологічній, інформаційній); 3) система забезпечення інформаційної безпеки.
Для розробки Концепції змісту запропоновано: розробити понятійно-категорійний апарат у сфері забезпечення інформаційної безпеки; визначити базові національні інтереси України; окреслити зовнішні та внутрішні загрози, визначити джерела їх походження; сформувати основні напрями державної політики у сфері забезпечення інформаційної безпеки; здійснити оцінку сучасного стану забезпечення інформаційної безпеки; розробити систему інституційного забезпечення інформаційної безпеки. 
Запропонована Концепція слугуватиме основним орієнтуючим правовим актом для послідуючої розробки і прийняття спеціального закону з цих питань та відповідних загальнодержавних і відомчих нормативно-правових актів.
Таким чином, завдяки реалізації заходів, передбачених у рамках цих трьох напрямів вдосконалення та модернізації законодавства України у сфері забезпечення інформаційної безпеки, буде сформована цілісна доктрина адміністративно-правового регулювання інформаційної безпеки України.
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