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ПЕРЕЧЕНЬ УСЛОВНЫХ СОКРАЩЕНИЙ
ЦС – цифровая система;

ПЛ – программируемая логика;

ООП – отказ по общей причине;

ВИ – версионная избыточность;

ЦА – цифровой автомат;

МПА – микропрограммный цифровой автомат;

МВЦА – многоверсионный цифровой автомат;

МВКА – многоверсионный канонический автомат;

МВМПА – многоверсионный микропрограммный автомат;

МВС – многоверсионная система;

ПЛИС – программируемая логическая интегральная схема;

САПР – система автоматизированного проектирования;

ЯОА – язык описания аппаратуры;

ЖЦ – жизненный цикл;

СБИС – сверхбольшие интегральные схемы;

ВБР – вероятность безотказной работы;

ФП – функциональный преобразователь (LUT);

ASIC – Application-Specific Integrated Circuit;

SPLD – Simple Programmable Logic Devices;
CPLD – Complex Programmable Logic Devices;

FPGA – Field Programmable Gate Array;

LUT – Look-Up Table;

SoC – System-on-Chip;

RTL – Register Transfer Level;

SEU – Single Event Upsets.

ВВЕДЕНИЕ

Актуальность темы исследования. Развитие современной элементной базы программируемых логических интегральных схем (ПЛИС) дает возможность разработчику создавать сложные проектные решения. Появление новой концепции «система на кристалле» (System-On-Chip, SoC), предполагающая интеграцию в одной ПЛИС как можно большего количества компонентов вычислительной системы, обладает очевидными преимуществами: увеличение быстродействия, повышение достоверности передаваемых/получаемых данных, гибкость проектирования и масштабируемость.

Одновременно с ростом функциональных возможностей и степенью интеграции компонентов возникают трудности, связанные с их разработкой, верификацией, отладкой с достаточной степенью достоверности и за приемлемые временные сроки.

Благодаря своим преимуществам ПЛИС широко используются в системах критического применения (системах управления и защиты атомных реакторов, аэрокосмических комплексах, медицинском оборудовании и т.д.) [1 - 6], т.е. таких системах, к которым выдвигаются особые требования к обеспечению надежности, функциональной безопасности и живучести. Существует большое количество методов повышения их надежности [4 - 7], которые базируются, в первую очередь, на аппаратной (структурной) избыточности.

Одной из актуальных проблем функционирования критических систем при традиционном дублировании или мажоритировании каналов является возможность их отказа по общей причине (ООП) [8 - 13], которая может быть обусловлена:

– неверной интерпретацией спецификации (алгоритма);

– проектными дефектами, внесенными на этапах разработки и не выявленными на этапах тестирования и отладки;

– внешними воздействиями со стороны агрессивной среды (ионизирующее излучение и т.п.) и др.

Минимизировать подобного рода отказы, в большинстве случаев, возможно за счет внесения версионной избыточности. Требование к применению версионной избыточности является нормативным для многих типов систем, в частности, систем аварийной защиты реакторов АЭС [13 - 18]. Для этого используют многоверсионный подход к проектированию, принцип диверсности или разнообразия, сущность которого заключается в разработке и выборе нескольких (двух или более) вариантов реализации (версий) системы, из множества возможных, согласно заданным критериям.

На сегодняшний день известно большое количество научных трудов, посвященных вопросам применения принципов разнообразия при разработке систем критического применения на базе ПЛИС [1 - 5], где рассматриваются возможности диверсификации проектов на этапах их разработки за счет использования  различных систем автоматизированного проектирования (САПР) [5, 19], генетических алгоритмов как способа получения альтернативных версий [3].

Несмотря на большое разнообразие предложенных методов многоверсионной разработки систем на ПЛИС существует необходимость в их усовершенствовании, дополнении и доработке. Это обусловлено следующими причинами. 

Стандартные средства проектирования поддерживают классический подход разработки систем без учета возможных видов версионной избыточности. Основное внимание сосредоточено на этапах ввода, синтеза, тестирования и размещения единичного продукта (версии). Возможность внесения альтернативных вариантов реализации на всех этапах рассматривается путем введения понятия многоверсионного жизненного цикла (МВЖЦ), которое используется в процессе разработки как многоверсионных аппаратных комплексов на ПЛИС, так и программных решений [20]. К недостаткам существующих моделей МВЖЦ можно отнести их недостаточную определенность и детализацию. Они не учитывают возможность представления цифровой системы разными автоматными моделями, а также с использованием различных языков описания аппаратуры (HDL-языков). В большинстве случаев, для оценки и выбора вариантов проектных решений метрики формируются на уровне экспертных оценок, где человеческий фактор может существенное влиять на качество и объективность.

Существенный вклад в развитие теории и практики создания надежных цифровых систем и средств их технической диагностики внесли: Т. Андерсон, А. Авиженис, Л.В. Дербунович, А.В. Дрозд, А.И. Кривоносов, Г.Ф. Кривуля, А.М. Романкевич, Б. Рэндел, Ю.А. Скобцов, И.А. Фурман, В.С. Харченко, В.И. Хаханов и др. Проблемы синтеза цифровых автоматов, в том числе на программируемой логике, были исследованы в научных трудах таких ученных, как Р. Миллер, Д.А. Поспелов, М. Уилкс, В.М. Глушков, С.И. Баранов, А.А. Баркалов, А.А. Мельник, В.М. Опанасенко. 

Анализ достижений в области обеспечения отказоустойчивости и создания  многоверсионных систем на ПЛИС показывает, что:

– существующие модели многоверсионных цифровых автоматов (МВЦА) ориентированы на определенные узкоспециализированные проекты, что накладывает ограничения на их использование для решения другого класса задач и требует дополнительных доработок со стороны разработчика;

– известные методы внесения версионной избыточности при многоверсионной разработке систем критического применения на ПЛИС не учитывают разнообразия автоматных моделей и языков описания аппаратуры на этапах ЖЦ;

– известно множество примеров реализации простейших проектов комбинационных и последовательностных автоматов с использованием принципа диверсности, однако, отсутствует метод синтеза многоверсионных систем на ПЛИС, проектирование которых осуществляется с использованием множества моделей и языков описания аппаратуры;

– существующий экспертный подход к оценке вариантов реализаций проектных решений на ПЛИС на различных этапах ЖЦ не является достаточно формализованным и имеет существенную экспертную составляющую.

Таким образом, актуальной научной задачей является разработка методов и средств создания отказоустойчивых многоверсионных систем на программируемой логике с использованием принципов автоматно-языковой диверсности.
Связь работы с научными программами, планами, темами. Исследования, результаты которых изложены в диссертации, проводились в соответствии с государственными планами НИР, программами и договорами, которые выполнялись на кафедре компьютерных систем и сетей в Национальном аэрокосмическом университете им. Н.Е. Жуковского и в других организациях:

– «Теоретические основы, методы и инструментальные средства анализа, разработки и верификации гарантоспособных информационно-управляющих систем для аэрокосмических объектов и комплексов критического применения» (Национальный Аэрокосмический университет им. Н.Е. Жуковского «ХАИ», Д503–45/2006, № 0106U001071, 2006-2008 гг.).

( «Теоретические основы, методы и технологии обеспечения гарантоспособности эволюционирующих компьютеризованных инфраструктур для аэрокосмических и критических объектов» (Национальный Аэрокосмический университет им. Н.Е. Жуковского «ХАИ», Д503–17/2009, № 0108U010994, 2009-2011 гг.).

( Проект Европейского Союза TEMPUS-MASTAC (JEP_26008_2005) «Технология подготовки специалистов по критическому компьютингу» (2006-2008 гг.).

( Проект Европейского Союза SAFEGUARD 158886-TEMPUS-1-2009-1-UK-TEMPUS-JPCR «Национальная сеть центров инновационной университетско-индустриальной кооперации по инженерной безопасности» (2010-2013 гг.).

Роль автора в приведенных научно-исследовательских темах и проектах, в которых он был непосредственным исполнителем, заключается в разработке методов и средств разработки многоверсионных систем на ПЛИС с использованием принципов автоматно-языковой диверсности.

Цель и задачи. Целью диссертационной работы является повышение надежности цифровых систем на ПЛИС с использованием принципов автоматно-языковой диверсности.

Для достижения поставленной цели необходимо решить следующий ряд задач:

1. Провести анализ существующих методов и средств обеспечения отказоустойчивости систем на ПЛИС в процессе их разработки и применения с учетом требований к использованию принципа диверсности.

2. Усовершенствовать модели многоверсионных цифровых автоматов, на основе детализации их канонических и микропрограммных структур.

3. Провести анализ процессов разработки и усовершенствовать модель жизненного цикла многоверсионных систем на ПЛИС.

4. Разработать метод синтеза многоверсионных цифровых автоматов на ПЛИС с автоматно-языковой диверсностью.

5. Усовершенствовать методы оценки надежности и диверсности многоверсионных цифровых автоматов на ПЛИС.

6. Выполнить разработку и практическое внедрение методов и инструментально-технических средств поддержки процессов синтеза и оценки вариантов цифровых систем на ПЛИС.

Объект исследований – процессы разработки и оценивания надежности цифровых систем на ПЛИС, многоверсионные системы на ПЛИС для критических приложений.

Предмет исследований – модели процессов разработки, методы синтеза и оценивания надежности многоверсионных систем на ПЛИС при использовании автоматно-языковой диверсностью.

В основу методологии исследований положены: принципы системного анализа и синтеза цифровых систем – при разработке моделей жизненного цикла многоверсионных систем на ПЛИС; методы теории конечных автоматов и HDL-языков – при разработке моделей многоверсионных канонических и микропрограммных автоматов и метода их синтеза; методы теории надежности и технической диагностики, а также статистического моделирования – при разработке метода оценивания многоверсионных систем на ПЛИС.

Научная новизна полученных результатов диссертационного исследования, которые выносятся на защиту, заключается в следующем. 

1. Впервые разработан метод синтеза многоверсионных цифровых автоматов на ПЛИС с автоматно-языковой диверсностью. Данный метод, в отличие от известных, базируется на совместном использовании различных автоматных моделей и языков описания аппаратуры, что обеспечивает повышение надежности вследствие снижения вероятности отказа по общей причине.

2. Усовершенствованы модели многоверсионных цифровых автоматов на основе разработки их канонических и микропрограммных структур и вариантов внесения избыточности, что позволяет расширить множество решений при синтезе цифровых систем и обеспечить устойчивость к физическим и проектным дефектам.

3. Усовершенствована модель жизненного цикла многоверсионных систем на ПЛИС путем учета разных вариантов использования автоматной и языковой диверсности, что позволяет сформировать множество алгоритмов синтеза и осуществить выбор версий по критерию надежности.
4. Получил дальнейшее развитие метод оценки диверсности многоверсионных систем на ПЛИС за счет использования специальных процедур засева и анализа влияния физических и проектных дефектов, что позволяет рассчитать метрики диверсности и использовать их для выбора вариантов реализации резервных каналов.
Практическое значение полученных результатов в области разработки многоверсионных систем критического применения заключается в том, что на основании проведенных исследований и предложенных методов:
– разработаны методики и инструментальные средства анализа версий;
– сформулированы предложения по расчету показателей диверсности, что дает возможность формализовать процесс создания многоверсионных систем в части выбора проектных решений;

Реализация. Результаты исследований внедрены:

– в НТСКБ «Полисвит» Государственного научно-производственного объединения «Коммунар» (г. Харьков) в процессе разработки бортовых авиационных систем, а именно: комплексной системы кондиционирования воздуха для самолета Ан-140; электротепловой системы противооблединения планера для самолета АН-70 (акт внедрения от 27.12.2011 г.);

– в Национальном аэрокосмическом университете им. Н.Е. Жуковского «Харьковский авиационный институт» в процессе чтения учебных курсов «Автоматизированное проектирование  компьютерных систем», «Прикладная теория цифровых автоматов», а также при выполнении задач проектов Tempus TEMPUS-MASTAC JEP_26008_2005 «Розробка магістерських та аспірантських курсів з критичного комп’ютингу» (2006-2009 рр.); SAFEGUARD 158886-TEMPUS-1-2009-1-UK-TEMPUS-JPCR «Національна мережа інноваційної університетської та промислової кооперації з інженерії безпеки» (2010-2013 рр.) (акт внедрения от 17.05.2012 г.).

Обоснованность и достоверность научных положений, выводов и рекомендаций диссертационной работы подтверждается:

– обоснованностью принятых допущений и исходных данных, используемых при разработке многоверсионных систем на ПЛИС с использованием автоматно-языковой диверсности;

– результатами оценки диверсности цифровых систем на ПЛИС для авиационных и энергетических комплексов, полученных при использовании предложенного метода и технологии разработки;

– ясной физической интерпретируемостью результатов оценки надежности проектных решений, полученных при использовании предложенных моделей и методов.

– результатами их практического внедрения в программно-технических средствах создания многоверсионных проектов и в автоматных цифровых системах на ПЛИС;

Апробация результатов диссертации. Основные положения, идеи, выводы диссертационной работы докладывались и обсуждались на: международной научно-технической конференции «Интегрированные компьютерные технологии в машиностроении» (г. Харьков, Украина, 2006 г., 2007 г., 2009 г.); международной научно-технической конференции «Dependable Systems, Services and Technologies» DeSSerT’2007, DeSSerT’2008, DeSSerT’2010 (г. Кировоград, Украина, 2007 г., 2008 г., 2010 г.); международном научно-техническом симпозиуме «IEEE East-West Design and Test Symposium (EWDTS)» (г. Ереван, Армения, 2007 г.; г. Москва, Россия, 2009 г.; г. Севастополь, Украина, 2011 г.); международной научно-практической конференции «Проблемы энергообеспечения и энергосбережения в АПК Украины» (г. Харьков, ХНТУСХ, 2007 г., 2008 г.).

Научные результаты работы докладывались также на научно-техническом семинаре «Критические компьютерные технологии и системы», проводящемся на кафедре компьютерных систем и сетей Национального аэрокосмического университета им. Н.Е. Жуковского «ХАИ».  

Публикации. Личный вклад соискателя. Основные положения и выводы диссертационной работы опубликованы в 13 работах, в том числе: 6 статей в специальных научных журналах и сборниках научных работ по списку ВАК Украины, 3 статьи в сборниках докладов на НТК и 4 тезиса докладов на конференциях [21 - 33].
Все основные научные положения, результаты, выводы и рекомендации получены автором самостоятельно. Работа [21] была опубликована без соавторов. В работах, написанных в соавторстве, автору принадлежат: разработка концепции создания систем на ПЛИС с использованием языка описания аппаратуры JHDL в рамках многоверсионного подхода [22, 30]; разработка модели жизненного цикла многоверсионных ПЛИС-проектов с автоматно-языковой диверсностью [23]; разработка метода и унифицированной среды перекрестного тестирования в рамках многоверсионного подхода к проектированию систем на ПЛИС [24]; разработка метода тестирования и верификации ПЛИС проектов с использованием компонентов визуализации [25]; разработка метода построения и оценки ПЛИС проектов при использовании внутренней языковой диверсности [26, 32, 33]; разработка метода параметризации IP-инфраструктур для отказоустойчивых проектов на ПЛИС [27]; разработка инструментального средства засева и моделирования константных неисправностей встроенных систем на ПЛИС [28]; разработка инструментального средства профилирования и засева HDL-дефектов в проектах на ПЛИС [29, 31].

ВЫВОДЫ

В диссертационной работе проведено теоретическое обоснование и решена актуальная научно-практическая задача разработки методов и средств создания отказоустойчивых цифровых систем на ПЛИС с автоматно-языковой диверсностью. При этом были получены следующие научные и практические результаты:

1. Разработан метод синтеза многоверсионных цифровых автоматов на ПЛИС с автоматно-языковой диверсностью. Данный метод, в отличие от известных, базируется на совместном использовании различных автоматных моделей и языков описания аппаратуры, что обеспечивает повышение надежности системы вследствие снижения вероятности отказа по общей причине.

2. Усовершенствованы модели многоверсионных цифровых автоматов на основе разработки их канонических и микропрограммных структур и вариантов внесения избыточности, что позволяет расширить множество решений при синтезе цифровых систем и обеспечить устойчивость к физическим и проектным дефектам.

3. Усовершенствована модель жизненного цикла многоверсионных систем на ПЛИС путем учета разных вариантов использования автоматной и языковой диверсности, что позволяет сформировать множество алгоритмов синтеза и осуществить выбор версий по критерию надежности.
4. Получил дальнейшее развитие метод оценки диверсности многоверсионных систем на ПЛИС за счет использования специальных процедур засева и анализа влияния физических и проектных дефектов, что позволяет рассчитать метрики диверсности и использовать их для выбора вариантов реализации резервных каналов.
5. Практическое значение полученных результатов заключается в доведении теоретических положений исследования до конкретных инженерных методик, алгоритмов, рекомендаций, инструментальных средств и их непосредственном использовании в области построения многоверсионных систем на программируемой логике, а именно:

– разработаны методы и инструментальные средства анализа версий проектных решений, а также сформулированы предложения по их усовершенствованию при расчете показателей диверсности, что позволяет сократить время получения численных значений;

– разработана методика синтеза и оценки надежности многоверсионных цифровых автоматов на ПЛИС с автоматно-языковой диверсностью, что дает возможность получать оптимальные варианты реализации версий в процессе разработки многоверсионных систем.
6. Результаты исследований апробированы и внедрены на предприятиях и учреждениях, которые занимаются разработкой, исследованием и эксплуатацией критических систем в аэрокосмической области, а также в области построения систем аварийной защиты. Использование научных и прикладных результатов исследований позволяет повысить надежность цифровых систем на программируемой логике, которые используются для управления сложными объектами повышенной опасности. Оценка уровня повышения надежности может быть осуществлена по показателю вероятности безотказной работы, который зависит от особенности построения многоверсионной системы и выбранной модели МВЦА. Согласно полученным численным значениям вероятность отказа МВЦА с автоматно-языковой дивернсостью по отношению к классической схеме дублирования каналов снижено в 1,2 – 2,2 раза (в зависимости от количества абсолютных дефектов проектирования).
7. Обоснованность и достоверность научных положений, выводов и рекомендаций диссертационной работы подтверждается:

– обоснованностью принятых допущений и исходных данных, используемых при разработке многоверсионных систем на ПЛИС с использованием автоматно-языковой диверсности;

– результатами их практического внедрения в программно-технические средства создания многоверсионных проектов на ПЛИС;

– результатами оценки надежности и диверсности цифровых систем на ПЛИС для авиационных комплексов, полученных при использовании предложенных моделей, методов и технологий разработки.

8. Дальнейшие исследования целесообразно направить на усовершенствование метода и процедуры оценки вариантов реализации версий (расчет метрик диверсности) в части оптимизации времени на получение результатов вычислений; усовершенствование процесса поддержки принятия решений в рамках генерации и выбора вариантов МВС на основе анализа и создания базы данных типовых решений; проведение анализа построения многоверсионных систем на ПЛИС для разных автоматных моделей, в том числе микропрограммных структур и других языков описания аппаратуры.
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