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ВСТУП

Актуальність теми дослідження. Право - реґулятор суспільних відносин. Тому зміни в структурі та змісті суспільних відносин повинні знаходити відображення в нормах права. Зокрема, істотні зміни в суспільних відносинах на сучасному етапі розвитку викликані науково-технічним проґресом. Впровадження новітніх технологій в усі сфери життя суспільства неминуче призводить до значного розширення інформаційних потоків ("інформаційний вибух"), зростання інформаційної потреби. Щоб діяти ефективно, сучасній людині необхідно мати набагато більший обсяг інформації, ніж людині, яка жила, наприклад,  на початку ХХ століття.

З процесом інформатизації тісно пов’язаний процес комп’ютеризації: розвиток і впровадження в різні сфери життя та діяльності людини технічної бази, яка забезпечує оперативне одержання результатів опрацювання інформації та її накопичення. 

Розширення сфери застосування комп’ютерних технологій, без сумніву, має позитивне значення для розвитку суспільних відносин  у сфері інформатизації. Однак воно спричиняє і неґативні наслідки: появу нового виду злочинів - злочинів у сфері використання електронно-обчислювальних машин, систем і комп’ютерних мереж. Це ставить перед державою та суспільством завдання щодо розроблення засобів і методів боротьби з зазначеними злочинами, створення нормативної бази для його вирішення.                    

Новий Кримінальний кодекс України вперше передбачив самостійний розділ про ці злочини - розділ XVI "Злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж", який і є такою нормативною базою. У зв’язку з цим  актуальним є науковий аналіз злочинів, передбачених  статтями даного розділу, і зокрема статтею 361 "Незаконне втручання в роботу електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж".
До цього часу не було самостійної наукової роботи, яка б  спеціально присвячувалася характеристиці цього злочину. Окремі аспекти кримінальної відповідальності за незаконне втручання досліджувалися такими вченими, як Ю.М. Батурін, П.Д. Біленчук, А.Б. Венгеров, В.В. Вертузаєв, М.В. Вєхов, О.Г. Волєводз, О.А. Гаврилов, В.В. Голіна, В.В. Голубєв, П.А. Дубров,   А.М. Жодзишський, М.А. Зубань, Р.А. Калюж​ний, М.М. Коваленко, В.В. Кузнєцов, Ю. Ляпунов, В. Максимов,  М.І. Па​нов,  В.В. Пивоваров,  М.С. Полєвой, В.А. Северин, С.І. Семилєтов, К.С. Ско​ромніков, Ф.П. Тарасенко,   Л.К. Терещенко, Б.С. Українцев, В.С. Фролов, А.В. Черних. 

Викладені положення і зумовили вибір теми дисертації, у якій здійснено спробу дослідити кримінально-правовий зміст об’єктивних і суб’єктивних ознак складу злочину, передбаченого статтею 361 КК, проаналізувати його співвідношення з іншими злочинами цього розділу, а також відмежувати його від інших злочинів, пов’язаних з використанням ЕОМ. 

Зв’язок роботи з науковими програмами, планами, темами. Дисертацію виконано згідно з планами науково-дослідної роботи Лу​ганської академії внутрішніх справ МВС імені 10-річчя незалежності України. Тема дисертації відповідає пріоритетним напрямкам наукових досліджень вищих навчальних закладів системи МВС, визначеним Наказом МВС України № 356 від 11 травня 2001 року "Про затвердження Програми розвитку відомчої освіти та  вузівської науки на період 2001-2005 років" (п. 7).
Мета і задачі дослідження. Мета полягає в юридичному аналізі складу незаконного втручання в роботу електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж (у подальшому викладенні матеріалу назва злочину, що аналізується, буде скорочена – "незаконне втручання"), формулюванні можливих змін і доповнень до чинного законодавства. Для досягнення цієї мети було поставлено такі завдання:

· визначити родовий і безпосередній об’єкти незаконного втручання;

· встановити ознаки предмета цього злочину;

· розкрити зміст поняття "незаконне втручання";

· показати специфіку суб’єктивної сторони цього злочину;

· визначити критерії відмежування незаконного втручання від суміжних злочинів;

· сформулювати пропозиції щодо внесення змін і доповнень до чинного КК України.

Об’єктом дослідження виступає незаконне втручання в роботу електронно-обчислювальних машин як один із видів злочинів у сфері використання електронно-обчислювальних машин, систем та комп’ютер​них мереж, а також соціальна зумовленість кримінальної відповідальності за цей злочин, його специфічні об’єктивні та суб’єктивні ознаки.

Предметом дослідження є норми чинного кримінального  законодавства, практика їх застосування, тенденція та закономірності розвитку кримінального законодавства про відповідальність за  незаконне втручання в роботу електронно-обчислювальних машин, систем та комп’ютерних мереж, його наукове тлумачення.

Методи дослідження. Методологічною основою є комплексний підхід до аналізу незаконного втручання. Для дослідження застосовувалися такі наукові методи: 

· логіко-історичний, який дозволив проаналізувати розвиток об’єкта дослідження;

· системного аналізу соціальних явищ, за допомогою якого досліджувався зміст інформаційних відносин;

· догматичний – для дослідження змісту законодавчих положень про незаконне втручання;

· порівняльно-правовий, що дав можливість порівняти вітчизняне законодавство про незаконне втручання з відповідними положеннями кримінального законодавства зарубіжних країн, тощо.

У процесі написання використовувалися досягнення кримінального, цивільного права, загальної теорії права, інформатики та ін.

Наукова новизна одержаних результатів полягає в тому, що дисертація є першим в Україні дисертаційним дослідженням проблем кримінальної відповідальності за  незаконне втручання в роботу електронно-обчислювальних машин, систем і комп’ютерних мереж за новим Кримінальним кодексом України. Новими, на погляд автора, є такі положення. 

1. Вперше розкривається кримінально-правовий зміст інформаційних відносин у сфері використання комп’ютерної техніки як родового об’єкта злочинів, передбачених розділом XVI КК України, і обґрунтовується пропозиція про доцільність визначення їх загальним терміном "комп'ютерні злочини"

2. На підставі визначення родового об'єкту вперше розкривається зміст безпосереднього об’єкта незаконного втручання як суспільних відносин власності на комп’ютерну інформацію. Відповідно, по-новому визначається комп’ютерна інформація як предмет цього злочину і вносяться пропозиції про недоцільність передбачення в диспозиції ст. 361 КК України вказівки на носії інформації як самостійний предмет незаконного втручання.

3. Визнано необґрунтованим передбачення комп'ютерного вірусу в ч. 1 ст. 361 КК України як самостійного предмету злочину.  Замість цього пропонується визначити предметами незаконного втручання програмні і технічні засоби, призначені для незаконного, втручання до яких відносяться і комп'ютерні віруси.

4. По-новому визначаються знищення та перекручення комп’ютерної інформації як різні форми порушення права власності на комп’ютерну інформацію.

5. Вперше у вітчизняній науці здійснено спробу класифікації способів незаконного втручання, що має важливе значення для встановлення об'єктивної сторони та ступеня суспільної небезпечності злочину, що досліджується.

6. Вперше доводиться  необхідність  доповнення   ч. 2 ст. 361 КК України такими кваліфікуючими ознаками, як "вчинення незаконного втручання шляхом  несанкціонованого доступу до комп’ютерної інформації" і "вчинення незаконного втручання особою, яка має доступ до роботи на ЕОМ, у системі чи комп’ютерній мережі у зв’язку з виконуваною роботою або займаною посадою".

7. Обґрунтовується вперше необхідність доповнення статті 361 КК України частиною 3, яка б передбачала відповідальність за незаконне втручання, що спричинило  тяжкі наслідки, та розкривається зміст таких наслідків.

8. Пропонується нова редакція статті 361 КК України "Незаконне втручання в роботу електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж".

Практичне значення одержаних результатів зумовлюється таким:

· у науково-дослідній роботі висновки й положення дисер​таційного дослідження можуть бути використані в процесі подальшого розроблення проблем кримінальної відповідальності  за злочини у сфері використання електронно-обчислювальних машин, систем і комп’ютерних мереж;

· для правотворчої діяльності  пропонується модель кримінально-правової норми про відповідальність  за  незаконне втручання в роботу електронно-обчислювальних машин шляхом несанкціонованого доступу до комп’ютерної інформації, яка може бути використана з метою  подальшого вдосконалення кримінального законодавства;

· у правозастосовчій діяльності  запропоновані висновки можуть бути використані при кваліфікації злочинів у сфері використання електронно-обчислювальних машин, їх систем і комп’ютерних мереж;

· у навчальному процесі матеріали дисертаційного дослідження можуть бути використані в процесі викладання курсу Особливої частини кримінального права України, при підготуванні навчальної та  методичної літератури з відповідної тематики, при проведенні науково-дослідної роботи студентів (курсантів).

Апробація результатів дисертації. Дисертацію обговорено на засіданні кафедри кримінального права та кримінології Луганської академії внутрішніх справ МВС імені 10-річчя незалежності України. Результати досліджень, котрі містяться в дисертації, викладені на міжнародній науково-практичній конференції "Проблеми вдосконалення законодавства з урахуванням прогнозу злочинності" (Луганськ, 1999 р.), міжвузівській науково-практичній конференції "Правові основи захисту комп’ютерної інформації від протиправних посягань" (Донецьк, 2000 р.) і міжнародній науково-практичній конференції "Нове кримінальне і кримінально-процесуальне законодавство та завдання юридичної підготовки кадрів ОВС України" (Луганськ, 2002 р.).

Публікації. За темою дисертації автором опубліковано монографію, п’ять наукових статей у спеціалізованих наукових виданнях, перелік яких затверджено ВАК України, тези трьох наукових доповідей.

Структура дисертації. Відповідно до мети та завдань дослідження, його предмета і логіки дисертація складається із вступу, п’яти розділів, висновків та списку використаних джерел. Повний обсяг дисертації – 175, із них список використаних джерел – 16 сторінок (166  найменувань).
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ВИСНОВКИ

Відповідно до мети та завдань даного дослідження визначені юридичні ознаки складу злочину "Незаконне втручання в роботу електронно-обчислювальних машин (комп’ютерів), систем чи комп’ютерних мереж", передбаченого ст. 361 КК України.

1. На основі аналізу змін у суспільних відносинах на сучасному етапі, викликаних появою та розширенням сфери застосування комп’ютерної техніки, аналізу факторів суспільної небезпечності злочинів у сфері використання електронно-обчислювальних машин, систем і комп’ютерних мереж, а також висловлених у науці позицій з цього питання пропонується таке визначення родового об’єкта незаконного втручання в роботу електронно-обчислювальних машин, систем і комп’ютерних мереж: інформаційні відносини у сфері використання електронно-обчислювальних машин, систем або комп’ютерних мереж.

2. Обґрунтовується необхідність введення такого терміна, як "комп’ютерний злочин" стосовно до злочинів, передбачених у розділі XVI КК України. Проаналізувавши наявні в науці кримінального права визначення комп’ютерних злочинів, пропонується таке їх визначення: комп’ютерні злочини – суспільно небезпечні, винні, кримінально карані, діяння, що завдають шкоди інформаційним відносинам, засобом забезпечення яких є електронно-обчислювальні машини, системи або комп’ютерні мережі. 

3. Безпосередній об’єкт аналізованого злочину визначається як охоронювана кримінальним законом структурно організована й нормативно вреґульована система соціально значущих відносин власності на комп’ютерну інформацію, яка забезпечує свободу реалізації права кожного учасника на задоволення інформаційної потреби.

4. Ознаки, що характеризують комп’ютерну інформацію як предмет злочину, співвідносяться з ознаками предмета злочину проти власності. Це видається найбільш вдалим, оскільки злочини проти власності  – "генетично" найближча до незаконного втручання в роботу  електронно-обчислювальних машин, систем і комп’ютерних мереж група злочинів.  Фізичною ознакою комп’ютерної інформації як предмета злочину є наявність носія – предмета чи сигнала, фізичні, хімічні чи інші властивості яких використовуються для зберігання або передачі інформації, розпізнаваної електронно-обчислювальною машиною. Економічна ознака комп’ютерної інформації як предмета злочину  виражається в тому, що вона є цілісною, конфіденційною, має ціну.  Юридична ознака комп’ютерної інформації виражається в тому, що вона є чужою для винного і має власника. Виходячи з викладеного, комп’ютерна інформація як предмет злочину визначається таким чином: відомості  про об’єктивний світ і процеси, що відбуваються в ньому, цілісність, конфіденційність і доступність яких забезпечується за допомогою комп’ютерної техніки та які мають власника і ціну.
5. На основі цього положення обґрунтовується недоцільність законодавчого визначення носія інформації як самостійного предмета незаконного втручання. Оскільки, по-перше, носій інформації є  фізичною ознакою комп’ютерної інформації, отже, по-друге, поняттям "знищення або перекручення комп’ютерної інформації" повністю охоплюється поняття "знищення або перекручення носія комп’ютерної інформації".

6. Досліджуючи зміст поняття "комп’ютерний вірус", відзначається, що:

1)
незважаючи на безліч різних підходів до визначення комп’ютерного вірусу, чіткої його дефініції досі немає;

2) комп’ютерний вірус являє собою комп’ютерну програму, спеціально призначену для знищення або перекручення комп’ютерної інформації, інакше кажучи, по своїй суті він є одним з видів програмних засобів, призначених для незаконного проникнення в електронно-обчислювальні машини, системи чи комп’ютерні мережі та здатних спричинити перекручення або знищення  інформації.

На основі цього робиться висновок про недоцільність виділення в диспозиції статті 361 КК комп’ютерного вірусу як самостійного предмета незаконного втручання. На думку дисертанта, більш правильною була б така характеристика предмета аналізованого злочину: програмні й технічні засоби, призначені для незаконного проникнення в електронно-обчислювальні машини, системи чи комп’ютерні мережі та здатні спричинити перекручення або знищення  інформації (шкідливі  програмні й технічні засоби).

Програмні засоби, спеціально призначені для незаконного втручання в роботу ЕОМ, систем, комп’ютерних мереж, – це програми (програмні блоки, програмне забезпечення), розроблені спеціально для несанкціонованого доступу до комп’ютерної інформації, для перекручення, знищення, незаконного копіювання такої інформації або вчинення інших порушень  права власності на неї.

Технічні засоби, спеціально призначені для порушення права власності на комп’ютерну інформацію, – це різного роду пристрої, обладнання, спеціально розроблені для отримання незаконного доступу до  комп’ютерної інформації, її знищення або перекручення, іншого порушення права власності  на неї.

7. Аналіз диспозиції статті 361 КК дає можливість зробити висновок про те, що незаконне втручання можливе у двох різних  формах:

1)  незаконне втручання в роботу автоматизованих електронно-обчислювальних машин, їх систем чи комп’ютерних мереж, яке спричинило перекручення або знищення комп’ютерної інформації чи носіїв такої інформації;

2)  розповсюдження комп’ютерного вірусу шляхом застосування програмних і технічних засобів, призначених для незаконного проникнення в автоматизовані електронно-обчислювальні машини, їх системи чи комп’ютерні мережі та здатних спричинити перекручення або знищення комп’ютерної інформації чи  носіїв такої інформації.

Виходячи з законодавчої конструкції, перша з цих форм незаконного втручання є злочином із матеріальним складом, тобто  обов’язковими ознаками його об’єктивної сторони в даному випадку є діяння, наслідок і причинний зв’язок. 

Діяння в цій формі виражається в незаконному втручанні в роботу електронно-обчислювальних машин, систем, комп’ютерних мереж, яке визначається таким чином: зміна шляхом впливу на носій інформації режиму їх роботи, яка порушує встановлений нормативно-правовими актами порядок використання ЕОМ, систем чи комп’ютерних мереж. Така зміна ставить під загрозу функціонування ЕОМ у плані зберігання, опрацювання, зміни  або доповнення і тим самим порушує суспільні відносини, які забезпечують застосування автоматизованих систем для поліпшення певної діяльності людини, а також відносини передачі й отримання  інформації з застосуванням комп’ютерних мереж. 

Різні способи незаконного втручання  в роботу ЕОМ, систем, комп’ютерних мереж, виходячи з характеристики засобів, які застосовуються для вчинення незаконного втручання, класифікуються: на способи, що ґрунтуються на використанні засобів  спеціального технічного впливу; способи, що ґрунтуються на використанні програмного забезпечення; змішані способи. Серед багатьох способів деяку специфіку має лише один, для позначення якого вживається термін "несанкціонований доступ". Він визначається таким чином: спосіб вчинення незаконного втручання  в роботу ЕОМ, систем, комп’ютерних мереж, який полягає в отриманні можливості здійснювати різні дії з комп’ютерної інформацією, що має  специфічні технічні чи програмні засоби захисту від її знищення або перекручення. На основі аналізу практики боротьби з комп’ютерними злочинами та  зарубіжного кримінального законодавства зроблено висновок про  підвищену суспільну небезпечність такого способу вчинення незаконного втручання. Це й визначає доцільність виділення несанкціонованого доступу як кваліфікуючої ознаки складу незаконного втручання. Тому пропонується доповнити ч. 2 ст. 361 КК України вказівкою на цю ознаку: "Ті самі дії … вчинені шляхом несанкціонованого доступу до комп’ютерної інформації".

Диспозиція статті 361 КК України в якості обов'язкового наслідку незаконного втручання  в роботу електронно-обчислювальних машин, систем та комп’ютерних мереж передбачає знищення або перекручення комп’ютерної інформації, поняття яких розкриваються таким чином:

знищення комп’ютерної інформації – це такий вплив на носій комп’ютерної інформації, внаслідок якого вона перестає існувати у формі, що дозволяє її опрацювання за допомогою комп’ютерної техніки, стає непридатною для задоволення інформаційної потреби особою, яка має  право власності на таку інформацію;

перекручення комп’ютерної інформації – це такий вплив на носій комп’ютерної інформації, який полягає в зміні без відома власника змісту відомостей, відбитих на носії, що робить інформацію повністю, частково  або тимчасово непридатною для задоволення інформаційної потреби власником  інформації.

Причинний зв’язок як обов’язкова ознака об’єктивної сторони першої форми незаконного втручання характеризується тим, що він є проявом закономірного зв'язку між діяння і наслідками і виступає необхідною умовою, без якої наслідки у вигляді знищення або перекручення інформації  не настали б. Відсутність  необхідного причинного зв’язку виключає об’єктивну сторону незаконного втручання  в роботу електронно-обчислювальних машин,  систем і комп’ютерних мереж. Закінченим незаконне втручання в цій формі буде з моменту настання суспільно небезпечних наслідків у вигляді знищення або перекручення інформації  за умови відсутності її копій на інших носіях комп’ютерної інформації.

Другу форму об’єктивної сторони незаконного втручання в роботу електронно-обчислювальних машин, систем і комп’ютерних мереж законодавець конструює як злочин з формальним складом. Незаконне втручання в цій формі вважається закінченим з  моменту вчинення  самого діяння: розповсюдження комп’ютерного вірусу шляхом застосування програмних і технічних засобів, призначених для незаконного проникнення в автоматизовані електронно-обчислювальні машини, їх системи чи комп’ютерні мережі та здатних спричинити перекручення або знищення  комп’ютерної інформації  чи  носіїв такої інформації.

Проведений аналіз змісту  поняття "розповсюдження  комп’ютерного вірусу способом застосування програмних і технічних засобів" дозволив дійти висновку, що диспозиція статті 361 не охоплює повною мірою всі можливі способи вчинення цього злочину, які відомі в інформатиці й трапляються в практиці. Крім того, неточність законодавчого визначення виявляється і в тому, що комп’ютерний вірус самий по собі є одним із шкідливих програмних засобів. У зв’язку з цим пропонується нова редакція диспозиції ст. 361 КК у частині визначення другої форми об’єктивної сторони незаконного втручання: 

"розповсюдження програмних і технічних засобів, призначених для незаконного проникнення в ЕОМ, системи чи комп’ютерні мережі та здатних спричинити перекручення або знищення  комп’ютерної інформації  чи  носіїв такої інформації".

З урахуванням запропонованої редакції об’єктивна сторона в даній формі порушення роботи ЕОМ, систем чи комп’ютерних мереж полягала б: по-перше, у розповсюдженні шкідливих програмних засобів, тобто в оплатній або безоплатній передачі шкідливого програмного забезпечення, а також його копіюванні, самовідтворенні, встановленні в програмне забезпечення або його розповсюдженні з допомогою комп’ютерних мереж; по-друге, у розповсюдженні шкідливих технічних засобів, тобто в їх  оплатній або безоплатній передачі, а також їх встановленні в ЕОМ, системи чи комп’ютерні мережі.

8. Аналізуючи зміст умислу при незаконному втручанні автор вважає, що, усвідомлення особою фактичних ознак вчинюваного злочину полягає в розумінні винним у загальних рисах закономірностей функціонування ЕОМ: не потрібно, щоб винний охоплював свідомістю всі деталі складного процесу функціонування ЕОМ.

Як необхідна ознака умислу в аналізованому складі виступає усвідомлення протиправності: вчиняючи втручання в роботу електронно-обчислювальних машин, систем і комп’ютерних мереж, суб’єкт злочину усвідомлює відсутність у нього  права на знищення або перекручення комп’ютерної інформації, а отже, незаконність порушення ним встановленого власником інформації порядку використання електронно-обчислювальних машин, систем і комп’ютерних мереж.

Передбачення можливості чи неминучості перекручення або знищення  комп’ютерної інформації припускає чітке уявлення винним розвитку причинного зв’язку між незаконним втручанням і перекрученням або знищенням  комп’ютерної інформації. Особа, яка вчинює аналізований злочин, передбачає, що саме в результаті вчинюваних  нею дій інформація буде знищена чи перекручена і можливість власника інформації здійснювати  свої повноваження  буде виключена або значно погіршена. 

Вольовий момент умислу при вчиненні незаконного втручання полягає в бажанні чи свідомому допущенні перекручення або знищення  комп’ютерної інформації. Про його наявність і зміст можуть свідчити  характер дій, спосіб вчинення незаконного втручання, мотиви й цілі, якими керується особа.

Для наявності вини в другій формі - розповсюдженні шкідливих  програмних чи технічних засобів - достатньо усвідомлення особою суспільної небезпечності розповсюдження шкідливих  програмних чи технічних засобів, незаконності таких дій, а також розуміння того, що розповсюджувані засоби спеціально призначені  для незаконного втручання в роботу електронно-обчислювальних машин, тобто є шкідливими. У разі, якщо особа не усвідомлює  таких властивостей програмних чи технічних засобів, які нею розповсюджуються, кримінальна відповідальність за розповсюдження шкідливих  засобів виключається.

9. Суб’єктом незаконного втручання в роботу електронно-обчислю-вальних машин, систем і комп’ютерних мереж є фізична осудна особа, яка досягла 16-ти років. 

10. Арґументується висновок про необхідність визначення ознак спеціального суб’єкта незаконного втручання та пропонується доповнити ч. 2 ст. 361 КК України кваліфікуючою ознакою: вчинення незаконного втручання особою, яка має доступ до ЕОМ, системи чи комп’ютерної мережі у зв’язку з займаною посадою або спеціальними повноваженнями.

11. На основі аналізу змісту поняття істотної шкоди як кваліфікуючої ознаки незаконного втручання робиться висновок про те, що  суспільно небезпечні наслідки при вчиненні незаконного втручання полягають не тільки  в знищенні або перекрученні комп’ютерної інформації, а  можуть  виражатися як у заподіянні матеріальної шкоди (позитивної чи упущеної вигоди), так і в іншій, нематеріальній шкоді, що, як правило, являє собою більш тяжкі наслідки, ніж  матеріальна шкода. Між тим,  з аналізу норм Особливої частини КК випливає, що  законодавець (у переважній більшості складів) пов’язує істотну шкоду саме тільки з матеріальною шкодою. Це  дозволяє зробити висновок, що більш обґрунтованою, більш відповідною до специфіки об’єкта й об’єктивної сторони цього складу була б така кваліфікуюча ознака, як "настання тяжких наслідків". Тому, удосконалюючи ст. 361 КК України, доцільно виключити з ч. 2 поняття "істотна шкода" та доповнити цю статтю частиною 3, сформулювавши її таким чином: " Дії,  передбачені частинами першою чи другою цієї статті, якщо вони спричинили тяжкі наслідки ".

12. Робиться висновок, що більш доцільним було б визнання незаконного втручання повторним у разі його вчинення не тільки після вчинення тотожного злочину, а й після вчинення злочину, передбаченого  ст. 362 КК України "Викрадення, привласнення, вимагання комп’ютерної інформації або заволодіння нею шляхом шахрайства чи зловживання службовим становищем", і пропонується  доповнити ст. 361 КК України приміткою такого змісту:

" У статтях 361 та 362 повторним визнається злочин, вчинений особою, що раніше вчинила будь-який із злочинів,  передбачених цими статтями цього Кодексу.".

13. Визначаються ознаки, які дозволяють відмежувати незаконне втручання від двох суміжних груп злочинів: по-перше, від інших злочинів, передбачених розділом XVI КК, а по-друге, від злочинів проти власності, передбачених розділом VI Особливої частини КК України та рядом інших статей КК.

Виходячи з викладеного пропонується нова редакція статті 361 КК України "Незаконне втручання в роботу електронно-обчислювальних машин, систем та комп’ютерних мереж":
     1. Незаконне     втручання     в    роботу    автоматизованих електронно-обчислювальних машин, їх систем чи комп'ютерних  мереж, що  призвело  до  перекручення чи знищення комп'ютерної інформації,  а також розповсюдження програмних  і  технічних  засобів, призначених для незаконного проникнення в ці  машини,  системи  чи комп'ютерні  мережі і здатних спричинити перекручення або знищення комп'ютерної інформації чи носіїв такої інформації, -

     караються штрафом до  сімдесяти  неоподатковуваних  мінімумів доходів  громадян  або виправними роботами на строк до двох років, або обмеженням волі на той самий строк.

     2. Ті самі дії, вчинені повторно чи за попередньою змовою групою осіб або особою, яка має доступ до електронно-обчислювальних машин, систем чи комп'ютерних мереж у зв'язку з виконуваною роботою або займаною посадою, або шляхом несанкціонованого доступу, -

 караються обмеженням   волі  на  строк  до  п'яти  років  або позбавленням волі на строк від трьох до п'яти років.

3. Дії,  передбачені частинами першою чи другою цієї статті, якщо вони спричинили тяжкі наслідки, - 

караються позбавленням волі на строк від п'яти до восьми років.

Примітка. У статтях 361 та 362 повторним визнається злочин, вчинений особою, що раніше вчинила будь-який із злочинів,  передбачених цими статтями цього Кодексу.

Для заказа доставки работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html
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