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ПЕРЕЛІК умовних СКОРОЧЕНЬ
	АС
	–
	автономний сегмент;

	АЧХ
	–
	амплітудно-частотна характеристика;

	БЛМ
	–
	безпроводова локальна мережа

	ГЧЗ
	–
	груповий час затримки

	ВК
	–
	вузол комутації;

	КПЕ
	–
	ключовий показник ефективності;

	МСКП
	–
	критерій мінімуму середньоквадратичної помилки;

	РВХ
	–
	розподіли з “важкими хвостами”;

	СК
	–
	система керування;

	ТАУ
	–
	теорія автоматичного керування.

	ФЧХ
	–
	фазочастотна характеристика

	AAA
	–
	Authentication, Authorization, Accounting, протокол опису процесу надання доступу й контролю за ним

	AD
	–
	Administrative Distances, адміністративні відстані;

	ARED
	–
	Adaptive Random Early Detection, адаптивний алгоритм випадкового раннього виявлення;

	ASN.1
	–
	Abstract Syntax Notation One, мова абстрактної синтаксичної нотації;

	АТМ
	–
	Asynchronous Transfer Mode, асинхронний режим передачі;

	BGP-4
	–
	Border Gateway Protocol, четверта версія протоколу граничного шлюзу (протоколу динамічної маршрутизації в Internet);

	B-ISDN
	–
	Broadband-Integrated Services Digital Network, широкосмугова цифрова мережа з інтеграцією обслуговування;

	C-RED
	–
	CELL-RED, модифікація алгоритму RED, який працює з кожною коміркою;

	CBQ
	–
	Class-Based Queuing,  черга, основана на класах;

	CBWFQ
	–
	Class-Based Weighted Fair Queuing, зважена справедлива черга, основана на класах; 

	CMIP
	–
	Common Management Information Protocol, протокол загальної керуючої інформації;

	СМОТ
	–
	версія протоколу CMIP для взаємодії з TCP/IP;


	CMSIE
	–
	Common Management Information Service Element, елемент системи керування, що забезпечує доступ до керуючої інформації, яка зберігається в керованих об'єктах;

	CSMA/
CA
	–
	Carrier Sense Multiple Access With Collision Avoidance, множинний доступ з контролем несучої та запобіганням колізій

	DiffServ
	–
	Differentiated Services, модель диференційованого обслуговування;

	DIFS
	–
	DCF Interframe Space  – розподілений міжкадровий інтервал

	DCF
	–
	Distributed coordination function, розподілена координатна функція

	ECN
	–
	Explicit Congestion Notification, алгоритм явного повідомлення про перевантаження; 

	EIFS
	–
	Extended Inter-Frame Space (IEEE 802.11) – розширений міжкадровий інтервал

	EIGRP
	–
	Enhanced Interior Gateway Routing Protocol, вдосконалений протокол маршрутизації внутрішнього шлюзу;

	ES
	–
	End System, кінцева система – вузол мережі, в якому не вирішуються задачі маршрутизації;

	ESHs
	–
	Es hello messages, вітальні повідомлення кінцевої системи;

	ES-IS
	–
	End System to Intermediate System Protocol, протокол маршрутизації стека OSI між кінцевою і проміжною системами;

	FIFO
	–
	First-In First-Out, дисципліна диспетчеризації (першим прийшов – першим вийшов); 

	FQ
	–
	Fair Queuing, справедлива черга;

	H
	–
	параметр Херста;

	IETF
	–
	 Internet Engineering Task Force, проблемна група проектування Internet;

	IGRP
	–
	Interior Gateway Routing Protocol, протокол маршрутизації внутрішнього шлюзу;

	IntServ
	–
	Integrated Service, модель інтегрованого обслуговування; 

	IP
	–
	Internet Protocol, протокол мережного рівня з набору протоколів Internet;


	IPX
	–
	Internetwork Packet Exchange, протокол міжмережного пакетного обміну;

	IS
	–
	Intermediate System, проміжна система – вузол мережі, в якому вирішуються задачі маршрутизації;

	ISHs
	–
	IS hello messages, вітальні повідомлення проміжної системи;

	IS-IS IDRP
	–
	IS-IS Inter-Domain Routing Protocol, протокол міждоменної маршрутизації проміжних систем;

	ISO
	–
	International Organization for Standardization, Міжнародна організація по стандартизації;

	LLQ
	–
	Low Latency Queuing, черга з низькою затримкою;

	MAC
	–
	Media Access Control – протокол обміну даними, підрівень канального рівня моделі OSI

	MIB
	–
	Management Information Base, база даних керуючої інформації;

	М/М/1
	–
	одноканальна модель системи масового обслуговування з пуассонівским потоком заявок і показниковим законом розподілу часу обслуговування;

	MPLS
	–
	Multiprotocol Label Switching, технологія багатопротокольної комутації по мітках; 

	MPOA 
	–
	Multiprotocol Over АТМ, багатопротокольна передача по мережі АТМ;

	NSAP
	–
	Network Service Access Point, точка доступу до мережного сервісу;

	OSPF
	–
	Open Shortest Path First, протокол першочергового виявлення найкоротших маршрутів;

	PQ
	–
	Priority Queuing, черга з абсолютними пріоритетами; 

	P-RED
	–
	PACKET-RED, модифікація алгоритму RED, яка працює з групою комірок;

	RADIUS
	–
	Remote Authentication in Dial-In User Service, протокол аутентифікації, авторизації і збору даних про використані ресурси

	RED
	–
	Random Early Detection, алгоритм випадкового раннього виявлення;

	RIP
	–
	Routing Information Protocol, протокол маршрутної інформації;

	RMON
	–
	Remote Monitoring, протокол дистанційного моніторинга комп’ютерних мереж, розширення SNMP;

	R/S ста-тистика
	–
	метод нормованого розмаху, який використовується для фрактального аналізу даних;

	RSVP
	–
	Resource Reservation Protocol, протокол резервування мережних ресурсів;

	SAP
	–
	 Service Access Point, точка доступу до сервісу;

	SIFS
	–
	Short InterFrame Space, короткий міжкадровий інтервал 

	SNMP
	–
	Simple Network Management Protocol, простий протокол керування мережами;

	SNPA
	–
	SubNetwork Point of Attachment, адреса точки підключення мережі;

	SPD
	–
	Selective Packet Discard, алгоритм вибіркового відкидання пакетів; 

	TCP
	–
	Transmission Control Protocol, протокол керування передачею даних; 

	TоS
	–
	Type-of-service, тип сервісу;

	TTL
	–
	Time to live, час життя пакета (граничний допустимий час перебування в системі) в протоколі IP;

	UDP
	–
	User Datagram Protocol, протокол призначених для користувача даних;

	VоIP
	–
	Voice over IP, система зв'язку, що забезпечує передачу мовного сигналу по  IP-мережам;

	VPN
	–
	Virtual Private Network, віртуальна приватна мережа

	WEP
	–
	Wired Equivalent Privacy, алгоритм для забезпечення безпеки мереж WLAN IEEE 802.11x

	WFQ
	–
	Weighted-Fair Queuing, зважена справедлива черга;

	WPA, WPA 2
	–
	WLAN IEEE 802.11x Protected Access, оновлені програми сертифікації пристроїв безпроводового зв'язку

	WPA -PSK
	–
	WPA Pre-Shared Key, спрощений режим WPA

	WRED
	–
	Weighted Random Early Detection, зважений алгоритм випадкового раннього виявлення.


вступ

В цей час вже не треба доводити, що розвиток і повсюдне впровадження інфокомунікацій є одним з магістральних напрямів підвищення технологічного рівня держави та суспільства, а в кінцевому рахунку – загального підвищення життєвого рівня людини. Комп’ютерні мережі посідають в цій області одне з чільних місць. Завдяки великому розмаїттю мережних технологій, методів передавання та обробки інформації з'являється  можливість раціонального вибору фізичних каналів обміну, архітектур та мережних топологій.

Комп’ютерна мережа – це велика система, до складу якої входить безліч компонентів: кабельна інфраструктура та/або радіоінтерфейси, активне обладнання, мережна операційна система тощо. Концепція аналізу, моніторингу, крізної діагностики мережі припускає уміння ефективно оцінити, як працюють всі компоненти мережі з урахуванням їх взаємозв'язків і взаємовпливу. На основі результатів такого аналізу розробляються методи оптимального керування мережним навантаженням та програми регулярних модернізацій.

Однак основний недолік більшості програм модернізації мережі – спроби вирішити проблему “в лоб”, тобто проста заміна устаткування на більш продуктивне. При цьому не враховується, що значна частина проблем функціонування мережі криється зовсім не у вичерпанні ліміту пропускної спроможності, а в проблемах взаємодії апаратури, конфігурації, організації мережі і роботи користувачів. Відомо, що в даний час використовується не більш 1% сумарної «міжнародної» смуги пропускання. У той же час регулярні втрати пакетів на внутрішніх і транзитних мережах досягають 30%. Втрата вже 10% пакетів помітно позначається на продуктивності мережі, а при втраті 50% пакетів мережна служба стає фактично даремною.

Існуючі системи управління, не дивлячись на їх функціональну надмірність, не мають в своєму складі розвинених засобів, що дозволяють якісно прогнозувати поведінку комп'ютерної мережі. Більшість засобів управління насправді мережею не управляє, а всього лише пасивно здійснює її моніторинг. Насущною задачею є розробка системи аналізу і прогнозування навантаження як комп'ютерної мережі в цілому, так і окремих маршрутів. Це допоможе по різних критеріях вибирати якнайкращі методи керування трафіком, наперед виявляти можливі вузькі місця і вживати заходи по завчасній їх ліквідації. 

Особливо гостро ця проблема стоїть у безпроводових мережах, де, окрім проблем оптимального керування мережею та мережним трафіком, мають місце проблеми функціонування за наявності різноманітних завад, як правило, досить потужних. Крім того, внаслідок необхідності врахування самоподібних властивостей мережного трафіку виникають проблеми модифікації відповідного математичного апарату для оцінювання ключових параметрів мережі. Тому задача удосконалення методів аналізу, моніторингу, контролю та діагностики і, в кінцевому рахунку, керування безпроводовою мережею на основі повнішого обліку інформації про стан мережі в цілому і окремих мережних вузлів є, безумовно, актуальною.

Об'єкт дослідження

Об'єктом дослідження є безпроводова комп'ютерна мережа з різнорідним трафіком (мова, дані, відео), обладнанням комутації та керування, різними архітектурами і топологіями.

Предмет дослідження

Моделі і методи оцінювання параметрів та стану мережі передавання різнорідного мережного трафіку, в тому числі трафіку з самоподібними властивостями, і обгрунтування вибору параметрів обчислювальних мереж.

Зв'язок з науковими програмами, планами і темами

Виконання дисертаційної роботи пов'язане з реальними потребами області комп'ютеризації як на національному, так і на міжнародному рівнях. 

Питання, що розглядаються в роботі, витікають безпосередньо із задач у сфері науки і техніки, сформульованих в “Концепції розвитку телекомунікацій в Україні”, схваленої Розпорядженням Кабінету Міністрів України № 316-р від 7 червня 2006 р.; науково-дослідних робіт відповідної цільової державної науково-технічної програми “Комп’ютерні системи та інвестиційні ресурси”. Результати дисертаційних досліджень були використані при проведенні науково-дослідних робіт, що проводилися в Національному авіаційному університеті:

- «Формування і міжнародно-правове забезпечення національних супутникових систем. Пошук шляхів і аналіз способів забезпечення частотно-орбітальним ресурсом (ЧОР) українського телекомунікаційного геостационарного супутника» (шифр «Лыбидь-ГСО/НАУ») на підставі державного контракту № 5/2006 (331-Х06) від  27.04.2006г. між НАУ і ГП “Укркосмос”. 

-  «Розробка пропозицій по організації системи технічного захисту інформації телекомунікаційної мережі космічного ракетного комплексу «Циклон-4» на підставі державного контракту № 355-Ч06 від 12.09.2006 р. між НАУ і ДКБ «Південне».

Роль автора у вказаних науково-дослідних темах і проектах, в яких дисертант був безпосереднім виконавцем, полягає в аналізі існуючих методів оцінки і засобів забезпечення надійності і ефективності визначення характеристик розповсюдження сигналів в радіомережах передачі даних, а також в розробці нових моделей і методів розрахунку пропускної спроможності і якості послуг безпроводових комп’ютерних мереж.

Роль автора в зазначених науково-дослідних темах і проектах, у яких дисертант був безпосереднім виконавцем, полягає в аналізі існуючих методів оцінки та засобів забезпечення надійності та ефективності систем керування безпроводовими комп’ютерними мережами, а також у розробці нових моделей і методів оцінювання параметрів та обгрунтуванні структури систем контролю, сигналізації та управління станом комп’ютерної мережі.
Мета і задачі дослідження. Метою дисертаційної роботи є розробка методів і алгоритмів оцінювання параметрів і стану бездротової мережі, виявлення перевантажень мережі, відмов мережних елементів і вузлів.

Для досягнення поставленої мети були вирішені наступні основні задачі:

– проаналізований сучасний стан і перспективи розвитку безпроводових комп'ютерних мереж і методів оцінювання характеристик каналів передачі;

– розроблені математичні моделі безпроводових мереж як великих систем, що працюють за наявності зовнішніх завад;

– розроблені модифіковані методи оцінювання ключових параметрів бездротової мережі  з урахуванням самоподібної природи мережного трафіку; 
– методами теорії інформації оцінені ентропія, диференціальна ентропії і загальна інформативність статистичних параметрів мережних термінальних вузлів і їх взаємного впливу;

– вдосконалено метод розрахунку поточного коефіцієнту використання мережі та контролю степеню самоподібності для запобігання неприпустимому перевантаженню мережі із-за колізій шляхом управління інтенсивністю мережного трафіку.

Методи дослідження 

У дисертаційній роботі застосовувалися теорія функцій комплексної змінної, теорія імовірності і математичної статистики, теорія масового обслуговування, методи цифрової обробки інформації, моделювання і розрахунки на ЕОМ.

Наукова новизна

У дисертаційній роботі одержані наступні нові наукові результати:

- вперше розроблений метод оцінки параметрів функціонування безпроводової мережі з урахуванням діапазону ступенів самоподібності трафіку, що дозволяє з більшою повнотою і достовірністю проводити поточний аналіз продуктивності і ефективності функціонування мережі;

- вперше введені інформаційно-ентропійні міри для оцінювання ключових показників ефективності мережі, завдяки чому можна отримувати порівняльні оцінки показників, що шукаються, для статистично неоднорідних станцій та трафіку з довільними розподілами інтенсивності;

- вперше виведені аналітичні вирази для асимптотичних оцінок часу очікування і корисної пропускної спроможності мереж із змінним (що росте) числом передаючих станцій, з використанням яких можна прогнозувати завантаження мережі в процесі зміни її масштабу і конфігурації.

- знайшов подальший розвиток метод оцінювання ключових параметрів ефективності безпроводової мережі з урахуванням випадкових змін характеристик мережних вузлів і структури мережі. Використовуючи ключові параметри ефективності, можна адаптуватися до поточних змін умов роботи спеціалізованих безпроводових мереж, зокрема мереж критичного застосування.
Практичне значення одержаних результатів

Методи теоретичних досліджень доведені до конкретних математичних виразів в замкнутій формі і обчислювальних програм. Результати теоретичних досліджень характеристик мережі доведені до конкретних аналітичних виразів. По цих виразах побудовані відповідні графіки, які зручно використовувати при проектуванні безпроводових мереж різного масштабу і призначення.

Апробація результатів

Результати, одержані в дисертаційній роботі, апробовані на науково-технічних конференціях та семінарах. З тематики дисертаційної роботи були зроблені наступні доповіді:
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Внесок автора

Автором самостійно виконані всі дослідження з тематики дисертаційної роботи.

Публікація [49] підготовлена в співавторстві з Водопьяновим С.В., Заруцким В.А., Зубаревой Е.А., публікація  [55] – з Заруцким В.А., Холявкиной Т.В.. У роботі [49] автором розглянуто інформаційні аспекти проблеми вибору ключових показників ефективності безпроводової комп’ютерної  мережі

У роботі [55] автору належать результати розрахунків кількісних характеристик виграшу при раціональному виборі параметрів мережі.

Структура і об'єм роботи

Дисертація складається зі вступу, чотирьох розділів, списку використаної літератури і чотирьох актів впровадження. Загальний об'єм дисертаційної роботи складає 136 сторінок, з них: основна частина 132 сторінки, 26 рисунків, 2 таблиці. Список використаної літератури налічує 81 найменування. 

Висновок

У дисертаційній роботі проведені наукові і практичні дослідження, зв'язані з методами побудови систем аналізу та моніторингу комп’ютерних мереж. Основним змістом роботи є теоретичні і експериментальні дослідження принципів і методів управління навантаженням на комп’ютерну мережу. 

Основними результатами дисертаційної роботи є розробка математичних моделей безпроводових мереж з різнорідним самоподібним трафіком, методів оцінювання інформаційних характеристик процесу доступу в мережу і відправки пакетів, оптимізації протоколів установки порогу включення механізму запиту на передачу і підтвердження можливості передачі RТS/СTS.

Об'єктом дослідження являється безпроводова комп’ютерна мережа з різнорідним трафіком (мова, дані, відео), обладнанням комутації та керування, різними архітектурами і топологіями, побудована на базі протоколу Іееe 802.11. 

Предмет дослідження – моделі і методи оцінювання параметрів і стану мережі передачі різнорідного мережного трафіку, зокрема трафіку з самоподібними властивостями, вибору, обгрунтування і оцінки ключових показників ефективності обчислювальних мереж.

При виконанні роботи у процесі розробки методів підвищення пропускної спроможності, завадостійкості, якості передачі і надійності функціонування безпроводових з постійними, змінними і випадковими параметрами одержані наступні результати.

1. Розроблено аналітичну модель локальної радіомережі, яка базується на використанні протоколу ІЕЕE 802.11. Модель дозволяє оцінити продуктивність мережі з довільним режимом навантаження, враховує особливості протоколу при використанні його в ідеальному каналі. 

2. Проведена модифікація аналітичної моделі з метою урахування впливу радіоперешкод і аналізу радіомереж, оснащених станціями різних виробників. Приведена модель дозволяє оцінити продуктивність мережі в режимі довільного навантаження, враховує основні особливості робочого протоколу з урахуванням впливу перешкод в каналі та взаємного впливу станцій у складі мережі. Модель дозволяє оцінити продуктивність мережі при довільному режимі навантаження, враховує особливості робочого протоколу при взаємній залежності станцій мережі. 

3. На основі вище відмічених аналітичних методів і імітаційного моделювання, проведена порівняльна чисельна оцінка продуктивності локальної мережі з протоколом ІЕЕE 802.11. Оцінка показала достатню точність і ефективність використовуваних аналітичних моделей. 

4. Проведена оцінка ключових показників ефективності безпроводових комп'ютерних мереж і проаналізована взаємна кореляція основних та додаткових показників ефективності мережі. За результатами аналізу системи ключових параметрів ефективності і особливостей їх застосування для управління якістю сервісу комп'ютерної мережі встановлено, що при використанні статистичного підходу можна виділити залежності між ключовими параметрами мережі, що дає можливість побудови системи управління якістю сервісу.  

5. Одержані алгоритми оптимізації таких параметрів протоколу, як поріг RТs/СTs, який визначає вид механізму передачі пакетів і граничну кількість повторних передач пакетів. Показано, що алгоритми можуть бути основою для створення системи напівавтоматичної або автоматичної настройки протоколу і його продуктивності, яка дозволить досягати оптимальних показників. Показано, що при цьому необхідне враховувати конфігурацію мережі, інтенсивність трафіку, статистику розподілів пакетів, інтенсивність радіоперешкод і інші чинники, які впливають на функціонування мережі.

6. Інформаційно-ентропійні міри, які пропонується застосовувати для оцінки продуктивності безпроводових комп'ютерних мереж, є достатньо універсальними і дають наочне уявлення про ключові показники ефективності функціонування мереж. Розраховувавши звичну або диференціальну ентропію для модельних розподілів інтенсивності різнорідного мережного трафіку, можна одержувати узагальнені порівняльні характеристики ефективності функціонування мереж в широкому діапазоні статистичних параметрів.

Таким чином, результатом дисертаційної роботи є розробка аналітичних методів для дослідження і моделювання безпроводових мереж, що функціонують на базі протоколу ІЕЕE 802.11 в умовах довільного навантаження та статистики трафіку, оцінка продуктивності мереж і оптимізація параметрів їх функціонування, що дозволило розробити відповідні заходи щодо підвищення якості управління системами комп’ютерних мереж  з модернізованими мережними протоколами.

Для оцінювання продуктивності мереж, зокрема, безпроводових мереж, необхідно знаходити функціональні або статистичні зв'язки між параметрами трафіку і характеристиками мережі. Ця задача представляє предмет подальших досліджень.
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