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ВСТУП

З переходом людства від індустріального до інформаційного етапу розвитку найсуттєвішою перевагою у конкурентному середовищі економічних об’єктів є ефективна система управління. Саме побудова останньої є запорукою успіху в сучасних складних економічних умовах. Такі тенденції у світовій економіці, як глобалізація, інформатизація, клієнтоорієнтованість, розвиток електронної комерції та інші спонукають до кардинальних змін у веденні господарської діяльності. 

Набувають поширення науково-методичні підходи до управління, які на перше місце ставлять необхідність удосконалення системи менеджменту, а не виробничих чинників. Наприклад, такі як процесний і сервісний підходи, методології управління якістю, неперервністю бізнесу, ресурсами виробництва та інші. Усе більшого значення для побудови ефективної системи управління економічними об’єктами відіграють інформаційні технології та застосування новітніх методів інформаційного менеджменту для максимізації конкурентних переваг від їх використання. 

Актуальність теми. В умовах поглиблення інформатизації господарських процесів результативність діяльності економічних об’єктів дедалі більше залежить від інформаційних технологій (ІТ), що використовуються в системах управління. Це зумовлює зростання потреби організацій у підвищенні ефективності й економічності використання ІТ, збільшення переваг і зменшення недоліків від їх застосування. Для задоволення такої потреби все більшого значення набуває такий інструмент інформаційного менеджменту, як аудит інформаційних технологій (ІТ-аудит).

Вагомий внесок у розвиток теоретичних і практичних питань з ІТ-аудиту зробили Галеос Ф., Гремберген В.В., Гудман Р.А., Гузик С.В., Дебрецені Р.С., Ловлес М.В., Одонел Е., Розенберг М., Самерс С.Л., Сінглтон Т.В.,       Страсман П. та інші. Також заслуговують на увагу праці, присвячені проблемам аудиту та використання інформаційних технологій у процесі його проведення, таких авторів, як Андерсон Х.А., Аренс Е.А., Білуха М.Т., Бондаренко Н.О.,  Бутинець Ф.Ф., Душко З.О., Іванов М.М., Колос М.М., Лоббек Дж.К.,      Петрик О.А., Рудницький В.С., Усач Б.Ф та ін. 

За всієї значимості проведених наукових пошуків низка питань із проблематики ІТ-аудиту є дослідженими недостатньо, зокрема, відсутня єдність думок щодо визначення сутності аудиту інформаційних технологій, класифікації його видів, місця серед інших видів аудиту та застосування методів ІТ-аудиту в системі управління організацією. Крім того, недостатньо вивчене нормативне забезпечення ІТ-аудиту. Зростання складності і вартості середовища інформаційних технологій організацій актуалізують потребу у розробленні моделей і технології проведення його аудиту як цілісної складної системи.

Необхідність дослідження проблематики аудиту інформаційних технологій також обумовлена реалізацією ряду ініціатив щодо інтеграції України у світову спільноту, таких як набуття Рахунковою палатою членства у Міжнародній та Європейській організаціях вищих органів фінансового контролю (INTOSAI, EUROSAI), до структури яких входять комітет і робоча група з ІТ-аудиту, а також прийняття міжнародних стандартів аудиту та етики як національних.

Зазначене вище обумовлює актуальність теми дослідження, а також його мету і завдання.

Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до плану науково-дослідних робіт             ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» за темами: «Проблеми розбудови інформаційного менеджменту об’єктів соціально-економічних систем України» (державний реєстраційний номер 0106U007081), «Розробка методичних і організаційно-правових засад внутрішнього та зовнішнього аудиту інформаційних технологій» (державний реєстраційний номер 0107U001843) та «Проблеми управління інформаційними технологіями в соціально-економічних системах України» (державний реєстраційний номер 0111U002620). У межах даних тем автором запропоновано концепцію дослідження аудиту інформаційних технологій, а також розроблено моделі і технологію холістичного ІТ-аудиту. 

Мета і завдання дослідження. Метою дисертації є обґрунтування теоретичних засад аудиту інформаційних технологій та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами. 

Для досягнення зазначеної мети дослідження було поставлено і виконано такі завдання:

сформувати концепцію дослідження аудиту інформаційних технологій;

обґрунтувати доцільність застосування ІТ-аудиту в системі управління організацією; 

удосконалити понятійно-категорійний апарат у сфері ІТ-аудиту;

визначити сутність аудиту інформаційних технологій і його місце серед інших видів аудиту організацій, розробити узагальнену класифікацію функціональних видів ІТ-аудиту;

оцінити сучасний стан нормативного забезпечення аудиту інформаційних технологій і визначити напрями вдосконалення прикладних методів ІТ-аудиту;

розробити метод оцінювання аудиторського ризику при проведенні       ІТ-аудиту;

розробити структурну модель холістичного ІТ-аудиту та організаційні моделі його складових;

розробити технологію проведення холістичного ІТ-аудиту із застосуванням відповідних моделей і методів його практичної реалізації; 
дослідити інструментальні (програмні) засоби підтримки процесу          ІТ-аудиту з метою надання пропозицій щодо їх практичного застосування.
Об’єктом дослідження є інформаційні технології, що використовуються економічними об’єктами.
Предметом дослідження є аудит інформаційних технологій, його моделі і методи.
Методи дослідження. Теоретичною базою дослідження є наукові публікації провідних вітчизняних і зарубіжних авторів з питань інформатизації, інформаційного менеджменту, ІТ-аудиту, інформаційної безпеки, ризик-менеджменту ІТ, загальної теорії систем і холістичного підходу. Методи теоретичного узагальнення, системного аналізу, порівняння, індукції та історичний використовувались для дослідження теоретичних засад аудиту інформаційних технологій, аналізу його сутності, місця в системі аудиту організацій, класифікації видів і нормативного забезпечення. Для розроблення моделей холістичного ІТ-аудиту і технології практичного застосування його методів у системі управління економічними об’єктами застосовувались методи холістичного підходу, синтезу, аналізу та моделювання.

Джерелами інформації при проведенні дослідження були чинні законодавчі і нормативні документи України й інших розвинених країн у сфері аудиту, зокрема, ІТ-аудиту. 

Наукова новизна одержаних результатів полягає у такому: 

вперше:

сформована концепція аудиту інформаційних технологій, що базується на системному підході, який реалізовано через моделювання системи аудиту організацій, що дозволило визначити в ній місце ІТ-аудиту і запропонувати його нормативне забезпечення, а також через побудову моделей холістичного ІТ-аудиту, який дозволяє концентруватися на окремих елементах ІТ як структурної складової організації, не втрачаючи при цьому загального погляду на неї як на єдине ціле; 

удосконалено:

класифікацію видів аудиту інформаційних технологій за суб’єктом виконання, ініціацією та функціональним спрямуванням, яка, на відміну від існуючих, дозволяє цілісно охопити ІТ-середовище організації як складну систему;

метод оцінювання аудиторського ризику при проведенні ІТ-аудиту за допомогою розробленої відповідної факторної моделі, яка базується на застосуванні методів логіко-ймовірнісного моделювання;

дістали подальшого розвитку:

методи проведення холістичного аудиту інформаційних технологій на основі використання відповідних інспекційних і аналітичних методів ІТ-аудиту, які, на відміну від існуючих, дозволяють сформувати цілісне бачення та обґрунтований висновок про стан ІТ-середовища організації; 

технологія проведення холістичного ІТ-аудиту за рахунок застосування розроблених моделей і методів ІТ-аудиту, а також інструментальних (програмних) засобів його підтримки.
Практичне значення одержаних результатів. Практична реалізація розроблених моделей і технології холістичного ІТ-аудиту дозволяє цілісно дослідити ІТ-середовище організації як складну систему при проведенні як внутрішнього, так і зовнішнього аудитів інформаційних технологій. 

Прикладне значення одержаних результатів підтверджується їх впровадженням у практику діяльності ТОВ «Інтеркабель Київ» (довідка           № 469/11-07 від 02.04.2012 р.), ТОВ «Інновер Україна» (довідка № 10 від 06.04.2012 р.), ТОВ «Юкрейніан Девелопмент Партнерс» (довідка № 7 від 09.04.2012 р.), ТОВ «Корпорація «Галактика» (довідка № 212 від 18.04.2012 р.). Результати дослідження впроваджені кафедрою інформаційного менеджменту ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» у навчальний процес при викладанні дисциплін «Моделі управління інформаційними технологіями» та «Інформаційний менеджмент» (довідка від 19.03.2012 р.).

Особистий внесок здобувача. Дисертація є самостійно виконаним науковим дослідженням. Усі розробки і пропозиції, викладені у роботі, сформульовані та обґрунтовані автором особисто.
Апробація результатів дисертації. Основні результати дослідження доповідалися на таких міжнародних і всеукраїнських конференціях: 

ІІ Всеукраїнська науково-практична конференція «Сучасні проблеми моделювання  складних економічних систем» (м. Кривий Ріг, Криворізький економічний інститут ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», 22-23 квітня 2010 р.); 
ІІ Міжнародна науково-практична конференція «Інформаційні технології та моделювання в економіці» (м. Черкаси, Черкаський національний університет імені Богдана Хмельницького, 19-21 травня 2010 р.); 
ІІ Міжнародна науково-практична конференція «Моніторинг, моделювання та менеджмент емерджентної економіки» (м. Одеса, Одеський державний економічний університет, 8-10 вересня 2010 р.); 
І Міжнародна науково-практична конференція «Сучасні соціально-економічні системи: тенденції розвитку» (м. Кривий Ріг, Криворізький економічний інститут ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», 12-14 травня 2011 р.); 
ІІІ Міжнародна науково-практична конференція «Сучасні проблеми і перспективи розвитку обліку, аналізу та контролю в умовах глобалізації економіки» (м. Луцьк, Луцький національний технічний університет, 2 грудня 2011 р.).

Публікації. За темою дисертації опубліковано 14 наукових праць загальним обсягом 5,01 друк. арк., з них 9 – у наукових фахових виданнях,        5 – в інших виданнях.
ВИСНОВКИ

У дисертації наведене теоретичне узагальнення і розв’язання наукового завдання щодо обґрунтування теоретичних засад аудиту інформаційних технологій як цілісної складної системи та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами. Результати дослідження дають змогу зробити такі висновки і пропозиції:

1. Зростання потреби організацій у незалежному професійному оцінюванні й аналізі стану ІТ-середовища обумовлює потребу і доцільність застосування в системі управління організацією аудиту інформаційних технологій (ІТ-аудиту). Останній є дієвим інструментом інформаційного менеджменту для підвищення ефективності й економічності використання ІТ організаціями, збільшення переваг і зменшення недоліків від їх застосування в системі управління, а також обґрунтування інвестицій в ІТ.

2. Для систематизації дослідження теоретичних засад аудиту інформаційних технологій та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами сформовано відповідну концепцію дослідження, положення якої системно втілені у дисертації як логічна структура її змісту.

3. Показано, що в умовах інформатизації бізнес-середовища і динамічного розвитку ІТ-індустрії інформаційні технології як структурна складова організації являють собою складну систему. Виходячи із цього, а також із проблематики дослідження запропоновано послуговуватися терміном «середовище інформаційних технологій» (ІТ-середовище), яке визначено як цілісну систему ІТ-активів організації, що функціонують у багатогранності їх взаємозв’язку, взаємозалежності і взаємодії. Структуру типового                      ІТ-середовища організації визначено як єдність його підсистем:                        ІТ-інфраструктури, ІТ-підрозділу, ІТ-безпеки.

4. Результати аналізу найпоширеніших трактувань сутності аудиту інформаційних технологій та особливостей його застосування в системі управління організацією дали змогу сформулювати визначення ІТ-аудиту як процесу збирання аудитором (компетентним фахівцем або групою фахівців) аудиторських доказів (фактів) щодо ІТ-середовища організації та їх професійного оцінювання й аналізу для отримання свідоцтв аудиту (об’єктивної інформації) про його поточний стан, з метою відображення останніх в аудиторському висновку, а також надання рекомендацій щодо удосконалення ІТ-середовища.

5. За результатами дослідження виникнення і розвитку ІТ-аудиту доведено його безпосередній зв’язок з аудиторською діяльністю, зокрема,          з аудитом організацій як одним із інструментів контролю в системі управління економічними об’єктами. На основі аналізу існуючих класифікаційних підходів щодо виокремлення видів аудиту організацій запропоновано спектральну модель системи аудиту організацій і визначено в ній місце ІТ-аудиту.

6. На основі структури типового ІТ-середовища організації запропонована узагальнена класифікація функціональних видів ІТ-аудиту, яка найбільш вичерпно і цілісно охоплює ІТ-середовище організації як складну систему.

7. Встановлено, що система нормативного забезпечення ІТ-аудиту включає відповідне правове, методологічне і методичне забезпечення, застосування якого є необхідним для якісного, професійного і правомірного проведення такого аудиту.

8. Дослідження правового забезпечення аудиту інформаційних технологій показало, що нині воно є недостатнім у світовій практиці на рівнях спеціального регулювання аудиторської діяльності та регулювання діяльності у сфері ІТ-аудиту безпосередньо. Специфіка ІТ-аудиту, яка суттєво відрізняє його від інших видів аудиту організацій (за метою, цілями, об’єктами, заходами тощо), обумовлює потребу створення та впровадження спеціалізованих нормативних документів для визначення сутності і безпосереднього регулювання такої діяльності. 

9. Методологічне забезпечення аудиту інформаційних технологій в Україні має розроблятись з урахуванням напрацювань відповідних міжнародних, національних і професійних організацій, зокрема, таких країн як США і Великобританія, де професійний рівень методологічного забезпечення ІТ-аудиту й стандартів з інформаційного менеджменту розвивається найбільш динамічно.

10. На основі дослідження методичного забезпечення аудиту інформаційних технологій визначено сутність методу ІТ-аудиту як сукупності конкретних дій, способів, прийомів, інструментів тощо, які використовуються аудитором при виконанні заходів ІТ-аудиту для досягнення мети його проведення. Запропонована узагальнена класифікація методів ІТ-аудиту поділяє їх на інспекційні й аналітичні. Інспекційні методи ІТ-аудиту використовуються для збирання необхідного і достатнього обсягу аудиторських доказів (фактів щодо поточного стану ІТ-середовища організації й іншої інформації). Аналітичні методи ІТ-аудиту використовуються для здійснення професійного оцінювання й аналізу поточного стану ІТ-середовища організації на підставі зібраних аудиторських доказів.

11. Для проведення аудиту середовища інформаційних технологій організації як цілісної складної системи запропоновано застосовувати такі інспекційні методи, як анкетування, інтерв’ю, фізична перевірка, побудова структурних схем, комп’ютеризована підтримка проведення аудиту, аудиторські тести, аудиторська вибірка та залучення інших експертів.                З аналітичних методів запропоновано застосовувати оцінювання ІТ-ризику,   ІТ-контролів, аудиторського ризику, аудиторської суттєвості, а також аналіз інвестицій в ІТ-середовище, ефективності ІТ-середовища та розвитку (зрілості) ІТ-середовища. Для оцінювання аудиторського ризику при проведенні            ІТ-аудиту розроблено відповідну факторну модель, яка базується на застосуванні методів логіко-ймовірнісного моделювання.

12. Відповідно до прийнятої концепції дослідження для розроблення моделей і технології проведення аудиту середовища інформаційних технологій організації як цілісної складної системи обґрунтовано доцільність застосування загальної теорії систем, яка визначає фундаментальні системотвірні чинники та пропонує холістичний підхід для цілісного дослідження складних об’єктів, явищ і процесів. На цій основі, а також на основі структури типового              ІТ-середовища організації та узагальненої класифікації функціональних видів ІТ-аудиту розроблено структурну модель холістичного ІТ-аудиту та організаційні моделі його складових. 

13. Холістичний ІТ-аудит включає комплекс функціональних аудитів          ІТ-інфраструктури, ІТ-підрозділу та ІТ-безпеки, що ґрунтується на побудованій структурній моделі компонентів аудиту середовища інформаційних технологій як цілісної складної системи. Організаційні моделі складових холістичного    ІТ-аудиту описують прикладні аспекти їх проведення, зокрема, мету, цілі, ініціацію, об’єкти, заходи і результати аудиту.

14. Розроблено технологію проведення холістичного аудиту інформаційних технологій із застосуванням запропонованих моделей і методів, а також визначені інструментальні засоби автоматизованої підтримки процесу ІТ-аудиту. На основі результатів порівняльного аналізу таких засобів надано пропозиції щодо їх практичного застосування.
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2. Складові фінансового ринку України знаходяться у постійній взаємодії та існує зв’язок між динамікою показників, які їх характеризують
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