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ВСТУП
Актуальність теми. Розвиток та впровадження у різні сфери діяльності людини інформаційних технологій (ІТ) зумовлює зростання кількості їх застосувань із злочинною метою. Поширеним способом злочинного використання ІТ є несанкціонований доступ до інформації, що зберігається у пам’яті комп’ютерних систем, з метою її отримання, модифікації чи знищення. Згідно із сучасними прогнозами, активність хакерів характеризується експоненційним ростом кількості атак у мережі Інтернет із значним різновидом сигнатур, необмеженістю числа вірусів. Тому захист інформаційних ресурсів має бути важливим завданням державної політики інформатизації.
Фундаментальні аспекти математичного моделювання інформаційної безпеки (ІБ) в умовах ринкової економіки досліджували такі відомі зарубіжні вчені, як Андерсон Дж., Вернам Г., Віженер Б., Гаррісон М., Гордон Л., Діффі В., Кобліц Н., Кохен Ф., Лінде Р., Лоеб М., Мессі Д., Райвест Р., Терн Р., Хеллман М., Хоффман Л., Шамір А., Шеннон К.,  російські фахівці Анін Б., Деднєв М., Завгородній В., Зегжда Д., Касперський Є., Лукацький О., Петренко С., Сичов Ю., Табаков А., Щеглов Ю. та інші. 
З набуттям Україною незалежності значна увага українських фахівців зосереджувалась на забезпеченні захисту інформаційних ресурсів. Різні аспекти методології ІБ в умовах використання комп’ютерних систем (КС) досліджували такі українські вчені, як Алішов Н., Біленчук П., Вербіцький О., Вітлінський В., Гарбарчук В., Головань С., Грищук Р., Гундар К., Домарєв В., Дудикевич В., Ємець В., Задірака В., Іванов М., Кирилишен Я., Корченко О., Левченко Є., Палагін О., Петров  О., Хорошко В., Шорошев В. та інші. Ці дослідження охоплюють широкий спектр проблем ІБ – від впровадження новітніх міжнародних стандартів до оцінювання ефективності засобів захисту та обґрунтування методик проектування систем забезпечення ІБ організацій.
Незважаючи на значний обсяг напрацювань з проблематики ІБ, ряд аспектів методології побудови ефективної системи управління ІБ (СУІБ) організації на даний момент ще не мають задовільного вирішення. Причини криються як у складності самого об’єкту дослідження, так і у розвитку ІТ та падінням моралі у суспільстві, що продукує появу нових інформаційних загроз. Убезпечення інформаційних ресурсів організації від мінливого агресивного середовища вимагає відповідного розвитку СУІБ. Таке завдання покликаний вирішувати порівняно новий напрям у моделюванні ІБ, що отримав назву “менеджмент інформаційної безпеки”.
Отже, актуальність теми наукового дослідження визначається потребою розробки методології конструювання адекватних економіко-математичних моделей (ЕММ) оптимізації управління ефективністю систем захисту комп’ютерної інформації з урахуванням основних чинників невизначеності агресивного щодо захищених даних середовища.
Зв’язок роботи з науковими програмами, планами, темами. Дослідження виконувалося у контексті науково-дослідних робіт Університету банківської справи НБУ за темою «Формування системи управлінської інформації в банках» (номер державної реєстрації 0110U000030, довідка № 01-015/1025 від 26.11.2013). Особисто автором розроблено спосіб формалізації екстремальної проблеми управління ефективністю захисту комп’ютерної інформації у формі задачі динамічного програмування, комплекс ЕММ її реалізації та методичні положення щодо застосування запропонованого комплексу ЕММ на практиці.
Мета і завдання дослідження. Метою дисертаційної роботи є розробка теоретичних основ і науково-методичних засад та інструментарію моделювання процесу управління ефективністю систем захисту інформації (СЗІ). 
Відповідно до сформульованої мети були поставлені такі завдання:
- проаналізувати вимоги до захисту інформації, що зберігається у комп’ютерних системах, сучасні стандарти ІБ та ідентифікувати особливості СЗІ як об’єкта оптимізації;
- узагальнити існуючі підходи до математичного моделювання процесів побудови і функціонування систем захисту інформаційних ресурсів;
- розробити концепцію моделювання управління ефективністю СЗІ за умов мінливого середовища; 
- удосконалити загальну динамічну модель оптимізації управління ефективністю системи захисту комп’ютерної інформації у формі задачі динамічного програмування і дослідити умови існування її розв’язку;
- обґрунтувати вид функції корисності СЗІ для визначення її стаціонарних станів;
- запропонувати альтернативний підхід до класифікації інформаційних загроз комп’ютерній інформації;
- розвинути методи формування досьє типових інформаційних загроз як форми формалізованого подання моделі загроз СЗІ;
- розробити методичні положення щодо застосування на практиці запропонованого комплексу ЕММ оптимізації управління ефективністю СЗІ та здійснити його апробацію на масиві описів реальних хакерських атак.
Об’єкт дослідження ‒ процеси управління ефективністю систем захисту комп’ютерної інформації.
Предмет дослідження ‒ комплекс моделей і методів управління ефективністю СЗІ за умов мінливого агресивного середовища.
Методи дослідження. Теоретичною і методологічною основою дисертаційної роботи стали фундаментальні положення зарубіжної та вітчизняної науки у галузі економічної теорії, економіко-математичного моделювання, інформаційних технологій, інформатизації економіки України. У процесі дослідження для досягнення визначеної мети застосовувався комплекс загальнонаукових методів: аналізу ‒ для виявлення тенденцій і масштабу загроз інформації (п. 1.1); класифікації – у процесі систематизації описів інформаційних загроз активам економічних агентів (п. 1.1); теоретичного узагальнення – при аналізі досвіду і методів математичного моделювання ефективності СЗІ (п. 1.2); системного аналізу ‒ з метою структуризації СЗІ (п. 1.3); теорії прийняття рішень ‒ для розробки процедур пошуку розв’язків багатокритеріальних задач оптимізації управління ефективністю СЗІ (п. 3.1, 3.3); динамічне програмування ‒ для формалізації екстремальної проблеми управління ефективністю СЗІ та побудови оптимальної стратегії її розвитку (п. 1.3, 2.1); теорія корисності ‒ з метою обґрунтування способу оцінювання ефекту СЗІ (п. 1.3, 2.2); теорія аналогії ‒ для обґрунтування вибору функції корисності СЗІ (п. 2.2); агентно-орієнтоване моделювання ‒ з метою формалізації процесу захисту інформації в КС (п. 2.1); метод досьє - для подання моделі загроз комп’ютерній інформації (п. 2.3, 3.2); методи інтелектуального аналізу даних ‒ з метою виділення типових інформаційних загроз (п. 2.3, 3.2) та для ідентифікації прихованих залежностей між обставинами здійснення хакерських атак (п. 3.2); методи теорії еластичності ‒ з метою обґрунтування управлінських рішень щодо модифікації СЗІ організації (п. 1.3, 2.1, 3.3); сучасні ІТ – для автоматизації процедур обґрунтування оптимальних рішень щодо інвестування розвитку СЗІ на підставі розробленого комплексу ЕММ (п. 3.2, 3.3).
Наукова новизна одержаних результатів полягає в такому: 
вперше:
· розроблено концепцію моделювання управління ефективністю СЗІ на основі поєднання методу динамічного програмування і теорії корисності, яка реалізується комплексом ЕММ оптимізації інвестування розвитку СЗІ за критерієм мінімізації на проміжку управління вірогідних збитків від несанкціонованого доступу до інформаційних ресурсів організації, що уможливлює підвищення ефективності діяльності служби ІБ за умов мінливого агресивного щодо інформаційних ресурсів середовища; 
удосконалено:
· динамічну модель оптимізації управління ефективністю системи захисту комп’ютерної інформації у формі задачі динамічного програмування, яка, на відміну від відомих, включає рекурентні співвідношення Беллмана, орієнтовані на застосування в оптимізаційних моделях з двома критеріями, що дає змогу поетапної побудови оптимальної траєкторії розвитку СЗІ на заданому інтервалі управління;
· вид функції корисності системи захисту комп’ютерної інформації, яка, на відміну від базової моделі пріоритетного споживання, враховує контекст проблеми управління захистом інформації і тим самим уможливлює застосування її для визначення стаціонарного стану СЗІ та обґрунтовує компоненти оптимального управлінського рішення щодо модифікації системи захисту даних;
· класифікацію інформаційних загроз комп’ютерній інформації, яка на відміну від існуючих варіантів, використовує самоорганізуючі карти Кохонена, що дає змогу формувати класифікаційні схеми за більшої кількості ознак та підвищує їхню об’єктивність;
одержали подальший розвиток:
· методи формування досьє за рахунок використання правил “if…, then…” технології data mining, які, на відміну від існуючих, уможливлюють ідентифікацію та введення у модель загроз СЗІ прихованих залежностей між обставинами здійснення хакерських атак на КС з метою покращення якості моделі загроз.
Практичне значення отриманих результатів. Запропоновані в роботі моделі і методи доведені до рівня прикладних положень і рекомендацій та можуть бути використані в організаціях для дослідження і аналізу стану захищеності їх інформаційних ресурсів; формування стратегії розвитку СЗІ; оптимізації планів інвестування розвитку СУІБ організацій; розширення функціональних можливостей інформаційної системи організації через впровадження модуля підтримки прийняття рішень щодо безпеки інформаційних ресурсів.
Основні результати дослідження були впроваджені в практичну діяльність ТзОВ “ЕДВАНТІС” (довідка № 45 від 18.10.2013). Теоретичні положення, методи та моделі, що визначають наукову новизну дисертації, використовуються в навчальному процесі при підготовці фахівців за економічними спеціальностями у Львівському інституті банківської справи Університету банківської справи Національного банку України (довідка № 01015/1033 від 02.12.2013).
Особистий внесок здобувача. Дисертаційна робота є одноосібно виконаною науковою працею, в якій викладено авторській підхід до моделювання управління ефективністю СЗІ в організаціях. З публікацій, що написані у співавторстві, використано лише ті результати, які отримані автором особисто.
Апробація результатів дисертації. Положення і результати дослідження доповідалися та обговорювалися на: ІІ Міжнародній науково-практичній конференції ”Міжнародна банківська конкуренція: теорія і практика” (м. Суми, 2007 р.), ІІІ Всеукраїнській науково-практичній конференції аспірантів та молодих вчених “Розвиток фінансово-кредитної системи України: здобутки, проблеми, перспективи” (м. Львів, 2007 р.), Міжнародній науковій конференції “Дні науки” (м. Запоріжжя, 2007 р.), ІІІ Міжнародній науково-практичній конференції аспірантів і студентів “Волинь очима молодих науковців: минуле, сучасне, майбутнє” (м. Луцьк, 2009 р.), VIII-Х та ХІІ Міжнародних наукових семінарах ,,Сучасні проблеми інформатики в управлінні, економіці, освіті та екології” (м. Київ – м. Шацьк, оз. Світязь, 2009-2011, 2013 рр.), V міжнародній школі-семінарі ”Теорія прийняття рішень” (м. Ужгород, 2010 р,), Міжнародному науково-методичному форумі-конференції молодих економістів-кібернетиків ”Моделювання економіки: проблеми, тенденції, досвід” (м. Львів, 2010 р.), III Міжнародній науково-практичній конференції "Системний аналіз. Інформатика. Управління" (м. Запоріжжя, 2012 р.), І Міжнародній науково-технічній конференції "Захист інформації і безпека інформаційних систем" (м. Львів, 2012 р.), Міжнародному молодіжному форумі “Радіоелектроніка і молодь у ХХІ столітті”: 9-й тематичній конференції “Управління знаннями і конкурентна розвідка” (м. Харків, 2013 р.).
Публікації. Основні наукові положення, висновки і результати дослідження опубліковані у 17 наукових працях, з них 9 – статті у наукових фахових виданнях, 1 – колективна монографія, 7 – матеріали наукових конференцій, 1 – тези доповідей. Загальний обсяг публікацій становить 4,12 умовн. друк. арк.
Структура та обсяг дисертації. Дисертація складається зі вступу, 3-х розділів, висновків, списку використаних джерел, 14 додатків. Основний зміст роботи становить 181 сторінок. Дисертація містить 28 таблиць, 14 рисунків. Список використаних джерел містить 289 найменувань.




ВИСНОВКИ

У дисертаційній роботі проведено теоретичне узагальнення і запропоновано нове вирішення наукового завдання управління ефективністю системи захисту комп’ютерної інформації за умов мінливості множини спроб несанкціонованого доступу до захищених даних. За результатами дослідження сформовані такі основні висновки і практичні рекомендації:
1. Аналіз сучасних вимог до ІБ в Україні і світові тенденцій вказують на те, що СЗІ характеризується складністю, неоднозначністю, фрагментарністю загроз та відсутністю баз даних з описами здійснених хакерських атак на КС, а також великою кількістю взаємопов’язаних між собою факторів, які впливають на ефективність її функціонування. Обґрунтовано необхідність розвитку математичного моделювання управління ефективністю СЗІ як об’єкта оптимізації.
2. Переважна більшість публікацій українських науковців присвячена розробці і застосуванню моделей безпеки інформаційних ресурсів з використанням технічних критеріїв ефективності, у той час як економічні критерії відображені в них лише фрагментарно. Менеджмент ІБ, як новий напрям дослідження в управлінні захистом інформаційних ресурсів організацій, має певні переваги, але існує потреба у нових нaукoвих підходах і пoдaльшому вдocкoнaлeнні пpинципiв та opгaнiзaцiйнo-мeтoдoлoгiчних засад математичного моделювання управління ефективністю СЗІ за умов мінливого зовнішнього середовища з урахуванням економічних аспектів процесів ІБ. 
3. Запропоновано концепцію моделювання управління ефективністю СЗІ з урахуванням динамічної зміни середовища її функціонування. Концепція розроблена на підставі методів системного аналізу, динамічного програмування, теорії корисності, багатокритеріального підходу в управлінні ІБ організації та виступає теоретичною базою реалізації стратегії розвитку СЗІ і дає змогу окреслити загальні принципи економіко-математичного моделювання управління ефективністю СЗІ за умов мінливості множини інформаційних загроз та захисних компонентів. 
4. Удосконалено загальну динамічну модель оптимізації управління ефективністю системи захисту комп’ютерної інформації. В межах цієї моделі управління ефективністю СЗІ розглядається як двоелементний кортеж, залежний від інвестицій у систему захисту, найвищий рівень захисту даних ототожнюється зі стаціонарним станом СЗІ, а оптимізація здійснюється у контексті вибраного адміністратором системи критерію. Запропонована модель створює теоретичне підґрунтя для поетапної побудови оптимальної стратегії розвитку СЗІ на проміжку управління залежно від різного ступеня врахування мінливості зовнішнього середовища. Встановлено умови існування оптимальної стратегії розвитку СЗІ та для побудови її фрагментів розроблено аналог рекурентних рівнянь Беллмана.
5. Запропоновано спосіб побудови функції корисності СЗІ на підставі подібності процесу захисту даних з процесом споживання благ на ринку в межах неокласичної теорії споживання. Подібність цих двох процесів встановлено методом аналогії. AIDS-функцію корисності використано у сфері ІБ для визначення стаціонарних станів СЗІ, а також для кількісного оцінювання ефективності функціонування СЗІ через затратні еластичності збитків організації від типових інформаційних загроз. Використання такої моделі дало змогу вирішити актуальну проблему зниження розмірності задачі побудови умовно-оптимального управління за допомогою рекурентних рівнянь Беллмана.
6. Запропоновано альтернативний підхід до класифікації інформаційних загроз за допомогою самоорганізуючих карт Кохонена. Удосконалена нейромережева модель класифікації інформаційних загроз дозволяє формувати класифікаційні схеми за умови значної кількості ознак, що в кінцевому підсумку робить їх більш об’єктивними та якісними.
7. Розвинуто методи ідентифікації прихованих залежностей між обставинами здійснення спроб несанкціонованого доступу до інформаційних ресурсів у формі правил if…then. На основі цих методів вдалося сформувати теоретичну базу процесу формування досьє типових загроз інформації як однієї з можливих форм опису моделі загроз у структурі СЗІ. Показано, що за допомогою досьє можна адекватно врахувати мінливість середовища, суттєво зменшити розмірність задач динамічного програмування та накопичувати інформацію про множини хакерських атак у часі.
8. Розроблено і представлено у вигляді блок-схем методику обґрунтування рішень з управління ефективністю СЗІ на основі запропонованого комплексу ЕММ. Методичні положення визначають чітку послідовність дій та дають змогу обґрунтувати якісні рішення щодо розподілу коштів на модернізацію захисних елементів СЗІ з метою покращення рівня захищеності інформаційних ресурсів організації. На підставі описів реальних хакерських атак сконструйовано типову умовно-реальну СЗІ з найпоширенішими захисними елементами і для неї побудовано фрагмент оптимальної траєкторії розвитку. Апробація засвідчила доцільність застосування на практиці розроблених моделей оптимізації управління ефективністю СЗІ та можливість використання методичних положень у процесі обґрунтування рішень адміністратором СЗІ.
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