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[bookmark: bookmark96]В результате выполнения диссертационного исследования получены следующие основные результаты:
1. Исследованы особенности функционирования БСС с точки зрения обеспечения безопасности, выявлены и систематизированы угрозы, проведен сравнительный анализ существующих подходов к обеспечению безопасности.
2. Разработана методика выявления угроз безопасности узлов БСС на основе интеллектуального анализа показателей функционирования. Определен перечень показателей функционирования, анализ которых позволяет выявить аномалии в работе узлов БСС. В рамках разработанного подхода в зависимости от архитектуры сенсорной сети применяются определенные методы искусственного интеллекта: для полностью распределенной сети используются радиально - базисные нейронные сети, а для сетей с иерархической архитектурой используется связка методов машинного обучения - генеративно-состязательные сети и k- ближайших соседей.
3. Построена модель обучающегося	автомата, описывающая
динамически изменяемые правила взаимодействия узлов и позволяющая узлам изменять их. Определены необходимые параметры обучающегося автомата с учетом особенностей функционирования БСС. Сформулирована и доказана теорема о необходимом условии нахождения узла сенсорной сети в безопасном для взаимодействия с ним состоянии.
4. Создан метод адаптивного управления работой БСС на основе обучающегося автомата, учитывающего показатели функционирования узлов и выполнение ими целевой функции. Адаптивное поведение узлов достигается за счет изменения вероятностей между состояниями в автомате.
5. Разработана архитектура и макет системы поддержания защищённости и функциональной устойчивости БСС. Выполнен сравнительный анализ существующих средств имитационного моделирования работы распределенных сетей, внесены изменения в существующее средство для более корректного учета энергопотребления узлов сети при симулировании их работы. Проведена экспериментальная оценка эффективности предложенного метода адаптивного управления узлами.
Дальнейшие исследования будут направлены на изменение и адаптацию метода для прменения в таких технологиях, как VANET (Vehicular ad hoc networks), FANET (Flying Ad Hoc Network) и MARINET (the Marine Renewables Infrastructure Network)
