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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ

Dos 
– Denial-of-service

NE 
– Network Engineering 

NGN
– New Generation Networks

RACE 
– Research on Advanced Communication
TE 
– Traffic Engineering 

QoS 
– Quality of Service

АСУ ТП 
– автоматизована система управління технологічним процесом
ВВС 
– взаємодія відкритих систем
ГШ 
– генеральний штаб
ДТСЗ 
– довготривала статистична залежність
ЄАСУ 
– єдина автоматизована система управління
ЄІКП 
– єдиний інформаційно-комунікаційний простір
ЗС 
– збройні сили
ІТМ 
– інформаційно-телекомунікаційна мережа
ЙЧХ 
– ймовірнісно-часові характеристики
КІУС 
– комп'ютеризована інформаційна управляюча система 
КСМ 
– комп'ютерні системи та мережі
КО 
– комунікаційне обладнання
ЛМС 
– людино-машинна система
МС 
– математичне сподівання
МСЕ 
– міжнародний союз електрозв'язку
ПЗ 
– програмне забезпечення
СМ 
– статистичне мультиплексування
СМО 
– система масового обслуговування
СПД 
– система передачі даних
ЦП 
– центральний процесор
ВСТУП

Активне впровадження комп'ютерних технологій критичного застосування в ключові сфери життєдіяльності суспільства є характерною рисою існування сучасної держави. Комп'ютерні системи управляють космічними об'єктами, системами транспорту та енергетики, контролюють роботу військових об'єктів, атомних електростанцій, обслуговують державні та банківські установи. При цьому одну з основних функцій, моніторингу, обробки та доставки даних про властивості й стан будь-якого об'єкта управління виконують комп'ютеризовані інформаційні управляючі системи (КІУС) [63, 179].

Відмінними рисами КІУС критичного застосування є: одночасне вимірювання багатьох параметрів об'єкта (тобто багатоканальність), їх обробка та передача інформації в єдиний центр; представлення отриманих даних (у тому числі їх уніфікація) у вигляді, найбільш зручному для подальшої обробки одержувачем, розподіленість систем у просторі та ін.

Чим складніше завдання, що вирішує КІУС критичного застосування, і чим відповідальніше область, в якій вони використовуються, тим критичнішими і жорсткішими стають вимоги до ключових показників, що визначають безпеку функціонування системи.

Події останніх років свідчать, що сучасні засоби забезпечення безпеки в КІУС критичного застосування не можуть гарантувати захист даних. Почастішали випадки комп'ютерних атак та інших проникнень у банківські рахунки, несанкціонованого доступу до інформаційних ресурсів оборонних та інших силових відомств, електронних ресурсів державних служб та комерційних структур [44, 81]. Пов'язано це передусім з тим, що масове поширення комп'ютерних мережевих технологій істотно розширило можливості зловмисників у використанні методів і засобів несанкціонованого доступу до інформації [8, 49, 70]. У той же час рівень розвитку засобів діагностування й реагування на деструктивні зміни режимів функціонування та внутрішніх характеристик КІУС критичного застосування не змінюється.

Сучасний прогрес в області комп'ютерних технологій сприяв розробці численних методів, призначених для забезпечення безпеки даних. Проте стосовно до КІУС критичного застосування ці методи часто не мають належної теоретичної основи, а опис властивостей, переваг і недоліків спирається лише на практичний досвід використання, що не гарантує їхньої успішної роботи в умовах широкого спектра зовнішніх впливів на систему.

У теорії захисту інформації накопичено певний теоретичний матеріал і практичний досвід. Найбільш значними роботами в даній області є дослідження зарубіжних і вітчизняних вчених, серед яких Д. Деннінг, Є. Спаффорд, В. Столлінгс, Б. Шнаєр, І.Д. Горбенко, В.І. Долгов, О.О. Кузнецов та ін [23, 33, 63, 167, 168, 184, 197, 198, 200, 227, 228]. Проте динамічний розвиток комп'ютерної техніки, інтелектуалізація інформаційних і керуючих засобів, а також різноманіття програмних технологічних рішень сприяють тому, що постановка завдань захисту даних у КІУС критичного застосування значно видозмінюється через необхідність урахування дії нових факторів, до яких можна віднести таке:

– КІУС критичного застосування є системою підвищеного інтересу зловмисного елемента, що суттєво підвищує рівень і різноманітність зовнішніх впливів та ускладнює процес нормального функціонування системи [100, 164]; 

– КІУС критичного застосування є ергатичною (людино-машинною) системою, що суттєво ускладнює процес її технічного та організаційного регулювання, а також вимагає додаткових заходів з підвищення безпеки інформаційної та технічної складових системи [55, 132, 143]; 

– КІУС критичного застосування є гетерогенними системами, що містять різні компоненти, багато з яких самі є складними, багатофункціональними системами [38, 150, 182]; 

– КІУС критичного застосування є багатозв'язними і великомасштабними системами, що використовують засоби стаціонарного та мобільного сегментів зв'язку, охоплюють великі території, які інтегруються у світову систему телекомунікацій [19, 39, 77]. 

У зв'язку з цим особливої актуальності набувають питання розробки методів та засобів розподілу доступу і захисту даних. При цьому ключовою особливістю таких методів та засобів є оперативне виявлення й урахування можливих злочинних впливів з використанням властивостей чутливості КІУС критичного застосування до дестабілізуючих факторів [76, 175] і перерозподіл обчислювальних ресурсів з використанням сучасних засобів управління та адміністрування. Урахування зазначених особливостей КІУС критичного застосування виходить за рамки існуючих методів та засобів розподілу доступу та захисту даних і вимагає як модифікації, так і їхнього перегляду.

Таким чином, одночасно з розширенням сфер державного використання КІУС критичного застосування [63], підвищенням вимог до гарантованого рівня їх безпеки [25, 176] відбувається збільшення кількісного та підвищення якісного рівня зловмисних впливів [54, 184], що призводить до протиріччя між зниженням показників безпеки КІУС критичного застосування, викликаним зовнішніми зловмисними впливами, з одного боку, і жорсткими вимогами до гарантованого рівня безпеки інформації з іншого.

Все це визначає актуальність розробки нових методів та засобів розподілу доступу і захисту даних в КІУС критичного застосування.

Кінцевою метою виявлення деструктивних змін у поведінці системи є виявлення їхніх причин і вироблення відповідних управляючих впливів, що дозволяють забезпечити вимоги гарантованої безпеки даних у КІУС критичного застосування [80, 176].

На даний час традиційні методи і засоби ідентифікації стану та управління безпекою КІУС критичного застосування [8, 30, 63, 197, 228] спрямовані на виявлення аномальної поведінки елементів системи і ставлять метою усунення негативних симптомів у поведінці шляхом впливу на окремі вимірювані показники. У цих умовах існуючі методи та засоби захисту даних, що базуються на апріорних знаннях про поведінку системи та усереднених статистичних характеристиках зовнішніх впливів, через значні похибки не можуть виявити причини виникнення відхилень у стані системи і забезпечити необхідний рівень безпеки КІУС критичного застосування. У деяких практичних випадках це призводить до аномальної зміни інших, неврахованих показників, виходу системи зі свого нормального стану і як наслідок до зниження її ефективності і працездатності.

Урахування характерних особливостей факторів зовнішніх впливів і ступеня їх впливу на стан системи, використання спеціально сконструйованої функції оцінки захищеності системи дозволяє збільшити час безпечного функціонування системи [25, 42], тобто підвищити рівень її безпеки.

Використання сучасних моделей і методів розподілу доступу дозволило провести класифікацію та визначити перспективні напрямки. Зокрема це напрямки суб'єктно-орієнтованого розподілу доступу та безпеки інформаційних потоків. Дані напрями дозволяють використовувати сучасні засоби адміністрування сучасних операційних систем і враховувати складність (наявність стаціонарного і мобільного сегментів) архітектурної, структурної та функціональної побудови КІУС критичного застосування.

На основі виконаних теоретичних і експериментальних досліджень, в дисертаційній роботі сформульована і вирішена важлива для теорії і практики науково-технічна проблема, яка полягає в розробці методів та засобів розподілу доступу і захисту даних в КІУС критичного застосування для забезпечення гарантованого рівня безпеки в умовах зовнішніх впливів.

Зв'язок роботи з науковими планами, програмами, темами.

Дослідження в дисертаційній роботі проводилися відповідно до нормативних актів, основними з яких є:.

1. Концепція Національної програми інформатизації, схвалена законом України "Про Концепцію Національної програми інформатизації" від 4.02.1998 № 75\98 – ВР (зі змінами 2000 – 2012 рр.).

2. Закон України «Про телекомунікації» від 18.11.2003 р. № 1280-IV. 

3. Закон України «Про захист в інформаційно-телекомунікаційних системах» від 31.05.2005 р. № 2594-IV.

4. Постанова Кабінету Міністрів України від 29.03.2006 №373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах» (зі змінами 2006, 2011 рр.).

4. Плани наукової та науково-технічної діяльності Національного технічного університету «Харківський політехнічний інститут» та Харківського національного університету радіоелектроніки в рамках виконання науково-дослідних робіт: Держбюджетна НДР «Розвиток теорії стабільно-пластичних нейронних мереж для розв’язання задач класифікаційної оптимізації і керування динамічними об’єктами» № держ. рег. № 0213 U 001289, Держбюджетна НДР «Розробка інтелектуальних систем підтримки прийнятих рішень для діагностики, керування та оптимізації технічних та біологічних об’єктів» № держ. рег. № 0113 U 000449, Держбюджетна НДР № 262-1 від 01.01.2011 р. «Розвиток, стандартизація, уніфікація, удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП на національному та міжнародному рівнях» (за наказом МОНУ №1177 від 30.11.2010 р.), Госпдоговірна НДР №11-06 від 01.03.2011р. «Розробка методів, комплексів та засобів ІВК для національних та міжнародних інформаційно-телекомунікаційних систем та інформаційних технологій» № держ. рег. № 0111 U002634, в яких автор був співвиконавцем окремих етапів.

Мета і завдання дослідження. Метою дисертаційної роботи стало забезпечення гарантованого рівня безпеки даних в КІУС критичного застосування в умовах зовнішніх впливів на основі розробки методів та засобів розподілу доступу і захисту даних.

Відповідно до поставленої мети для вирішення науково-технічної проблеми в дисертаційній роботі необхідно вирішити такі взаємопов'язані завдання:

1) провести аналіз вимог безпеки інформації, показників і критеріїв оптимізації, моделей і методів захисту даних в КІУС критичного застосування;

2) розробити комплекс моделей КІУС критичного застосування, що враховують вплив управляючого і зовнішніх деструктивних дій, а також малих збурень і похибок виміру параметрів на вихідні характеристики системи;

3) розробити метод оцінки захищеності КІУС критичного застосування, що відрізняється від відомих урахуванням особливостей структурної і функціональної побудови системи;

4) розробити мережевий метод дослідження параметрів КІУС критичного застосування на основі багатошарової GERT-мережі, що дозволяє врахувати багаторівневість її структурно-функціональної побудови; 

5) розробити метод структурної ідентифікації стану КІУС критичного застосування, що враховує статистичні залежності в змінах стану системи в умовах зовнішніх впливів;

6) розробити комплекс методів адаптивного управління КІУС критичного застосування, які використовують інтелектуальний підхід до виявлення порушень безпеки на множині параметрів КІУС критичного застосування;

7) розробити метод підвищення скритності сигналів при передачі бінарних повідомлень в мобільному сегменті КІУС критичного застосування, який враховує особливості приховання інформації в сигналі, що представляє хаотичну послідовність;

8) розробити метод оптимального налаштування параметрів розподілу доступу в КІУС критичного застосування, що відрізняється від відомих урахуванням основних показників адміністрування сучасних операційних систем;

9) провести порівняльну оцінку ефективності застосування розроблених методів та засобів захисту даних в КІУС критичного застосування.

Об'єкт дослідження – процес забезпечення безпеки даних в КІУС критичного застосування в умовах зовнішніх впливів.

Предмет дослідження – методи та засоби розподілу доступу і захисту даних в КІУС критичного застосування.

Методи дослідження. При вирішенні науково-технічної проблеми був використаний широкий спектр методів. Так, при розробці методу оцінки захищеності та методу мереженого моделювання КІУС критичного застосування використовувалися методи теорії нелінійної динаміки, динамічного хаосу, оптимізаційні методи дослідження операцій і методи теорії графів. При розробці методів структурної ідентифікації стану і управління безпекою даних використовувалися методи фрактального аналізу, теорії інформації і теорії складних систем, методи оцінки BDS-статистики, застосовувався математичний апарат інтелектуальних нейронних мереж. Оцінка експериментальних даних, отриманих у ході роботи, проводилася на основі методів математичної статистики.

Вибір методів досліджень забезпечив достовірність отриманих результатів і висновків, що підтверджується збіжністю результатів експериментальних досліджень, отриманих при програмній реалізації алгоритмів ідентифікації й управління безпекою даних з теоретичними та практичними результатами, і обумовлена їх відповідністю положенням теорії захисту даних.

Наукова новизна отриманих результатів. У результаті виконання роботи набув подальшого розвитку науковий напрям, пов'язаний з розробкою методів та засобів розподілу доступу і захисту даних в КІУС критичного застосування. У рамках цього напряму отримані такі наукові результати.

Уперше розроблені:

- метод оцінки захищеності КІУС критичного застосування, який відрізняється від відомих урахуванням особливостей структурної і функціональної побудови системи, що дало можливість визначити рівень чутливості системи до деструктивних дій і оцінити міру впливу нелінійності зовнішніх дій і незалежності внутрішніх збурень на стан системи в трирівневому режимі функціонування, що дозволило до 15% підвищити точність виявлення зовнішніх впливів на систему;

- мережевий метод дослідження параметрів КІУС критичного застосування на основі багатошарової GERT-мережі, який на відміну від відомих враховує багаторівневість її структурно-функціональної побудови, що дозволило знайти функції і щільність розподілу ймовірності випадкових характеристик зовнішніх дій на систему та оцінити її основні ймовірнісно-часові характеристики;

Удосконалені:

- метод структурної ідентифікації стану КІУС критичного застосування, що враховує статистичні залежності в змінах стану системи в умовах зовнішніх впливів і відрізняється від відомих використанням як параметрів стану системи координат особливих точок квазістатичних циклів спостережуваних структурно-інформаційних портретів, що дозволило зменшити час структурної ідентифікації системи до 2 разів;

- метод оптимального налаштування параметрів розподілу доступу в КІУС критичного застосування, який відрізняється від відомих урахуванням основних показників адміністрування сучасних операційних систем, що дозволило мінімізувати складність налаштувань розподілу доступу в КІУС критичного застосування;

Отримали подальший розвиток:

- метод підвищення скритності сигналів при передачі бінарних повідомлень у мобільному сегменті КІУС критичного застосування, який відрізняється від відомих використанням процедури перемішування хаотичної послідовності несучої, що призводить до нерегулярної поведінки траєкторії сигналу у фазовому просторі (площини), характерному для випадкових процесів, робить неефективним використання відомих методів якісного та кількісного аналізу нелінійних динамічних систем у фазовому просторі і як наслідок дозволяє підвищити скритність сигналів при передачі бінарних повідомлень до 2 разів; 

- комплекс методів адаптивного управління безпекою КІУС критичного застосування, який на відміну від відомих використовує інтелектуальний підхід щодо виявлення порушень безпеки на множині параметрів КІУС критичного застосування, що дозволить вирішувати завдання виявлення причин деструктивних змін стану системи і контролю параметрів відповідно до гарантованих вимог безпеки. Це дозволить до 1,5 раза збільшити час функціонування КІУС критичного застосування у безпечному режимі.

Практичне значення отриманих результатів у галузі розробки систем управління безпечністю даних полягає в тому, що розроблені в дисертаційній роботі методи та засоби розподілу доступу та захисту даних у КІУС критичного застосування є науково-методичним підставою для розробки відповідних алгоритмів, програмних засобів і протоколів забезпечення безпеки інформації. Практичне значення отриманих результатів полягає в такому.
– метод оцінки захищеності КІУС критичного застосування дозволив розробити програмно-апаратний комплекс виявлення зовнішніх впливів;

– удосконалений метод структурної ідентифікації стану КІУС критичного застосування на основі BDS-тестування дозволив розробити автоматизований програмний засіб контролю стану системою;

– метод підвищення скритності сигналів при передачі бінарних повідомлень у мобільному сегменті КІУС критичного застосування дозволив розробити програмний засіб скремблювання потоку даних і його перестановок у процесі передачі;

– метод оптимального налаштування параметрів розподілу доступу в КІУС критичного застосування дозволив розробити практичні рекомендації з використання розроблених методів і засобів у рамках використовуваних у КІУС критичного застосування операційних систем.

Практичне значення отриманих результатів підтверджується їхнім застосуванням (додаток І):

– при розробці автоматизованих систем контролю і вимірювань АСКВ «ТФ» і АСКВ «ТМА» НТ СКБ «Полісвіт» Державного науково-виробничого підприємства «Комунар», м. Харків; 

– при удосконаленні засобів захисту комп'ютеризованої інформаційної управляючої системи державного підприємства «Харківський науково-дослідний інститут технології машинобудування», м. Харків;

– при розробці систем захисту інформації Центру контролю космічного простору в рамках НДР шифр «Обгрунтування КС», шифр «Спостереження», та шифр «Перспектива-КА», м. Євпаторія; 

– при юстування обладнання зв'язку загону оперативно-рятувальної служби м. Харкова;

– при налаштуванні системи захисту інформації служби автоматики і зв'язку КП «Київпастранс», м Київ;

– при розробці системи захисту комп'ютерної мережі товариства з обмеженою відповідальністю «Транс-Техно-Сервіс», м. Харків;

– у навчальному процесі Національного технічного університету «ХПІ» та Кіровоградського Національного технічного університету.

Крім того, практична значущість дисертаційної роботи визначається можливістю застосування запропонованих моделей, методів та засобів не тільки при розподілі доступу і захисту даних в КІУС критичного застосування, але й у комп'ютерних та інформаційних управляючих системах і мережах загального призначення.

Особистий внесок здобувача. Усі основні наукові положення, результати, висновки та рекомендації, наведені в дисертаційній роботі, отримані автором особисто. Вони викладені як в роботах, які опубліковані без співавторів [102, 105, 106, 124, 136, 153, 158, 159], так і у співавторстві. У наукових роботах, які опубліковані у співавторстві, внесок автора полягає в такому: у [31] проведено дослідження впливу часу моніторингу КІУС критичного застосування на точність прогнозування стану безпеки, в [56] розроблено метод підвищення скритності сигналів, у [90] розроблено математичну модель комп'ютеризованої інформаційно-вимірювальної управляючої системи критичного застосування з урахуванням фактора зовнішніх впливів, у [103] здійснена постановка задачі математичного моделювання процесу доставки інформаційних пакетів комп'ютерної мережі системи критичного застосування, у [107] проаналізовані вимоги до якості зв'язку при передачі інформації в комп'ютерних системах критичного застосування, у [110] проаналізовано методи боротьби зі СПАМом, у [113] проведено порівняльні дослідження засобів захисту інформації в мережах стандарту GSM, у [118] здійснена постановка задачі дослідження, вибір та оцінка методів ідентифікації трафіку, у [119] розроблено метод ідентифікації телекомунікаційного трафіку на основі BDS-тестування, у [120] здійснена постановка задачі дослідження та аналіз методів структурної ідентифікації систем, у [125] розроблено модель джерела перешкод у мобільному сегменті КІУС критичного застосування, в [129] проведено порівняльне дослідження систем виявлення атак несанкціонованого доступу, в [130] розроблена узагальнена структура ідентифікаційних вимірювань сигналів, у [131] проведено аналіз підходів синтезу захищених комп'ютерних систем, у [132] здійснена постановка завдання аналізу безпеки операційних систем реального часу в автоматизованих системах управління технологічним процесом, у [135] розроблена динамічна модель інформаційної системи на основі структурно-інформаційного портрета, в [139] проведена оцінка статистичних властивостей інформаційного трафіку на основі методу нормованого розмаху, в [140] проведено аналіз та розроблено концепцію захисту інформації в NGN-мережах, у [141] розроблено математичну модель мультисервісного каналу зв'язку на основі експоненційної GERT-мережі, в [142] розроблені моделі та методи управління мережевими ресурсами в інформаційно-телекомунікаційних системах, в [143] поставлено завдання оцінки вразливості операційної системи QNX у структурі автоматизованої системи управління технологічним процесом, у [145] розроблено математичну модель системи криптографічного захисту електронних повідомлень на основі GERT-мережі, в [146] проведені дослідження ймовірнісно-часових характеристик мультисервісного каналу зв'язку з використанням математичного апарату GERT-мережі, в [147] розроблено математичну модель захищеного каналу зв'язку з використанням експоненційної GERT-мережі, в [148] проведено аналіз та поставлено завдання біометричної автентифікації користувачів комп'ютерних систем критичного застосування, у [150] проведено аналіз математичних моделей поширення комп'ютерних вірусів у гетерогенних комп'ютерних мережах автоматизованих систем управління технологічним процесом, у [154] поставлено завдання математичного моделювання процесу поширення програмних загроз з урахуванням топології комп'ютерних мереж, у [155] розроблено метод синтезу функції чутливості для оцінки захищеності КІУС критичного застосування, в [156] розроблено метод адаптивного управління безпекою, в [157] розроблено метод структурної ідентифікації стану КІУС критичного застосування, в [224] розроблено математичну модель інформаційно-телекомунікаційної системи на основі положень теорії нелінійної динаміки та здійснена оцінка достовірності результатів моделювання.
Апробація результатів дисертації. Основні результати дисертаційної роботи доповідалися та обговорювалися на: Науково-технічній конференції «Перспективи розвитку озброєння і військової техніки в Збройних Силах України» (Львів, 2008); IV-VIII Науково-технічних конференціях «Наукові технології – для захисту повітряного простору» (Харків, 2008-2012); IX, XI Міжнародних науково-технічних конференціях «Проблемы информатики и моделирования» (Харків, 2008, 2011); Науково-практичній конференції «Проблемы интеграции информации – 2008: исследования, разработки, интеллектуальная собственность» (Харків, 2008); II,III Всеукраїнських науково-практичних конференціях «Перспективи розвитку озброєння і військової техніки Сухопутних військ» (Львів, 2009, 2010); I,II Міжнародних науково-технічних конференціях «Інформаційні технології в навігації і управлінні: стан та перспективи розвитку» (Київ, 2010, 2011);  Міжнародній науково-технічній конференції «Statistical Methods Of Signal and Data Processing (SMSDP – 2010)» (Київ, 2010); XIV Міжнародній науково-практичній конференції «Інформаційні технології: наука, техніка, технологія, освіта, здоров’я» (Харків, 2011); II Міжнародній науково-технічній конференції «Сучасні напрями розвитку інформаційно-комунікаційних технологій та засоби управління» (Київ, 2011); XI Міжнародній науково-технічній конференції «Modern problems of radio engineering, telecommunications and computer science» (TCSET’2012) (Львів-Славське, 2012); XV Міжнародній науково-практичній конференції «Безопасность информации в информационно-телекоммуникационных системах» (Київ, 2012); I Міжнародній науково-технічній конференції «Інформаційні проблеми теорії акустичних, радіоелектронних та телекомунікаційних систем» (IPST-2012) (Алушта, 2012); I Міжнародній науково-технічній конференції «Современные направления развития информационно-телекоммуникационных технологий и средств управления» (Белгород,  2013).
Публікації. За темою дисертації опубліковано 60 наукових праць, серед яких 37 статей у наукових фахових виданнях України та зарубіжних збірниках і журналах (13 статей у науково-технічних журналах, 24 – у збірниках наукових праць), 2 монографії та 21 теза доповідей і матеріалів на всеукраїнських та міжнародних конференціях.

Структура та обсяг дисертації. Дисертаційна робота складається з вступу, шести розділів, висновків, списку використаних джерел та восьмі додатків. Загальний обсяг роботи становить 348 сторінок, у тому числі 303 сторінки основного тексту, 73 рисунка за текстом; 11 рисунків на 9 окремих сторінках, 25 сторінок списку використаних джерел з 234 найменувань і 44 сторінки додатків.

ВИСНОВКИ
У дисертаційній роботі розв'язана актуальна науково-технічна проблема, яка полягає в розробці методів та засобів розподілу доступу і захисту даних в КІУС критичного застосування для забезпечення гарантованого рівня безпеки в умовах зовнішніх впливів.

Проведені в дисертаційній роботі дослідження, результати вирішення науково-технічної проблеми і часткових наукових завдань, а також результати розрахунків і порівняльного аналізу дали можливість отримати наукові і практичні результати.

1. Аналіз вимог безпеки інформації, показників і критеріїв оптимізації, а також методів та засобів захисту даних в КІУС критичного застосування показав, що в умовах впровадження комп'ютерних технологій критичного застосування в ключові сфери життєдіяльності суспільства, збільшення інформації, що зберігається, оброблюється і циркулює в КІУС критичного застосування, а також підвищеної небезпеки несанкціонованого доступу до інформації з боку зловмисників, використовувані на сьогодні методи та засоби розподілу ресурсів і захисту даних не дозволяють забезпечити гарантований рівень безпеки. На основі проведеного аналізу і міжнародних і державних стандартів сформована ієрархічна векторна система показників якості функціонування КІУС критичного застосування. Аналіз основних засобів і протоколів захисту даних дозволив провести класифікацію і розробити схему засобів, систем і протоколів забезпечення послуг безпеки на кожному з рівнів трирівневої моделі NGN–мереж. Проведені порівняльні дослідження основних моделей, методів та засобів розподілу доступу і захисту даних дозволили визначити основні напрями дисертаційного дослідження і сформулювати оптимізаційне завдання максимізації часу функціонування системи у безпечному режимі.

2. Розроблений комплекс математичних моделей КІУС критичного застосування, які, на відміну від відомих, враховують вплив управляючого і зовнішніх деструктивних впливів, а також малих збурень і похибок виміру параметрів на вихідні характеристики системи, що дало можливість в порівнянні з відомими моделями підвищити точність моделювання до 10%. Нелінійна стохастична модель КІУС критичного застосування, що враховує дію вхідного сигналу, зовнішніх впливів, а також малих внутрішніх збурень і похибок виміру параметрів на вихідні характеристики досліджуваної системи дозволяє виявити ряд закономірностей в процесі функціонування системи. Зокрема: 

· КІУС критичного застосування є захищеною і керованою, якщо значення його вихідного вектору будуть повністю інваріантні значенням вхідних збурень; 

· вихід КІУС критичного застосування є повністю керованими, якщо рядки матриць чутливості лінійно незалежні. 

Використання основних положень теорії нелінійної динаміки дозволили узагальнити розроблену нелінійну стохастичну модель на багатовимірний випадок, що характеризує реальну структурно-функціональну побудову КІУС критичного застосування.

3. Розроблений метод оцінки захищеності КІУС критичного застосування, що відрізняється від відомих урахуванням особливостей структурної і функціональної побудови системи, що дало можливість визначити рівень чутливості системи до деструктивних дій і оцінити міру впливу нелінійності зовнішніх дій і незалежності внутрішніх збурень на стан системи в трирівневому режимі функціонування. Використання цього методу може до 15% підвищити точність виявлення зовнішніх впливів на КІУС критичного застосування. 

4. Розроблений мережевий метод дослідження параметрів КІУС критичного застосування на основі багатошарової GERT-мережі, що дозволяє врахувати багаторівневість структурно-функціональної побудови КІУС критичного застосування. Використання цього методу дозволяє знайти і оцінити щільність розподілу ймовірності випадкових характеристик зовнішніх впливів на систему, а також основні параметри функціонування КІУС критичного застосування.

5. Проведено порівняльне дослідження і розроблений метод структурної ідентифікації стану КІУС критичного застосування, що враховує статистичні залежності в змінах стану системи в умовах зовнішніх впливів і відрізняється від відомих використанням як параметрів стану системи координати особливих точок квазістатичних циклів спостережуваних структурно-інформаційних портретів, що дозволив зменшити час структурної ідентифікації системи до 2 разів.

6. Розроблений комплекс методів адаптивного управління КІУС критичного застосування, які використовують інтелектуальний підхід щодо виявлення порушень безпеки на множині параметрів КІУС критичного застосування. Складовими комплексу стали адаптивний метод виявлення зловмисних зовнішніх впливів на КІУС критичного застосування на основі нейронних мереж і метод синтезу нейронних мереж для виявлення шкідливого програмного забезпечення. Використання цього комплексу методів дозволить вирішувати завдання виявлення причин деструктивних змін стану системи і контролю параметрів відповідно до гарантованих вимог безпеки КІУС критичного застосування.

7. Розроблений метод підвищення скритності сигналів при передачі бінарних повідомлень в мобільному сегменті КІУС критичного застосування, що відрізняється від відомих використанням процедури перемішування хаотичної послідовності несучої, що приводить до нерегулярної поведінки траєкторії сигналу у фазовому просторі (площини), характерної для випадкових процесів, робить неефективним використання відомих методів якісного і кількісного аналізу нелінійних динамічних систем у фазовому просторі і, як наслідок, приводить до підвищення скритності сигналів при передачі бінарних повідомлень до 2 разів.
8. Розроблений метод оптимального налаштування параметрів розподілу доступу в КІУС критичного застосування, який відрізняється від відомих урахуванням основних показників адміністрування сучасних операційних систем. При вирішенні задачі оптимізації налаштувань параметрів розподілу доступу в КІУС критичного застосування використовувався метод вагових коефіцієнтів, що дозволило враховувати важливість часткових критеріїв, без урахування їхнього порядку розташування. Це дозволило мінімізувати складність налаштувань розподілу доступу в КІУС критичного застосування.

9. Проведена порівняльна оцінка ефективності застосування розроблених методів та засобів захисту даних в КІУС критичного застосування, яка показала достовірність отриманих результатів математичного моделювання КІУС критичного застосування, а також ефективність використання методів розподілу доступу та захисту даних. Зокрема:

– при впливі на систему Dos-атаки час функціонування КІУС критичного застосування у безпечному режимі збільшується до 1,5 раза; 
– при впливі на систему MAC– flooding-атаки час функціонування  КІУС критичного застосування у безпечному режимі збільшується до 1,2 разу;

– при впливі на систему R2L і Probe- атаки час функціонування КІУС критичного застосування у безпечному режимі збільшується до 1,1 разу.

В результаті проведеного дослідження впливу часу моніторингу КІУС критичного застосування на точність прогнозування стану безпеки були виявлені часові діапазони розподілу доступу та захисту даних, використання яких на практиці дозволить забезпечити гарантований рівень безпеки.

Результати дисертаційної роботи впроваджені у вигляді алгоритмів і програмних засобів для вирішення завдань управління безпекою КІУС критичного застосування:

– при розробці автоматизованих систем контролю і вимірів АСКВ "ТФ" і АСКВ "ТМА" НТ СКБ "Полісвіт" Державного науково-виробничого підприємства "Комунар", м. Харків;
– при удосконаленні засобів захисту комп'ютеризованої інформаційної управляючої системи державного підприємства «Харківський науково-дослідний інститут технології машинобудування», м. Харків;

– при розробці систем захисту інформації Центру контролю космічного простору у рамках НДР шифр "Обгрунтування КС", шифр "Спостереження", і шифр "Перспектива-КА", м. Євпаторія;  

– при юстуванні устаткування зв'язку загону оперативно-рятувальної служби м. Харкова;

– при налаштуванні системи захисту інформації служби автоматики і зв'язку КП "Київпастранс", м Київ;

– при розробці системи захисту комп'ютерної мережі товариства з обмеженою відповідальністю "Транс-Техно-сервіс", м. Харків;

– у навчальному процесі Національного технічного університету "ХПІ" і Кіровоградського національного технічного університету.

Використання результатів дисертаційної роботи підтверджене відповідними актами впровадження (додаток Е).
Достовірність результатів дисертаційного дослідження підтверджується збіжністю результатів експериментальних досліджень, отриманих при імітаційному моделюванні системи розподілу доступу та захисту даних в КІУС критичного застосування з теоретичними і практичними результатами, наведеними в публікаціях, і обумовлена їхньою відповідністю положенням відомих теорій нелінійної динаміки, систем масового обслуговування, графов, динамічного хаосу, а також нейронних мереж.

Наукове використання результатів, отриманих в дисертаційній роботі, можливо у рамках подальшого розвитку наукового напряму, який пов'язаний з розробкою методів та засобів управління безпекою в КІУС критичного застосування.

Практичне використання методів та засобів, запропонованих в дисертаційній роботі, можливо при розробці і модифікації протоколів розподілу доступу та захисту даних як в КІУС критичного застосування, так і в інших управляючих локальних, регіональних і глобальних комп'ютеризованих інформаційних системах.
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