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[bookmark: bookmark66]Заключение
В настоящей работе изложена концепция, архитектура и реализация подсистемы информационной безопасности, разработанной в рамках промышленной инструментальной системы Генератор Проектов. Необходимость разработки описанной подсистемы	информационной
безопасности вызвана современными требованиями	к безопасности
прикладных систем и отсутствием инструментальных систем подобного класса, отвечающих этим требованиям. Генератор Проектов основан на современном проектном подходе к разработке информационных систем, главным преимуществом которого является то, что он не перемешивает две области деятельности - содержательное моделирование прикладных задач и технологические проблемы программирования. Благодаря этому появляется возможность достаточно глубокой формализации на этапе постановки задачи, то есть в процессе проектирования системы. С другой стороны средства проектирования, то есть правила описания системы, их форма и содержание, однозначно соответствуют доступной в данный момент технологии создания программ, которая заложена в Генераторе Проектов и той структурной модели, на которую он опирается. Развитие структурной модели, расширение возможностей автоматической генерации программ будут совершенствовать и средства проектирования. В связи с этим представляется, что дальнейшее углубление проектного подхода, разработка более мощных языковых средств описания содержательных объектов, моделей и процедур, может быть даже их специализация и ориентация на конкретные предметные области, являются весьма актуальной задачей для разработчиков прикладных информационных систем.
Автор представляемой диссертации является одним из разработчиков инструментальной системы "Генератор Проектов". Ниже перечислены основные результаты, которые получены лично автором:
· Разработана концепция и архитектура подсистемы информационной безопасности, отвечающая современным требованиям прикладных промышленных систем, обладающая очень высоким уровнем гибкости, функциональности и масштабируемости и при этом позволяющая обеспечить высокую степень защищенности конфиденциальной информации от несанкционированного доступа. Гибкость и функциональность выражается в возможности выбора различных схем защиты и контроля информационных потоков и ресурсов. А масштабируемость выражается в том, что подсистема информационной безопасности позволяет обеспечить высокую эффективность обработки прикладных задач благодаря возможности грамотного распределения нагрузки по различным компонентам проектируемых прикладных систем.
· Разработанная подсистема информационной безопасности реализована и интегрирована в инструментальную систему Генератор Проектов. Представленная реализация, позволяет разрабатывать прикладные промышленные системы под широкий спектр программно-аппаратных платформ, что, несомненно, расширяет возможности практического применения инструментальной системы Генератор Проектов.
· Разработана структурная модель подсистемы безопасности в архитектуре «многоуровневый клиент-сервер». Выделены основные логические компоненты системы. Некоторые логические компоненты могут быть выделены в разные программные модули, что позволяет территориально распределить компоненты системы. В том числе есть возможность выделить наиболее важные компоненты, такие как Сервер Безопасности, хранящий ключевую информацию пользователей, в отдельные сегменты сети, обеспечив, таким образом, дополнительный уровень безопасности.
· В реализации транспортной модели подсистемы безопасности применен пакетный метод передачи данных, позволяющий обеспечить независимые потоки данных в любых направлениях. Применение этого метода позволило в некоторых случаях обеспечить возможность инициации передачи данных от сервера к клиенту.
· Разработаны две схемы трехфазной аутентификации сторон информационного обмена в архитектуре клиент-сервер. Аутентификация с применением симметричных и асимметричных алгоритмов шифрования. Схема на симметричных алгоритмах при достаточно высоком уровне криптостойкости позволяет обеспечить быстрое и несложное развертывание прикладной системы. В то время как схема на асимметричных алгоритмах, более сложная в развертывании и сопровождении, позволяет обеспечить очень высокий уровень защищенности и конфиденциальности.
· Применена сетевая база данных для хранения аутентификационной информации, включая криптографические ключи пользователей и списки привилегий на выполнение тех или иных операций.
· Разработаны удобные средства администрирования подсистемы безопасности. В том числе реализован Модуль Администратора Безопасности, выполненный в виде графического программного приложения, позволяющего интуитивно понятном способом управлять системой.
· В промышленной Системе MassPay автор реализовал подсистему информационной безопасности, несколько десятков Интерфейсных Клиентских Модулей для связи с различными Биллингами по специфическим протоколам.
· В пилотной Системе MobilPay автор реализовал подсистему информационной безопасности, взаимодействие с Центром приема коротких сообщений (SMS) по протоколу SMPP v3.4 через канал TCP/IP.
· В промышленной Системе Duplet автор разработал транспортную архитектуру, реализовал подсистему информационной безопасности, Центральный Сервер Системы, Карточные Модули, Модуль Регионального Клиента.

