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Аннотация
Современные защищенные корпоративные мультисервисные сети связи (ЗКМСС) выполняют задачи обеспечения гарантированного качества обслуживания информационных сервисов реального времени, при этом защищенное взаимодействие пользователей между собой и с информационными ресурсами обеспечивается путем построения их на основе технологии VPN с использованием шифрования данных в VPN-шлюзах сети доступа. В то же время применение VPN-шлюзов влечет за собой агрегирование шифрованных потоков данных в VPN-туннелях, что не позволяет реализовать процедуры гибкого управления трафиком отдельных потоков, входящих в состав VPN-туннеля. В результате гарантированное обеспечение требуемого качества обслуживания предоставляемых сервисов достигается за счет резервирования канального ресурса, производимого на стадии планирования сети с применением моделей теории телетрафика, ориентируемых под пиковую возможную нагрузку, что приводит к неэффективному использованию арендуемого канального ресурса транспортного уровня.
Для решения данной проблемы в диссертационной работе разработан комплекс алгоритмов, позволяющих: учесть процесс агрегирования потоков данных сервисов реального времени в VPN-шлюзе сети доступа с точки зрения влияния на параметры трафика передаваемых потоков данных и вычислить требуемый канальный ресурс для гарантированного обеспечения качества обслуживания потоков данных, входящих в состав агрегированного потока VPN-туннеля; определить оптимальный набор допущенных к обслуживанию потоков в условиях возникновения перегрузки с учетом их приоритетов и длительности сеанса; повысить степень использования канального ресурса в условиях штатного функционирования сети доступа (отсутствие перегрузки) за счет перераспределения незадействованного канального ресурса между предоставляемыми инфокоммуникационными сервисами.
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Заключение
В диссертационной работе решена актуальная научная задача, заключающаяся в разработке модельно-алгоритмического обеспечения, учитывающего влияние СКЗИ на объемно-временные характеристики ПДРВ, позволяющего обеспечить гарантированный уровень КО и повысить при этом степень использования КР за счет реализации процедур управления допуском в условии перегрузки и управления канальным ресурсом транспортной сети в ее отсутствии.
Основные результаты диссертационного исследования состоят в следующем.
1. Экспериментальное исследование применимости существующих математических моделей, позволяющих выявить зависимость достижимого уровня качества обслуживания потоков данных реального времени от конфигурации системы управления нагрузкой, планировщика обслуживания пакетов при описании параметров агрегированных потоков на выходе VPN-шлюза, доказало их неадекватное функционирование.
2. Предметно-классификационный анализ условий функционирования защищенных корпоративных мультисервисных сетей связи показал, что для эффективного использования арендуемых ресурсов транспортной сети коммутации пакетов целесообразно учитывать влияние процедуры шифрования данных в VPN-шлюзах на параметры трафика, генерируемого терминальным оборудованием.
3. Разработанный алгоритм динамического резервирования канального ресурса агрегированного потока данных реального времени VPN-туннеля позволяет выявить зависимости между достижимым уровнем качества обслуживания потоков данных реального времени, зарезервированным канальным ресурсом и конфигурацией механизмов системы управления потоками, интегрированной в VPN-шлюз.
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3 Разработанный алгоритм допуска потоков в сеть позволяет учесть приоритеты и длительность сеанса поступающих на обслуживание потоков данных сервисов реального времени и уменьшить вероятность потерь вызовов от высокоприоритетных пользователей. При функционировании сети в условии перегрузки выигрыш (по значению вероятности потерь вызовов) от применения алгоритма может достигать до 30%.
4 Разработанный комплекс алгоритмов согласования трафика с VPN-туннелем совместно с алгоритмом допуска потоков в сеть дает возможность повысить степень использования канального ресурса: в условиях штатного функционирования сети доступа за счет перераспределения незадействованного канального ресурса между предоставляемыми инфокоммуникационными сервисами, а в условиях возникновения перегрузки за счет решения задачи выбора оптимального набора допущенных к обслуживанию потоков с учетом их приоритетов. При отсутствии перегрузки повышение степени использования резервируемого на этапе планирования сети канального ресурса федерального сегмента может достигать до 40 %.
Направлениями дальнейших исследований являются:
· разработка системы управления трафиком в ЗКМСС, учитывающей особенности инфокоммуникационного обеспечения привилегированных пользователей в условиях воздействия дестабилизирующих факторов;
· разработка модели шифрованного агрегированного потока данных реального времени, учитывающей влияние VPN-шлюзов на параметры трафика в различных режимах шифрования и аутентификации;
· разработка алгоритма динамического перераспределения канального ресурса транспортной сети ЗКМСС, учитывающего надежность обслуживающих приборов транспортной сети и дрейф параметров арендуемых каналов связи.
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