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ВСТУП
Актуальність теми. Інституціоналізація захисту персональних даних як складової вітчизняного права та напряму державної інформаційної політики актуалізує питання розробки досконалого організаційно-правового базису, котрий би гарантував стабільність правовідносин, ефективність нормотворення й правозастосування, баланс між правом людини на конфіденційність особистого життя та суспільними інтересами в інформаційній сфері.
Передусім від стану правового та організаційного забезпечення залежить інформаційна безпека людини, суспільства, держави. Досконала організація та надійне правове підґрунтя зміцнює сферу інформаційних відносин, роблячи її толерантною до внутрішніх і зовнішніх загроз. Натомість, вади правової регламентації та організаційного забезпечення чинять потужну деструктивну дію. Вони дестабілізують кореспондуючі соціальні зв’язки, провокують конфлікти між їх суб’єктами, створюють передумови для маніпуляцій, зловживань та утисків.
Саме в площині організаційно-правового забезпечення слід шукати витоки численних проблем функціонування та системних «збоїв» механізму захисту персональних даних. З року в рік зростає кількість випадків несанкціонованого доступу та використання конфіденційної інформації, збільшується число нелегальних інформаційних баз, зростає кількість правопорушень. Вочевидь, ці тенденції матимуть місце доти, доки не буде усунуто системні недоліки правового регулювання та організаційного забезпечення в сфері захисту персональних даних.
Усвідомлюючи масштаби проблеми та загрозу її ескалації з подальшим розвитком електронних технологій, держава розглядає захист персональних даних як пріоритетний напрям інформаційної політики. Протягом декількох останніх років в Україні реалізовано широкий комплекс правових та організаційних заходів, спрямованих на побудову ефективного механізму захисту персональних даних.
Однак попри наявність загальних позитивних тенденцій, доводиться констатувати цілу низку проблем, які виникають практично на всіх рівнях нормативно-правового регулювання та правозастосовної діяльності у сфері захисту персональних даних. Кардинального оновлення потребує «тематичне» законодавство, яке характеризується неузгодженістю, колізійністю, фрагментарним регулюванням суспільних відносин і багатьма іншими недоліками. Система публічного адміністрування в цій сфері виявились малоефективною, а її нинішнє реформування відбувається надто мляво. Окремі складові цієї системи функціонують розрізнено, без належної взаємодії й координації. Їх робота ускладнена недостатньою визначеністю правового статусу, «перетином» сфер відповідальності, браком кадрових та матеріально-технічних ресурсів. Вказані проблеми чинять негативний вплив на держану політику в сфері захисту персональних даних, знижуючи її ефективність, нівелюючи здобутки.
Викладене вище зумовлює необхідність удосконалення правових та організаційних засад захисту персональних даних. З цією метою доцільно провести ґрунтовний аналіз інформаційного законодавства та правозастосовної практики, висвітлити пов’язану з ними проблематику, окреслити перспективні напрями її вирішення.
Загальнотеоретичну основу дослідження становить науковий доробок провідних українських вчених: В.Б. Авер’янова, І.В. Арістової, А.І. Берлача, К.І. Бєлякова, Ю.П. Битяка, В.Т. Білоуса, Ю.П. Бурила, І.П. Голосніченка, Р.А. Калюжного, М.В. Коваля, В.К. Колпакова, А.Т. Комзюка, О.В. Кузьменко, О.І. Остапенка та ін.
При написанні дисертації враховані результати спеціальних досліджень науковців: В.Ю. Баскакова, І.Р. Березовської, В.М. Брижка, Ю.О. Гелича, О.П. Горпинюка, Ю.І. Дем’яненка, Д.О. Красікова, Г.М. Линника, Н.Б. Новицької, О.В. Олійника, А.В. Пазюка, В.О. Серьогіна, В.С. Сивухіна, І.М. Сопілко, О.О. Тихомирова, А.В. Туніка, А.М. Чернобая, О.М. Шевчука, С.В. Ясечка та ін.
Разом з тим, стрімкий розвиток інформаційних відносин, кардинальне оновлення інформаційного законодавства та нещодавня реорганізація системи контролю за додержанням законності у сфері захисту персональних даних актуалізували широкий комплекс проблем, які потребують невідкладного вирішення. Це неможливо зробити на основі існуючих наукових напрацювань, більшість яких не враховує специфіку новел правового та організаційного забезпечення захисту персональних даних.
Все зазначене вище свідчить про актуальність обраної теми, а також про необхідність комплексного дослідження правових та організаційних засад захисту персональних даних на ґрунтовному, монографічному рівні.
[bookmark: n2]Зв’язок роботи з науковими програмами, планами, темами. Напрями дослідження корелюються з Планом дій з лібералізації візового режиму «Безвізовий діалог між Україною та ЄС» (рішення саміту Україна–ЄС від 22 листопада 2010 року), Планом дій із впровадження Ініціативи «Партнерство «Відкритий Уряд» у 2014–2015 роках (розпорядження Кабінету Міністрів України від 26 листопада 2014 року № 1176-р), Національним планом заходів з виконання другої фази Плану дій щодо лібералізації Європейським Союзом візового режиму для України (розпорядження Кабінету Міністрів України від 20 серпня 2014 року № 805-р).
Дисертація підготовлена у рамках теми «Адміністративно-правове регулювання в Україні: проблеми та тенденції» (державний реєстраційний номер 0111U000941), котра є складовою Плану роботи науково-дослідних і дослідно-конструкторських робіт Київського національного торговельно-економічного університету на 2014–2015 роки.
Мета та завдання дослідження. Метою дисертації є формування комплексу теоретичних положень і практичних рекомендацій, спрямованих на підвищення ефективності правового регулювання та організаційного забезпечення захисту персональних даних. Вказана мета обумовила постановку наступних завдань:
· охарактеризувати сучасний стан і тенденції науково-правових досліджень у сфері захисту персональних даних, висвітлити актуальні проблеми науково-правового забезпечення захисту персональних даних та запропонувати шляхи їхнього вирішення;
· розкрити природу та зміст захисту персональних даних як фундаментального права людини, напряму організаційної діяльності та системи юридичних норм;
· на основі загальних характеристик норм про захист персональних даних визначити їх місце у вітчизняній системі права;
· окреслити перспективні напрями розвитку та шляхи вдосконалення вітчизняного законодавства про захист персональних даних;
· запропонувати дієву модель оптимізації системи публічного адміністрування захисту персональних даних;
· визначити тенденції розвитку правових форм і методів захисту персональних даних у світлі імплементації міжнародних стандартів інформаційної безпеки;
· виробити комплексний підхід до розв’язання актуальних проблем профілактики, припинення та юридичної відповідальності за порушення законодавства про захист персональних даних.
Об’єктом дослідження є суспільні відносини з приводу забезпечення права людини на приватність персоніфікованої інформації.
Предмет дослідження – правові та організаційні засади захисту персональних даних.
Методи дослідження. У ході дослідження використана оптимальна, з точки зору вирішення його задач, сукупність загальнонаукових і спеціальних методів наукового пізнання. Діалектичний метод забезпечив комплексний розгляд проблематики захисту персональних даних в єдності її соціального, правового, організаційного й технічного змісту. Метод абстрагування дозволив відійти від несуттєвих рис і властивостей предмета дослідження та зосередитись на розгляді його найбільш важливих аспектів (підрозділи 1.1–1.3). За допомогою метода дедукції на основі знань про сучасний стан і тенденції розвитку інформаційних правовідносин в Україні та світі визначено перспективні напрями вдосконалення правового захисту персональних даних (підрозділи 2.1, 2.3, 3.3). Застосування індуктивного метода дало змогу висвітлити системні вади вітчизняної системи захисту персональних даних на прикладі окремих недоліків законодавства, проблем публічного адміністрування, конкретних юридичних справ (підрозділи 2.1–2.3). Метод аналізу використаний при систематизації науково-правових досліджень з питань забезпечення права людини на приватність персоніфікованої інформації, при розгляді практичних аспектів функціонування вітчизняної системи захисту персональних даних, а також при вивченні змісту актів міжнародного, вітчизняного та зарубіжного інформаційного законодавства (підрозділи 1.1–1.3, 2.1). Крізь призму системного підходу організаційно-правовий механізм захисту персональних даних був розглянутий як інтегральна єдність складових елементів, котрі перебувають в тісному взаємозв’язку та комплексній взаємодії (підрозділи 2.1–2.3). На основі використання функціонального метода сформульовано ряд пропозицій щодо розмежування компетенції та вдосконалення організаційної структури суб’єктів публічного адміністрування захисту персональних даних (підрозділи 2.2, 2.3).
Крім того, в роботі широко використовувались спеціальні методи наукових досліджень: формально-логічний – при формулюванні дефініцій понять, побудові наукових класифікацій та аргументації зроблених висновків; логіко-семантичний – при доктринальному тлумаченні окремих положень вітчизняного інформаційного законодавства; логіко-юридичний – при розробці практичних рекомендацій у юрисдикційній діяльності; історико-правовий – при дослідженні генезису системи публічного адміністрування захисту персональних даних; порівняльно-правовий – при компаративному аналізі актів міжнародного, вітчизняного та зарубіжного законодавства про захист персональних даних; соціологічний – при проведенні анкетувань, опитувань та інтерв’ювань серед посадових осіб Державної служби України з питань захисту персональних даних, Секретаріату Уповноваженого Верховної Ради України з прав людини, а також працівників підприємств, установ та організацій, задіяних у процесі обробки персональних даних; статистичний – при з’ясуванні соціологічних аспектів обробки та захисту персональних даних в Україні.
Емпіричну основу дослідження становлять: акти вітчизняного, міжнародного та зарубіжного інформаційного законодавства; науково-правові публікації; дисертації та автореферати дисертацій; матеріали правозастосовної практики Державної служби України з питань захисту персональних даних та Секретаріату Уповноваженого Верховної Ради України з прав людини (у т.ч. матеріали 105 справ про адміністративні правопорушення в сфері обробки та захисту персональних даних); статистичні дані Державної служби статистики України, Міністерства юстиції України, Державної служби України з питань захисту персональних даних; зведені дані опитувань 25 суддів, 38 посадових осіб Державної служби України з питань захисту персональних даних, 249 працівників підприємств (органів, установ організацій), задіяних у процесі обробки та захисту персональних даних; аналітичні звіти та рекомендації Європейського Парламенту, Ради ЄС, Всесвітнього Банку та інших міжнародних організацій.
Наукова новизна одержаних результатів. За характером і змістом досліджуваних питань дисертація є одним із перших монографічних досліджень правових та організаційних засад захисту персональних даних в Україні. У роботі обґрунтовано низку нових положень і висновків, котрі розширюють уявлення про сутність захисту персональних даних, детермінанти й критерії його правової інституціоналізації, перспективні напрями розвитку його правового та організаційного забезпечення. Зокрема, елементом наукової новизни характеризуються такі результати дослідження:
вперше:
· доведено, що норми про захист персональних даних утворюють комплексний міжгалузевий правовий інститут, який забезпечує системне регулювання відповідної сфери суспільних відносин, характеризується наявністю імперативного метода регламентації, функціонує на єдиних принципах, перебуває в тісному взаємозв’язку та постійній взаємодії з провідними галузями вітчизняного права;
· обґрунтовано необхідність законодавчого визначення завдань, цілей, принципів, пріоритетів, форм і методів державної діяльності в сфері захисту персональних даних;
· аргументовано доцільність розробки та прийняття державної цільової програми, покликаної забезпечити комплексну реалізацію політики захисту персональних даних на загальнодержавному, міжгалузевому/галузевому та місцевому рівнях;
удосконалено:
· нормативно-правове забезпечення захисту персональних даних (основні положення дисертації були використані при розробці проектів: Закону України “Про внесення змін до деяких законодавчих актів України щодо удосконалення системи захисту персональних даних”, Закону України “Про внесення змін до деяких законів України щодо діяльності Уповноваженого Верховної Ради України з прав людини у сфері захисту персональних даних”, а також Наказу Уповноваженого Верховної Ради України з прав людини “Про затвердження документів у сфері захисту персональних даних” від 8 січня 2014 р. № 1/02-14);
· науковий підхід до вивчення правових та організаційних питань захисту персональних даних, які досліджуються комплексно, з урахуванням системних взаємозв’язків, у світлі загальної проблематики публічного адміністрування, регулювання інформаційних відносин, формування та реалізації державної інформаційної політики;
дістали подальшого розвитку:
· доктринальне уявлення про захист персональних даних, який пропонується розглядати в трьох аспектах: а) як фундаментальне право людини; б) як напрям організаційної діяльності; в) як систему юридичних норм та міжгалузевий інститут права;
· систематизація принципів захисту персональних даних;
· ідея про необхідність комплексного оновлення вітчизняного інформаційного законодавства в частині регламентації питань захисту персональних даних з метою виявлення та усунення наявних прогалин, колізій, дублювань і неточностей, імплементації міжнародних правових стандартів, скасування нормативних актів, деактуалізованих внаслідок законодавчих, організаційних та інших перетворень;
· концепція розбудови інституційної системи адміністрування захисту персональних даних. У рамках цієї концепції запропоновано: завершити юридичне оформлення ліквідації Державної служби України з питань захисту персональних даних (зокрема, скасувати Положення про ДСУПЗПД); створити в структурі Міністерства юстиції України спеціальний підрозділ з питань управління та координації в сфері захисту персональних даних; збільшити штатну чисельність Департаменту з питань захисту персональних даних Секретаріату Уповноваженого Верховної Ради України з питань захисту прав людини до показників, зумовлених об’єктивними потребами практики; здійснити чітке розмежування функцій, повноважень і меж компетенції суб’єктів, задіяних у формуванні та реалізації державної політики в сфері захисту персональних даних;
· напрями юрисдикційної діяльності в сфері захисту персональних даних. Внесено ряд пропозицій, спрямованих на вдосконалення нормативно-правового та організаційного забезпечення відповідальності за правопорушення, що посягають на конфіденційність приватного життя.
Практичне значення одержаних результатів підтверджується тим, що викладені в роботі висновки та пропозиції були використані:
– у нормотворчій та правозастосовній діяльності Держаної служби України з питань захисту персональних даних (акт впровадження від 13 листопада 2014 р.);
– у навчальному процесі та навчально-науковій діяльності – при проведенні методичних семінарів, здійсненні наукових експертиз та викладанні правових дисциплін в Національному технічному університеті «Київський політехнічний інститут» (акт впровадження від 26 січня 2015 р.) та в Національному університеті «Львівська Політехніка» (довідка про впровадження від 2 лютого 2015 р.);
– у науково-дослідній сфері – при виконанні держбюджетних науково-дослідних робіт у Київському національному торговельно-економічному університеті (довідка про впровадження від 2 лютого 2015 р.).
Апробація результатів дисертації. Результати дослідження оприлюднені на міжнародних науково-практичних конференціях: «Верховенство права та правова держава» (м. Ужгород, 16–17 травня 2014 р.); «Юридичні науки: історія, сучасний стан та перспективи досліджень» (м. Київ, 13–14 червня 2014 р.); «Проблеми вдосконалення правового забезпечення прав та основних свобод людини і громадянина» (м. Запоріжжя, 18–19 липня 2014 р.); «Правове регулювання суспільних відносин в умовах демократизації Української держави» (м. Запоріжжя, 3–4 жовтня 2014 р.); «Стан та перспективи розвитку юридичної науки» (м. Дніпропетровськ, 3–4 жовтня 2014 р.); «Legal scientific community : The international scientific legal congress» (Budapest, 30 October 2014).
Публікації. Основні теоретичні положення і висновки дисертаційної роботи викладено у тринадцяти наукових публікаціях, з яких шість – у наукових фахових юридичних виданнях України, одна – у іноземному юридичному виданні та шість – у тезах доповідей на міжнародних науково-практичних конференціях.
Структура дисертації. Дисертація складається зі вступу, трьох розділів, які об’єднують дев’ять підрозділів, висновків, списку використаних джерел і додатків. Повний обсяг дисертації становить 251 сторінку, з яких: основний текст – 199 сторінок, список використаних джерел (231 найменування) – 24 сторінки.



· ВИСНОВКИ

У дисертації наведено вирішення конкретного наукового завдання щодо формування комплексу теоретичних положень і практичних рекомендацій, необхідних для підвищення ефективності правового регулювання та організаційного забезпечення захисту персональних даних. Головні результати роботи викладені в ряді висновків.
1. Забезпечення надійного захисту персональних даних на загальнодержавному рівні вимагає вжиття широкого комплексу правових, організаційних, інформаційних та інших заходів, покликаних гарантувати всебічну реалізацію права людини на конфіденційність приватної інформації. Розробка та планомірне втілення цих заходів – надзвичайно складне завдання, успішне вирішення якого можливе тільки на основі наукового підходу.
Аналіз стану науково-правових досліджень у сфері захисту персональних даних дозволяє констатувати доволі високий рівень їх актуальності, новизни та практичної значущості. Більшість тематичних досліджень здійснена на основі передового зарубіжного досвіду, з урахуванням міжнародних стандартів і світових тенденцій забезпечення інформаційної безпеки. Їх висновки та пропозиції активно впроваджуються в практику вітчизняного нормотворення, правозастосування та правоохорони. Поряд з цим, науково-правове забезпечення захисту персональних даних характеризується рядом проблем, обумовлених безсистемністю тематичних досліджень, недостатнім рівнем взаємодії їх виконавців та замовників, слабкою підтримкою науково-дослідної діяльності з боку держави. З метою їх вирішення доцільно: включити питання наукового забезпечення захисту персональних даних до змісту державних цільових програм і планів інформаційного розвитку; визначити коло нагальних проблем, які потребують першочергового наукового вирішення; окреслити пріоритетні напрями досліджень у сфері захисту персональних даних, забезпечити їх цільове фінансування та ґрунтовну розробку охопленої ними тематики; постійно інформувати суб’єктів захисту персональних даних про існуючі наукові розробки та перспективи їх практичної реалізації; стимулювати розробку малодосліджених аспектів інформаційної безпеки; налагодити тісну взаємодію між «профільними» навчальними закладами (науково-дослідними установами) та суб’єктами публічного адміністрування захисту персональних даних.
2. Цілком очевидно, що ефективне правове забезпечення захисту персональних даних неможливе без створення надійного теоретичного підґрунтя, зокрема, без вирішення питань про його природу, сутність і визначальні ознаки.
Аналіз провідних доктринальних концепцій, положень інформаційного законодавства та сучасної правозастосовної практики дозволяє розглядати захист персональних даних у трьох аспектах, а саме як: а) фундаментальне право людини; б) напрям діяльності; в) інтегральну систему юридичних норм:
захист персональних даних як фундаментальне право – це гарантована суспільством можливість збереження конфіденційності й недоторканності приватного життя людини під час обробки даних, котрі її стосуються;
захист персональних даних як інститут права – це виділена в рамках галузі інформаційного права система норм, спрямованих на регулювання суспільних відносин з приводу забезпечення прав людини у сфері обробки інформації персонального характеру (тобто інформації, котра дозволяє ідентифікувати конкретну особу);
захист персональних даних, як напрям діяльності – це комплекс правових, організаційних, технічних та інших заходів, спрямованих на забезпечення точності, цілісності та конфіденційності персональних даних в ході їх системної обробки (збирання, накопичення, зберігання, використання, поширення, знищення тощо) юридичними та фізичними особами.
3. Правові норми з питань захисту персональних даних характеризуються наявністю загального предмета регулювання, використовують імперативний метод регламентації, спрямовуються на досягнення єдиної мети, забезпечують комплексне регулювання правовідносин у сфері захисту персональних даних, формують спеціальний термінологічний апарат, перебувають в тісному взаємозв’язку та системній взаємодії з провідними галузями права, ґрунтуються на спільних принципах (законності, відкритості, доцільності, адекватності, достовірності, обґрунтованості, конфіденційності, свободи волевиявлення, обов’язкового інформування, збереження персональних даних, заборони на обробку вразливих персональних даних, вільного доступу до власних персональних даних).
Викладене дає підстави стверджувати, що норми про захист персональних даних являють собою комплексний міжгалузевий інститут, який реалізує важливу соціальну функцію та посідає особливе місце в структурі вітчизняного права.
4. Як свідчить проведений аналіз, вітчизняне інформаційне законодавство нині перебуває у фазі активного розвитку. За останні роки воно неодноразово піддавалось оновленню та ґрунтовним змінам, спрямованим на вдосконалення правових засад захисту персональних даних. Результатом став помітний прогрес у регламентації відповідної сфери суспільних відносин, визначенні правового статусу їх учасників, розбудові механізму публічного адміністрування, вирішенні питань обробки персональних даних, функціонуванні відповідних інформаційних баз, правових гарантій та міжнародного співробітництва.
Водночас, практично всім рівням нормативно-правового забезпечення захисту персональних даних властиві серйозні недоліки. Це і вади понятійного апарату, і фрагментарне регулювання суспільних відносин, і неузгодженість правових вимог, і наявність колізій, і багато інших. Вказані недоліки мають взаємопов’язаний характер, що вимагає комплексного підходу до їх вирішення. У рамках цього підходу особлива увага має бути приділена гармонізації нормативно-правового матеріалу, усуненню нормативних колізій, прогалин, дублювань і неточностей. Необхідно внести до нормативно-правових актів з питань захисту персональних даних комплекс змін, спрямованих на узгодження їх системи, вдосконалення їх структури та змісту, імплементацію міжнародних правових стандартів. Обов’язковому скасуванню підлягають нормативно-правові акти, деактуалізовані внаслідок законодавчих, організаційних та інших перетворень у сфері захисту персональних даних. Перспективним кроком є запровадження постійного моніторингу інформаційного законодавства, який би забезпечив ретельне відслідковування його поточних змін, синхронне оновлення всіх його рівнів і складових, кореляцію нормотворчості в сфері захисту персональних даних.
5. На сучасному етапі розвитку вітчизняна система публічного адміністрування захисту персональних даних характеризується недостатньою ефективністю. В її роботі трапляються численні неузгодженості, паралелізми та внутрішні конфлікти. Її складові функціонують розрізнено, без належного рівня взаємодії й координації. Такий стан справ вимагає вжиття комплексу заходів, спрямованих на оптимізацію системи інституціонального адміністрування, а також на вдосконалення всіх її ланок і підсистем. У рамках цієї мети доцільно:
– внести комплекс законодавчих змін, спрямованих на визначення кола суб’єктів формування та реалізації державної політики у сфері захисту персональних даних, конкретизацію їх правового статусу, чітке розмежування їх функцій, повноважень і меж компетенції;
– організувати розробку та прийняття державної цільової програми з питань реалізації політики захисту у сфері персональних даних на загальнодержавному, міжгалузевому/галузевому та місцевому рівнях;
– здійснити чітке розмежування функцій і повноважень суб’єктів публічного адміністрування захисту персональних даних;
– завершити юридичне оформлення ліквідації Державної служби України з питань захисту персональних даних, зокрема: 1) скасувати Положення про ДСУПЗПД, затверджене Указом Президента України від 6 квітня 2011 р. № 390; 2) вилучити зі змісту Положення про Міністерство юстиції України, затверджене постановою Кабінету Міністрів України від 2 липня 2014 р. № 228, норму про покладення на Міністра юстиції України функцій спрямування та координації діяльності ДСУПЗПД;
– створити в структурі Міністерства юстиції України спеціальний підрозділ з питань управління та координації в сфері захисту персональних даних;
– збільшити штатну чисельність Департаменту з питань захисту персональних даних Секретаріату Уповноваженого Верховної Ради України з питань захисту прав людини до показників, зумовлених об’єктивними потребами практики.
6. Імплементація міжнародних правових стандартів у національну інформаційну систему обумовила стрімкий розвиток форм і методів публічного адміністрування захисту персональних даних. Поряд зі звичними для цієї сфери формами адміністрування (видання правових актів, контроль, нагляд, юрисдикційна діяльність) дедалі частіше застосовуються адміністративні договори, що диктує необхідність їх предметного вивчення як у рамках спеціальних наукових досліджень, так і в ході викладання інформаційно-правових дисциплін студентам спеціальності “Правознавство”.
Аналіз сучасної практики захисту персональних даних засвідчив тенденцію до поширення позитивних (непримусових) методів адміністрування (заохочення, переконання тощо), які передбачають гармонійне узгодження індивідуальних і публічних інтересів, не обмежують волю учасників правовідносин, ґрунтуються на засадах добровільності, правової свідомості, правової культури та соціальної відповідальності. Ця тенденція обов’язково повинна враховуватись при розробці державних цільових програм з інформаційної безпеки. Основу передбачених ними заходів мають становити методи позитивного (непримусового) характеру: інформаційні, роз’яснювальні, виховні та інші.
7. Попри стале зростання ролі позитивних (непримусових) методів публічного адміністрування, державний примус продовжує відігравати ключову роль у забезпеченні реалізації прав і свобод суб’єктів персональних даних. При цьому, з огляду на широту застосування та вагомість результатів, основними формами примусу в сфері захисту персональних даних виступають: профілактика правопорушень (як засіб ліквідації передумов і чинників, що сприяють деліктності); припинення (як інструмент виявлення правопорушень, зупинення процесу їх «розгортання» в часі та мінімізації їх шкідливих наслідків); юридична відповідальність (як репресивна форма реагування на делікт, котра полягає в покладенні спеціальних обтяжень на порушника).
Наразі саме ці форми примусу становлять основу інституціонального адміністрування і саме на них ґрунтується стабільність вітчизняної системи захисту персональних даних. Разом з тим, доводиться констатувати, що застосування державного примусу в сфері захисту персональних даних пов’язане з широким спектром проблем, обумовлених вадами правового регламентації, організаційними негараздами, браком належного методичного забезпечення та іншими негативними чинниками.
Першочерговими кроками за напрямом їх вирішення мають стати:
–	внесення до Закону України «Про захист персональних даних» низки доповнень, спрямованих на забезпечення правової регламентації питань профілактики деліктності в сфері захисту персональних даних. В окремому розділі цього Закону мають бути конкретизовані завдання й цілі профілактичної діяльності, основні напрями, форми та методи її здійснення, коло уповноважених суб’єктів та механізми їх системної взаємодії;
–	конкретизація повноважень Секретаріату Уповноваженого Верховної Ради України з прав людини щодо здійснення заходів профілактики правопорушень у сфері захисту персональних даних. Зокрема, в чинному Порядку контролю за додержанням законодавства про захист персональних даних (затвердженого наказом Уповноваженого від 8 січня 2014 р. № 1/02-14) слід передбачити можливість винесення Уповноваженим приписів, спрямованих на попередження порушень інформаційного законодавства;
–	оптимізація строків складання, надіслання та виконання припису Уповноваженого щодо усунення порушень у сфері захисту персональних даних. З цією метою пропонуємо внести до наказу Уповноваженого від 8 січня 2014 р. № 1/02-14 наступні зміни:
абз. 8 п. 5.11. викласти в такій редакції: «строк виконання припису (найкоротший строк, достатній для своєчасного (без невиправданих зволікань) припинення порушення та відновлення порушених прав, свобод та інтересів)»;
п. 5.12. викласти в такій редакції: «Припис складається у двох примірниках: перший примірник не пізніше 3 робочих днів з дня складання Акта перевірки надсилається суб’єкту перевірки чи уповноваженій ним особі рекомендованим листом з повідомленням про вручення, а другий примірник залишається в Секретаріаті Уповноваженого»;
у п. 5.13 слова «(не менше ніж 30 календарних днів)» вилучити.
–	внесення до КУпАП змін, спрямованих на вдосконалення змісту положень, якими визначаються підстави відповідальності за делікти в сфері захисту персональних даних, а саме:
статтю 188-39 КУпАП викласти в наступній редакції:
«Стаття 188-39. Порушення встановленого порядку обробки персональних даних»
Порушення встановлених правил обробки (збирання, реєстрації, накопичення, зберігання, адаптування, зміни, поновлення, використання, поширення, знеособлення або знищення) персональних даних, а також невиконання законних вимог громадян щодо заборони, зміни або знищення пов’язаних з ними персональних даних, –
тягне за собою …
Ті самі дії, вчинені повторно протягом року після накладення адміністративного стягнення, або якщо вони заподіяли шкоду охоронюваним законом правам, свободам та інтересам особи, –
тягнуть за собою …
Примітка. Під шкодою у цій статті, якщо вона полягає у заподіянні матеріальних збитків, слід розуміти шкоду на суму від десяти до ста неоподатковуваних мінімумів доходів громадян.
статтю 212-3 КУпАП викласти в наступній редакції:
«Стаття 212-3 “Порушення права на інформацію та права на звернення»
Неправомірна відмова в наданні інформації, ненадання інформації, несвоєчасне або неповне надання інформації, надання недостовірної інформації у випадках, коли така інформація підлягає наданню відповідно до чинного законодавства –
тягне за собою…
Неправомірне віднесення загальнодоступної інформації до інформації з обмеженим доступом, а також незаконне обмеження права на доступ до інформаційних ресурсів –
тягне за собою…
Порушення права особи на доступ до судового рішення або матеріалів юридичної справи –
тягне за собою…
Порушення встановленого порядку розгляду звернень громадян –
тягне за собою…
Ті самі дії, вчинені повторно протягом року після накладення адміністративного стягнення, або якщо вони заподіяли шкоду охоронюваним законом правам, свободам та інтересам особи, –
тягнуть за собою …;
–	комплексний перегляд санкцій, передбачених за делікти в сфері захисту персональних даних на предмет взаємної узгодженості, системного зв’язку, дотримання правил юридичної техніки, адекватності (співмірності) суспільній небезпеці правопорушень, відповідності соціально-економічним умовам сьогодення;
–	вдосконалення процесуальних засад відповідальності за правопорушення в сфері обробки та захисту персональних даних, зокрема, закріплення в КУпАП права Уповноваженого Верховної Ради України з прав людини складати протоколи в справах про адміністративні правопорушення, передбачені ст.ст. 188-39 та 188-40 КУпАП. З цією метою доповнити ст. 255 КУпАП «Особи, які мають право складати протоколи про адміністративні правопорушення» п. 2-5 такого змісту: «Уповноважений Верховної Ради України з прав людини, посадові особи Секретаріату Уповноваженого Верховної Ради України з прав людини». Абзац 40 п. 1 ст. 255 КУпАП – виключити;
–	формування правових засад відповідальності (дисциплінарної, матеріальної) за «інформаційні» правопорушення в трудовій сфері. Визначення в чинному КЗпП України підстав, умов та заходів відповідальності за порушення вимог щодо обробки персональних даних. Покладення в основу правового регулювання кореспондуючих суспільних відносин принцип взаємної відповідальності працівника і роботодавця;
–	регламентація на рівні ЦК України відносин з приводу: поширення конфіденційної інформації сторонами цивільно-правових зобов’язань, обробки персональних даних, які були оприлюднені їх суб’єктом (за його згодою) та перебувають в загальному доступі, використання персональних даних при здійсненні наукових досліджень та створенні об’єктів інтелектуальної власності, спадкування права на захист таємниці приватного життя, знищення матеріальних носіїв, які використовуються для незаконного зберігання персональних даних.
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