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ВСТУП
Актуальність теми дослідження. Індустріальне ХХІ століття характеризується прогресивним розвитком інформаційних процесів у всіх сферах життя суспільства. Інформаційний простір об’єднує людей різних країн в єдину міжнародну спільноту без географічних та геополітичних меж. Інформація стає не тільки найважливішим фактором спілкування, можливістю володіти новими знаннями, отримання освіти та виховання, а також необхідним засобом супроводу товару та послуг, укладання угод, підтвердження подій, фактів тощо.

Сьогодні у всьому світі спостерігається зріст кількості законодавчих колізій, пов’язаних із забезпеченням інформаційної безпеки. Ця проблема постала перед усіма країнами світу, які сьогодні стоять на порозі законодавчих реформ. Наміри деяких країн встановлювати закони в інформаційній сфері стикаються із технологічною легкістю уникнення новоприйнятих законодавчих актів. 

В інформаційних відносинах з’являються раніше невідомі правовій науці суб’єкти та об’єкти, методи інформаційно-правового впливу. Спостерігається процес перебудови загальноприйнятих та з’являються нові суспільні відносини та зв’язки. Разом із тим, існує безліч прогалин у правовому регулюванні інформаційних процесів. Низький рівень правової свідомості та правової культури юристів, практиків та наукових працівників, які займаються проблемами інформації, інформатизації і захисту інформації від несанкціонованого доступу та забезпечення безпеки інформації та інформаційного середовища. Це призводить до того, що структури, які беруть участь у формуванні у нашій країні інформаційного суспільства, учасники інформаційного обміну та управління, а також держава, зазнають певних втрат.

Інформатизація як незворотній процес, який уникнути неможливо, зобов’язує державу забезпечувати стан захищеності як особистих інтересів, так і громадян, суспільства, а також створювати умови для якісного й ефективного інформаційного забезпечення громадян, органів державної влади та місцевого самоврядування, організацій, громадських об’єднань, розвивати обласні та регіональні інформаційні системи та мережі, забезпечувати їх сумісність та взаємодію у єдиному інформаційному просторі України. 

Але, поруч із позитивними моментами розвитку інформатизації країни постає реальна загроза використання досягнень в інформаційній сфері, з метою, несумісною із задачами підтримки світової стабільності та безпеки, дотриманням принципам суверенної рівності держав, мирного урегулювання спорів та конфліктів, поваги прав та свобод людини. Враховуючи швидкість розвитку даної галузі, слід зазначити, що у правовому, організаційному та технологічному відношенні інформаційна сфера є найменш захищеним елементом державного механізму. На жаль, у такому становищі перебуває не тільки Україна, а й уся світова спільнота. Цим і зумовлюється актуальність проведення дисертаційного дослідження. 

Проблемам адміністративно-правового регулювання та державного управління в сфері захисту прав людини на інформацію були присвячені праці таких авторів, як: В.Б. Авер’янова, С.С. Алексєєва, І.В. Арістової, Ю.М. Батуріна, І.Л. Бачило, І. Бінько, В. Бондаренко, О.Б. Венгерова, В.Д. Гавловського, І.П. Голосніченка, В.І. Гурковського, О.С. Денісової, Є.В. Додіна, Р. Жангожа, Д.П. Калаянова, В.О. Копилова, Б.А. Кормича, В.А. Ліпкана, М.Б. Левицької, Ю.О. Легези, О.В. Логінова, Ю.Є. Максименка, А.А. Манжули, А.І. Марущака, П.І. Орлова, В.П. Пєткова, С.В. Пєткова, А.А. Письменицького, М.А. Погорецького, П.М. Рабиновича, О.П. Рябченко, О.Ю. Синявської, С.Г. Стеценка, М.М. Тищенка, Ю.П. Тихомірова, В.К. Шкарупи, О.І. Харитонова, Н.В. Хорощак, В.С. Цимбалюка, В.Д. Чернадчука та інших.

Відзначаючи існування наукових досліджень щодо розробки та реалізації окремих аспектів захисту інформаційного простору, які проводяться фахівцями в різних галузях права, вважаємо за необхідне вказати на відсутність комплексних напрацювань у сфері адміністративно-правового регулювання забезпечення інформаційної безпеки.

Наведені обставини і визначили комплексний характер дисертаційного дослідження та основні напрями його проведення. 

Зв’язок роботи з науковими програмами, планами, темами.

Дисертація виконана у межах теми науково-дослідної діяльності кафедри конституційного та адміністративного права Інституту права імені Володимира Сташиса Класичного приватного університету «Актуальні проблеми адміністративно-правового регулювання діяльності публічної влади в Україні» (номер державної реєстрації 010U80008955).

Особистий внесок здобувача полягає у розробленні теоретичних та практичних рекомендацій щодо вдосконалення адміністративно-правового регулювання у сфері забезпечення інформаційної безпеки

Мета та завдання дослідження. Мета дисертаційного дослідження полягає у тому, щоб на основі вивчення наукових праць, міжнародного досвіду, чинного законодавства України та відповідних підзаконних нормативно-правових актів, узагальнення практики їх реалізації, сформувати механізм адміністративно-правового регулювання в галузі інформаційного захисту, визначити сутність та особливості теоретико-методологічних та адміністративно-правових засад їх регулювання як невід’ємної складової адміністративно-правового забезпечення інформаційної безпеки, надати науково обґрунтовані пропозиції та рекомендації із зазначених питань.

Досягнення поставленої мети передбачає реалізацію таких завдань:
– виявити проблеми сучасного стану забезпечення інформаційної безпеки;

– визначити сутність та місце інформаційної безпеки країни;

– розкрити особливості діяльності органів виконавчої влади у галузі забезпечення інформаційної безпеки;

– розробити та обґрунтувати пропозиції щодо вдосконалення чинного законодавства забезпечення інформаційної безпеки;

– провести комплексний аналіз правопорушень у галузі забезпечення інформаційної безпеки;

– узагальнити зарубіжний досвід забезпечення інформаційної безпеки та визначення основних шляхів його запозичення в Україні;

– надати характеристику основним напрямам адміністративного забезпечення інформаційної безпеки та захисту інформації органами внутрішніх справ.

Об’єктом дослідження є суспільні відносини, що виникають у сфері адміністративно-правового регулювання забезпечення інформації безпеки.

Предметом дослідження є адміністративно-правове регулювання у галузі забезпечення інформаційної безпеки. 
Методи дослідження. Методологічною основою дослідження є сукупність загальнонаукових і спеціальних методів, зумовлених метою й особливостями досліджуваної проблематики. 

Вихідним підґрунтям дослідження є діалектичний метод пізнання, відповідно до якого проблеми, що розглядаються у дисертації, представлені як єдність їх соціального змісту та юридичної форми. Також використано такі методи, як: порівняльно-правовий – застосовувався під час дослідження поняття «інформаційна безпека України» (п. 1.1); структурно-логічний – застосовувався при визначенні суб’єктів, які забезпечують інформаційний захист (п. 2.1, 2.2, 2.3); соціологічний метод – під час з’ясування думки фахівців-практиків щодо досліджуваної проблеми (п. 1.1, 1.2, 3.1); логіко-семантичний – при розкритті сутності адміністративно-правового забезпечення інформаційного захисту та механізму його реалізації (п.1.1, 2.2, 3.1, 3.3); компаративний метод, що складає основу формулювання пропозицій щодо вдосконалення забезпечення інформаційної безпеки (п. 2.2, 2.3, 3.1, 3.3). На основі синтезу було сформульовано висновки за результатами дисертаційного дослідження. 

Нормативна основа дослідження. Положення та висновки дисертації ґрунтуються на нормах Конституції України, міжнародних, законодавчих і підзаконних нормативно-правових актів, які постають правовою базою адміністративно-правового регулювання у сфері забезпечення інформаційної безпеки.

Наукова новизна одержаних результатів полягає в тому, що в дисертаційній роботі застосовувався авторський підхід до розробки адміністративно-правового регулювання в галузі забезпечення інформаційної безпеки і визначається тим, що дисертація є одним із перших у вітчизняній адміністративно-правовій науці комплексних досліджень цієї проблематики у формі монографічної роботи. У результаті проведеного дослідження сформульовано низку нових наукових положень і висновків, запропонованих особисто здобувачем. Основні з них такі:

вперше:

· визначено поняття «інформаційна безпека України», яку доцільно розглядати як системний комплекс взаємопов’язаних запобіжних заходів забезпечення національних інтересів у сфері інформації та інформаційної діяльності; захисту інформаційного суверенітету та інформаційного простору України;

· досліджено адміністративно-правовий механізм регулювання інформаційної безпеки органами державної влади та запропоновано запровадити посаду представника Уповноваженого Верховної Ради України з прав людини, який буде займатися охороною та захистом права на доступ до інформації та особистих даних;
· запропоновано розробити Інформаційний кодекс України, до якого мають увійти розділи, зокрема про засади електронної торгівлі, правову охорону прав на зміст комп’ютерних програм, удосконалення захисту прав інтелектуальної власності, в тому числі авторського права при розміщенні та використанні творів у мережі Інтернет, про охорону баз даних, дистанційне навчання, телемедицину, надання органами державної влади та органами місцевого самоврядування юридичним та фізичним особам інформаційних послуг з використанням мережі Інтернет, комерційну таємницю тощо;
удосконалено: 

·  напрями діяльності органів виконавчої влади щодо забезпечення інформаційної безпеки та порушено питання щодо необхідності розробки державної програми, спрямованої на забезпечення адміністративно-правового регулювання інформаційної безпеки правоохоронних органів;

· засади застосування зарубіжного досвіду забезпечення інформаційної безпеки, зокрема визначено конкретні напрями його запозичення;

дістали подальшого розвитку:

· дослідження адміністративної відповідальності у сфері інформаційної безпеки, зокрема, на основі аналізу діяльності суб'єктів інформаційного ринку за недотримання ними ліцензійних умов діяльності з обігу продукції еротичного та сексуального характеру запропоновано Кодекс України про адміністративні правопорушення доповнити статтею 164-15 «Порушення порядку обігу продукції сексуального чи еротичного характеру, проведення видовищних заходів сексуального характеру»
· напрями розбудови інформаційного суспільства країни та шляхи реалізації політики інформатизації, у результаті чого запропоновано вдосконалення діючого проекту підтримки електронного урядування в Україні;

· пропозиції щодо вдосконалення законодавства та правозастосовчої практики у сфері забезпечення інформаційної безпеки.

Практичне значення одержаних результатів полягає в тому, що вони можуть бути використані: 

у науково-дослідній сфері – основні положення та висновки дисертації можуть бути основою для подальшого реформування як адміністративно-деліктного законодавства взагалі, так і у галузі забезпечення інформаційної безпеки; 

у правотворчості – у результаті дослідження сформульовано низку пропозицій щодо вдосконалення нормативних актів, за допомогою яких здійснюється правове забезпечення інформаційного захисту, як складової національної безпеки;

у правозастосовчій діяльності – теоретичні положення, висновки та рекомендації можуть застосовуватись компетентними органами (посадовими особами), зокрема органами виконавчої влади та місцевими органами влади (місцевими державними адміністраціями, органами місцевого самоврядування) для забезпечення інформаційного захисту (акт впровадження в діяльність Служби безпеки України від 07.04.2011 р.);

у навчальному процесі – при викладанні та вивченні курсу «Адміністративне право», а також у науково-дослідній роботі студентів і слухачів (акт впровадження Кіровоградського юридичного інституту ХНУВС від 27.04.2011 р.).

Апробація результатів дисертаційного дослідження. Наукові положення, основні результати дослідження та їх практичне застосування обговорювались на науково-практичних конференціях, а саме: всеукраїнській науково-практичній конференції «Національні інтереси та проблеми забезпечення безпеки України» (м. Кіровоград, 2008 р.); науково-практичному семінарі «Актуальні проблеми діяльності ОВС» (м. Кіровоград, 2008 р.); VII звітній науково-практичній конференції «Сучасні проблеми розвитку державності та протидії злочинності» (м. Кіровоград, 2009 р.); Міжнародній науково-практичній конференції «Україна на шляху соціально-економічних перетворень в умовах глобалізації» (м. Кіровоград, 2010 р.).

Публікації. Основні теоретичні положення та наукові висновки дисертаційного дослідження викладені у восьми наукових працях, з яких: чотири публікації у фахових виданнях з юридичних наук, затверджених ВАК України, та чотирьох публікаціях у збірниках матеріалів науково-практичних конференцій. Загальний обсяг публікацій – 3,2 авт.арк.

Структура роботи зумовлена її метою та завданнями і складається зі вступу, трьох розділів, які об’єднують вісім підрозділів, висновків, списку використаних джерел (188 найменувань). Загальний обсяг роботи становить 210 сторінки, з яких основного тексту – 191 сторінка. 

ВИСНОВКИ

У результаті дисертаційного дослідження, виконаного на основі аналізу чинного законодавства України, теоретичного осмислення ряду наукових праць різних галузей знань, автором сформульовано висновки, пропозиції та рекомендації, спрямовані на вдосконалення адміністративно-правового регулювання забезпечення інформаційної безпеки. Основні з них такі:

1. Невизначеність на законодавчому рівні правового режиму інформаційного простору України, його елементів і державних функцій стримує розвиток державної політики захисту інформації, негативно впливає на формування і забезпечення інформаційної безпеки, в тому числі на одному з найбільш складних напрямів, яким є міждержавне співробітництво.

2. Дефініцію «інформаційна безпека України» необхідно формулювати з урахуванням усіх системоутворювальних складових та розглядати як системний комплекс взаємопов’язаних запобіжних заходів забезпечення національних інтересів у сфері інформації та інформаційної діяльності; захисту інформаційного суверенітету та інформаційного простору України.

Для забезпечення інформаційної безпеки при становленні інформаційного суспільства найважливіше значення має розробка нового стратегічного документу щодо національної безпеки країни концептуального характеру та прийняття на державному рівні законопроекту «Про Концепцію національної інформаційної політики», оскільки в сучасній правовій системі закріпленні, але науково не обґрунтовані основні поняття щодо забезпечення національної безпеки. 

3. Всебічне дослідження діяльності Уповноваженого Верховної Ради України з прав людини щодо здійснення контролю за додержанням права на доступ до інформації, дозволяє стверджувати, що Уповноважений Верховної Ради з прав людини не приділяє належної уваги цій проблеми. 

Пропонується запровадити посаду представника Уповноваженого з прав людини, який буде займатися виключно охороною та захистом права на доступ до інформації та особистих даних. Це можливо на підставі ст. 11 Закону «Про Уповноваженого Верховної Ради з прав людини» та Положення «Про представників Уповноваженого Верховної Ради з прав людини».

4. Акцентується увага на необхідності розробки та прийняття Інформаційного кодексу України, до якого мають увійти розділи, зокрема про засади електронної торгівлі, правову охорону прав на зміст комп’ютерних програм, удосконалення захисту прав інтелектуальної власності, в тому числі авторського права при розміщенні та використанні творів у мережі Інтернет, про охорону баз даних, дистанційне навчання, телемедицину, надання органами державної влади та органами місцевого самоврядування юридичним та фізичним особам інформаційних послуг з використанням мережі Інтернет, комерційну таємницю тощо.

5. Для сприяння зменшення кількості підготовки осіб, які можуть маніпулювати свідомістю людей і використовувати дані навички з метою вчинення правопорушень вважаємо за необхідне включити норму до Кодексу України про адміністративні правопорушення, яка б передбачала адміністративну відповідальність за маніпулювання свідомістю. Сьогодні є актуальним, вчасним та необхідним прийняття проекту постанови Кабінету Міністрів України «Про деякі питання державної реєстрації друкованих засобів масової інформації та інформаційних агентств як суб'єктів інформаційної діяльності», яким буде встановлено, що державну реєстрацію друкованих засобів масової інформації здійснює Державний комітет телебачення та радіомовлення. 

6. З метою встановлення адміністративної відповідальності для суб'єктів інформаційного ринку за недотримання ними ліцензійних умов діяльності з обігу продукції еротичного та сексуального характеру пропонується Кодекс України про адміністративні правопорушення доповнити статтею 164-15 «Порушення порядку обігу продукції сексуального чи еротичного характеру, проведення видовищних заходів сексуального характеру».

7. Сьогодні відсутня необхідна нормативно-правова база для стандартизації послуг, які надаються органами виконавчої влади, включаючи послуги загального економічного характеру (вони перебувають на стадії формування), а також неефективною є існуюча система зворотнього зв’язку з користувачами державних послуг.

Тому, постає нагальна потреба у розробці проекту Закону України «Про інформаційну взаємодію органів державної влади», який має визначити порядок взаємодії органів державної влади при формуванні і використанні інформаційних ресурсів. Прийняття такого Закону дозволить створити необхідну нормативну базу для реалізації пілотного проекту Національного центру електронного урядування – «Електронний Уряд».

8. Для підвищення якості забезпечення інформаційної безпеки органами внутрішніх справ постає потреба у необхідності систематизування конфіденційної інформації, що надходить в систему ОВС для правового режиму її обороту і визначення процедур обороту. Одночасно із цим, вважаємо доцільним розглядати правовий режим обороту конфіденційної інформації, що циркулює в системі органів внутрішніх справ, як режим службової таємниці, незалежно від її вихідного правового режиму.

Обґрунтовано необхідність розробки державної програми, спрямованої на забезпечення адміністративно-правового регулювання інформаційної безпеки правоохоронних органів. Така програма повинна бути спрямована, у першу чергу, на підвищення ефективності міжвідомчої взаємодії і має містити в собі питання навчання, підготовки і перепідготовки кадрів; оснащення сучасними інформаційними технологіями, апаратним і програмним забезпеченням, засобами зв’язку і захисту інформації.

9. Проаналізувавши нормативні засади забезпечення інформаційної безпеки в різних зарубіжних державах, зокрема: Сполучених Штатах Америки, країн СНД, Німеччини, Австрії, Франції, Великої Британії, Швеції, Фінляндії, Іспанії, встановлено, що прийняття скоординованих і взаємодоповнюючих дій на міжнародному рівнях дозволить адекватно протистояти сучасним викликам і загрозам безпеки в інформаційній сфері. При цьому серед можливих напрямків співробітництва передбачається сприяння розробці міжнародної правової бази співробітництва і вироблення єдиного понятійного апарату в сфері забезпечення інформаційної безпеки. 

10. Сьогодні в Україні відсутня єдина державна інформаційна політика, зорієнтована на розбудову інформаційного суспільства. Реалізація політики інформатизації, впровадження електронного урядування фактично залишаються в межах галузевих пілотних програм (проектів), що недостатньо інтегровані між собою та відокремлені від державної політики у сфері засобів масової інформації. З метою інтенсифікації інформаційного розвитку країни необхідно створити національну мережу науково-технічних та освітніх центрів, діяльність яких зосереджуватиметься на пріоритетних напрямах формування інформаційного суспільства, а також систему комп’ютеризованих баз даних і знань науково-технологічного спрямування.
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