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Вступ

Актуальність теми. Розвиток України як демократичної, соціальної, правової держави вимагає підвищення ефективності функціонування усіх ланок суспільства. До базових засад розбудови української держави необхідно віднести й принцип гласності, що є основним чинником у забезпеченні цього конституційного положення.

Конституція України закріпила право кожного вільно збирати, зберігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб, за винятком спеціально визначених у законі обставин (ст. 34 Конституції України). Таке обмеження здійснюється в межах правового інституту інформації з обмеженим доступом, що поділяється на таємну та конфіденційну. Зазначені види інформації охоплюють як публічноправові, так і приватноправові таємниці. 

Одним із важливих видів публічноправових таємниць є службова таємниця в органах внутрішніх справ. Стаття 3 Закону України “Про міліцію” та інші нормативно-правові акти зобов’язують кожного працівника зберігати службову таємницю. Вона призначена для забезпечення конфіденційності інформації, утвореної чи отриманої працівниками міліції при виконанні своїх службових обов’язків, охорони її від незаконного розголошення, використання, зміни чи знищення, захисту прав і законних інтересів фізичних та юридичних осіб, а також для ефективного попередження, припинення, розкриття злочинів і правопорушень та виконання інших покладених на міліцію завдань. У зв’язку з цим забезпечення службової таємниці в органах внутрішніх справ України є елементом їх інформаційної безпеки та чинником ефективної правоохоронної діяльності.

Дослідження таких відомих науковців у сфері адміністративного права, як В.Б. Авер’янова, І.В. Арістової, О.Ф. Андрійко, О.М. Бандурки, Д.М. Бахраха, Ю.П. Битяка, В.М. Гаращука, І.П. Голосніченка, С.Т. Гончарука, В.С. Гуславського, Є.В. Додіна, Ю.В. Дубка, Р.А. Калюжного, С.В. Ківалова, Т.О. Коломоєць, В.К. Колпакова, А.Т. Комзюка, В.В. Конопльова, М.В. Корнієнка, О.В. Кузьменко, Є.В. Курінного, О.В. Негодченка, В.І. Олефіра, О.І. Остапенка, В.П. Пєткова, С.В. Пєткова, Д.В. Приймаченка, М.М. Тищенка, В.К. Шкарупи вплинули на формування основних підходів до вирішення проблеми, що досліджується у дисертації. 
Вивченню питань регулювання правовідносин, предметом яких є інформація, приділялась увага у працях фахівців з різних наукових напрямів: В.М. Брижко, М.В. Гуцалюк, М.С. Демкова, М.І. Зубок, Б.А. Кормич, О.В. Кохановська, Л.В. Кузенко, В.О. Кузнєцов, М.Б. Левицька, В.А. Ліпкан, О.В. Логінов, Є.В. Петров, В.О. Серьогін, В.Г. Хахановський, В.С. Цимбалюк, О.К. Юдін. 
Безпосередньо дослідження правового регулювання окремих видів інформації з обмеженим доступом здійснювали А.М. Благодарний, Д.О. Гетманцев, Л.О. Красавчикова, І.І. Кучеров, В.П. Лавров, В.Г. Лісогор, С.М. Логінова, В.О. Мазуров, А.І. Марущак, О.С. Самойлова, А.В. Торшин. Так, ними були розглянуті особливості правового регулювання обігу комерційної, банківської, податкової, державної, адвокатської, особистої таємниць, таємниці досудового слідства, конфіденційної інформації, що є власністю держави, тощо.

Разом з тим, спеціальні комплексні дослідження щодо сутності адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України не проводилися. Недостатньо вивченими є питання: поділу інформації, отриманої працівниками міліції, на таємну чи конфіденційну; визначення змісту службової таємниці в органах внутрішніх справ України та її режиму; поняття та структури адміністративно-правового забезпечення цього виду таємниці тощо. 

Зазначені обставини обумовили вибір теми дослідження та свідчать про її актуальність як для теоретичного аналізу адміністративно-правового забезпечення службової таємниці органами внутрішніх справ, так і визначення нових підходів щодо його розвитку та вдосконалення.

Зв’язок роботи з науковими програмами, планами, темами. Робота виконана відповідно до Концепції реформування наукової та науково-технічної діяльності в системі правоохоронних органів, затвердженої  постановою Кабінету Міністрів України від 16.11.2002 р. № 649-р, та Комплексної програми профілактики правопорушень на 2007-2009 рр., затвердженої постановою Кабінету Міністрів України від 20.12.2006 р. № 176/7, наказу МВС України від 05.07.2004 р. № 755 “Про затвердження Пріоритетних напрямів наукових та дисертаційних досліджень, які потребують першочергового розроблення і впровадження в практичну діяльність органів внутрішніх справ на період 2004-2009 рр.”, а також до п. 5.26 Плану проведення науково-дослідних та дослідно-конструкторських робіт Дніпропетровського державного університету внутрішніх справ на 2006 р.

Тема дисертації затверджена Вченою радою Дніпропетровського державного університету внутрішніх справ 31 січня 2005 р. (протокол № 5).

Мета і завдання дослідження. Мета дослідження полягає у вирішенні наукового завдання щодо з’ясування сутності та особливостей механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України та розробки науково-обґрунтованих рекомендацій для його вдосконалення.

Реалізація поставленої мети зумовила необхідність вирішення завдань, спрямованих на:

· характеристику інформації як об’єкта службових правовідносин в органах внутрішніх справ та визначення її видів;

· формулювання поняття службової таємниці в органах внутрішніх справ України, визначення її ознак та місця в системі інформації з обмеженим доступом; 

· з’ясування змісту режиму службової таємниці в органах внутрішніх справ України та встановлення його місця в системі адміністративно-правових режимів;

· визначення ефективності організаційних та правових засобів забезпечення службової таємниці в органах внутрішніх справ;

· дослідження існуючого стану забезпечення службової таємниці в органах внутрішніх справ України та виявлення його недоліків;

· формулювання визначення механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ та виокремлення його елементів;

· з’ясування змісту інформаційної безпеки органів внутрішніх справ та його співвідношення з режимом службової таємниці;

· розроблення пропозицій та рекомендацій щодо вдосконалення адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ.

Об’єктом дослідження є суспільні відносини, пов’язані із забезпеченням службової таємниці в органах внутрішніх справ України.

Предметом дослідження є теоретичні засади, правове регулювання та практика адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України. 

Методи дослідження. У дисертації використовувалася сукупність різних методів дослідження. Основним методом, який застосовано в ході дослідження, є загальнонауковий діалектичний метод, що дозволив проаналізувати чинне законодавство та практику його застосування щодо адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ. За допомогою логіко-семантичного методу визначено поняття службової таємниці в органах внутрішніх справ України, зміст її режиму та механізму адміністративно-правового забезпечення, а також інформаційної безпеки органів внутрішніх справ України (підрозділи 1.2, 1.3, 2.1). Порівняльно-правовий метод дав змогу встановити співвідношення службової таємниці з іншими видами інформації з обмеженим доступом, а також механізму її забезпечення в органах внутрішніх справ України з правилами обігу конфіденційної інформації, що є власністю держави (підрозділи 1.2, 2.1). Аналіз і синтез використовувався під час визначення структури та елементів механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України (підрозділи 2.1, 2.2). Методи класифікації, групування й системно-структурний метод застосовувалися для розробки критеріїв поділу інформації на види, з’ясування рівнів інформаційної безпеки, встановлення груп організаційних та правових засобів забезпечення службової таємниці в органах внутрішніх справ (підрозділи 1.1, 1.3, 2.2). Соціологічний та статистичний методи використано для виявлення недоліків існуючого механізму забезпечення конфіденційності при роботі з інформацією, що становить службову таємницю в органах внутрішніх справ, причини та умови, що їх формують (підрозділ 2.2). Застосування функціонального методу дозволило встановити основні напрямки вдосконалення правового та організаційного забезпечення режиму службової таємниці в органах внутрішніх справ України (підрозділи 3.1, 3.2). 
Нормативною основою дослідження адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ є закони України та відомчі нормативно-правові акти. 

Для розробки пропозицій щодо вдосконалення механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ використовувалось законодавство Російської Федерації, Республіки Білорусь, Республіки Казахстан, Сполучених Штатів Америки, Федеративної Республіки Німеччина. 

Емпіричну основу дослідження склали матеріали опитування 340 працівників міліції Дніпропетровської, Чернігівської, Київської, Івано-Франківської областей та Автономної Республіки Крим, а також результати вивчення 126 матеріалів службових розслідувань з приводу порушення правил роботи з інформацією з обмеженим доступом працівниками органів внутрішніх справ України в Дніпропетровській, Запорізькій та Харківській областях.

Наукова новизна одержаних результатів. Дисертація є одним із перших комплексних досліджень адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України. На основі проведеного дослідження сформульовано ряд нових наукових положень і висновків, зокрема:

вперше:

·  сформульовано визначення: службової таємниці в органах внутрішніх справ як конфіденційної інформації, створеної чи одержаної працівниками міліції на законній підставі при виконанні своїх обов'язків, доступ до якої обмежений у силу службової необхідності; режиму службової таємниці в органах внутрішніх справ як сукупності правил, що регулюють інформаційні правовідносини між працівниками органів внутрішніх справ України та іншими особами, предметом яких є службова таємниця; механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ як динамічної системи правових форм, засобів і заходів впливу на поведінку фізичних та юридичних осіб, дію яких спрямовано на запобігання порушенню режиму службової таємниці;

· з’ясовано причини та умови порушення режиму службової таємниці в органах внутрішніх справ, а саме: недостатнє правове регулювання; нерозуміння працівниками необхідності зберігати конфіденційність службової інформації; відсутність відповідальності за порушення режиму службової таємниці; спілкування зі службових питань із знайомими та родичами; недбалість у поводженні з носіями службової таємниці тощо;

· обґрунтовано необхідність запровадження окремого напряму діяльності відділу документального забезпечення та режиму органів внутрішніх справ України щодо забезпечення режиму службової таємниці, а також розроблено відповідні функціональній обов’язки його працівників;
удосконалено:

· систему критеріїв поділу інформації на конфіденційну і таємну шляхом запровадження таких показників, як рівень нормативно-правового акта, який визначає режим обмеженого доступу до інформації; джерело її походження; кошти, за рахунок яких отримано інформацію; ступінь захисту; коло осіб, які можуть користуватись відомостями; рівень відповідальності за протиправні дії із зазначеними категоріями інформації тощо;

· класифікацію таємниць, передбачених законодавством України, шляхом встановлення таких критеріїв: галузь застосування таємниці; структура її змістовної частини; рівень захисту; характер правовідносин; ступінь розробленості;

· поняття інформаційної безпеки органів внутрішніх справ України шляхом визначення її як стану захищеності службових інтересів, за якого зводиться до мінімуму завдання шкоди та створення перешкод у діяльності органів внутрішніх справ, у тому числі через порушення режиму службової таємниці;

· порядок віднесення відомостей до службової таємниці в органах внутрішніх справ України та зміна їх правового режиму шляхом надання права ініціювати цей процес працівникам міліції, які вважають обмеження доступу до інформації службовою необхідністю;

· форми документів, які містять зобов’язання щодо дотримання режиму службової таємниці при вступі на службу та звільненні з органів внутрішніх справ України, а також документальне оформлення порядку передачі та зберігання відомостей, що становлять службову таємницю в органах внутрішніх справ України, на різних носіях шляхом розроблення нових форм облікових документів; 

дістало подальшого розвитку:

· поняття інформації, що використовується в діяльності органів внутрішніх справ України, через віднесення до неї відомостей як про діяльність органів внутрішніх справ, так і про осіб, предмети, події, процеси, що отримані ззовні;

· перелік прав та обов’язків працівників органів внутрішніх справ України щодо дотримання режиму службової таємниці на всіх етапах роботи з інформацією, що її становить;

· удосконалення правових норм, що передбачають дисциплінарну відповідальність працівників органів внутрішніх справ України, за рахунок визначення переліку дій, які є порушенням режиму службової таємниці;

· дослідження іноземного досвіду правового регулювання суспільних відносин, предметом яких є службова таємниця, що дозволило з’ясувати дуалістичну сутність її змістовної частини та необхідність застосування цього адміністративно-правового режиму в усіх державних органах України.

Сформульовано ряд пропозицій щодо внесення змін та доповнень як до законів України “Про інформацію”, “Про міліцію”, “Про Дисциплінарний статут органів внутрішніх справ України”, Кодексу України про адміністративні правопорушення, так і до законопроектів: “Про органи внутрішніх справ України”, “Про інформаційну відкритість органів державної влади та вищих посадових осіб України”, “Про державні секрети” тощо. Запропоновано розробити та прийняти Закон України “Про службову таємницю”, Інструкцію про забезпечення службової таємниці в органах державної влади та Інструкцію про забезпечення службової таємниці в органах внутрішніх справ України.
Практичне значення одержаних результатів полягає в тому, що вони можуть бути використані:

·  у науково-дослідній роботі – для подальших наукових досліджень у галузі адміністративного та інформаційного права щодо режиму службової таємниці;

·  у правотворчості – для вдосконалення законів України “Про інформацію”, “Про міліцію”, “Про Дисциплінарний статут органів внутрішніх справ України” та Кодексу України про адміністративні правопорушення, а також підзаконних актів, що регулюють режим інформації з обмеженим доступом в Україні взагалі та органах внутрішніх справ, зокрема (листи до комітетів Верховної Ради України вих. № 922 від 27.03.2008 р., вих. № 925 від 27.03.2008 р.);

·  у правозастосовчій діяльності – для покращання діяльності органів внутрішніх справ щодо забезпечення режиму службової таємниці (Акт впровадження в діяльність Департаменту державної служби боротьби з економічною злочинністю від 14.04.2008 р., Акти впровадження в діяльність УМВС України в Дніпропетровській області від 07.09.2005 р. і 12.12.2007 р.) та Управління державної служби України в Дніпропетровській області (Акт впровадження від 26.03.2008 р.);

·  у навчальному процесі – положення та висновки дисертації використовуються при викладанні навчальних дисциплін “Адміністративне право”, “Адміністративна діяльність органів внутрішніх справ України” та інших навчальних дисциплін у Дніпропетровському державному університеті внутрішніх справ (Акт впровадження від 10.11.2007 р.), у Запорізькому юридичному інституті Дніпропетровського державного університету внутрішніх справ (Акт впровадження від 14.11.2007 р.), а також у Кіровоградському юридичному інституті Харківського національного університету внутрішніх справ (Акт впровадження від 02.04.2008 р.).

Апробація результатів дисертації. Результати дисертаційної роботи доповідалися на восьми міжніродних та всеукраїнських науково-практичних конференціях, основними з яких є: “Другі осінні юридичні читання” (Хмельницький, 14-15 листопада 2003 р.), “Проблеми підвищення ефективності протидії незаконному обігу наркотичних та психотропних речовин: вітчизняний та міжнародний досвід” (Дніпропетровськ, 17 жовтня 2003 р.), “Актуальні проблеми протидії економічній злочинності, тінізації та корупції в умовах формування ринкової економіки в Україні” (Львів, 30 вересня 2005 р.), “Правове забезпечення сфери державного управління та місцевого самоврядування” (Запоріжжя, 27-28 жовтня 2005 р.); “Удосконалення діяльності органів внутрішніх справ України з попередження й розкриття злочинів та інших правопорушень” (Запоріжжя, 2 листопада 2007 р.).

Публікації: Основні положення та результати дисертації викладено у семи наукових статтях, опублікованих у виданнях, що визначені ВАК України як фахові з юридичних наук, та восьми тезах доповідей.

Структура дисертації. Дисертація складається зі вступу, трьох розділів, що включають сім підрозділів, висновків, додатків, списку використаних джерел. Повний обсяг роботи становить 286 сторінок, з яких 198 – основний текст, додатки – 57 сторінок, список використаних джерел охоплює 342 найменування і займає 31 сторінку.
Для заказа доставки работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html
ВИСНОВКИ

У дисертації сформульовано ряд теоретичних узагальнень, пропозицій та рекомендацій, спрямованих на вдосконалення адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України. 

1. Інформація як об’єкт службових правовідносин в органах внутрішніх справ України – це сукупність відомостей про діяльність органів внутрішніх справ, заплановані заходи, результати роботи, шляхи вдосконалення боротьби із злочинністю, методи та засоби реалізації покладених завдань, а також відомості про осіб, предмети, події, процеси, що отримані ззовні системи органів внутрішніх справ і необхідні для їх ефективної правоохоронної діяльності. 

2. Ознаками відомостей, що становлять службову таємницю в органах внутрішніх справ України, є: 1) віднесені законодавством до службової інформації про діяльність органів внутрішніх справ; 2) передані органам внутрішніх справ у користування громадянами, підприємствами, установами та організаціями; 3) такі, що не становлять державної таємниці та не визначені як загальнодоступні; 4) створені працівниками міліції в силу виконання службових обов’язків; 5) які мають дійсну чи потенційну цінність для органів внутрішніх справ; 6) відомі вузькому колу осіб; 7) доступ до яких обмежений відповідно до чинного законодавства; 8) порушення правил роботи з якими може спричинити настання негативних наслідків; 9) за незаконне використання яких встановлюється юридична відповідальність. Таким чином, службова таємниця органів внутрішніх справ України – це конфіденційні відомості про фізичних осіб, підприємства, установи, організації, органи внутрішніх справ та їхню діяльність, створені чи одержані працівниками міліції на законній підставі при виконанні своїх обов'язків, доступ до яких обмежений у силу службової необхідності, незаконне одержання, використання, розголошення чи знищення яких створює загрозу заподіяння шкоди працівникові міліції, органу внутрішніх справ України чи іншим особам.
3. Службова таємниця в органах внутрішніх справ України є одним із видів службової таємниці державних органів, яка використовується в правоохоронній сфері. Службова таємниця складається з двох елементів: 1) змістовного – інформації, утвореної в процесі діяльності органів внутрішніх справ, тобто внутрівідомчої інформації та отриманої від фізичних та юридичних осіб, необхідної для здійснення правоохоронних функцій держави; 2) режимного – сукупності правил поводження з інформацією, доступ до якої обмежений. Службова таємниця в органах внутрішніх справ характеризується як публічноправова таємниця, що містить складну конфіденційну інформацію, яка використовується в правоохоронній сфері органами внутрішніх справ України для виконання покладених на них завдань.

4. Режим службової таємниці в органах внутрішніх справ України – це сукупність правил, передбачених законодавством, що визначають адміністративно-правові засоби і способи регулювання інформаційних правовідносин між працівниками органів внутрішніх справ України та іншими особами, предметом яких є службова таємниця, дія яких заснована на принципі балансу інтересів та спрямована на забезпечення інформаційної безпеки органів внутрішніх справ України. Його основними елементами є правила, що визначають: 1) мету адміністративно-правового режиму службової таємниці; 2) його принципи; 3) засоби віднесення інформації до службової таємниці та надання доступу до неї; 4) підстави виникнення повноважень працівників органів внутрішніх справ України щодо службової таємниці; 5) способи юридичного впливу на суб’єктів інформаційних правовідносин, предметом яких є службова таємниця; 6) способи захисту права на конфіденційність відомостей, віднесених до службової таємниці; 7) порядок здійснення контролю та нагляду за дотриманням правил використання службової таємниці.
5. Механізм адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України – це динамічна система правових форм, засобів і заходів впливу на поведінку суб’єктів через встановлення їхніх прав та обов’язків щодо створення, передачі, використання, зберігання, зміни, знищення конфіденційних службових відомостей, дія і взаємодія яких спрямовані на запобігання порушенню режиму службової таємниці чи на його відновлення у разі порушення.

6. Елементами механізму адміністративно-правового забезпечення службової таємниці в органах внутрішніх справ України є: 1) правові норми та нормативно-правові акти; 2) індивідуально-правові документи; 3) юридичні факти; 4) інформаційне середовище, в якому виникають правовідносини щодо захисту службової таємниці; 5) цілі та завдання, які відображають інтереси міліції України щодо забезпечення їх службової таємниці; 6) принципи цього механізму; 7) суб’єкти, які вступають у такі інформаційні відносини; 8) суб’єктивні права та юридичні обов’язки цих суб’єктів; 9) об’єкти, на які поширюється режим службової таємниці (носії інформації); 10) засоби, способи та методи забезпечення службової таємниці в органах внутрішніх справ України, що визначаються з урахуванням загроз; 11) відповідальність за дотримання правил режиму службової таємниці в органах внутрішніх справ України.

7. Інформаційна безпека органів внутрішніх справ України – це такий стан захищеності службових інтересів, за якого зводиться до мінімуму заподіяння шкоди та створення перешкод у діяльності органів внутрішніх справ через неповноту, несвоєчасність, недостовірність інформації, що використовується, або протиправний інформаційний вплив, недоліки функціонування інформаційних систем, мереж, технологій, а також через порушення режиму службової таємниці. 
8. Для вдосконалення організаційного забезпечення режиму службової таємниці в органах внутрішніх справ України необхідно: 1) передбачити окремий напрямок діяльності режимних підрозділів органів внутрішніх справ України щодо забезпечення режиму службової таємниці та затвердити відповідні функціональні обов’язки його працівників; 2) надати можливість працівникам органів внутрішніх справ України – основним користувачам відомостей, що становлять службову таємницю, приймати рішення щодо передачі цієї інформації іншим особам; 3) встановити єдині вимоги до виготовлення, користування, передачі, копіювання, обліку, збереження, знищення носіїв службової таємниці в системі органів внутрішніх справ України та затвердити нові форми документів; 4) встановити механізм затвердження переліку відомостей, що становлять службову таємницю, порядок його оприлюднення, оскарження та зняття цього адміністративно-правового режиму з відомостей; 5) розробити посадові інструкції з переліком повноважень працівників органів внутрішніх справ України щодо дотримання режиму службової таємниці; 6) встановити дисциплінарну відповідальність за порушення режиму службової таємниці працівниками міліції; 7) запровадити статистичну звітність, яка відображатиме стан забезпечення режиму службової таємниці в органах внутрішніх справ.

9. Для вдосконалення правового забезпечення службової таємниці в діяльності органів внутрішніх справ необхідно: доповнити ст. 1 Закону України “Про інформацію” такими визначеннями, як: “інформація з обмеженим доступом”, “таємниця”, “режим таємниці”; ст. 30 – критеріями поділу інформації на конфіденційну і таємну, а також переліком відомостей, доступ до яких не може бути обмеженим; внести статтю 301 “Конфіденційна  інформація”, статтю 302 “Таємна інформація”, статтю 303 “Види таємниць за законодавством України”, в якій викласти визначення та основні ознаки існуючих на сьогодні таємниць, у тому числі й службової таємниці; ст. 10 Закону України “Про міліцію” та статтю 7 Закону України “Про Дисциплінарний статут органів внутрішніх справ України” доповнити обов’язком працівників міліції дотримуватись режиму службової таємниці; змінити редакцію п. 17 ст. 11 Закону України “Про міліцію”, передбачивши право на отримання від фізичних і юридичних осіб конфіденційної інформації, та доповнити цю статтю п. 22 щодо надання права працівникам міліції вимагати додержання конфіденційності відомостей, що становлять службову таємницю в органах внутрішніх справ, при переданні їх у законне користування фізичним та юридичним особам; ст. 2 Дисциплінарного статуту органів внутрішніх справ України доповнити переліком порушень режиму службової таємниці; розробити та прийняти Закон України „Про службову таємницю”, Інструкцію про забезпечення службової таємниці в органах державної влади та внутрівідомчу інструкцію, де буде здійснено деталізацію положень зазначеного підзаконного акта для Міністерства внутрішніх справ України. 

Для заказа доставки работы воспользуйтесь поиском на сайте http://www.mydisser.com/search.html
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