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Введение диссертации (часть автореферата) На тему "Компьютерные объекты в уголовном процессе и криминалистике"
Актуальность темы исследования. В Российской Федерации в последние годы отмечается последовательный рост количества преступлений, совершаемых с использованием компьютерной техники и новых информационных технологий. При этом с использованием компьютерных технологий могут совершаться как преступления в сфере компьютерной информации, так и "традиционные" преступления (кража, мошенничество и т.д.). Виновные в совершении указанных преступлений несут ответственность по различным статьям УК, но по своему механизму, способам совершения и сокрытия эти преступления имеют определенную общую специфику, которая определяется свойствами и структурой используемых информационных технологий и технических средств. Процесс предупреждения, раскрытия и расследования преступлений, совершаемых с применением компьютерной техники и новых информационных технологий, является весьма сложным, и, несмотря на появившееся в последнее время большое количество научных работ и формирующийся практический опыт, недостаточно исследованным. В ходе проведенного нами опроса следователей 41,7% опрошенных часто испытывают трудности при исследовании в ходе проведения следственных действий компьютерной техники и информационных технологий. Это связано с большим многообразием объектов, относящихся к компьютерным средствам, с которыми приходится сталкиваться при расследовании преступлений в сфере высоких технологий, требующих специфических приемов и методов собирания и исследования, которые должны постоянно совершенствоваться из-за стремительного развития информационных технологий.
Поэтому, на наш взгляд, целесообразно введение обобщающего понятия для указанной категории объектов - понятия компьютерного объекта.
В последние годы появилось много работ посвященных проблемам борьбы с компьютерной преступностью, в которых рассматриваются, в основном, уголовно-правовые и криминологические аспекты этого явления.
Криминалистические изыскания в области расследования преступлений, совершенных с использование средств компьютерной техники и информационных технологий являются новым направлением не только отечественной, но и мировой науки. Вопросы, связанные с описанием преступлений, совершенных с помощью ЭВМ, и методикой их расследования, рассматривались Ю.М. Батуриным, В.Б. Веховым, Ю.В. Гаврилиным, В.Е. Козловым, В.В. Крыловым, В.Д. Курушиным, Н.Г. Шурухновым, и др.
Новому пониманию криминалистической характеристики, обусловленной спецификой преступлений в сфере компьютерной информации, рассмотрению ее основных элементов, посвящены работы В.А. Мещерякова, Е.Н. Быстрякова, А.Н. Иванова, В.А. Климова.
Вопросы международно-правовых аспектов противодействия преступлениям в сфере компьютерной информации рассматривает в своей книге А.Г. Волеводз.
В работах Е.Р. Российской, А.И. Усова изложены общетеоретические, процессуальные, методические и практические аспекты судебно-экспертной деятельности при раскрытии и расследовании преступлений, сопряженных с использованием компьютерных средств и новых информационных технологий.
Таким образом, на данный момент существует достаточно большое количество работ, посвященных отдельным аспектам исследования компьютерной техники и новых информационных технологий в ходе раскрытия и расследования преступлений. Однако, единого монографического исследования, посвященного специфике компьютерных объектов, как требующих специального подхода к собиранию доказательств, на них основанных, в уголовном процессе и криминалистике в отечественной литературе не осуществлялось. Практике явно не хватает глубокой теоретической базы для криминалистической оценки и расследования новых видов деятельности, связанных с преступлениями в области компьютерной техники и новых информационных технологий.
В этих условиях в разрешении нуждаются следующие теоретико-прикладные вопросы:
1. Определение понятия и структуры компьютерных объектов, что позволит уточнить нормы уголовного и уголовно-процессуального права, и в практической деятельности правоохранительных органов устранить разногласия по поводу терминологии при оформлении различных процессуальных документов.
2. Выявление особенностей механизма следообразования при совершении преступлений с использованием средств компьютерной техники и новых информационных технологий.
3. Разработка и совершенствование основных положений тактики проведения следственных действий по делам рассматриваемой категории и, в целом, методики раскрытия и расследования таких преступлений.
4. Выявление особенностей применения специальных знаний в области вычислительной техники при проведении следственных действий.
5. Вопросы совершенствования тактики назначения и производства экспертиз по делам о преступлениях, совершенных с использованием средств компьютерной техники.
Это и предопределило выбор темы настоящего диссертационного исследования, ее новизну и актуальность.
Объектом исследования являются теория и практика расследования преступлений в сфере компьютерной информации, а также преступлений, совершаемых с использованием средств компьютерной техники и информации.
Предметом исследования является выявление закономерностей и факторов, обуславливающих криминалистические особенности исследования -компьютерных объектов, в процессе расследования преступлений, совершаемых с использованием средств компьютерной техники и новых информационных технологий.
Целью диссертационного исследования является определение понятия и структуры компьютерных объектов как объектов криминалистических исследований, теоретических предпосылок и практических рекомендаций по тактике проведения отдельных следственных действий при расследовании преступлений, совершаемых с использованием компьютерной техники и новых информационных технологий.—. . . .
Для достижения указанных целей были поставлены и решены следующие задачи: обоснование адаптированного к нуждам уголовного судопроизводства понятия компьютерного объекта; определение криминалистической структуры компьютерного объекта; рассмотрение проблемы изъятия и исследования компьютерных объектов в процессе расследования преступлений; обоснование и разработка системы технико-тактических рекомендаций по изъятию и исследованию компьютерных объектов в уголовно-процессуальной и криминалистической практике; разработка предложений по уголовно-процессуальной регламентации изъятия компьютерных объектов; уточнение основных понятий, связанных с судебнойкомпьютерно-технической экспертизой компьютерных объектов; разработка тактических рекомендаций по проведению допросов при расследовании преступлений, совершаемых с использованием компьютерных объектов.
Методология исследования. Методологической основой диссертации являются основные положения диалектического метода научного познания различных событий, процессов и явлений. Также активно применялись такие общенаучные методы, как формальнологический, функциональный, анализа и синтеза, сравнения, обобщения, моделирования и др. Составной частью методологической базы исследования явились также конкретно-социологические методы, положения теории информации, кибернетики, методы моделирования.
Работа основана на анализе относящихся к теме исследования положений Конституции РФ, уголовного и уголовно-процессуального законодательства, ряда других Федеральных законов и нормативных актов России.
Теоретическую базу исследования составили труды отечественных специалистов в области уголовного процесса и криминалистики: Т.В. Аверьяновой, С.В. Андреева, О.Я.Баева, Ю.М. Батурина, А.Р. Белкина, Р.С. Белкина, А.П. Вершинина, В.Б. Вехова, А.И. Винберга, И.А.Возгрина, А.Г. Волеводза, Г.Л. Грановского, А.В. Дулова, З.Ф. Ковриги, В.Е. Козлова, В.В. Крылова, И.Ф. Крылова, В.Д. Курушина, С.Ф. Малаховской, В.А. Мещерякова, В.А. Образцова, Н.С. Полевого, Е.Р. Российской, А.В. Ткачева, А.И. Усова, Б.И. Шевченко, А.Р. Шляхова, Н.Г. Шурухнова, А.А. Эйсмана, Н.П. Яблокова, А. Н. Яковлева и других.
Эмпирическую базу исследования составили результаты опроса 152 следователей органов МВД, ФСБ и прокуратуры по ряду ключевых проблем изучаемой темы, а также сплошного обобщения уголовных дел о преступлениях, при совершении которых использовалась компьютерная техника, рассмотренных судами Воронежской области с 1997 по 2004 г.г.1
Научная новизна полученных результатов. Данная работа является одним из первых комплексных монографических исследований криминалистических проблем компьютерных объектов. В частности, в диссертации:
1. Обосновано, что в современной следственной и судебной практике существуют трудности при расследовании преступлений, совершаемых с использованием компьютерной техники и новых информационных технологий, связанные с несоответствием понятийного аппарата криминалистики и уголовного процесса с одной стороны и информатики и науки о защите информации с другой стороны, что и обусловливает необходимость введения четкого единого понятия компьютерного объекта.
2. Сформулировано понятие компьютерного объекта, определена его структура, в соответствии с которой введены понятия аппаратного, программного и информационного элементов компьютерных объектов.
3. Уточнено понятие электронного документа. Введено понятие электронного вещественного доказательства. Рассмотрено соотношение данных понятий с понятием компьютерного объекта.
4. Приведена дополнительная аргументация необходимости выделения следов преступлений, совершаемых с использованием компьютерных объектов в отдельную группу — группу виртуальных следов. Введена классификация виртуальных следов в соответствии со структурой компьютерного объекта.
5. Обоснован ряд технических и тактических рекомендаций по проведению следственных действий по делам рассмотренной категории.
6. Даны рекомендации по комплектованию набора технико
1 Однако, количество их не явилось достаточно репрезентативным, и потому полученная при их изучении информация использована лишь в виде иллюстрации отдельных положений работы. криминалистических средств работы с доказательствами по делам данной категории.
7. Определены содержание, объем и уровень специальных знаний, требующихся для предварительного исследования компьютерных объектов, а также уточнен перечень типовых экспертных задач, разрешаемых судебной экспертизой этих объектов.
Теоретическая и практическая значимость полученных результатов. Теоретические результаты данного исследования могут быть использованы в дальнейших исследованиях теории судебного доказывания, общей теории криминалистики, криминалистической техники, тактики и методики.
Практическая значимость результатов настоящей работы выражается в возможности их непосредственного использования в области уголовно-процессуального исследования преступлений, совершаемых с использованием компьютерной техники и информации. Они могут быть также широко использованы при преподавании курсов "Криминалистики" и "Информатики" и связанных с ними спецкурсов.
Основные положения диссертационного исследования, выносимые на защиту:
1.Ha основании анализа общих черт преступлений в сфере компьютерной информации, иных преступлений, совершаемых с использованием средств компьютерной техники и новых информационных технологий, обоснована необходимость введения понятия компьютерного объекта.
2. Определена структура и основные элементы компьютерного объекта, в соответствии с которой введены отличающиеся определенной новизной понятия электронного документа, электронного вещественного доказательства.
3. Выявлены особенности механизма следообразования при совершении преступлений с использованием компьютерных объектов и классификация виртуальных следов в соответствии со структурой компьютерного объекта.
4. Предложены технико-тактические рекомендации по изъятию и исследованию компьютерных объектов.
5. Отмечены характерные особенности тактики допросов при расследовании преступлений, совершаемых с использованием компьютерных объектов.
6. Уточнены основные цели и задачи экспертных исследований компьютерных объектов в соответствии с их структурой в ходе компьютерно-технической экспертизы, а также с использованием подходов и методов других видов экспертиз. Обоснована необходимость привлечения к производству следственных действий специалиста и уточнены вопросы разрешаемые им.
Апробация результатов исследования.
Основные результаты диссертационного исследования отражены в 8 опубликованных научных статьях, использованы при разработке учебного пособия "Криминалистика. Сборник задач и заданий", неоднократно докладывались на научно-практических, в том числе и международных, конференциях, используются при преподавании курса "Информатика и вычислительная математика», "Правовая статистика», "Расследование преступлений в сфере высоких технологий».
Структура диссертации обусловлена поставленной целью и вытекающими из нее частными задачами и состоит из введения, двух глав, включающих 7 параграфов, заключения, списка использованной литературы и приложения.
Заключение диссертации по теме "Уголовный процесс; криминалистика и судебная экспертиза; оперативно-розыскная деятельность", Краснова, Людмила Борисовна
Заключение
Результаты проведенного исследования позволяют сделать следующие основные выводы.
1. В последние годы отмечается последовательный рост числа зарегистрированных преступлений, совершаемых с использованием компьютерной техники.
2. При этом все преступления, совершаемые с применением средств компьютерной техники и новых информационных технологий можно разделить на четыре группы.
• преступления, при совершении которых средства компьютерной техники выступают как предмет преступного посягательства;
• преступления, при совершении которых средства компьютерной техники и компьютерная информация выступают как средство совершения общеуголовных преступлений;
• преступления в сфере компьютерной информации;
• иные преступления, предметом посягательства которых является компьютерная информация.
3. При этом следует учитывать, что, несмотря на то, что все эти преступления Уголовный кодекс оценивает по разному, существуют различные методики их расследования, тем не менее, можно выделить нечто общее, что может быть использовано в специализированных методиках. И, на наш взгляд, природа этого общего кроется в особенностях вычислительной техники и алгоритмах ее функционирования, многообразие которых обусловливает необходимость введения обобщающего понятия для описания объектов, с которыми приходится сталкиваться при расследовании преступлений в сфере высоких технологий.
4. В качестве такого обобщающего понятия целесообразно использовать понятие компьютерного объекта.
Под которым мы понимаем определенную категорию объектов, являющихся компонентами автоматизированных информационных систем и информационных технологий, взаимодействующих для решения задач обработки информации, имеющую значение для выявления, расследования преступлений и судебного разбирательства по уголовным делам.
5. Таким образом, компьютерные объекты по содержанию и связи с преступлением, могут быть подразделены на электронные вещественные доказательства, электронные документы в виде протоколов допросов, других следственных и судебных действий; заключений экспертов (ст. 74 УПК), заключений специалистов (ст. 74 УПК) как иные электронные документы, которые допускаются в качестве доказательств, если изложенные в них сведения имеют значение для установления обстоятельств, указанных в ст. 73 УПК (ч. 1 ст. 84 УПК).
Под электронным вещественным доказательством понимается электронное техническое устройство, которое благодаря своим индивидуальным или системным (проявляющимся только при одновременном использовании с иными объектами) свойствам служило орудием преступления или сохранило на себе следы преступления, а также может служить средством для обнаружения преступления или установления обстоятельств уголовного дела.
Электронный документ — один или несколько взаимосвязанных по установленному правилу файлов, содержащих совокупность электронно-цифровых объектов:
• отражающих сведения о лицах, предметах, фактах, событиях, явлениях и процессах,
• отражающих реквизиты, позволяющие подтвердить их подлинность и целостность;
• имеющих возможность представления в форме, пригодной для восприятия человеком.
Где электронно-цифровой объект - помеченная система дискретных электронных сигналов, несущих какую-либо информацию, параметры которой представлены в форме пригодной для ее автоматизированной обработки, хранения и передачи с использованием средств вычислительной техники (компьютеров).
6. С точки зрения совершенствования методики расследования рассматриваемых преступлений, целесообразно классифицировать компьютерные объекты по объектам-носителям криминалистически значимой информации.
В соответствии с этим в состав компьютерных объектов входят: информационные, программные и аппаратные элементы.
Аппаратные элементы представляют собой технические средства: электрические, электронные, электромеханические, механические, используемые для хранения, обработки, передачи информации.
Информационные элементы представляют собой компьютерную информацию, содержанием которой являются подготовленные и зафиксированные на физическом носителе материалы пользователя: цифровые фотоснимки, видеозаписи, аудиозаписи, базы данных, сайты Интернет, текстовые документы.
Программные элементы представляют собой компьютерную информацию, содержанием которой являются программы.
Информационные и программные элементы хранятся и обрабатываются компьютерными средствами в виде одного или нескольких файлов (системы файлов), которые на более низких уровнях представления компьютерной информации хранятся в виде кластеров и записей и на самом нижнем уровне в виде машинных слов, байтов и битов информации.
7. В работе дополнительно обосновано выделение среди следов преступлений, совершаемых с использованием компьютерной техники специальной группы - виртуальных следов и приводится деление виртуальных следов на первичные и вторичные.
Под первичными следами понимаются следы, образующиеся непосредственно при воздействии на предмет посягательства — компьютерную информацию. Это может быть модификация, удаление и т.д. данных или программ. Под вторичными следами мы понимаем следы, образующиеся не на предмете посягательства, а образующиеся на других, не являющихся предметами посягательства объектах, вследствие этого воздействия. Принципиальное различие этих групп следов состоит в механизме следообразования, точнее в следообразующем объекте. Первичные следы является следствием непосредственного воздействия пользователя, с использованием какой-либо информационной технологии, а вторичные являются следствием воздействия технологических процессов без участия человека и вне его желания. К вторичным следам относятся изменения файловых характеристик при изменении его содержимого.
8. Основной особенностью виртуальных следов является то, что они не могут быть изъяты. Возможно проведение лишь их копирования, с использованием различных программных средств, при этом возможность, порядок и отдельные особенности их использования не регламентированы в действующем УПК.
В связи с тем, что компьютерная информация является специфическим объектом осмотра, то целесообразно включение в УПК РФ статьи 1781 в следующей редакции:
Статья 1781. Осмотр средств компьютерной техники.
1. Следователь производит осмотр средств компьютерной техники на месте их обнаружения с участием понятых и специалиста. Если для производства такого осмотра требуется продолжительное время или осмотр на месте затруднен, то средства компьютерной техники должны быть изъяты, упакованы, опечатаны, заверены подписями следователя и понятых на месте осмотра. При этом в протоколе осмотра указываются серийный номер, комплектация, наличие и тип подключенных периферийных устройств, наличие соединения с ЛВС и (или) сетями телекоммуникации, состояние устройств изымаемых средств компьютерной техники.
2. При производстве осмотра для обнаружения и фиксации следов совершения преступления, а также иной компьютерной информации, имеющей значение для дела и находящейся в памяти осматриваемого средства компьютерной техники или их сети, могут быть применены специальные программно-технические средства, сертифицированные установленным порядком и обеспечивающие поиск, фиксацию и воспроизводимость найденной и записанной компьютерной информации и снабженные технологией идентификации электронного документа".
И соответственно ч. 2 и ч. 5 ст. 166 УПК РФ изложить в следующей редакции:
- "2. Протокол может быть написан от руки или изготовлен с помощью технических средств. При производстве следственного действия могут также использоваться стенографирование, фотографирование, киносъемка, аудио- и видеозапись, программные компьютерные средства. Стенограмма и стенографическая запись, фотографические негативы и снимки, материалы аудио- и видеозаписи, а также носители компьютерной информации хранятся при уголовном деле".
- " 5. В протоколе должны быть указаны также технические средства, программные компьютерные средства, примененные при производстве следственного действия, условия и порядок их использования, объекты, к которым эти средства были применены, и полученные результаты".
При этом в протоколе следственного действия относительно использованных программно-технических компьютерных средств должны быть указаны следующие сведения:
1. Наименование, версия и основные цели использования специальных программно-технических средств.
2. Параметры средств идентификации электронного документа.
3. Порядок их начальной установки или приведения в работоспособное состояние.
4. Порядок и условия их запуска для выполнения своего функционального назначения.
9. Уточнены типовые задачи обыска (осмотра) при расследовании преступлений, совершенных с использованием компьютерной техники и новых информационных технологий, и дан ряд соответствующих тактических рекомендаций по производству данного следственного действия.
10. При расследовании преступлений, совершаемых с использованием компьютерной техники и новых информационных технологий, актуальным становится проведение такого близкого к обыску следственного действия как выемка.
Ввиду специфики производства данного следственного действия и придания доказательственной силы изымаемой компьютерной информации, на наш взгляд, оправдано внесение дополнений в соответствующую статью УПК РФ, регламентирующих процессуальное закрепление полученной в ходе производства выемки компьютерной информации. Мы считаем, необходимым дополнить, статью 183 УПК РФ, пунктом 21 следующего содержания:
21. Для фиксации обнаруженной компьютерной информации следователь применяет магнитные, магнитооптические, оптические и иные машиночитаемые носители информации. Запись, должна осуществляться с использованием специальных программно-технических средств, и технологии идентификации электронного документа, о чем делается соответствующая отметка в протоколе выемки".
11. Разработаны тактические рекомендаций по проведению допросов при расследований преступлений, совершаемых с использованием компьютерных объектов.
12. С учетом реалий современной правоохранительной практики рассмотрены, уточнены и обоснованы:
• Цели и задачи судебных экспертиз компьютерных объектов в соответствии со структурой этих объектов.
• Необходимость привлечения специалиста для работы с компьютерными объектами и вопросы разрешаемые им.
• Необходимость проведения специалистом экспресс-просмотра компьютерной информации. По делам о преступлениях, где компьютер выступает в качестве орудия совершения преступления при "традиционных" видах преступлений, таких как мошенничество и преступления в сфере экономики (например, подделка бланков, печатей денежных знаков), на наш взгляд, возможно привлечение специалиста для быстрого просмотра (экспресс-просмотра) информации, непосредственно по месту нахождения компьютерной техники для решения, например, вопроса об обоснованности возбуждения уголовного дела, или получения информации, необходимой для оптимального проведения следственных действий (планов, схем помещений и т.д.). Под экспресс-просмотром, подразумевается быстрый просмотр содержимого магнитных носителей с использованием стандартных средств. • Рекомендации по комплектованию наборов технико-криминалистических средств работы с доказательствами по делам данной категории
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