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Сучасні глобалізаційні процеси в поєднанні з інтенсивною інформатизацією зумовлюють низку динамічних явищ, що визначають пріоритетність напрямів державної політики у сфері забезпечення як національної безпеки загалом, так і кожної з її складових. Сьогодні інформаційна сфера становить інтеграційну основу життєдіяльності суспільства, а забезпечення інформаційної безпеки визнається одним із фундаментальних чинників його подальшого розвитку. За таких умов особливого значення набуває нейтралізація негативного впливу та подолання суспільно небезпечних явищ, що мають прояви в інформаційній сфері, одним з яких є кіберзлочинність [105]. 
Кіберзлочинність є однією з найактуальніших проблем сучасності, оскільки здатна вражати різні види органів державної влади та напрямки їх діяльності, а завдана нею шкода стосується різних сфер життєдіяльності сучасної держави, зменшує рівень довіри до державного апарату та її міжнародний авторитет. Ефективність запобігання та протидії кіберзлочинності безпосередньо залежить від узгодженості дій та заходів усіх суб’єктів, система яких, їх функціональна та організаційно-штатна структура є сьогодні недосконалими.
Актуальність теми. Кіберзлочинність є однією з найактуальніших проблем сучасності, оскільки негативно впливає на діяльність органів державної влади та органів місцевого самоврядування, а завдана нею шкода стосується різних сфер суспільної життєдіяльності, зменшує рівень довіри до державного апарату в цілому. Ефективність запобігання і протидії кіберзлочинності засобами державного управління безпосередньо залежить від узгодженості дій та заходів усіх суб’єктів, наявна система яких, їх функціональна та організаційно-штатна структура є недосконалими. З урахуванням цього можна стверджувати, що серед актуальних проблем сучасної науки державного управління чільне місце належить дослідженню механізмів запобігання і протидії кіберзлочинності. Сьогодні економічна, соціальна та військова безпека України значною мірою залежить від гарантування безпеки в інформаційній сфері. Державна політика захисту інформації та кібернетичної безпеки, її повнота та ефективність забезпечують стабільність у суспільстві, дотримання прав і свобод громадян.
Проведений аналіз свідчить, що науковцями опрацьований значний комплекс проблем стосовно механізмів запобігання та протидії кіберзлочинності, зокрема і як важливої складової державної політики. Передусім варто вказати роботи закордонних вчених: А. Бейліса [135], С. Бреннера [138,139], М. Глена [186], П. Грабовського [191], М. Даррела [165], Д. Деннінга [166], К. Істома [169], І. Естради [175], І. Курносова [203], С. Макквейда [208, 209], Д. Мана [251], Р. Мура [212], Е. Накашіми [171], Д. Ролона [231], Д. Халдера [194, 250], Л. Шеллі [233], Д. Уолла [245], Д. Уолдена [244], Ж. Уонга [252], С. Фафінські [180], Т. Фуентес-Камачо [182], П. Цонкі [156], К. Яшанкара [202], що присвячені боротьбі з кіберзлочинністю і дають достатньо фундаментальну картину цього явища, хоча в цих дослідженнях, на жаль, замало уваги приділено проблемі взаємодії державних інституцій. 
Проблематику забезпечення державного управління у сфері запобігання і протидії кіберзлочинності в Україні в умовах світової глобалізації не систематизовано, щобільше, подекуди не визначено й найбільш суттєвих загроз. А це, у свою чергу, призводить до нехтування досвідом передових країн світу. На таке вказують більшість дослідників у своїх публікаціях як у друкованих виданнях, так і в мережі Інтернет: П. Андрушко [2], С. Бабанін [5], В. Бутузов [13], А. Волеводз [20], В. Голубєв [27], М. Дашян [29], В. Дзюндзюк [32], Д. Дубова [34, 35], В. Марков [54, 55], М. Литвинов [50], А. Семенченко [95], Ю. Сиротюк [97], О. Стеблинська [102], Т. Тропіна [106–107], В. Хахановський [117, 118], В. Цимбалюк [119], Б. Цюпін [120] та ін.
Різноманітні питання теорії та практики запобігання кіберзлочинності, боротьби з її проявами та протидії злочинам у сфері високих технологій розглянуто в роботах Н. Ахтирської [3], О. Баранова [7], П. Біленчука [9], В. Гавловського [24], М. Карчевського [40], О. Манжая [52, 53], В. Номоконова [67–69], О. Осипенко [70], Н. Савчука [93], І. Хараберюша [19, 115] та ін.
Аналіз наукової літератури засвідчив, що, за всієї значущості, проблему розвитку державного управління у сфері запобігання і протидії кіберзлочинності в Україні опрацьовано ще не в повному обсязі. Сьогодні вітчизняними вченими недостатньо висвітлена проблематика використання державних механізмів та взаємодії державних структур у сфері боротьби з кіберзлочинністю. Це пояснюється тим, що державне управління в цій сфері як складова науки державного управління перетинається з проблемами національної безпеки, інформаційних технологій, соціології тощо. У вітчизняних дослідженнях державних механізмів забезпечення запобігання і протидії кіберзлочинності в Україні, здебільшого, переважає фрагментарний підхід, який не дає змоги охопити всю багатоаспектність цих питань. У наукових працях відсутні єдині погляди щодо пріоритетів розвитку державних механізмів запобігання і протидії кіберзлочинності. У зв’язку з цим, украй актуальним є узагальнення та системний розвиток державних механізмів запобігання і протидії кіберзлочинності в умовах глобалізації, що зумовило актуальність та вибір даної теми дисертаційного дослідження.
Зв'язок роботи з науковими програмами, планами темами. Дисертацію виконано в межах науково-дослідної роботи кафедри інформаційних технологій і систем управління Харківського регіонального інституту державного управління Національної академії державного управління при Президентові України в межах теми наукового дослідження «Концепція впровадження електронного урядування в Україні» (державний реєстраційний номер 0109U004872). Особистий внесок здобувача у виконання цієї науково-дослідної роботи полягає в узагальненні зарубіжного досвіду забезпечення інформаційної безпеки держави, з’ясуванні основних принципів державного управління цим процесом.
Мета і завдання дослідження. Метою дисертаційного дослідження є теоретичне обґрунтування впливу та визначення шляхів удосконалення державних механізмів запобігання і протидії кіберзлочинності в Україні в умовах глобалізації світового інформаційного простору.
Для досягнення цієї мети необхідно вирішити такі основні завдання:
· уточнити понятійно-категорійний апарат, зокрема визначення таких понять, як «кіберзлочинність» та «кіберзлочин», у контексті галузі науки «Державне управління»; 
· окреслити сучасні підходи до забезпечення ефективного державного управління у сфері боротьби з кіберзлочинністю; 
· визначити причини виникнення проблем у взаємовідносинах між органами державної влади у сфері запобігання та протидії кіберзлочинності в Україні; 
· обґрунтувати напрями подальшого розвитку державних механізмів запобігання і протидії кіберзлочинності в Україні; 
· розробити структуру державного механізму взаємодії у сфері боротьби з кіберзлочинністю в Україні.
Об’єктом дослідження є державне управління у сфері боротьби з кіберзлочинністю.
Предметом дослідження є державні механізми запобігання і протидії кіберзлочинності в умовах глобалізації. 
Методи дослідження. Науково-теоретичне підґрунтя для виконання дисертації склали наукові праці фахівців у галузі державного управління, філософії, загальної теорії держави і права, теорії управління, інших галузевих наук, у тому числі зарубіжних дослідників. Положення та висновки дисертації ґрунтуються на нормах міжнародно-правових актів, Конституції України, законодавчих та інших нормативно-правових актів, що визначають правові засади протидії кіберзлочинності в Україні. Інформаційну та емпіричну основу дослідження становлять узагальнення діяльності державних суб’єктів протидії кіберзлочинності, форм та методів узаємодії між ними, довідкові видання, статистичні матеріали.	Comment by USER51: Перенести до п. 4. Обгрунтованість і достовірність…
У роботі використано значний масив статистичного матеріалу, результатів новітніх досліджень, наведено дані про апробацію результатів на науково-практичних конференціях та упровадження методичних розробок автора у практичній діяльності державних органів у сфері запобігання та протидії кіберзлочинності. 
Достовірність результатів дослідження забезпечується застосуванням сукупності різноманітних теоретичних та емпіричних методів, а саме: діалектичний метод пізнання державно-управлінських явищ дозволив проаналізувати сутнісні характеристики у сфері запобігання та протидії кіберзлочинності в Україні; метод наукової ідентифікації та порівняльного аналізу використано у процесі дослідження наукових праць українських та зарубіжних вчених; за допомогою системно-аналітичного та абстрактно-логічного методів проведено відповідний аналіз і визначено пріоритети у сфері боротьби з кіберзлочинністю в Україні, сформульовано висновки.
Наукова новизна одержаних результатів. У дисертаційній роботі вирішено актуальне наукове завдання, що полягає в теоретичному обґрунтуванні впливу та визначення шляхів удосконалення державних механізмів запобігання та протидії кіберзлочинності в Україні в умовах глобалізації світового інформаційного простору.
Найсуттєвіші результати дисертаційного дослідження, що містять наукову новизну, полягають у такому:
вперше:
· розроблено структуру державного механізму взаємодії у сфері запобігання та протидії кіберзлочинності, яка взаємоузгоджує засоби прямого і опосередкованого впливу щодо запобігання, протидії та ліквідації наслідків з метою недопущення, нейтралізації або усунення кіберзлочинів заради захисту інтересів держави, забезпечується суб’єктами державного управління в межах своїх повноважень у взаємозв’язку та синхронізації в часі; 
удосконалено: 
· обґрунтування напрямів подальшого розвитку державних механізмів запобігання, протидії та боротьби з проявами кіберзлочинності в Україні: правового механізму забезпечення взаємодії між органами державної влади в частині впорядкування нормативно-правових актів за схемою: концепція → стратегія → пакет нормативно-правових актів; інституціонального механізму шляхом проведення відповідних структурних змін – створення центру боротьби з кіберзлочинністю та використання мережевих засобів для моніторингу і контролю в межах національного кіберпростору; 
· підходи до забезпечення ефективного державного управління у сфері запобігання та протидії кіберзлочинності, що ґрунтуються на вдосконаленні чинного законодавства в галузі використання суспільних інформаційних відносин, упровадженні правового механізму організації взаємодії органів державної влади щодо боротьби з кіберзлочинністю; 
дістали подальшого розвитку: 
· визначення причин виникнення проблем у взаємовідносинах між органами державної влади у сфері запобігання та протидії кіберзлочинності в Україні, що, зокрема, пов’язано з таким: недостатнім рівнем спеціальних знань у галузі нових комп'ютерних технологій, чим зумовлено помилки у кваліфікації та розслідуванні злочинів; відсутністю систематизованих процедур розслідування злочинів у сфері інформаційних технологій та узагальненої судової практики з кіберзлочинності, відсутністю у правоохоронних органах необхідної чисельності фахівців, обізнаних із сучасною технікою та здатних оперативно виявляти й розслідувати комп'ютерні злочини; неопрацьованістю чіткої стратегії створення й розвитку спеціалізованих підрозділів із боротьби з кіберзлочинністю; розрізненістю зусиль практичних і навчальних підрозділів у питаннях підготовки відповідних кадрів та ін.; 
· понятійний апарат у галузі науки «Державне управління» шляхом визначення змісту таких понять: «кіберзлочинність» – сукупність злочинів, скоєних у кіберпросторі за допомогою комп'ютерних систем та/або мереж, а також інших засобів доступу до кіберпростору, проти комп'ютерних систем, мереж і даних; «кіберзлочин» – суспільно небезпечне, протиправне, винне, карне, передбачене кримінальним законодавством діяння, скоєне в кіберпросторі за допомогою комп'ютерних систем та/або мереж, а також інших засобів доступу до кіберпростору, проти комп'ютерних систем, мереж і даних, що, насамперед, сприяє більш чіткому розумінню сутності боротьби з кіберзлочинністю в Україні.
Практичне значення одержаних результатів полягає в тому, що основні наукові висновки та теоретичні положення дисертаційного дослідження доведено до рівня конкретних пропозицій, що робить їх придатними для застосування у практиці при формуванні ефективних механізмів державного управління у сфері боротьби з кіберзлочинністю в Україні.
Основні результати та практичні положення дисертаційного дослідження було використано в діяльності:
· Управління боротьби з кіберзлочинністю ГУМВС України в Харківській області при складанні плану заходів, щодо організації ефективної співпраці з суб’єктами підприємницької діяльності, а також комерційними фінансовими установами для своєчасного запобігання, протидії, розкриття та розслідування злочинів, скоєних у кіберпросторі та з використанням комп’ютерних технологій (довідка про впровадження № 432 від 21.11.2014 р.); 
· Харківського національного університету радіоелектроніки на кафедрі «Штучного інтелекту» в навчальному процесі при проведенні лекційних, практичних і лабораторних занять (довідка про впровадження № 217 від 30.10.2014 р.); 
· Харківського національного університету внутрішніх справ при розробленні навчально-методичного забезпечення кафедри захисту інформації факультету боротьби з кіберзлочинністю та торгівлею людьми (довідка про впровадження № 402 від 19.11.2014 р.);
· Харківському регіональному інституті державного управління Національної академії державного управління при Президентові України при підготовці та викладанні навчальних дисциплін (довідка про впровадження № 203 від 24.11.2014 р.).
Особистий внесок здобувача. Дисертаційна робота Ю. М. Онищенка є самостійною науковою працею, що містить нові результати в галузі науки державного управління, котрі сприяють подальшому розвитку теорії та практики державного управління, розкривають нові можливості з удосконалення державних механізмів запобігання та протидії кіберзлочинності в Україні в умовах глобалізації.
Усі сформульовані в роботі положення й висновки обґрунтовано на підставі особистих досліджень автора. 
Апробація результатів дисертації. Теоретичні та практичні висновки і положення, що містяться в дисертаційному дослідженні, розглядалися на засіданнях кафедри інформаційних технологій і систем управління Харківського регіонального інституту державного управління Національної академії державного управління при Президентові України.
Основні наукові результати, положення й висновки дисертаційного дослідження було апробовано на міжнародних та всеукраїнських науково-практичних конференціях, зокрема таких: «Теоретические и прикладные проблемы информационной безопасности» (м. Мінськ, 2012 р.), «Новітні інформаційно-комунікаційні технології в модернізації публічного управління: зарубіжний і вітчизняний досвід» (м. Дніпропетровськ, 2013 р.), «Протидія кіберзлочинності в фінансово-банківській сфері» (м. Харків, 2013 р.), «Інформаційні технології у державному управлінні: тенденції розвитку» (м. Феодосія, 2013 р.), «Сучасні проблеми правового, економічного та соціального розвитку держави» (м. Харків, 2013 р.), «Актуальні проблеми розслідування кіберзлочинів» (м. Харків, 2013 р.), «Современная наука. Новые перспективы» (м. Варшава, 2014 р.), «Проблеми інформатизації» (м. Київ, 2014 р.), «Актуальні питання діяльності правоохоронних органів у сфері протидії кіберзлочинності» (м. Харків, 2014 р.), «Сучасні проблеми правового, економічного та соціального розвитку держави» (м. Харків, 2014 р.).
Публікації. За темою дисертації опубліковано 21 наукова праця. Основні положення дисертаційного дослідження викладено в 8 статтях у наукових фахових виданнях, а також 13 інших публікаціях у наукових виданнях та збірниках матеріалів наукових конференцій.



· [bookmark: _Toc418067648]ВИСНОВКИ

Кіберпростір, як принципово нове середовище, що визначається розвитком телекомунікаційних та інформаційних технологій, потребує переваги в усіх його складових: соціальній, технічній, телекомунікаційній, інформаційній, мережевій, комп’ютерній. 
Питання паритету в кіберпросторі склалось тільки на користь провідних країн світу, які його використовують для досягнення своїх політичних, економічних та військових цілей. 
Кібервійна дає можливість атакувати тим, хто має з’єднання з глобальною мережею Інтернет та належну підготовку. Вона не передбачає великих зусиль і витрат. Кібервійна не замінює собою війну звичайну. Вона є іншою галуззю ведення більш масштабної війни. Ті країни, які першими опанують мистецтво кібервійни, зможуть отримати значну перевагу вже на її начальних стадіях. 
Забезпечення кібернетичної безпеки країни та ефективне державне управління нею у розвинутих країнах світу реалізовується з позицій системного підходу шляхом упровадження комплексу організаційних, нормативно-правових, фінансових, функціональних, навчально-тренувальних, технічних заходів та дій і цей досвід Україні доречно перейняти. Нашій країні конче необхідно створити ключові механізми державного регулювання та управління інформаційною безпекою в умовах кіберзагроз у вигляді спеціалізованих інститутів, центрів та експериментувати з операціями щодо ведення кібернетичної та інформаційної війни, фінансувати експертні та наукові дослідження у сфері інформаційних технологій і операцій та створювати належні структури для наукових досліджень і конструкторських розробок. 
На даний час перед спеціалістами стоїть завдання поетапно сформувати індустрію програмного забезпечення; прискорити роботи зі створення національної української мережі суперкомп’ютерних комплексів, які мають бути об’єднані оптоволоконними високошвидкісними каналами передачі даних; сформувати належну інформаційну політику з просування вітчизняних ІТ-компаній за кордоном; об’єднати інтереси науки, освіти та ІТ-бізнесу; визначити базові ВНЗ, на основі яких сформувати кластери, що дадуть змогу вирішувати питання кадрової підготовки фахівців в галузі ІТ-технологій. 
За прикладом США, слід оголосити кіберпростір (поряд із суходолом, морем, повітрям і космосом) тим п’ятим простором, у якому можливі напади з боку ворога і бойові дії з супротивником, і терміново сформувати систему механізмів державного і військового управління та протидії кіберзагрозам: кібервійська, Національний інформаційний антикризовий центр, команди реагування на комп’ютерні інциденти органів державної влади. 
Необхідно врахувати і те, що залежність української аудиторії від соціальних мереж стрімко зростає, але держава не робить відповідних управлінських кроків щодо впорядкування, правового унормування та захисту від ризиків посилення широкого інформаційно-психологічного впливу. 
За оцінками фахівців, від кібернетичних злочинів Українська держава не може захиститися самотужки, тому необхідно реалізувати цілу низку узгоджених кроків: сформувати чітку політику в сфері кібербезпеки; змінити ставлення громадян до сфери інформаційної безпеки держави; налагодити тісну співпрацю з приватним сектором, громадянським суспільством та звичайними громадянами. 
У висновках наведено теоретичне узагальнення і нове вирішення наукового завдання, що виявляється в дослідженні теоретичних основ запобігання та протидії кіберзлочинності в Україні.
[bookmark: _Ref196305151][bookmark: _Ref196305075]На підставі проведеного дослідження сформульовано такі основні висновки і рекомендації:
1. Визначення сучасних теоретико-методологічних підходів до розроблення державних механізмів управління у сфері запобігання і протидії кіберзлочинності та їх теоретичне опрацювання дозволили уточнити понятійно-категорійний апарат у цьому напрямі досліджень, зокрема, набули подальшого розвитку такі ключові поняття, як «кіберзлочинність», «кіберзлочин», у контексті науки «Державне управління». Встановлено, що кіберзлочинність – це сукупність злочинів, скоєних у кіберпросторі за допомогою комп'ютерних систем та/або мереж, а також інших засобів доступу до кіберпростору, проти комп'ютерних систем, мереж і даних. 
Кіберзлочин – це суспільно небезпечне, протиправне, винне, карне, передбачене кримінальним законодавством діяння, скоєне в кіберпросторі за допомогою комп'ютерних систем та/або мереж, а також інших засобів доступу до кіберпростору, проти комп'ютерних систем, мереж і даних. 
Таким чином, уживання в термінологічному полі конкретизованого змісту поняття «кіберзлочинність» дозволить уникнути певних труднощів при класифікації «комп'ютерних» злочинів. Оскільки термін «комп'ютерний злочин» перестав охоплювати усі протиправні діяння в цій сфері, пропонується класифікувати «комп'ютерні злочини» на «власне комп'ютерні злочини» і «суміжні злочини».
1. Доведено, що боротьба з кіберзлочинністю в Україні є необхідною умовою реформування як системи державної служби, так і сфери державного управління в цілому. Для ефективної протидії кіберзлочинності відомчих ініціатив вже недостатньо. Потрібна чітка централізована координація зусиль для забезпечення злагодженої взаємодії усіх зацікавлених суб'єктів. 
Для поліпшення ситуації необхідно проводити відповідні заходи: сформувати реєстр фахівців з боротьби з кіберзлочинністю з числа управлінського апарату, науково-педагогічного складу, практичних працівників, випускників, що пройшли відповідну підготовку; створити робочу групу по вдосконаленню державної стратегії боротьби з кіберзлочинністю; застосовувати системний розподіл підготовки фахівців з цього напряму в конкретних вишів по конкретних спеціалізаціях для слідчих, оперативних і експертних підрозділів; усунути дублювання в роботі оперативних підрозділів по боротьбі з кіберзлочинністю, або чітко встановити їх спеціалізацію; створити самостійне Центральне Управління по боротьбі з кіберзлочинністю та ін.
Встановлено, що діяльність осіб, які займаються розслідуванням злочинів з використанням комп'ютерних технологій, і працівників судової системи у більшості своїй є неефективною, оскільки вони переважно не мають спеціалізованих знань в сфері нових комп'ютерних технологій, що обумовлює помилки в кваліфікації і розслідуванні злочинів. Також причинами помилок є відсутність систематизованих процедур розслідування злочинів у сфері інформаційних технологій, відсутність узагальненої судової практики по кіберзлочинності і відсутність в правоохоронних органах необхідного числа фахівців, які знають сучасну техніку і здатні оперативно виявляти і розслідувати комп'ютерні злочини. У зв'язку з цим виникає завдання введення нових спеціалізацій і внесенні змін до навчальних планів підготовки студентів юридичних вишів, курсантів і слухачів спеціальних навчальних закладів.
Дослідження проблем запобігання та протидії кіберзлочинності показало, що орієнтація тільки на технічні і технологічні засоби забезпечення інформаційної безпеки (технічного захисту інформації) в умовах інформатизації сусппілства, у тому числі профілактики кіберзлочинів, не має серйозного успіху. 
Особливо це відчувається з часу приєднання до міжнародних систем телекомунікаційних систем нових країн і підвищення інтелектуального та технічного рівня користувачів комп'ютерної техніки. Відтак, чим складніше стає комп'ютерне математичне та програмне забезпечення (software), тим більше уразливими виявляються звичайні організаційні заходи і засоби технічного і інженерного захисту інформації в комп'ютерних автоматизованих системах, зокрема відносно несанкціонованого доступу до них. 
Проблемою подальшого порядку також є і те, що з розвитком сучасних електронних засобів інформації розвиваються технічні засоби перехоплення і доступу до інформації, яка передається і обробляється в електронних системах зв'язку. Доступ до цих засобів не створює проблеми для злочинних об’єднань і формувань. Максимальну небезпеку для держави і суспільства складає міжнародна організована кіберзлочинність: комп'ютерний тероризм; диверсії, інші прояви інформаційної боротьби злочинних формувань з державою, правоохоронними органами; крадіжки інформації з комп'ютеризованих та розподілених баз даних і порушення права інтелектуальної власності на комп'ютерні програми; шахрайства з використанням інформаційних та комп'ютерних технологій, особливо у сфері міжнародних економічних відносин (банківська, кредитно-фінансова) і т.д.
У ході дослідження встановлено, що основними проблемними питаннями формування відомчої кіберінфраструктури в Україні є: відсутність чіткої стратегії створення і розвитку спеціалізованих підрозділів по боротьбі з кіберзлочинністю; розрізненість зусиль практичних і навчальних підрозділів в питаннях підготовки відповідних кадрів; відсутність резерву кандидатів для комплектування відповідних підрозділів і посад; відсутність належного представництва провідних фахівців практичних підрозділів на спеціалізованих наукових та практичних заходах; досить популістський підхід в питаннях організації співпраці основних суб'єктів боротьби з кіберзлочинністю; відсутність єдиного центру підготовки і перепідготовки кадрів для боротьби з кіберзлочинністю (слідчі, оперативний склад, експерти).
4. У роботі обґрунтовуються напрями подальшого розвитку державних механізмів запобігання і протидії кіберзлочинності в Україні, до яких можна віднести удосконалення: правового механізму забезпечення взаємодії між органами державної влади в частині впорядкування нормативно-правових актів за схемою: концепція → стратегія → пакет нормативно-правових актів; інституціонального механізму шляхом проведення відповідних структурних змін – створення Центру боротьби з кіберзлочинністю та використання мережевих засобів для моніторингу і контролю в межах національного кіберпростору. 
У складі повноцінного Центру боротьби з кіберзлочинністю, із наданням йому статусу міжвідомчої координаційної установи у сфері запобігання загальнокримінальним кіберзлочинам, пропонується створення таких структур: 
· відділ боротьби зі злочинами у сфері інформаційної безпеки (займатиметься виявленням і документуванням випадків виготовлення й поширення спеціальних технічних засобів); 
· відділ боротьби зі злочинами у сфері платіжних систем; 
· відділ боротьби зі злочинами у сфері інтелектуальної власності; 
· відділ боротьби зі злочинами у сфері інформаційно-телекомунікаційних технологій; 
· відділ боротьби зі злочинами у сфері господарської діяльності; 
· відділ міжнародної співпраці.
5. Розроблено структуру державного механізму взаємодії у сфері запобігання та протидії кіберзлочинності в Україні. Така структура є відповіддю на відповідні зміни у середовищі, де постійно з'являються і еволюціонують кіберзагрози, при зустрічі з новими, глобальними загрозами отримають велику вигоду від гнучких, оперативних стратегій кібербезпеки. Трансграничний характер загроз змушує країни вступати в тісну міжнародну взаємодію. 
Співпраця на міжнародному рівні потрібна не лише для ефективної підготовки до захисту від кібератак, але і для своєчасної реакції на них. Запровадження державного механізму взаємодії у сфері боротьби з кіберзлочинністю – перший крок на цьому шляху. 
Задля цього рекомендується: спроектувати, переоцінити і підтримувати державну стратегію кібербезпеки, а також заходи, що проводяться у рамках стратегії; чітко визначити межі дії, цілі стратегії і саме тлумачення терміну «кібербезпека»; врахувати в стратегії інтереси промисловості, наукового співтовариства і цивільних представників; співпрацювати з іншими країнами, що входять в Євросоюз, а також з комісією Євросоюзу, щоб гарантувати погоджений характер кібербезпеки; визнати, що безперервний розвиток кіберпростору і кібербезпеки відіб'ється в постійному редагуванні і перегляді стратегії; усвідомити, що попередній пункт має на увазі не лише появу нових загроз і ризиків, але і появу нових можливостей поліпшення інформаційних систем для уряду, промисловості і суспільства та ін. 
[bookmark: h.gjdgxs]Проблема кіберзлочинності є відносно новою для міжнародного співтовариства. Саме тому досить складно на цьому етапі дійти якихось серйозних висновків про її стан і подальші перспективи. Та вже зрозуміло, що це явище, виникле лише декілька десятиліть тому, охоплює нові й нові сфери діяльності людини, зростає швидкими темпами і вимагає вжиття адекватних і своєчасних заходів реагування як на національному, так і на міжнародному рівні.
Необхідно, щоб реалізація на практиці викладених результатів дослідження сприяла підвищенню ефективності протидії державних організацій, силових структур і спецслужб злочинам, що здійснюються у сфері комп'ютерних технологій. Адже проблеми дослідження комп'ютерних інцидентів можна вирішити й вирішувати надалі тільки за умов тісної взаємодії всіх зацікавлених представників держави і суспільства.
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