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	– ядро алгоритму шифрування


ВСТУП

Актуальність. З розвитком обчислювальної техніки, комп’ютерних та мережевих технологій відбувається збільшення обсягів даних, які обробляються, передаються та зберігаються в електронному вигляді. Як наслідок, все більшої актуальності набувають питання захисту інформації, їх значущість неухильно зростає.

Значна частина проблем комп’ютерної безпеки розв’язується криптографічними методами. Шифрування, цифровий підпис, електронні сертифікати стали невід’ємними атрибутами сучасних інформаційних технологій. В даний час алгоритми блокового симетричного шифрування (БСШ) є важливим засобом шифрування даних при зберіганні в пам’яті та передачі по мережі. Дослідженням і розвитком алгоритмів БСШ займалися такі вітчизняні та зарубіжні вчені, як Аграновський О.В., Бабенко Л.К., Барічев С.Г., Брассар Ж., Головашин С.А., Долгов В.І., Задірака В.К., Корченко О.Г., Лисицька І.В., Лисенко І.В., Маховенко О.Б., Молдовян О.А., Молдовян М.А., Мухачов В.А., Олійников Р.В., Панасенко С.П., Петров О.А., Романець Ю.В., Ростовцев О.Г., Рябко Б.Я., Соколов О.В., Тілборг ван Х.К.А., Хорошко В.О., Чмора А.Л., Шаньгін В.Ф., Шнайер Б., Яковлев А.В., Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone, A. Al Jabri, P. Gazi, U.M. Maurer, J.L. Massey та ін.

Залучення в електронне діловодство все більш широкого кола користувачів, з одного боку, і постійне зростання продуктивності обчислювальної техніки, доступної потенційним зловмисникам, з іншого, призводять до необхідності розвивати і підсилювати захисні можливості криптографічних алгоритмів. Криптостійкість методів шифрування, які всього кілька років тому широко використалися для вирішення задач інформаційної безпеки, в даний час для деяких застосувань виявляється вже недостатньою. Розробка нових алгоритмів є трудомісткою задачею. Цим обумовлена актуальність напрямку, пов’язаного з розвитком способів посилення криптографічного захисту, що базуються на використанні відомих, перевірених часом алгоритмів.

Питання розкриття зловмисником секретної інформації залежить головним чином від наявності у нього обчислювальних і часових ресурсів. З факту існування двох видів ресурсів випливає наявність двох шляхів підвищення ступеня захищеності інформації, спрямованих, відповідно, на збільшення ресурсомісткості завдання розкриття і на скорочення часу, що надається зловмисникові. Найбільш очевидними способами їх реалізації є: комбінування (повторне застосування) алгоритмів і динамічна модифікація (зміна алгоритму в часі).

Очевидно, що практична реалізація даних способів призводить до ускладнення і підвищення ресурсомісткості створюваних технічних засобів закриття інформації. У цьому зв’язку викликає інтерес такий клас цифрових пристроїв, як реконфігуровні уніфіковані обчислювачі (РУО) на базі мікросхем програмованої логіки (ПЛІС) типу FPGA (Field Programmable Gate Array). В даний час РУО поряд з прискорювачами інших типів починають активно використовуватися для вирішення ресурсомістких завдань, в тому числі, в галузі інформаційної безпеки. Істотний внесок у розвиток проблематики проектування пристроїв на ПЛІС внесли роботи Арістова В.В., Баркалова О.О., Бібіла П.М., Гільгурта С.Я., Грушвицького Р.І., Зотова В.Ю., Каляєва І.А., Кравця П.І., Левина І.І., Мельника А.О., Мохора В.В., Палагіна О.В., Опанасенка В.М., Сергієнка А.М., Стешенка В.Б., Суворової О.О., Угрюмова Е.П., Хаханова В.І., Харченка В.С., Чемериса О.А., Шейніна Ю.Е., Яковлєва Ю.С. та ін.

Складність створення конфігурацій для ПЛІС є однією з головних проблем, що стримують широке застосування РУО. Цей процес вимагає від розробника високої кваліфікації, знань в області синтезу цифрових схем, навичок володіння спеціалізованими пакетами. 

Виходячи з вищесказаного, створення методу розробки реконфігуровних процесорів, що реалізують алгоритми блокового симетричного шифрування, а також способи посилення криптографічного захисту, є актуальною проблемою.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконувалась в Інституті проблем моделювання в енергетиці ім. Г.Є. Пухова Національної академії наук України в рамках наступних науково-дослідних робіт: НДР «МодА» «Дослідження і розробка методів розпізнавання, які базуються на використанні спектральних перетворень, для інформаційного забезпечення безпеки енергетичних об’єктів» № 0105U001296, що виконувалась у 2005-2008 роках; НДР «МодБ» «Дослідження та розробка методів підвищення безпеки та ефективності розподілених високопродуктивних інформаційних технологій при вирішенні задач енергетики» № 0108U010588, яка виконується з 2009 року по теперішній час; НДР «Управління» «Розробка методів і комп’ютерних засобів підтримки прийняття рішень в задачах ситуаційного і технологічного управління в енергетиці» № 0102U005589, яка виконувалась у 2002-2006 роках, НДР «Модель» «Розвиток теорії, розробка нових методів і засобів математичного й комп’ютерного моделювання енергетичних і енергоємних об’єктів, систем і установок» № 0107U001945 виконувалась у 2007-2011 роках та НДР «Гібрид» «Розвиток теорії, розробка методів та засобів реалізації гібридних експертно-моделюючих комп’ютерних систем в задачах комплексного управління перетворенням енергії» № 0112U000050, яка виконується з 2012 року по теперішній час. Також частина досліджень виконувалась в рамках договору з НТУУ КПІ (договір № 239-01 від 15 вересня 2001 року), НДР «РизикМ» «Розробка нормативних документів системи ТЗІ, що визначають алгоритми, методи і методологію побудови моделей загроз для інформації в автоматизованих системах різних класів», яка виконувалась протягом 2001-2007 років.

Мета і завдання дослідження. Метою дисертаційної роботи є розробка принципів і методів побудови реконфігуровних криптопроцесорів, що реалізують способи посилення захисту інформації на основі алгоритмів блокового симетричного шифрування.

Для досягнення зазначеної мети були поставлені й вирішені такі основні задачі:
1. Аналіз принципів побудови відомих алгоритмів блокового симетричного шифрування і можливостей посилення криптозахисту шляхом комбінування та динамічної модифікації даних алгоритмів.
2. Аналіз апаратних, програмних та реконфігуровних засобів реалізації алгоритмів шифрування.
3. Розробка обчислювальних структур, що реалізують способи посилення захисту інформації на основі алгоритмів БСШ, в яких враховуються особливості цих алгоритмів та кожного зі способів.
4. Розробка методу синтезу реконфігуровних криптопроцесорів, що реалізують способи посилення захисту інформації на основі алгоритмів БСШ, який дає можливість прискорити процес створення конфігурацій, що завантажуються в ПЛІС.
5. Розробка компонентів експериментального апаратно-програмного комплексу, що реалізують окремі алгоритми БСШ для деяких типів РУО і можуть бути використані для практичної реалізації запропонованого методу.

Об’єкт дослідження – побудова реконфігуровних апаратно-програмних засобів реалізації блокового симетричного шифрування.
Предмет дослідження – принципи і методи побудови реконфігуровних апаратно-програмних засобів, що реалізують способи посилення захисту інформації на основі алгоритмів блокового симетричного шифрування.

Методи дослідження. При виконанні поставлених у дисертаційній роботі задач було використано основи криптографії, цифрову схемотехніку, теорію цифрових автоматів, теорію реконфігуровних обчислень, експериментальні дослідження.

Наукова новизна одержаних результатів полягає у наступному:

1. На основі аналізу способів посилення захисту інформації та оцінки їх обчислювальної ресурсомісткості обґрунтовано доцільність використання для їх реалізації реконфігуровних обчислювачів, які поєднують швидкодію та надійність апаратних рішень та гнучкість програмних рішень, що сприяє більш широкому використанню даних способів.

2. Запропоновано узагальнену структуру реконфігуровного криптопроцесора, в якій на основі аналізу особливостей алгоритмів блокового симетричного шифрування виокремлено компоненти, що не залежать від конкретного алгоритму БСШ, і тому можуть бути наперед розроблені, налагоджені та перевірені, що доповнило теорію синтезу реконфігуровних криптопроцесорів.

3. На основі запропонованої узагальненої структури реконфігуровного криптопроцесора розроблено типові структурні схеми, які дозволяють реалізувати всі виявлені способи посилення захисту інформації на основі алгоритмів БСШ, що дає можливість практичної реалізації даних способів у вигляді криптографічних апаратно-програмних засобів на базі реконфігуровних обчислювачів.

4. Вперше розроблено метод синтезу реконфігуровних криптопроцесорів, які реалізують способи посилення захисту інформації на базі типових структурних схем. Метод дозволяє погоджувати спосіб посилення криптографічного захисту з вимогами до швидкодії та характеристиками наявних обчислювальних ресурсів, а також дає можливість прискорити процес створення конфігурацій, що завантажуються в ПЛІС.

Практичне значення одержаних результатів. Отримані в дисертаційній роботі результати можуть бути використані для створення технічних засобів закриття інформації підвищеного рівня захищеності в широкому колі областей застосування інформаційних систем.

Практична цінність роботи полягає в наступному:

– на основі запропонованого методу можуть бути розроблені реконфігуровні криптопроцесори з підвищеними показниками криптостійкості та продуктивності при невисокій вартості;

– розроблені типові структурні схеми, які реалізують способи посилення захисту інформації на основі алгоритмів БСШ, дозволяють створювати технічні засоби різного призначення, що базуються на використанні криптографічних методів інформаційної безпеки;

– сформульовані в роботі принципи виокремлення компонентів, що є незмінними для деякого класу задач і які можуть бути наперед розроблені, налагоджені та перевірені, можуть бути використані для проектування реконфігуровних обчислювальних пристроїв у різних предметних областях;

– розроблений експериментальний апаратно-програмний комплекс може бути використаний при розробці комп’ютерних систем широкого застосування для вирішення ресурсомістких задач на базі реконфігуровних уніфікованих обчислювачів.

Результати дисертаційної роботи використовувались при виконані наукових робіт «Розвиток теорії, розробка нових методів і засобів математичного й комп’ютерного моделювання енергетичних і енергоємних об’єктів, систем і установок» та «Розвиток теорії, розробка методів та засобів реалізації гібридних експертно-моделюючих комп’ютерних систем в задачах комплексного управління перетворенням енергії», що виконувались в ІПМЕ ім. Г.Є. Пухова НАН України.

Результати дисертаційної роботи використовуються в Національному авіаційному університеті, м.Київ (додаток А). Запропоновані способи посилення захисту інформації та розроблені на їх основі реконфігуровні криптопроцесори дозволили підвищити ступінь захищеності інформації в інформаційно-телекомунікаційних мережах. Розроблений автором метод побудови реконфігуровних криптопроцесорів та запропоновані способи посилення захисту інформації на основі блокових симетричних алгоритмів впроваджені в Комплексній роботі зі створення дослідного зразка безпілотної авіаційної системи «Україна» на базі двомоторного безпілотного повітряного судна (шифр 781-ДБ12) в частині створення та виготовлення експериментального зразка апаратури для захищеної передачі радіотелеметричних даних та засобів відеоспостереження.

Особистий внесок здобувача. Всі наукові результати, подані у дисертації, одержані автором особисто. У роботах, написаних у співавторстві, автору належать: [1] – аналіз програмного забезпечення, пов’язаного з використанням реконфігуровних обчислювачів, [2] – аналіз процесів обміну даними між центральним процесором та реконфігуровним обчислювачем, [3] – аналіз методів та засобів інформаційної безпеки, реалізацію яких доцільно здійснювати на базі реконфігуровних обчислювачів, [4] – розробка криптографічних принципів захисту даних користувачів у розподілених комп’ютерних системах, [5] – типові обчислювальні структури, що реалізують способи посилення криптографічного захисту, [6] – метод синтезу реконфігуровних криптопроцесорів, що реалізують способи посилення захисту інформації на основі алгоритмів БСШ, [7] – дослідження процесів синтезу реконфігуровних процесорів з використанням фірмових пакетах САПР, [8] – аналіз проблем захисту даних при побудові грід-центру з проблем енергетики, [9] – аналіз функцій криптографічного захисту у складі додаткової системи безпеки грід-систем, аналіз сучасних інтерфейсів обміну даними з РУО.

Апробація результатів дисертації. Основні положення й результати дисертаційної роботи доповідалися й обговорювалися на наступних наукових конференціях і семінарах: щорічних науково-технічних конференціях молодих вчених і спеціалістів (ІПМЕ ім. Г.Є.Пухова НАН України, м. Київ, 2007-2013 рр.), міжнародних семінарах «Математичне моделювання та інформаційні технології» (Одеська державна академія холоду, м. Одеса, 2007-2008 рр.), міжнародній науково-технічній мультиконференції «Актуальные проблемы информационно-компьютерных технологий, мехатроники и робототехники» (сел. Дивноморськ, Росія, 2009 р.), II та III Міжнародних науково-технічних конференціях «Комп’ютерні системи та мережеві технології» (Національний авіаційний університет, м. Київ, 2009-2010 рр.), Міжнародній науково-технічній конференції «Штучний інтелект. Інтелектуальні системи» (сел. Кацивелі, 2010-2011 рр.), Міжнародній науково-технічній конференції «Сучасні комп’ютерні системи та мережі: розробка та використання» (Національний університет «Львівська політехніка», м. Львів, 2011 р.), а також наукових семінарах, що проводяться в Інституті проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України.

Публікації. За темою дисертації опубліковано 25 наукових робіт, у тому числі: 12 статей в виданнях, які входять до переліку фахових видань України, та 13 публікацій в матеріалах конференцій.

Структура та обсяг роботи. Дисертація складається зі вступу, чотирьох розділів, висновків, переліку використаної літератури, який містить 125 найменувань вітчизняних та зарубіжних джерел, додатків. Загальний обсяг дисертації становить 147 сторінок, з яких 122 сторінки основного тексту. Робота містить 8 таблиць, 33 рисунки.
ВИСНОВКИ

У дисертації наведене нове вирішення науково-технічної задачі підвищення ефективності розробки реконфігуровних засобів закриття інформації, яка полягає в розробці принципів і методів побудови реконфігуровних процесорів на базі програмованої логіки, що реалізують способи посилення захисту інформації на основі алгоритмів блокового симетричного шифрування. 

При цьому здобуті такі теоретичні та практичні результати:

1. На основі аналізу способів посилення захисту інформації та оцінки їх обчислювальної ресурсомісткості обґрунтовано доцільність використання для їх реалізації реконфігуровних обчислювачів, які поєднують швидкодію та надійність апаратних рішень та гнучкість програмних рішень, що сприяє більш широкому використанню даних способів.

2. Запропоновано узагальнену структуру реконфігуровного криптопроцесора, в якій на основі аналізу особливостей алгоритмів блокового симетричного шифрування виокремлено компоненти, що не залежать від конкретного алгоритму БСШ, і тому можуть бути наперед розроблені, налагоджені та перевірені, що доповнило теорію синтезу реконфігуровних криптопроцесорів.

3. На основі запропонованої узагальненої структури реконфігуровного криптопроцесора розроблено типові структурні схеми, які дозволяють реалізувати всі виявлені способи посилення захисту інформації на основі алгоритмів БСШ, що дає можливість практичної реалізації даних способів у вигляді криптографічних апаратно-програмних засобів на базі реконфігуровних обчислювачів.

4. Вперше розроблено метод синтезу реконфігуровних криптопроцесорів, які реалізують способи посилення криптографічного захисту, на базі типових структурних схем. Метод дозволяє погоджувати спосіб посилення криптографічного захисту з вимогами до швидкодії та характеристиками наявних обчислювальних ресурсів, а також дає можливість прискорити процес створення конфігурацій, що завантажуються в ПЛІС.

5. Розроблено апаратні та програмні компоненти (у вигляді експериментальної системи), що реалізують окремі алгоритми БСШ для деяких типів РУО і можуть бути використані для практичної реалізації запропонованого методу.
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