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ВСТУП

Актуальність теми. В умовах глобалізації фінансових ринків і подальшої інформатизації суспільства привабливою для випробовування злочинних схем залишається сфера банківських операцій. У ній упродовж 2008−2012 рр. виявлено понад 16 тис. злочинів, з яких найбільшу динаміку зростання (13–15 % щороку) та питому вагу (62 %) становлять різні способи заволодіння коштами фізичних та юридичних осіб, що зберігаються на банківських рахунках. У згаданий період порушено на чверть більше, ніж за всі попередні роки, кримінальних справ (розпочато кримінальних проваджень) про злочини цієї категорії, сукупні збитки за якими в кожній четвертій справі, направленій до суду, становлять понад 100 тис. грн, а загальна сума завданої шкоди оцінюється в майже 1 млрд грн.

Незаконний доступ до банківських рахунків технологічно пов’язаний з низкою злочинів проти власності, у сферах господарської і службової діяльності, учинених за попередньою змовою групою осіб. Особливого резонансу набувають виявлені факти втручань у платіжні системи банків як з боку персоналу фінансових установ, так і дистанційно, з використанням програмно-апаратних засобів і комп’ютерних мереж. Практиці досудового розслідування злочинів і судового розгляду таких справ відомі складнощі збирання, перевірки та оцінки доказів, що потребує відповідного науково-методичного забезпечення.

Загальні положення криміналістичної методики, зокрема щодо протидії виявам економічної злочинності та фінансового шахрайства, розглядали у своїх працях Л.І. Аркуша, В.П. Бахін, Р.С. Бєлкін, В.В. Бірюков, В.І. Василинчук, А.Ф. Волобуєв, В.І. Галаган, А.В. Іщенко, Н.С. Карпов, В.О. Коновалова, В.В. Лисенко, Є.Д. Лук’янчиков, Г.А. Матусовський, Д.Й. Никифорчук, Ю.Ю. Орлов, В.Л. Ортинський, М.А. Погорецький, Р.Л. Степанюк, В.В. Тіщенко, О.Ю. Татаров, Л.Д. Удалова, К.О. Чаплинський, С.С. Чернявський, В.Ю. Шепітько, О.О. Юхно та ін. Різні аспекти виявлення та розслідування злочинів у банківській сфері висвітлювались у роботах О.П. Бущана, В.П. Головіної, В.В. Корнієнка, В.Д. Ларічева, Р.П. Марчука, М.М. Панова, І.М. Осики, Т.А. Пазинич, В.В. Поливанюка, А.В. Реуцького, Л.М. Стрельбицької та ін.

Водночас питання криміналістичної характеристики та методики розслідування злочинів у сфері банківських платіжно-розрахункових операцій у комплексі не вивчалися. Порівняно з уже застарілою практикою досудового провадження, на якій ґрунтувалися праці згаданих авторів, особливого значення набуває розроблення рекомендацій щодо організації виявлення та початкового етапу розслідування таких злочинів, проведення слідчих (розшукових) дій, використання спеціальних знань, адаптованих до нового кримінального процесуального законодавства. Зазначені обставини й зумовили актуальність дослідження та вплинули на обрання теми дисертаційної роботи.

Зв’язок роботи з науковими програмами, планами, темами. Напрям дослідження узгоджується зі Стратегією національної безпеки України “Україна у світі, що змінюється”, затвердженою Указом Президента України від 12 лютого 2007 р. № 105/2007 (у редакції Указу Президента України від 8 червня 2012 р. № 389/2012), ґрунтується на положеннях Концепції реалізації державної політики у сфері профілактики правопорушень на період до 2015 р., схваленої розпорядженням Кабінету Міністрів України від 30 листопада 2011 р. № 1209-р., Концепції державної політики у сфері боротьби з організованою злочинністю, схваленої Указом Президента України від 21 жовтня 2011 р. № 1000/2011. Дисертацію виконано відповідно до Пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010–2014 років, затверджених наказом МВС України від 29 липня 2010 р. № 347. Тему дисертації затверджено рішенням Вченої ради Національної академії внутрішніх справ від 21 червня 2011 р., протокол № 15, включено до планів науково-дослідних робіт НАВС на 2011–2013 рр. та схвалено Координаційним бюро Національної академії правових наук України (№ 1412, 2011 р.).

Мета і задачі дослідження. Метою роботи є розроблення теоретичних положень і криміналістичних рекомендацій, спрямованих на удосконалення організації й тактики досудового розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків.

Для досягнення зазначеної мети необхідно було вирішити такі задачі:

– охарактеризувати стан досліджень проблем протидії злочинам у сфері банківської діяльності загалом та платіжно-розрахункових операцій зокрема;

– сформулювати визначення поняття та провести класифікацію злочинів, пов’язаних з незаконним доступом до банківських рахунків, на основі їх кримінально-правових і криміналістичних ознак;

– систематизувати способи вчинення злочинів, пов’язаних з незаконним доступом до банківських рахунків;

– розкрити зміст та взаємозв’язки інших елементів криміналістичної характеристики злочинів, зокрема предмета злочинного посягання, обстановки вчинення злочинів, особи злочинця, слідової картини;

– встановити особливості виявлення злочинів та засади організації початкового етапу їх розслідування;

– визначити напрями удосконалення взаємодії слідчих зі співробітниками оперативних підрозділів та іншими суб’єктами;

– окреслити типові слідчі ситуації, відповідні тактичні завдання та засоби їх вирішення на початковому етапі розслідування;

– запропонувати рекомендації щодо проведення слідчих (розшукових) дій та інших процесуальних дій для збирання доказів з матеріальних джерел, а також одержання показань від учасників кримінального провадження;

– виокремити особливості призначення та проведення окремих видів судових експертиз у цій категорії кримінальних проваджень.

Об’єкт дослідження – злочинна діяльність у сфері платіжно-розрахункових операцій банків, а також правовідносини, що виникають під час досудового розслідування злочинів цієї категорії та судового розгляду відповідних справ.

Предмет дослідження – розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків.

Методи дослідження. Для досягнення поставленої мети та розв’язання задач дослідження використано як загальнонаукові методи (спостереження, опису, порівняння, класифікації) з метою визначення закономірностей, що характеризують злочинну діяльність та кримінальне провадження (розділи 1–3), так і спеціальні методи, зокрема такі: історико-правовий – для розкриття етапів розвитку законодавства, правозастосовної практики, а також поглядів учених на проблеми, що стосуються предмета дослідження (підрозділи 1.1, 1.2, 2.1); порівняльно-правовий – при дослідженні практики реалізації окремих інститутів кримінального судочинства в Україні та інших країнах (підрозділи 2.1, 2.2, 3.2, 3.3); догматичний – з метою тлумачення юридичних та фінансових категорій, уточнення понятійно-категоріального апарату (розділи 1–3); системно-структурний – при розгляді складових способу та обстановки вчинення злочинів, характеристик особи злочинця, специфіки предмета злочинного посягання та слідової картини з виділенням класифікаційних ознак, зв’язків і залежностей між окремими елементами (підрозділи 1.2, 1.3); соціологічні (інтерв’ювання, анкетування) – для з’ясування думок слідчих, співробітників оперативних підрозділів та працівників банків щодо протидії кримінальним правопорушенням, проблем реалізації положень КПК України (розділи 1–3); статистичний – для узагальнення результатів соціологічних досліджень, вивчення кримінальних проваджень, матеріалів слідчої та судової практики (розділи 1–3).

Емпіричну базу дослідження становлять статистичні та аналітичні матеріали МВС України, ГПУ, НБУ, Державної судової адміністрації України, Міністерства доходів і зборів України, Міністерства фінансів України, Державної служби фінансового моніторингу України за 2008–2012 рр.; результати вивчення 225 кримінальних справ (матеріалів кримінальних проваджень) щодо злочинів, розглянутих судами десяти областей та міста Києва; зведені дані опитування 165 слідчих та 60 співробітників оперативних підрозділів органів внутрішніх справ, а також 82 працівників підрозділів безпеки та юридичних служб комерційних банків; досвід роботи автора в оперативних і слідчих підрозділах МВС України та в судовій системі.

Наукова новизна одержаних результатів полягає в тому, що робота є першим в Україні розробленням методологічних засад розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків. У дисертації сформульовано та обґрунтовано низку положень і висновків, що мають значення для криміналістичної науки, а також діяльності органів досудового розслідування та суду, зокрема:

вперше:

– розроблено наукові основи комплексної криміналістичної методики розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків, а також визначено її місце в системі видових (внутрішньовидових) і позавидових методик розслідування злочинів у сфері банківської діяльності;
– визначено криміналістичну категорію “злочини, пов’язані з незаконним доступом до банківських рахунків”, що охоплює низку однорідних суспільно небезпечних діянь у сфері банківської діяльності, розподілених за кримінально-правовими (об’єктом злочину, формою вини, мотивом) та криміналістичними (характеристиками особи злочинця, предмета злочинного посягання) ознаками, важливими для подальшої диференціації методики їх розслідування;

– виокремлено способи підготовки, вчинення та приховування злочинів з урахуванням специфіки використання злочинцями документів на переказ у паперовій та електронній формі, обігу банківських платіжних карток, а також інших засобів доступу до банківських рахунків;

– розкрито організаційні засади взаємодії слідчих зі співробітниками оперативних підрозділів та уповноваженими працівниками банків шляхом реалізації матеріалів “внутрішніх” розслідувань, надання слідчим підрозділам доступу до речей і документів, необхідних для проведення слідчих (розшукових) дій, участі працівників банків у досудовому розслідуванні, спільного збирання доказів, що стосуються кримінального провадження;

удосконалено:

– криміналістичну характеристику предмету посягання щодо основних і супутніх злочинів, пов’язаних з незаконним доступом до банківських рахунків;

– типологію осіб, які вчиняють злочини у сфері банківських платіжно-розрахункових операцій, що має значення для виявлення джерел інформації про підозрюваного, обрання тактичних прийомів проведення слідчих (розшукових) і негласних слідчих (розшукових) дій;

– наукові положення стосовно виявлення ознак злочинів у сфері банківської діяльності на основі оцінки слідчим матеріалів перевірки заяв і повідомлень про кримінальні правопорушення;

– класифікацію типових слідчих ситуацій початкового етапу розслідування, відповідно до характеру та обсягу інформації про кримінальне правопорушення, даних про підозрюваного та його місцезнаходження;

– рекомендації щодо збирання доказів стороною обвинувачення шляхом проведення слідчих (розшукових) дій та інших процесуальних дій, спрямованих на вилучення речових доказів і документів, одержання показань від учасників кримінального провадження, а також призначення та проведення судових експертиз;

дістало подальший розвиток:

– методологічні підходи до аналізу злочинної діяльності в банківській сфері на основі оцінки результатів наукових досліджень у різні історичні періоди;

– криміналістичне вчення про обстановку вчинення злочинів, на формування якої впливають як просторово-часові, так і соціально-економічні, організаційно-правові, адміністративно-управлінські та соціально-психологічні чинники;

– наукове обґрунтування необхідності удосконалення положень КПК України та інших законодавчих актів стосовно порядку тимчасового доступу до інформації, що зберігається в операторів і провайдерів телекомунікацій, відомостей, які становлять банківську таємницю, а також арешту коштів на банківських рахунках.

Практичне значення одержаних результатів полягає в тому, що сформульовані та аргументовані в дисертації теоретичні положення, висновки й пропозиції впроваджено та надалі може бути використано у:

– законотворчій діяльності – під час опрацювання змін і доповнень до КПК України, Закону України “Про банки і банківську діяльність” (щодо порядку тимчасового доступу до речей і документів, арешту майна), а також у рамках підготовки проекту Закону України “Про приватну детективну (розшукову) діяльність” (акт Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності від 25 квітня 2013 р. № 04–20/12–910);

– практичній діяльності органів досудового розслідування щодо провадження у справах про злочини, пов’язані з незаконним доступом до банківських рахунків (акт Головного слідчого управління МВС України від 3 квітня 2013 р.);

– навчальному процесі – при підготовці лекцій, методичних рекомендацій і дидактичних матеріалів з навчальних курсів “Криміналістика”, “Актуальні проблеми розкриття та розслідування злочинів”, а також при проведенні занять за відповідними дисциплінами в системі підготовки та підвищення кваліфікації слідчих та співробітників оперативних підрозділів (акт Національної академії внутрішніх справ від 22 квітня 2013 р.) – додаток З.

Особистий внесок здобувача. Дисертація є самостійним дослідженням та становить особистий здобуток дисертанта. Наукові ідеї та розроблення, що належать співавторам опублікованої наукової статті, тез доповідей на зарубіжній науково-практичній конференції (авторська частка в них не менше 50 %), а також методичних рекомендацій, у дисертації не використовувалися.

Апробація результатів дисертації. Основні положення та висновки дослідження доповідались автором на восьми міжнародних і всеукраїнських науково-практичних конференціях і круглих столах, зокрема: “Напрями удосконалення протидії правопорушенням у сфері господарської діяльності” (м. Ірпінь, 2011); “Актуальні проблеми кримінального процесу, криміналістики, судової експертизи та оперативно-розшукової діяльності” (м. Одеса, 2011 р.); “Протиправна поведінка: погляд крізь призму юридичної науки” (м. Ніжин, 2012 р.); “Актуальні проблеми розкриття та розслідування злочинів” (м. Київ, 2012 р.); “Реформування системи кримінальної юстиції в Україні: кримінально-правові, кримінально-процесуальні та криміналістичні проблеми” (м. Ірпінь, 2012 р.); “Досудове розслідування в сучасних умовах: проблеми, тенденції та перспективи” (м. Київ, 2013 р.); “Актуальные проблемы науки, практики и вероисповеданий на современном этапе” (Російська Федерація, м. Красноярськ, 2013 р.); “Актуальні проблеми розслідування злочинів за новим Кримінальним процесуальним кодексом України” (м. Київ, 2013 р.).

Публікації. Основні положення та висновки, що сформульовані в дисертації, відображено в 17 наукових публікаціях, серед яких шість статей – у виданнях, включених МОН України до переліку наукових фахових видань з юридичних наук, вісім статей – у збірниках тез наукових доповідей, оприлюднених на науково-практичних конференціях, а також три методичні рекомендації.

ВИСНОВКИ

(1) 1. Розвиток наукових досліджень проблем розслідування злочинів у сфері банківської діяльності охоплює три етапи: перший – за часів командно-адміністративної системи (службові розкрадання, учинені в установах Державного банку СРСР); другий – період становлення ринкових засад господарювання (різні види шахрайств з використанням банківських операцій); третій – сучасний період, пов’язаний з розширенням ринку банківських послуг та клієнтської бази завдяки запровадженню кібертехнологій, на якому відбувається диференціація окремих методик залежно від характеру (типу) банківських операцій, способів учинення злочинів, предмета злочинного посягання, особи злочинця, тобто за різними позавидовими криміналістичними ознаками.

(2) 2. Злочини, пов’язані з незаконним доступом до банківських рахунків, – це криміналістично однорідна група суспільно небезпечних діянь, спрямованих на заволодіння коштами фізичних та юридичних осіб, учинених уповноваженими на проведення платіжно-розрахункових операцій службовцями банків, суб’єктів господарювання або іншими особами з використанням платіжних інструментів та програмно-апаратних засобів. Такі діяння розподілено на основні та супутні, а також за формою вини, суб’єктним складом та предметом посягання.

(3) 3. Спосіб учинення злочинів, пов’язаних з незаконним доступом до банківських рахунків, це система поєднаних єдиним наміром дій злочинців щодо підготовки, вчинення та приховування заволодіння коштами на банківських рахунках шляхом крадіжки, шахрайства, привласнення, розтрати або зловживання службовим становищем у поєднанні з іншими технологіями злочинної діяльності.

(4) 4. Предмет злочинного посягання диференціюється за основними злочинами (кошти на банківському рахунку, платіжні інструменти, інші засоби доступу до банківських рахунків) та супутніми злочинами. Аналіз елементів обстановки вчинення злочинів в їх сукупності дає змогу слідчому й суду виявити та правильно оцінити інформацію про обставини події, а співробітникам оперативних підрозділів – своєчасно виявляти ознаки таких діянь, осіб, причетних до їх вчинення. Запропонована типологія злочинців дає змогу визначити систему засобів збирання, перевірки та оцінки інформації про підозрюваного, послідовність слідчих (розшукових) і негласних слідчих (розшукових) дій, обрати найбільш доцільні тактичні прийоми їх проведення. Розслідування злочинів цієї категорії вимагає запровадження сучасних методів і засобів виявлення, фіксації та дослідження матеріальних слідів, які містяться в різних паперових документах або на електронних носіях.

(5) 5. Виявлення злочинів розглядається, по-перше, як одержання органом досудового розслідування з різних джерел інформації про ознаки кримінального правопорушення; по-друге, як результат цієї діяльності, що є підставою для початку досудового розслідування; по-третє, як встановлення обставин учинення інших злочинів під час досудового розслідування. Засобом виявлення злочинів поряд з оперативно-розшуковою та кримінальною процесуальною діяльністю, вважається також “внутрішнє” розслідування банку. Відтак, удосконалення виявлення злочинів пов’язано з правовим закріпленням принципів і форм участі в цій роботі уповноважених працівників банків шляхом прийняття Закону України “Про приватну детективну (розшукову) діяльність” з коригуванням положень законодавства з питань організації діяльності органів досудового розслідування та оперативних підрозділів.

(6) 6. З метою удосконалення взаємодії між слідчими, співробітниками оперативних підрозділів, експертними службами та працівниками банківських установ уважається за доцільне ініціювати створення міжвідомчої робочої групи для моніторингу оперативної обстановки у сфері функціонування платіжних систем й аналізу типологій виявлених злочинних схем. Пропонується розробити проект міжвідомчої інструкції про взаємодію під час досудового розслідування злочинів цієї категорії. У системі МВС України слід забезпечити відповідну спеціалізацію слідчих, закріпити експертів, які б проводили документальні перевірки, комп’ютерно-технічні, фінансово-економічні та інші види досліджень й експертиз, за підрозділами ДСБЕЗ, боротьби з кіберзлочинністю та слідства.

(7) 7. Розподіл типових слідчих ситуацій початкового етапу розслідування злочинів, пов’язаних з незаконним доступом до банківських рахунків, залежить від джерел та обсягу інформації про кримінальне правопорушення, даних про підозрюваного, його місцезнаходження. З’ясування характеру тактичних завдань дозволяє конкретизувати процес збирання доказів, намітити найбільш доцільну в певній слідчий ситуації послідовність проведення слідчих (розшукових) дій, негласних слідчих (розшукових) дій та інших заходів.

(8) 8. Під час розслідування злочинів необхідно проводити комплекс слідчих (розшукових) дій (огляд, обшук, призначення експертиз) та інших процесуальних дій, спрямованих на отримання інформації з матеріальних джерел (тимчасовий доступ до речей і документів), а також одержання показань від учасників кримінального провадження (допит, зокрема одночасний допит двох чи більше допитаних осіб). Запропоновано внести зміни та доповнення до КПК України та Закону України “Про банки і банківську діяльність” стосовно удосконалення порядку отримання стороною обвинувачення доступу до інформації, якою володіють оператори і провайдери телекомунікацій, речей і документів, що можуть становити банківську таємницю, а також накладання арешту на кошти, що зберігаються на банківських рахунках.

(9) 9. З огляду на специфіку предмета злочинного посягання, розглядаються особливості призначення криміналістичних експертиз (почеркознавчих, техніко-криміналістичних), економічних (судово-бухгалтерських, фінансово-економічних), а також комп’ютерно-технічних експертиз. Специфічною є комплексна експертиза банківських платіжних карток, виготовлених з використанням комп’ютерних і поліграфічних технологій. Актуальним для судової практики залишається дослідження показань експерта в суді.
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