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ВВЕДЕНИЕ 

Один из основных и наиболее эффективных методов защиты информации 

состоит в ее криптографическом преобразовании, т.е. с использованием специ-альных (ключевых) данных информация преобразовывается с целью сокрытия 

ее содержания, подтверждения ее подлинности, целостности, авторства и др. 

[20,  50,  58].  Наибольшее развитие и применение в системах защиты информа-ции  нашли  симметричные  криптографические  средства,  которые,  в  соответ-ствии с классическими положениями теории секретных систем, строятся на ос-нове последовательного  выполнения простых  и  вычислительно  эффективных 

блоков  преобразований  (криптопримитивов):  блоков  нелинейных  замен         

(S-блоков), блоков линейного рассеивания (блоков перестановок) и некоторых 

функциональных преобразований, например, сдвига, сложения по модулю и др. 

[31, 55, 102]. Однако на сегодняшний день в Украине нет отечественного стан-дарта симметричного криптографического преобразования информации. Разра-ботка симметричного криптографического алгоритма, на основе которого будет 

принят национальный стандарт шифрования Украины, направлена на обосно-вание  моделей  и  методов  формирования  отдельных  узлов  симметричных 

средств  защиты  информации,  обоснование  принципов  построения  и  отбора 

перспективных алгоритмов-кандидатов с улучшенными свойствами.  

Актуальность темы.  Основным  и  наиболее  важным  элементом  совре-менных симметричных криптографических средств защиты информации явля-ются нелинейные узлы замен, криптографические свойства которых непосред-ственно влияют на эффективность разрабатываемых механизмов обеспечения 

безопасности информационных технологий [17, 23, 31, 38,  39, 56]. Традицион-ный подход их формирования основывается на использовании математического 

аппарата булевой алгебры и, в частности, методов формирования криптографи-ческих булевых функций [58, 64 - 66, 70]. Однако криптографические показате-ли  формируемых  S-блоков,  такие  как  нелинейность  (NL)  и  автокорреляция 

(AC), которые обеспечивают стойкость шифров относительно дифференциаль-
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ных, линейных и других методов криптографического анализа, далеки от опти-мальных. Перспективным путем решения этого противоречия является, на наш 

взгляд, использование математического аппарата недвоичных функций. Таким 

образом, актуальной научно-технической задачей, которая имеет важное значе-ние как для развития отдельного направления современной теории защиты ин-формации, так и для обоснования путей повышения безопасности симметрич-ных  криптопреобразований,  является  разработка  математических  моделей  и 

вычислительных методов формирования нелинейных  узлов замен с улучшен-ными  свойствами  с  использованием  математического  аппарата  недвоичных 

криптографических функций. 

Связь работы с научными программами, планами, темами.  Направ-ления  исследований  тесно  связаны  с  научно-исследовательской  работой,  вы-полненной в соответствии с планами научной и научно-технической деятельно-сти кафедры безопасности информационных систем и технологий ХНУ имени 

В.Н. Каразина. Результаты исследований получены в ходе решения отдельных 

вопросов следующей НИР:  "Математичне і комп'ютерне моделювання інфор-маційних процесів в складних природних і технічних системах" (0112U002098). 

Цель и задачи исследований. Целью  работы  является  повышение  эф-фективности симметричных криптопреобразований на основе синтеза нелиней-ных узлов замен с улучшенными свойствами. 

В соответствии с целью работы необходимо решить научную задачу,  со-стоящую в  разработке  и исследовании вычислительных методов синтеза  нели-нейных узлов замен  с улучшенными свойствами  для повышения эффективно-сти симметричных криптопреобразований. Для этого необходимо решить част-ные задачи: 

1. Исследование перспективных направлений в развитии вычислительных 

методов синтеза нелинейных узлов замен для повышения эффективности сим-метричных криптопреобразований. Обоснование  выбора направления исследо-ваний. 
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2. Развитие вычислительного метода прогнозирования оценок эффектив-ности  симметричных  криптопреобразований  на  основе  исследования  диффе-ренциальных и линейных свойств уменьшенных моделей шифров.  Исследова-ние влияния характеристик нелинейных узлов замен на эффективность симмет-ричных криптопреобразований. 

3. Исследование и дальнейшее развитие  методов оценок эффективности 

вероятностного (побитового) синтеза регулярных нелинейных узлов замен с за-данными криптографическими показателями. 

4. Развитие математической модели регулярных нелинейных узлов замен 

симметричных  криптопреобразований  с  использованием  недвоичных  крипто-графических функций, формализация процесса формирования нелинейных уз-лов замен. Исследование и совершенствование вычислительного метода синте-за нелинейных узлов замен (метод имитации отжига). Разработка критерия по-иска недвоичных криптографических функций, введение динамических коэф-фициентов ценовых функций вычислительного поиска. 

Объект исследования: процесс синтеза нелинейных узлов замен симмет-ричных криптопреобразований. 

Предмет исследования: вычислительные методы синтеза нелинейных уз-лов замен  для повышения эффективности симметричных криптопреобразова-ний. 

Методы исследования. Для развития вычислительного метода прогнози-рования  оценок  эффективности  симметричных  криптопреобразований,  иссле-дования  влияния  характеристик  нелинейных  узлов  замен  на  эффективность 

симметричных  криптопреобразований  использованы  методы  теории  защиты 

информации, математический аппарат булевой алгебры и методы статистиче-ского моделирования, для исследования и развития методов оценки вычисли-тельной  эффективности  вероятностного  (побитового)  синтеза  регулярных не-линейных узлов замен с заданными криптографическими показателями исполь-зованы методы математического моделирования, математический аппарат кор-реляционного и спектрального анализа, методы теории вероятностей и матема-
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тической статистики, для развития математической модели регулярных нели-нейных узлов замен симметричных криптопреобразований, исследования и со-вершенствования  вычислительного  метода  синтеза  нелинейных  узлов  замен 

(метода имитации отжига) использованы методы теории защиты информации, 

математический аппарат булевой алгебры и методы теории конечных полей. 

Научная новизна полученных результатов обусловлена теоретическим 

обобщением и новым решением научно-технической задачи, состоящей в раз-работке  и  исследовании  вычислительных  методов  синтеза  нелинейных  узлов 

замен  с улучшенными свойствами  для повышения  эффективности симметрич-ных криптопреобразований. Получены следующие научные результаты: 

1. Получила  дальнейшее  развитие  математическая  модель  регулярных 

нелинейных узлов замен симметричных криптопреобразований, которая отли-чается  от  известных  аналитическим  описанием  S-блоков  через  недвоичные 

криптографические функции над конечным полем GF(2

m

).  Предложенная мо-дель  позволяет  в  терминах  теории  конечных  полей  формализовать  процесс 

формирования нелинейных узлов замен, использовать методы корреляционного 

и  спектрального  анализа  над  GF(2

m

)  для  исследования  криптографических 

свойств формируемых S-блоков.  

2. Усовершенствован  вычислительный метод синтеза нелинейных узлов 

замен (метод имитации отжига), который отличается от известных предложен-ным критерием поиска недвоичных криптографических функций, которые ана-литически задают подстановочное преобразование, а также введенными дина-мическими  коэффициентами  ценовых  функций  вычислительного  поиска,  что 

позволяет  упростить  процесс  формирования  блоков  подстановок  симметрич-ных криптопреобразований с необходимыми показателями нелинейности и ав-токорреляции. 

3. Получил  дальнейшее  развитие  вычислительный  метод  прогнозирова-ния оценок эффективности симметричных криптопреобразований на основе ис-следования  дифференциальных  и  линейных  свойств  уменьшенных  моделей 

шифров, который отличается от известных учетом показателей нелинейности и 
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автокорреляции используемых нелинейных узлов замен, что позволяет прогно-зировать вычислительные затраты шифрования, необходимые для достижения 

асимптотических  дифференциальных  и  линейных  свойств  случайной  подста-новки с учетом криптографических свойств используемых блоков подстановок. 

4. Получили  дальнейшее  развитие  методы  оценки  вычислительной  эф-фективности вероятностного (побитового) синтеза регулярных нелинейных уз-лов замен с заданными криптографическими показателями, которые отличают-ся  от  известных  накладываемыми  системами  ограничений  на  компонентные 

булевы функции и учетом основных криптографических показателей (нелиней-ности и автокорреляции), что позволяет оценивать вычислительную эффектив-ность  неалгебраических  методов  синтеза  блоков  подстановок  симметричных 

криптопреобразований. 

Практическое  значение  результатов  диссертационных  исследований 

состоит в следующем.  

1. Разработаны  вычислительные  алгоритмы  и  программная  реализация 

предложенного  вычислительного  метода  синтеза,  позволяющие  формировать 

регулярные нелинейные узлы замен n×2  и n×4  (4×2,  4×4,  6×2,  6×4,  8×2)  с ис-пользованием  спектральных  и  корреляционных  свойств  недвоичных  крипто-графических функций над конечным полем GF(2

m

). Проведен вычислительный 

поиск регулярных нелинейных узлов замен n×2 и n×4 по введенным критериям 

и показателям стойкости, сформированы блоки подстановок 8×2  с показателя-ми NL = 116, AC = 24, 6×4 с показателями NL = 24, AC = 24, а также биектив-ные узлы замен 4×4 с показателями NL = 4, AC = 8. Установлено, что сформи-рованные S-блоки обладают улучшенными свойствами. 

2. Получены оценки эффективности 16-битных версий блочных симмет-ричных шифров с использованием нелинейных узлов замен с различными пока-зателями нелинейности и автокорреляции. Получены оценки вычислительных 

затрат, необходимых для достижения 16-битными версиями блочных симмет-ричных шифров асимптотических дифференциальных и линейных свойств слу-чайной подстановки 16×16. Полученные оценки позволили обосновать влияние 
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криптографических  свойств  блоков  замен  на  эффективность  симметричных 

криптопреобразований. 

3. Получены  оценки  вычислительной  эффективности  методов  вероят-ностного (побитового) синтеза регулярных нелинейных узлов замен m×m с за-данными  криптографическими  показателями.  Полученные  оценки  позволили 

установить границы вычислимости (m  ≤ 6) исследуемых побитовых методов, 

обосновать необходимость разработки новых моделей и неалгебраических ме-тодов синтеза блоков подстановок для m > 6. 

4. Выработаны  практические  рекомендации  с  использованием  разрабо-танных моделей и методов формирования нелинейных узлов замен для совер-шенствования блочных симметричных криптопреобразований. Обоснованы ре-комендации по вероятностному синтезу нелинейных узлов замен симметрич-ных криптопреобразований, в частности, предложенные решения использованы 

для разработки предложений по формированию S-блоков симметричных крип-топреобразований,  которые  могут  быть  использованы  в  перспективном  алго-ритме блочного симметричного шифрования. 

Достоверность и обоснованность полученных результатов  подтвер-ждается непротиворечивостью основным положениям теории защиты инфор-мации, корректным использованием методов исследований, а также сходимо-стью результатов экспериментальных исследований сформированных нелиней-ных узлов замен с теоретическими расчетами по аналитическим выражениям. 

Результаты  диссертационных  исследований  использованы  в  научно-исследовательской работе «Математичне і комп'ютерне моделювання інформа-ційних процесів в складних природних і технічних системах», № 0112U002098. 

Получены акты реализации результатов исследований  на производстве в дея-тельности ТОВ «Микрокрипт Текнолоджис» и в учебном процессе Харьковско-го национального университета имени В.Н. Каразина. 

Диссертационная работа состоит из введения, четырех разделов основ-ной части, выводов по работе, списка использованных источников и трех при-ложений.  Общий  объем  диссертации  составляет  189  страниц,  среди  которых 
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основное содержание изложено на 139  страницах, 0 страниц рисунков, 7  стра-ниц таблиц, 17 рисунков, 39 таблиц. Библиография из 120 наименований на 14 

страницах, 3 приложения общим объемом 29 страниц. 

Публикации. По теме диссертационной работы опубликовано 8 научных 

статей и 12 тезисов докладов на научно-технических конференциях.  

Основные результаты исследований опубликованы в восьми статьях [17, 

23 - 25, 38 - 41]. Личный вклад автора диссертации в статьи, выполненные в 

соавторстве, заключается в следующем: 

-  в  [41]  автором  предложена  система  ограничений  на  компонентные 

криптографические булевы функции, программно реализована вычислительная 

модель формирования нелинейных узлов замен симметричных криптографиче-ских средств защиты информации; 

-  в [39]  автором  разработаны нелинейные узлы замен уменьшенных мо-делей блочных симметричных шифров с различными показателями стойкости 

по нелинейности и автокорреляции, разработан вычислительный метод прогно-зирования оценок эффективности симметричных криптопреобразований на ос-нове исследования дифференциальных свойств уменьшенных моделей блочных 

симметричных шифров с учетом показателей нелинейности и автокорреляции 

используемых нелинейных узлов замен; 

- в [40] автором развиты методы оценки вычислительной эффективности 

вероятностного (побитового) синтеза регулярных нелинейных узлов замен с за-данными криптографическими показателями нелинейности и автокорреляции; 

-  в [38]  автором  развит вычислительный метод прогнозирования оценок 

эффективности симметричных криптопреобразований на основе исследования 

линейных  свойств  уменьшенных  моделей  блочных  симметричных  шифров  с 

учетом показателей нелинейности и автокорреляции используемых нелинейных 

узлов замен; 

-  в [17]  автором  получены оценки эффективности уменьшенных версий 

блочных симметричных шифров относительно дифференциального криптоана-лиза с использованием узлов замен с различными показателями стойкости; 
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- в [23] автором предложено использование метода быстрого расчета ли-нейных свойств  уменьшенных  моделей  блочных  симметричных  шифров, что 

позволило  получить  оценки  эффективности 16-битных  шифров относительно 

линейного криптоанализа; 

- в [24] автором развита математическая модель регулярных нелинейных 

узлов замен симметричных криптопреобразований с использованием недвоич-ных криптографических функций; 

- в [25]  автором усовершенствован вычислительный метод синтеза нели-нейных узлов замен (метод имитации отжига), разработаны критерии отбора 

недвоичных криптографических функций вычислительного метода синтеза не-линейных  узлов  замен,  синтезированы  нелинейные  узлы  замен  8×2  и  6×4  с 

улучшенными показателями нелинейности и автокорреляции. 

Апробация результатов диссертации. Основные результаты исследова-ний докладывались и были одобрены на двенадцати  научно-технических кон-ференциях [19, 26 - 29, 32, 36, 37, 42 - 44, 91]: 

 Системи обробки інформації: інформаційні технології та захист інфор-мації. – Х.:ХУ ПС, 2012. - Випуск 4(102), том 1. – С. 207 – 208 [32]; 

 ІІ Міжнародна науково-практична конференція «Інформаційні техноло-гії та комп’ютерна інженерія»: Тези доповідей. – Х.:ХНЕУ. – 2011. – С. 93 – 94 

[42]; 

 Системи  обробки  інформації:  проблеми  і  перспективи  розвитку  IT-індустрії. – Харків, 2011. - Вип. 7(97). – С. 132 – 133 [26]; 

 Застосування інформаційних технологій у підготовці та діяльності сил 

охорони правопорядку. Збірник тез доповідей науково-практичної конференції. 

– Харків. – 2012. – С. 72 – 73 [43]; 

 Перспективи розвитку інформаційних та транспортно-митних техноло-гій у митній справі, зовнішньоекономічній діяльності та управлінні організаці-ями.  Матеріали  міжнародної  науково-практичної  конференції.  –  Дніпропет-ровськ. – 2011. – С. 244 – 246 [44]; 
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 Statistical  methods  of  signal  and  data  processing  (SMSDP-2010).  Proceed-ings.– Kiev:NAU-Druk. – 2010. – P. 147 – 150 [91]; 

 Новітні технології –  для захисту повітряного простору. Шоста наукова 

конференція  Харківського  університету  Повітряних  Сил  ім.  Івана  Кожедуба. 

Тези доповідей. – Х.:ХУ ПС. – 2010. – С. 122 – 123 [27]; 

 Захист інформації і безпека інформаційних систем. Матеріали І-ї між-народної науково-технічної конференції. –  Л.:Львівська політехніка. –  2012.  – 

С. 150 – 151 [28]; 

 Інформаційні  технології  в навігаціі  і  управлінні:  стан  та перспективи 

розвитку.  Матеріали  першої  міжнародної  науково-технічної  конференції.  – 

К.:ЦНДІ НіУ. – 2010. – С. 23 [28]; 

 Компьютерное  моделирование  в  наукоемких  технологиях         

(КМНТ-2010). Труды научно-технической конференции с международным уча-стием. Часть 2. – Х.: ХНУ. – 2010. – С. 228 – 230 [36]; 

 Застосування інформаційних технологій у підготовці та діяльності сил 

охорони правопорядку: збірник тез доповідей науково-практичної конференції 

академії внутрішніх військ МВС України. – Харьков. – 2010. – С. 59 [37]; 

 Наука и социальные проблемы общества: информатизация и информа-ционные  технологи.  Сборник  научных  трудов  VI-й  Международной  научно-практической конференции – Х.:ХНУРЕ. – 2011. – С. 260 – 261 [19]. 

В заключение автор выражает искреннюю благодарность доктору техни-ческих наук, профессору Сороке Л.С. за руководство в диссертационной работе 

и доктору  технических наук,  профессору  Кузнецову А.А.  за  многочисленные 

консультации  и  поддержку  при  проведении  исследований.  Автор  благодарен 

коллективу  кафедры  безопасности  информационных  систем  и  технологий 

Харьковского  национального  университета  имени В.Н. Каразина, а также кол-лективу  кафедры  БИТ  Харьковского  национального  университета радиоэлек-троники  за ряд полезных советов и пожеланий, высказанных при обсуждении 

результатов диссертационной работы.
ВЫВОДЫ 

В  диссертационной  работе получено  теоретическое  обобщение и новое 

решение важной научно-технической задачи, состоящей в разработке и иссле-довании вычислительных методов синтеза нелинейных узлов замен с улучшен-ными свойствами для повышения эффективности симметричных криптопреоб-разований. 

1. Основным  и  наиболее  эффективным  механизмом  криптографической 

защиты  информации  являются  методы  симметричного  криптографического 

преобразования, которые наряду с высокой скоростью преобразований и про-стотой практической реализации позволяют обеспечить высокую стойкость к 

различным методам криптографического анализа. 

2. Основным и наиболее важным элементом современных симметричных 

криптографических  средств  защиты  информации  являются  нелинейные  узлы 

замен,  криптографические  свойства  которых  непосредственно  влияют  на  эф-фективность  разрабатываемых  механизмов  безопасности  информационных 

технологий. Традиционный подход их формирования основывается на исполь-зовании  математического  аппарата  булевой  алгебры  и,  в  частности,  методах 

формирования криптографических булевых функций. Однако криптографиче-ские показатели формируемых S-блоков, такие как нелинейность и автокорре-ляция,  которые  обеспечивают  стойкость  шифров  к  дифференциальному,  ли-нейному и другим методам криптографического анализа, далеки от оптималь-ных.  Перспективным  путем  решения  этого  противоречия  является,  на  наш 

взгляд, использование математического аппарата недвоичных функций с пре-образованием в арифметике конечных полей. Таким образом, актуальной науч-но-технической задачей, которая имеет важное значение как для развития от-дельного направления современной теории защиты информации, так и для ре-шения прикладных вопросов  повышения безопасности симметричных крипто-преобразований, является разработка математических моделей и вычислитель-ных  методов  формирования  нелинейных  узлов  замен  с  улучшенными  свой-
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ствами с использованием математического аппарата недвоичных криптографи-ческих функций. 

3. Методы исследования. Для развития вычислительного метода прогно-зирования  оценок  эффективности  симметричных  криптопреобразований,  ис-следования влияния характеристик нелинейных узлов замен на эффективность 

симметричных  криптопреобразований  использованы  методы  теории  защиты 

информации, математический аппарат булевой алгебры и методы статистиче-ского моделирования, для исследования и развития методов оценки вычисли-тельной  эффективности  вероятностного  (побитового)  синтеза  регулярных не-линейных узлов замен с заданными криптографическими показателями исполь-зованы методы математического моделирования, математический аппарат кор-реляционного и спектрального анализа, методы теории вероятностей и матема-тической статистики, для развития математической модели регулярных нели-нейных узлов замен симметричных криптопреобразований, исследования и со-вершенствования  вычислительного  метода  синтеза  нелинейных  узлов  замен 

(метода имитации отжига) использованы методы теории защиты информации, 

математический аппарат булевой алгебры и методы теории конечных полей. 

4. Наиболее важными научными результатами,  полученными  в  дис-сертации,  являются  следующие.  Получила  дальнейшее  развитие  математиче-ская модель регулярных нелинейных узлов замен симметричных криптопреоб-разований, которая позволяет в терминах теории конечных полей формализо-вать  процесс  формирования  нелинейных  узлов  замен,  использовать  методы 

корреляционного и спектрального анализа над GF(2

m

)  для исследования крип-тографических  свойств  S-блоков.  Усовершенствован  вычислительный  метод 

синтеза нелинейных узлов замен (метод имитации отжига), который позволяет 

упростить процесс формирования блоков подстановок симметричных крипто-преобразований  с  необходимыми  показателями  нелинейности  и  автокорреля-ции.  Получил  дальнейшее  развитие  вычислительный  метод  прогнозирования 

оценок эффективности симметричных криптопреобразований на основе иссле-дования дифференциальных и линейных свойств дифференциальных и линей-
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ных свойств уменьшенных моделей шифров, что позволяет прогнозировать вы-числительные затраты шифрования, необходимые для достижения асимптоти-ческих дифференциальных и линейных свойств случайной подстановки с уче-том криптографических свойств используемых блоков подстановок. Получили 

дальнейшее развитие методы оценки вычислительной эффективности вероят-ностного (побитового) синтеза регулярных нелинейных узлов замен с заданны-ми криптографическими показателями, что позволяет оценивать вычислитель-ную  эффективность  неалгебраических  методов  синтеза  блоков  подстановок 

симметричных криптопреобразований. 

5. Наиболее важными практическими результатами, полученными в 

диссертации, являются следующие. Разработаны вычислительные алгоритмы и 

программная  реализация  предложенного  метода  синтеза  S-блоков,  которые 

позволяют формировать регулярные нелинейные узлы замен n×2  и n×4  (4×2, 

4×4, 6×2, 6×4, 8×2) с использованием спектральных и корреляционных свойств 

недвоичных криптографических функций над конечным полем GF(2

m

).  Прове-ден вычислительный поиск регулярных нелинейных узлов замен n×2  и n×4  по 

введенным критериям стойкости, сформированы блоки подстановок 8×2  с по-казателями NL = 116, AC = 24, 6×4 с показателями NL = 24, AC = 24, биектив-ные узлы замен 4×4 с показателями NL = 4, AC = 8. Установлено, что сформи-рованные S-блоки обладают улучшенными свойствами. Получены оценки эф-фективности 16-битных версий блочных симметричных шифров с использова-нием нелинейных узлов замен с различными показателями нелинейности и ав-токорреляции. Получены оценки вычислительных затрат, необходимых для до-стижения 16-битными версиями блочных симметричных шифров асимптотиче-ских  дифференциальных  и  линейных  свойств  случайной  подстановки  16×16. 

Полученные оценки позволили обосновать влияние криптографических свойств 

блоков замен на эффективность симметричных криптопреобразований. Полу-чены оценки вычислительной эффективности методов вероятностного (побито-вого) синтеза регулярных нелинейных узлов замен m×m  с заданными крипто-графическими показателями. Полученные оценки позволили установить грани-
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цы вычислимости (m  ≤ 6) исследуемых побитовых методов, обосновать необ-ходимость  разработки  новых  моделей  и  неалгебраических  методов  синтеза 

блоков подстановок для m > 6. Выработаны практические рекомендации по ис-пользованию разработанной модели и метода формирования нелинейных узлов 

замен для совершенствования блочных симметричных криптопреобразований. 

Обоснованы рекомендации по вероятностному синтезу нелинейных узлов за-мен симметричных криптопреобразований, в частности, предложенные реше-ния  использованы  для  разработки  предложений  по  формированию  S-блоков 

симметричных  криптопреобразований,  которые  могут  быть  использованы  в 

перспективном алгоритме блочного симметричного шифрования. 

6. Достоверность  и  обоснованность  полученных  результатов  под-тверждается непротиворечивостью основным положениям теории защиты ин-формации, корректным использованием методов исследований, а так же сходи-мостью результатов экспериментальных исследований с теоретическими расче-тами по аналитическим выражениям. 

7. Результаты диссертационной работы рекомендуется использовать 

при проведении научно-исследовательских и опытно-конструкторских работ по 

созданию новых криптографических средств защиты информации. Результаты 

исследований будут полезны для подготовки специалистов в высших учебных 

заведениях Министерства образования и науки, молодежи и спорта Украины 

при изучении учебных дисциплин по математическому моделированию, вычис-лительной техники, теории защиты информации, теории информации и кодиро-вания. 
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