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ВСТУПЛЕНИЕ
Актуальность. Интенсивное развитие информационных технологий осуществляет позитивное влияние на все сферы деятельности человека, общества, государства. Вместе с этим наблюдаются и побочные эффекты, в первую очередь связаны с тем, что компьютерные системы и сети все больше подвергаются воздействиям угроз, новые виды которых порождают новые кибератаки, негативно влияющие на состояние безопасности ресурсов информационных систем (ИС). В этой связи существует потребность в системах защиты, позволяющих анализировать, контролировать, прогнозировать и блокировать указанные атаки. Одним из распространенных решений безопасности ресурсов ИС (РИС), являются системы обнаружения вторжений (СОВ), основанные на программных или программно-аппаратных средствах, ориентированных прежде всего, на выявление фактов несанкционированного доступа через компьютерные сети. Как известно, указанные решения базируются на сигнатурном (шаблонном) и аномальном принципах обнаружения вторжений. Современные СОВ аномального принципа в основном основаны на математических моделях, требующих много времени для получения статистических данных, реализацию процесса обучения (для нейросетевых систем) и осуществления других сложных и длительных подготовительных процедур. Более эффективными в этом отношении являются подходы, основанные на формализации суждений экспертов и их использование в процессе принятия решений о возможности осуществления атакующих действий на компьютерные системы и сети.

Известно, что несанкционированные действия на РИС влияют на среду их окружения и порождают в ней определенные аномалии. Она обычно слабоформализована, нечетко определена и для обнаружения атак, породивших аномалии в такой среде, нужно использовать специальные модели, методы и системы. Расширить функциональные возможности и повысить эффективность систем сетевого противодействия можно за счет использования новых соответствующих технических решений, ориентированных на функционирование в нечетких условиях.

Формализовать информацию в нечетко определенной слабоформализо-ванной среде и эффективно осуществить ее обработку позволяют методы и модели теории нечетких множеств, основы которой заложил Л. Заде (получила развитие в работах А. Алексеева, А. Борисова, Д. Дюбуа, А. Кофмана, В. Кузьмина, Ю. Минаева, С. Орловского А. Орлова, Д. Поспелова, А. Прада, А. Ротштейна, Р. Ягеря, а относительно основ защиты информации  А. Корченко), а для реализации процесса принятия решений (по выявлению атакующих действий), основанных на упомянутых специальных методах и моделях, необходимы соответствующие средства.

В связи с этим актуальной задачей при разработке средств, расширяющих возможности современных СОВ является создание соответствующих моделей, методов и систем выявления в нечетких условиях аномалий, порожденных сетевыми несигнатурными кибератаками.
Связь работы с научными программами, планами, темами. Полученные результаты диссертационной работы отражены в отчетах госбюджетных научно-исследовательских работ Института кибернетики имени В.М. Глушкова НАН Украины (тема: “Модели, методы и средства построения программно-технических систем обеспечения защиты информационных ресурсов от несанкционированного доступа”, шифр ІТ/554-2009, ДР 0109U005892) и Национального авиационного университета (тема: “Новые методы и модели систем обнаружения кибертеррористических атак” шифр 497-ДБ08, ДР 0108U004007 и тема: “Организация систем защиты информации от кибератак”, шифр 715-ДБ11, ДР 0111U000171).
Цель и задачи исследования. Целью диссертационной работы является разработка моделей и средств идентификации аномального состояния для расширения возможностей систем обнаружения несигнатурных типов кибератак в компьютерных сетях.
Для достижения поставленной цели необходимо решить следующие основные задачи:
1. исследовать современное состояние развития теоретической и практической базы, используемой для обнаружения атак в компьютерных системах;

2. разработать базовую модель параметров и универсальную модель эталонов для отображения и измерения аномального состояния в среде 
окружения, характерного для определенного типа кибератак в компьютерных сетях;

3. на основе базовой модели параметров и универсальной модели эталонов построить модель эвристических правил выявления аномального состояния для формализации процесса их формирования;

4. разработать на основе базовой модели параметров, универсальной модели эталонов и модели эвристических правил метод обнаружения аномалий, порожденных действиями неавторизованной стороны;

5. на основе метода обнаружения аномалий разработать структурные решения для расширения функциональных возможностей систем обнаружения вторжений, ориентированных на несигнатурные типы сетевых кибератак;

6. разработать и провести экспериментальное исследование новых технических решений, позволяющих выявлять атакующие действия в компьютерных сетях посредством контроля активности в среде окружения.
Объектом исследования является процесс выявления аномального состояния, порожденного атакующими действиями в компьютерных сетях.
Предметом исследования являются модели, методы и системы обнаружения аномалий в нечетко определенной слабоформализованной среде, порожденных атакующими действиями в компьютерных сетях.
Методы исследования базируются на теориях нечеткости, множеств, принятия решений, алгоритмов, моделирования информационных процессов и структур, а также методах экспертного оценивания и мягких вычислениях.
Научная новизна исследования заключается в следующем:
7. впервые предложена базовая модель параметров и универсальная модель эталонов, которые за счет введенных множеств возможных атак и параметров, и на их основе множеств пар “атакапараметры” и “атаканабор логико-лингвистических связок”, позволяют отображать и измерять аномальное состояние в среде окружения и формализовать процесс построения эталонов лингвистических переменных, характерных для определенного множества сетевых атак;
8. получила дальнейшее развитие модель эвристических правил, которая за счет множества эталонных параметров и сформированных методами экспертного оценивания матриц инициализации для логико-лингвистических связок и лингвистических идентификаторов, позволяет формализовать процесс формирования множеств эвристических правил для выявления экспертным путем аномального состояния в компьютерных сетях;
9. впервые на основе базовой модели параметров, универсальной модели эталонов и модели эвристических правил разработан метод выявления аномалий, порожденных действиями неавторизованной стороны, который позволяет на основе экспертного подхода и сформированных нечетких текущих параметров создавать средства идентификации несигнатурных типов кибератак;
10. получили дальнейшее развитие структурные решения для систем обнаружения вторжений, которые с помощью реализованного метода обнаружения аномалий, путем контроля активности в среде окружения, позволяют расширить функциональные возможности современных систем обнаружения вторжений за счет идентификации новых типов сетевых атак.
Практическое значение полученных результатов. Полученные в диссертационной работе результаты могут быть использованы при создании технических решений в виде программных или программно-аппаратных модулей для обнаружения аномалий и применяться автономно или в качестве расширителя функциональности современных СОВ. Практическая ценность заключается в следующем:

11. использование предложенных методов и моделей при разработке специального программного обеспечения позволило повысить степень защищенности информационных систем и оптимизировать показатели эффективности работы сетевых систем защиты, что подтверждается актом внедрения (от 19.06.2012 г.) в деятельность в/ч К-1410;

12. на основе предложенного метода идентификации аномалий разработана “Программа защиты информационных ресурсов от атакующих действий в компьютерных сетях”, позволяющая в нечетко определенной слабоформализованной среде выявлять кибератаки на ресурсы информационных систем. Это подтверждается актом внедрения (от 19.12.2012 г.) диссертационной работы в институте кибернетики имени В.М. Глушкова НАН Украины;

13. разработана компьютерная программа “Выявление сканирования портов на основе нечеткой логики” используется для идентификации инициированных атакующих действий на компьютерные сети в учебном процессе подготовки специалистов в области знаний 1701 “Информационная безопасность”. Практическое использование результатов диссертационного исследования подтверждается актами внедрения (от 17.01.2013 г. и 15.09.2011 г.) соответственно в учебный процесс Национального авиационного университета и Черкасского государственного технологического университета.
Личный вклад соискателя. Основные положения и результаты диссертационной работы, выносимые на защиту, получены автором самостоятельно. В работах, написанных в соавторстве, автору принадлежат: [1] – исследования, связанные с ранжированием угроз для их рационального использования в задачах защиты информации; [2, 3, 4, 5, 6, 7] – разработаны модели для выявления атакующих действий по аномальному состоянию в компьютерных сетях (БМП, УМЭ); [8] – разработана система обнаружения аномалий на основе нечетких моделей; [9] – реализация механизма нечеткого вывода, относительно состояния системы при обнаружении кибератак; [10] – формирование критериев для оценки методов определения коэффициентов важности; [11] – разработан метод выявления аномалий порожденных кибератаками в компьютерных сетях; [12] – обоснование выбора метода и расчет коэффициентов важности; [13] – разработка структурных решений подсистем сбора и анализа данных в компьютерных сетях; [14] – исследованы прикладные аспекты защиты компьютерных сетей для обеспечения непрерывности бизнеса; [15, 16] – все результаты принадлежат лично автору. Из печатных работ, опубликованных с соавторами, в диссертационной работе используются результаты, полученные лично соискателем.
Апробация результатов работы. Основные положения диссертационной работы докладывались и обсуждались на научно-технических конференциях, семинарах, среди которых: II Международная научно-практическая конференция “Проблемы экономики и управления на железнодорожном транспорте” (г. Судак, 2007 г.), научно-практическая конференция “Защита в информационно-коммуникационных системах” (г. Киев, 2007 г.); межведомственный межрегиональный семинар Научного Совета НАН Украины “Технические средства защиты информации” (г. Киев 2007 г., 2010 г. и 2012 г.), научно-технический семинар “Проблемы информатизации” (г. Черкассы, 2008 г.); Х международная научно-техническая конференция “АВИА-2011” (г. Киев, 2011 г.); III международная научно-практическая конференция “Информационные технологии и защита информации” (г. Харьков, 2012 г.).
Публикации. Основные положения диссертации опубликованы в 16 научных работах, в том числе 11 статей в научных журналах и сборниках научных трудов, 10 из которых входят в перечень научных изданий ВАК Украины и 5 тезисов докладов и материалы конференций.
Структура работы и ее объем. Диссертация состоит из введения, четырех глав, общих выводов, приложений, списка использованных источников и имеет 163 страницы основного текста, 39 рисунков, 23 таблицы, 15 страниц приложений. Список литературы содержит 117 наименований и занимает 14 страниц. Общий объем работы 192 страницы.
ВЫВОДЫ
Результатом проделанной работы является решение научной задачи 
построения моделей, методов и на их основе новых структурных решений, 
предназначенных для автономного использования или усовершенствования средств обнаружения вторжений, позволяющих эффективно идентифицировать в нечетко определенной слабоформализованной среде аномальное состояние, 
порождаемое несигнатурными и новыми типами атак на ресурсы компьютерных сетей.

В процессе выполнения диссертационной работы получены следующие результаты:

1. Исследование современного состояния теоретической и практической базы, которая используется для обнаружения атак в компьютерных системах показали несовершенство соответствующих средств безопасности относительно их возможностей идентифицировать в нечетко определенной слабоформализованной среде несигнатурные и новые типы кибератак. Использование методов и моделей нечетких множеств для построения средств обнаружения аномалий, порожденных атакующими действиями, позволит усовершенствовать существующие системы выявления вторжений и путем контроля активности в среде окружения идентифицировать опасные аномальные состояния.
2. Впервые разработана базовая модель параметров для нечетко определенной слабоформализованной среды и универсальная модель эталонов лингвистических переменных, которые за счет сформированных множеств пар “атака[image: image1.wmf]®
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набор логико-лингвистических связок”, позволяют формализовать процесс построения эталонных значений для среды окружения, отображать и устанавливать соответствие между типом атаки и необходимыми для ее идентификации атрибутами, а также измерять аномальное состояние сетевой активности характерное для определенного множества кибератак в компьютерных системах.

3. Построена модель эвристических правил, которая за счет предложенного множества эталонных параметров, матриц инициализации для логико-лингвистических связок и лингвистических идентификаторов, позволяет формализовать процесс формирования множеств эвристических правил для выявления аномального состояния, порожденного определенным типом атак в компьютерных сетях.

4. Впервые разработан метод выявления аномалий, порожденных действиями неавторизованной стороны, который за счет предложенной базовой модели параметров, разработанной универсальной модели эталонов и модели эвристических правил, а также сформированных в нечетко определенной слабоформализованной среде текущих параметров, позволяет строить средства обнаружения несигнатурных и новых типов кибератак, направленных на ресурсы информационных систем.

5. Предложены новые структурные решения для совершенствования систем сетевой безопасности, посредством реализации предложенного метода обнаружения аномалий, путем контроля активности в среде окружения, позволяющие расширить функциональные возможности современных систем обнаружения вторжений за счет эффективной идентификации новых и несигнатурного типов сетевых атак.

6. На основе созданных моделей, метода и новых структурных решений разработано алгоритмическое и программное обеспечение для обнаружения аномального состояния, порожденного действиями кибератак, которое может применяться автономно или в качестве расширителя функциональных возможностей современных систем обнаружения вторжений.

7. На основе созданного программного обеспечения, с помощью разработанных примеров, инициирующих входные тестовые воздействия и ожидаемых конечных результатов, проведено экспериментальное исследование подсистемы формирования эталонов лингвистических переменных, подсистемы реализации эвристических правил, системы обнаружения аномалий и сканирования портов, что подтвердило адекватность построенных моделей и достоверность теоретических и практических результатов диссертационной работы. Указанные разработки внедрены в деятельность в/ч К-1410, Института кибернетики имени В.М. Глушкова НАН Украины, Национального авиационного университета и Черкасского государственного технологического университета.
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