
На правах рукописи 
УДК 32 019 52 

Бородин Алексей Сергеевич 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
В СОВРЕМЕННОЙ РОССИИ: ПОЛИТОЛОГИЧЕСКИЙ АНАЛИЗ 

23 00 02 - политические институты, 
этнополитическая конфликтология, национаіьные 

и политические процессы и технологии 
(политические науки) 

АВТОРЕФЕРАТ 
диссертации на соискание ученой степени 

кандидата политических наук 

1 / Д Е К 2Q09 

Санкт-Петербург - 2009 



Диссертация выполнена на кафедре политологии Государственного 
образовательного учреждения высшего профессионального образования 

«Российский государственный педагогический университет 
им А И Герцена» 

Научный руководитель: 
доктор политических наук, профессор 
Попова Ольга Валентиновна 

Официальные оппоненты: 
доктор политических наук, профессор 
Ачкасова Вера Алексеевна 

кандидат политических наук, доцент 
Рац Сергей Васильевич 

Ведущая организация: 
Северо-Западная академия 
государственной службы 

It С/О 
Защита состоится «15» декабря 2009 года в 7 V час 
на заседании совета Д 212 199 14 по защите докторских и кандидатски* 
диссертаций при Российском государственном педагогическом университете 
им А И Герцена по адресу 191186, г Санкт-Петербург, наб р Мойки, 48, 
корп 20, ауд 222 

С диссертацией можно ознакомиться в Научной библиотеке Российского 
Государственного Педагогического Университета им А И Герцена 

Автореферат разослан ноября 2009 г 

Ученый секретарь диссертационного совета 
кандидат юридически t наук, доцент ^-Д Абаканова В А 



I. ОБЩАЯ ХАРАКТЕРИСТИКА ДИССЕРТАЦИИ 
Актуальность темы исследования 
Постановка вопроса об информационной безопасности имеет особое зна

чение для постсоветской России Развитие Российской Федерации ориенти
ровано на комплексную интеграцию в мировое сообщество, что невозможно 
без учета информационного фактора Теоретическая и практическая значи
мость данной темы диктуется совокупностью обстоятельств, обусловленных 
переходным периодом развития российского общества Актуальность данной 
темы обусловлена следующими обстоятельствами 

В XXI в глобализация охватывает все сферы жизни экономическую, со
циальную, политическую, идеологическую, культурную В качестве сущест
венной черты глобализации в последние годы рассматривается бурное разви
тие информационной сферы, которая связана с революционным развитием 
информационных систем и технологий, появлением принципиально новых и 
высокоэффективных методов информационного обмена и взаимодействия 
Сегодня именно на информационную составляющую общественного разви
тия возлагается роль важнейшего инструмента социально-экономического 
прогресса 

Противоречия, связанные с развитием информационной сферы сложно
сти формирования глобального информационного общества заставляют все 
более серьезное внимание уделять проблемам международной и националь
ной безопасности, связанным с информационными отношениями 

В 2000 г международная общественность инициировала принятие лиде
рами развитых стран так называемой Окинавской хартии глобальною ин
формационного общества, в которой выражена озабоченность по поводу раз
вития негативных тенденций в информационной сфере1 В документе конста
тируется, что существенное расширение возможностей использования ин
формационных систем для общественного развития, не исключает негатив
ных последствий широкого внедрения этих систем в общественную жизнь 

Тема диссертационного исследования посвящена проблемам информаци
онной безопасности в современной России Используя междисциплинарный 
комплексный подход при разработке различных аспектов проблемы безопас
ности, позитивный мировой и отечественный опыт ее обеспечения, россий
ские ученые последовательно расширяют исследовательское поле данной 
проблемы, предлагают практические рекомендации по укреплению безопас
ности страны В то же время в научном плане есть множество проблем, кото
рые необходимо решать, если мы нацелены на создание эффективной систе
мы комплексной безопасности, отвечающей позитивным переменам в России 
и в мире Одна из них — пршнание значимости глобальной информационной 
безопасности как самостоятельной цели и интегрирующего фактора обеспе
чения национальной безопасности с последующим построением адекьагнии 
системы ее обеспечения От решения данной проблемы напрямую зависят не 
только вопросы укрепления российской государственности, охраны нацио-

' Омповскія Хартия гіо&ілыгого инфсрчацчокного общества от 22 7 2(ХХ) // Мсио\ н.іроднос прто 2' к К) К Ч 



нальных прав и свобод, прав и свобод человека и гражданина, но и поддер
жание устойчивого мирового правопорядка Реализация возможностей ин
формационного общества и минимизация рисков и угроз применения инфор
мационно-коммуникативных технологий во многом — условие реализации 
политики, соответствующей вызовам современности, и своевременных 
управленческих решений Сложившаяся система обеспечения информацион
ной безопасности страны с трудом может противостоять современным угро
зам Во властных структурах сформировано представление о значимости дай
ной проблемы, о чем свидетельствуют, например, парламентские слушания 
по вопросу о разработке Федерального закона «Об основах информационной 
безопасности» 

Формирование российского информационного общества предполагает 
эффективную защиту национальных интересов в информационной сфере, 
реализацию основных положений «Доктрины информационной безопасности 
Российской Федерации» Необходимо обеспечить информационную безопас
ность государственных информационных ресурсов, информационно-
коммуникационной инфраструктуры страны, систем и средств телекоммуни
кации и связи в жизненно важных областях функционирования общества и 
государства Нужна эффективная координация деятельности различных ор
ганизаций и ведомств в области обеспечения информационной безопасности 

Для России, выходящей из системного кризиса и заинтересованной з по
исках качественно новых стимулов и источников социального прогресса, ре
шение нарастающих проблем информационной безопасности представляется 
весьма важным В научных кругах все явственнее осознаемся потребность в 
непредвзятом политологическом анализе различных аспектов проблемы ин
формационной безопасности Рсссии Что касается социально-политическою 
аспекта исследования проблем информационной безопасности, то число ак
туальных вопросов, не разрешенных пока противоречий и конфликтов в сфе
ре социальных, политических отношений, в области деятельности средств 
массовой коммуникации, политических объединений и т д огромно 

Степень научной разработанности проблемы 
В последние десятилетия информационный аспект развития общества 

становился объектом исследований как зарубежных, так и отечественных ав
торов Классические работы западных исследователей Н Винера, М Кас-
тельса, Д Тапскотта и Г Хакена переведены на русский язык1 Существен
ный вклад в исследование проблем информатизации общества внесли такие 
авторы, как Д Белл, П Ф Друкер, Дж Физер, М К Гэй, Ю Хабермас, А С 
Герберт, Р О Хендли, М Масмоуди, Ю Масуда, М Порат, Т Розал, М Р) -
бин" 

' Винер Н Кибернетика / Пор с а и п М І%8 Кастечье М Информіционная эпо\п экономика oriik.cn ^ 
имлылра М 2000 ТапскоттД ЭіСктронно-цифровос общество Птюсы и митсы эпо\и сетевого н т о і -
лскта М-К 1999 ХакенГ Информация и сачоорганитация М 2001 

: Bell D The Social Famcuork of the Information Socicu 0 \ fo r i 1980 Castclls M The Infoim.iuoii A*c 
Econoim Socicn and Culture EndofMilcnium Maiden (Ma ) Ovford Blackucll Publ 1998 Draekci PF The 
Nc\l Information Rc\olution // Forbes ASAP 1998 August 24 Feather J The Information SocicU A SIIKH ol 
Commuih and Change 21"1 ed L 1998 Ga\ MK The New Information Rc\olulion Oxford 1996 HvbcunasJ 
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Глобальные вопросы информационного развития рассматривались в рабо
тах И. Мелюхина, Н Н Моисеева, А С Панарина, А И Ракитова, А Д Ур
сула, А Ю Мельвиля и др В последние годы появились публикации по во
просам информационной безопасность в контексте глобального информаци
онного общества (например, материал, подготовленный В Е Лепским и пе
реводная работа Ф Уэбстера)' Проблемам соотношения национальной и ме
ждународной информационной безопасности посвящена коллективная рабо
та И Ю Алексеевой, Д С Вотрина, А А Кононова, А В Крутских, А А 
Стрельцова, Д С Черешкина, В Н Цыгичко и др2 Общетеоретические ас
пекты исследования информационной безопасности представлены в п\бли-
кациях Е Б Белова, Е А Ерофеева, В Н Лопатина, А А Стрельцова, В А 
Тихонова, В В Райх, Ю С Уфимцева 

Роль государства в обеспечении информационной безопасности и инфор
мационная политика рассматривается в работах А В Манойло, О А Судор-
гина, Д Б Фролова4 Целый ряз, работ посвящен системно-управленческом} 
аспекту информационной безопасности Это публикации А А Кононова, А 
В Манойло, С А Мелина, Ю А Родичева. Д И Правикова, А С Успінова, 
Д Б Фролова, Д С Черешкина" 

Проблематика информационных войн анализируется в работах В Б Ве-
принцева, В А Лисичкина, А В Манойло, А И Петренко, Д Б Фролова, В 
И Хозикова, Л А Шелепина6 Правовые аспекты информационной безопас
ности раскрываются в работах В Е Козлова, В А Копылова, В Б Наумова, 
А В Шамраева7 Социально-политические и социокультурные проблемы 

Coinnnimcilion and E\olulion of SocicU BoMon 1979 Herbert A S The global broadcasting svslcm and llic na
tional inforivulion polic\ Pittsburgh 19% HundlevRO The Global Course of llic Information RcNoltition Politi
cal Economic and Social Consequences RAND 2000 Masmoudi M The new world information Crdci Nci\ 
"*ork 1981 Masuda Y The information socicl\ as poslmduslnal soucn Washington DC Woild Future Souctv 
1981 Porat M Rubin M The mlorniation socicH De\ clopment and measurement Washington DC. US Go\-
cmincnl Pnnling Office 1977 Ros?ikT The Cult of Information llic Folklore of Computers and th^.1 rue Art of 
Thinking New York Pantheon Book 1986 

1 Уэбстер Ф Теории информационного общества / Пер с англ М 20114 Лспскии В Е Глеба іьнос инфор
мационное общество и информационная беюпасность России проблема становления стратешчееких о б ъ 
ектов Матерка лы«крлглого стола» М 2001 

- Алексеева И Ю Вотрин Д С Кононов А А Кр\тски\ А В Стрельцов А А Чсрсшкин Д С Цыгичко 
ВН идр Информационные вызовы национальной и междл народной беюпасности М 2001 

' Лопатин В H Информационная беюпасность России Человек Общество Гоодарство СПб 2000 
Стрельцов А А Обеспечение информационное беюпасности России Теоретические и мстодолоінчеемн. 
основы М 2002 УфимцсвЮС Ерофеев Е А ИгиЬормационная безопасность России М 2001 

1 Манойло А В Гос\дарственная информационная политика в особых 5Словия\ Моногріфіч' М 2001 
Манойло А В Петренко А И Фролов Д Б Гос\дарственная информационная политика в леюаиях инфор
мационно-психологической войны Монография М 2001 С\доргин О А Политика обеспечения информа
ционной бс іопасности России поуятие императивы приоритеты Наѵіноситданис Орел 200S 

' Ині|юрмационная беюпасность систем организационного \ правления Теоретические основы В 2 т Т 1 
М 2006 Родичсв Ю А Компьютерные сети архитектура технологии іащита Самара 2006 Фролов Д Б 
Манойло А В ПравиковДИ УСТИНОВА С Малин С А Обеспечение компьютерной и информационно» 
бс^аасгіост'. Росси в с-.рытоіх-e.iCK(,„,i,^„KJj очхо , се^ . M 2002 Чсрец^ ' Д С ^ У ' 1 ; ' " р ? 
лсния информационной бсюпасюстью М 2002 

' Лисичкин В А ШслспинЛ А Третья мировая (информацнонно-психоіогичсская) воина М 2001 \ с 
шков В И Ин<|юршционнос орѵ к̂ие СПб 2001 

Козлов В Е Теория и практика борьбы с компьютерной прссп пностью М 2002 На\мовВ Б Прівоіі 
Интернет Очерки теории и практики М 2002 Шамрасв А В Правовое реп лированис информационна 
техноюгиіі (ана ли! проблем и основные документы) М 2001 



информационной безопасности нашли ограниченное отражение в научной 
литературе' Опубликовано явно мало монографических разработок психоло
гических аспектов информационной безопасности2 

Из диссертационных работ, защищенных в период с 2002 по 2007 г, по
литическим аспектам проблемы информационной безопасности посвящены 
работы Д А Андрианова и А А Николаева , правовые проблемы информа
ционной безопасности рассматриваются в работах Н И Бусленко А В Ку-
бышкина, С Ю Соболя4 Функции государства и политика обеспечения ин
формационной безопасности рассматриваются в диссертациях А Н Васени-
ной, О А Судорогина' Региональные проблемы информационной безопас
ности стали объектом анализа в работе В Г Кулакова6, информационные вы
зовы и угрозы анализируются в работе А Н Панина7 В исследованиях А В 
Россошанского и Б А Славновой рассматриваются проблемы информа
ционной безопасности в связи с деятельностью СМИ8 Диссертация М А 
Сажина посвящена иссіедованию информационной безопасности, связгнных 
с деятельностью «электронного правительства»9 По мнению большинства 
исследователей, для России, выходящей из системного кризиса, обеспечение 
информационной безопасности гарантирует прогрессивную состоятельность 
и конкурентоспособность во взаимоотношениях с развитыми государствами 
мирового сообщества 

Обзор научной литературы по проблемам информационной безопасности 
показывает, во-первых, что интерес к этой проблеме пришелся на первую по
ловину этого десятилетия и, как следствие, новейшие тенденции проводимой 
в РФ политики остались вне зоны внимания ученых Во-вторых, следует от
метить некоторую инертность в обновлении теоретико-методологическою 
арсенала исследования проблем информационной безопасности На наш 

' Забелин П В Информационная бе (опасность российского государства социально-политические и со-
цнок\ лмлрные проблемы М 2001 Мхльтиклльтхралиім и трансформация постсоветских обідсств М 
2002 

: Грачев Г В Инфорчационно-пси\о логическая беюпасность личности состояние и воімо/кьости психо
логической мщиты М 1998 

1 Андрианов Д А Политическая компонента информационной бсіопасности российского общества Ав-
лэрсф канд дисс М 2002 Николаев А А Информационная беюпасность России в хсловиях еоцаальаон 
трансформации Автореф канд дисс М 2007 

' Б\сіснко Н И Политико-правовые основы обеспечения информационной бе (опасности Рое.шккои Фе
дор щии в \словия\ демократических реформ Автореф канд дисс Ростов и/Дон\ 2003 Кхбышкин \ В 
Международно-правовые проблемы обеспечения информационной беюпасности гоехдарства Авгорсф 
канддисс М 2002 Соболь С 10 Административно-правовое рсг\лировлние информационной бе '.опасно
сти Российской Федерации Автореф канд дисс М 2004 

1 Васснина A H Информационная фѵнкцня современного Российского гоехдарства Автореф кані дікс 
Н Новгород. 2007 Схдоргин О А Императивы и приоритеты политики обеспечения информационно', 
бс (опасности России Автореф канд дисс М 2005 

' Кхлаков В Г Региональная система информационной беюпасности хгроіы хправленис обссгсіенис 
Автореф докт дисс Воронеж 2005 

Панин A H Выювы и хгрош полиінчсскои системе России в ѵсловиях глобальней ннфорхиы.ыыш 
Автореф канд дисс Саратов 2006 

* Россошанский А В Система инфорхіационноіі безопасности СМИ в современно" России Автореф 
канд дисс Саратов 2(Х)6 Славиова Б А Политологический аналиі особенностей фиікшіоішровакия 
средств массовой инфорхіации в переходном обществе (на опыте России) Автореф канд дисс М МГОѴ 200-1 

'' Сажин М А «Электронное правительстве» - инстрѵмснт модернииции общественных отношение в 
России и проблсхіы обеспечения информационной беюпасности Автореф канд дисс Саратов 2ікп 
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взгляд, анализ социально-политических аспектов информационной безопас
ности требует применения инновационных подходов и обновленных концеп
туальных оснований 

В основе представляемой к защите диссертации лежит стремление выяс
нить сущность и содержание политики информационной безопасности » со
временном российском государстве, проанализировать тенденции ее даль
нейшего развития, определить приоритеты в повышении уровня обеспечения 
информационной безопасности российского общества Отличие данной рабо
ты от других исследований заключается в том, что акцент сделан на анализ и 
раскрытие комплекса политических факторов детерминации процесса ин
форматизации, типичных для всех государств, а также на выявлении специ
фики процессов, характерных именно для современного российского обще
ства Значимым представляется исследование процесса влияния политиче
ских институтов государства и гражданского общества современной России 
на становление и функционирование системы информационной безопасно
сти В работе анализируется влияние СМИ на информационную безопасность 
личности, рассматриваются вопросы обеспечения информационной безопас
ности в процессе реализации политических прав личности и политическоі о 
процесса в целом 

Цель диссертационного исследования — оценка состояния и перспек
тив обеспечения информационной безопасности в Российской Федерации в 
условиях становления информационного общества 

Для достижения этой цели автором были поставлены следующие основ
ные задачи 

- раскрыть содержание понятия «информационная безопасность», опреде
лить наиболее перспективные направления ее исследования, 

- выявить особенности информационной безопасности в условиях обнов
ления глобального информационного общества, 

- проанализировать условия и тенденции информатизации российского 
общества, влияющие на политику информационной безопасности, 

- обосновать усиление роли информационной безопасности в системе 
обеспечения национальной безопасности, 

- проанализировать сущность и особенности текущей государственной 
политики в области информационной безопасности, а также оценить состоя
ние институтов и механизмов ее обеспечения, 

- охарактеризовать локальные стратегии обеспечения информационной 
безопасности общества и институтов власти, 

- дать оценку эффективности взаимодействия власти и общества в реали
зации политики информационной безопасности в России, 

- определить влияние средств массовой информации на информационную 
безопасность государства, и.-ииіівдсв л общества в цело?;, 

- выявить особенности обеспечения информационной безопасности в ходе 
реализации политических прав личности, 

- охарактеризовать политику информационной безопасности в контексте 
развития политических процессов в современной России 
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Объектом настоящего исследования является информационная безопас
ность в Российской Федерации 

Предметом исследования в диссертации выступают социально-
политические аспекты и особенности реализации политики информационной 
безопасности в России в условиях формирования глобального информацион
ного общества 

Теоретическая и практическая актуальность данной темы диктуеіся сово
купностью обстоятельств, обусловленных как переходным периодом разви
тия России, так и процессами модернизации российской государегвенности 
наметившимися в последние годы 

Гипотеза исследования заключается в том, что в современной России 
условия реализации информационной безопасности носяг амбивалентный 
характер С одной стороны, именно государство является и будет оставаться 
основным субъектом обеспечения информационной безопасности всеч уча
стников информационных отношений С другой стороны, эффективное ре
шение проблем обеспечения информационной безопасности, т е защиты 
всех категорий субъектов, прямо или косвенно участвующих в процессах 
информационного взаимодействия, от нанесения им любого ущерба (матери
ального, морального и т д ) в результате случайных или преднамеренных 
воздействий на информацию и систему ее обработки и передачи, тесно свя
зано с соблюдением основных прав граждан и других субъектов информаци
онных отношений в данной сфере 

Научная новизна исследования заключается комплексном характеое 
оценки осуществляемой в последние годы российским государством полити
ки информационной безопасности В представленной работе осуществлен 
теоретико-методологический анализ политического аспекта информацион
ной безопасности в условиях становления глобального информационною 
общества 

Новизна данного диссертационного исследования определяется как по
становкой исследовательской проблемы, так и полученными резулыатами и 
может быть кратко сформулирована в следующих основных положениях 

1 Обобщены основные подходы к категории «информационная безопас
ность» и предложена авторская трактовка данного понятия 

2 Выявлены социально-политические последствия информатизации рос
сийского общества в контексте обеспечения информационной безопасности 
как отдельных граждан, гак и государства в целом 

3 Выявлены особенности информационно-коммуникативного аспекта 
взаимодействия власти, средств массовой коммуникации и полиіических 
структур 

4 Определено значение информационной безопасности в системе совре
менных политических отношений, в сфере осуществления политических прав 
личности в развитии политического процесса 

5 В диссертационной работе определены гренды изменения государст
венной политики обеспечения информационной безопасности в РФ ь период 
2004-2009 гг 
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6 Дана оценка деятельности институтов и эффективности механизмов 
обеспечения информационной безопасности в современной России 

Методологической основой исследования является спектр сложившихся 
и используемых в научных исследованиях и, в частности, в полижческой 
науке, принципов и методов научного исследования 

В работе использовались общенаучные методы системный, конкретно-
исторический, сравнительный и др В качестве собственно политологической 
методологии используется институциональный анализ, а также злеменіы по
литического моделирования 

Теоретическая значимость работы 
Диссертационное исследование проведено на основе изучения широкого 

круга отечественных и зарубежных источников по политическим наѵкам и 
смежных научных дисциплин, анализа широкого спектра государственных 
законопроектов и политических документов, в ходе которого выявлен.! спе
цифика политики информационной безопасности, проводимой в РФ 

Достоверность и обоснованность научных положений и выводов обеспе
чена комплексным характером изучения проблемы на теоретическом и эмпи
рическом уровнях, строгим соблюдением логики исследования, обширно
стью исходных данных, соответствием используемых методов поставленным 
в исследовании задачам 

Сформулированные в работе теоретические положения и выводы разви
вают и дополняют существующие взгляды на сущность информационной 
безопасности в условиях глобализации и российского демократическою 
транзита, раскрывают проблемы обеспечения информационной безопасности 
с учетом социально-политических последствий информатизации российского 
общества, дают представление о государственной политике, институтах и 
механизмах обеспечения информационной безопасности, а также позволяю! 
выявить особенности информационно-коммуникативного аспекта взаимо
действия власти, средств массовой коммуникации и политических структур, 
показать место информационной безопасности в структуре современных по
литических отношений, в сфере осуществления информационных прав лич
ности, в развитии политического процесса 

Практическая значимость диссертации и использование полученных 
результатов данного исследования в современных условиях чрезвычайно 
высока, так как связана с решением практической задачи обеспечения нацио
нальной безопасности В отечественной науке это одна из первых комплекс
ных политологических работ, посвященных изучению социально-
политических аспектов информационной безопасности в условиях глобаль
ной информатизации и политической трансформации российского общества 

Результаты диссертационной работы могут быть использованы при раз
работке спецкурсов го спецгальуост^ѵ "Основы национальной безопчечпгпл» 
«Сравнительная политология», «Социальная политика», «Государственное и 
муниципальное управление», «Государственное управление и поли гика» 

Данные диссертационного исследования могут послужить основой для 
издания монографии, рекомендованной для специалистов в области юсудао-
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ственной безопасности, работников всех уровней власти, занимающихся 
проблемами обеспечения информационной политики 

Научная новизна работы кратко раскрывается в следующих положениях, 
выносимых на защиту: 

1 Информационная сфера, являясь системообразующим фактором жизни 
современного общества, активно влияет на состояние политической, жоно-
мической, оборонной и других составляющих безопасности государств, что 
усиливает все большую значимость информационной безопасности в общей 
системе национальной безопасности Основным субъектом обеспечения ин
формационной безопасности в современной России остается государство 

2 В современном обществе существенным фактором, влияющим на поли
тические отношения и политические процессы, выступают массовые полити
ческие коммуникации, в рамках которых осуществляется информационное 
взаимодействие основных политических субъектов, реализуются их полити
ческие цели и стратегии На динамизм и характер изменений политических 
процессов в современной России существенное влияние оказываеі доступ
ность информации и уровень информационной безопасности как отдельных 
граждан, так и политических институтов в целом 

3 Обеспечение информационной безопасности в современной России свя
зано с решением проблемы укрепления российской государственности, охра
ны национальных прав и свобод, прав и свобод человека и гражданина, под
держанием устойчивого мирового правопорядка Реализация возможностей 
информационного общества и минимизация рисков и угроз, возникающих 
вследствие применения современных информационно-коммуникативных 
технологий, определяется во многом эффективными и своевременными по
литическими решениями государства 

4 Информационно-коммуникационные технологии должны быть интег
рированы в развитие социального капитала (систему социальной интеллек
туализации) и эффективно использоваться для существенного повышения 
творческого потенциала личности Информатизация общества и обеспечение 
информационной безогасности граждан — значимые условия современноі о 
этапа демократизации 

5 Последствия применения информационных технологий зависят от по
литических решений властных институтов и ценностных установок, лежащих 
в основе стратегии обеспечения информационной безопасности Как и любое 
другое, информационное общество несовершенно, оно несег с собой не толь
ко новые решения и возможности, но и новые угрозы и риски, при этом сами 
информационно-коммуникационные технологии остаются ценностно-
нейтральными Реализация возможностей информационного общества - - во
прос адекватной политики и своевременных управленческих решений инсти
тутов государственной власти 

6 Снижение эффективности обеспечения информационной безонасноспі 
в нашей стране на протяжении последних лет определяется доктринальными 
установками, которые легли в основу «Концепции национальной безопасно
сти» и «Доктрины информационной безопасности Российской Федерации» 
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С одной стороны, эти доктринальные установки являются объеюивным 
отражением научных разработок начала 2000-х годов, но, с другой стороны, 
закрепленные в нормативных государственных документах, они в дальней
шем могут стать препятствием для существенного продвижения в научном 
исследовании проблем информационной безопасности 

Апробация исследования. Основные идеи диссертации прошли апроба
цию на следующих научных конференциях и теоретических семинарах 

1) выступление на «круглом столе» «Вопросы совершенствования тко-
нодательства об информации и защите информации» в рамках Международ
ного форума «Информационная безопасность региона, организации, граж
дан» («City Information Security»), 15-17 июня 2005 г, г Москва, 

2) выступление на секции «Информационная безопасность в телекомму
никациях» в рамках 9-ой Всероссийской конференции «Информационная 
безопасность России в условиях глобального информационного общества», 
25-26 января 2007 і , г Москва, 

3) выступление на секции «Основные направления развития систем спе
циальной связи и специального информационного обеспечения органов госу
дарственной власти Российской Федерации» в рамках Междѵнародной науч
но-практической конференции «Концепция развития систем специальной 
связи и специального информационного обеспечения органов государствен
ной власти Российской Федерации», 2007 г, г Орел, Академия ФСО России, 

4) доклад «Некоторые вопросы реализации систем государственного 
управления в современной России» на V юбилейной ежегодной международной 
научно-практической конференции «Инфокоммуникационные те\нологии 
глобального информационного общества», 5-6 сентября 2007 г , г Казань, 

5) доклад «Влияние миграционной политики на состояние информацион
ной безопасности России» на «круглом столе» «Вопросы информационною 
обеспечения деятельности органов власти Российской Федерации», 23-24 ок
тября 2007 г, г Москва, 

6) доклад «Роль и место информационно-коммуникационных технологий 
ь системе государственного управления современной России» в рамках Рос
сийского научного экономического собрания «Проблемы модернизации эко
номики и экономической политики России Экономическая доктрина Россий
ской Федерации», 19-20 октября 2007 г, г Москва, МГУ им 
М В Ломоносова, 

7) выступление на секции «Вопросы совершенствования законодательства 
об информации и защите информации» экспертного круглого стола «Ценно
стные ориентиры, приоритеты и основные направления информационною 
обеспечения деятельности органов власти в Российской Федерации», 23 но
ября 2007 г, г Москва, 

8) выступление на секции «Эгектрснкое государством вогрось ozzzrcz-
ности электронных услуг государства населению» в рамках X юбилейного 
национального форума информационной безопасности «Инновационные ре
шения для безопасности России», 31 января - 1 февраля 2008 г г Москва, 

и 



9) доклад «Политические коммуникации в современной России» на Все
российской научной конференции «Наука и власть проблема коммуника
ций», 26 сентября 2008 г , г Москва, 

10) доклад «Конституция и Доктрина информационной безопасности 
реализация прав и свобод граждан в информационной сфере» на Всероссий
ской научной конференции «Конституция и Доктрины России современным 
взглядом», 17 марта 2009 г , г Москва 

В качестве члена Экспертного совета Центра проблемного анализа и го
сударственно-управленческого проектирования при ООН РАН 
(http lhusrandгиУ) АС Бородин неоднократно выступал экспертом в исследо
ваниях по вопросам информационной политики и безопасности России, Е ТОМ 
числе давал оценочные заключения в ситуационном анализе федеральною 
уровня «Финансово-экономический кризис и его влияние на политический 
процесс», участвовал в рецензировании проекта Федерального закона «Об 
основах организации разработки и реализации государственной региоі аль-
ной политики в Российской Федерации» и проекта Федерального закона «Об 
основах организации разработки и реализации государственной региональ
ной политики в Российской Федерации», участвовал в экспертном опросе 
«Политическая и партийная система современной России», делал оценочные 
заключения в экспертном опросе «Влияние возможного восстановления го
сударственности России на территории бывшего СССР», принимал участие в 
конкурсе «Национальный деви?» и пр 

Структура диссертации. Диссертация состоит из введения, трех >лав, 
включающих девять параграфов, заключения и списка использованной лше-
ратуры, насчитывающего 438 источников, общим объемом в 211 страниц 

II. СОДЕРЖАНИЕ РАБОТЫ 
Во «ВВЕДЕНИИ» раскрываются актуальность темы исследования сте

пень ее научной разработки в зарубежной и отечественной литературе, опре
деляются объект и предмет, цель и задачи исследования, дается характери
стика теоретико-методологической основы исследования, формулируются 
положения, выносимые на защиту, а также показывается теоретико-
методологическая и практическая значимость результатов исследования 

В первой главе «Теоретико-методологические основы исследования 
информационной безопасности в условиях развития информационного 
общества» обосновываются концептуальные основы анализа различных ас
пектов феномена информационной безопасности в современных условияч 

В первом параграфе данной главы «Понятие и направления исследова
ния информационной безопасности» оценивается акту&іьность проблемы 
информационной безопасности Автор определяет информационную сферу 
как совокупность информации, средств ее производства, обработки и хране
ния, информационной инфраструктуры, субъектов, осущесівляющиѵ сбор, 
формирование, распространение и использование информации Информаци
онная сфера, выступая системой регулирования возникающих общественных 
и политических отношений и являясь системообразующим фактором жизни 
общества, активно влияет на состояние политической, экономической, обо-
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ронной и других составляющих безопасности государств, а потому их нацио
нальная безопасность существенным образом зависит от обеспечения ин
формационной безопасности В ходе технического прогресса эта зависимость 
будет возрастать Отмечая, что содержание понятия «информационная безо
пасность» является предметом теоретических дискуссий, автор предлагает 
свой подход к определению содержания данного понятия В работе подчер
кивается необходимость выявления субъектов информационных отношении 
и интересов этих субъектов, связанных с использованием информационных 
систем Анализ спектра интересов субъектов информационных отношений 
показывает, что они концентрируются вокруг трех основных параметров ин
формации ее доступности, целостности и конфиденциальности 

Информационную безопасность можно трактовать как отсутствие недо
пустимого риска, связанного с причинением прямого или косвенною (в том 
числе имущественного, финансового) ущерба организации или физическому 
лицу, который вызван нарушением конфиденциальности, целостноеги и дос
тупности информации 

В параграфе представлен системный анализ основных сфер прояв існия 
уровней организации и контекстуального содержания информационной 
безопасности Соотнося исследовательские подходы в научной литературе и 
нормативных документах государственного уровня, автор приходит к выво
ду, что в Доктрине информационной безопасности Российской Федерации 
термин «информационная безопасность» используется в широком смысле 
Под информационной безопасностью Российской Федерации понимается со
стояние защищенности ее национальных интересов в информационной сфе
ре, определяющихся совокупностью сбалансированных интересов личности, 
общества и государства Анализ этих интересов позволяет сформулировать 
стратег ические и текущие задачи внутренней и внешней политики і осудар-
ства по обеспечению информационной безопасности 

Эффективная государственная политика в информационной сфере, в том 
числе в аспекте обеспечения информационной безопасности, во многом зави
сит от правильного выбора приоритетов в научных исследованиях этих про
блем и разработки адекватных научных моделей и подходов к их решению 
По мнению автора, существенное продвижение в разработке проблем ин
формационной безопасности на протяжении уже нескольких лет сдержи зает-
ся доктринальными установками, которые легли в основу Концепции нацио
нальной безопасности и Доктрины информационной безопасности Россий
ской Федерации Правомерным является интерпретация понятия «информа
ционная безопасность» в рамках собственно информационной сферы, эле
ментами которой выступают совокупность информации, средств ее произ
водства, обработки и хранения, информационной инфраструктуры, субъек
тов, осуществляющих сбор, формирование, распространение и I'C'OTLзева
ние информации, а также системы регулирования возникающих при эіоч 
общественных отношений 

Анализ проблемы информационной безопасности должен включать выяв
ление субъектов информационных отношений и интересов этих субьеісгов, 
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связанных с использованием информационных систем Угрозы информаци
онной безопасности — это лишь побочный элемент, оборотная сторона ис
пользования информационных технологий Спектр интересов субъектов, свя
занных с использованием информационных систем, можно разделить на сле
дующие категории обеспечение доступности, целостности и конфиденци
альности информации и поддерживающей инфраструктуры Цель мероприя
тий в области информационной безопасности заключается в том, чтобы за
щитить интересы субъектов информационных отношений 

Как следует из проведенного анализа представленных в научной лиіера-
туре точек зрения, основными направлениями исследования информацион
ной безопасности (в соответствии со спецификой отношений в различных 
сферах) являются межгосударственный, национально-государсівенныи, 
внутригосударственный (региональный) уровни, а также уровень органов ме
стного самоуправления, кроме того, анализу подлежат проблемы информа
ционной безопасности в сфере функционирования государственных органов 
политической власти, в сфере гражданского общества, а также информаци
онная безопасность личности (личная информационная безопасность) Все 
эти направления определяются нами как сфера политических отношений 

Во втором параграфе первой главы «Информационная безопасность и 
условиях становления глобального информационного общества» дается 
характеристика формирования информационного общества как вал.неишеи 
современной тенденции мирового развития, которая отчетливо проявляется в 
экономической, социальной, политической, идеологической и культурной 
сферах В последние годы в этом ряду на передний план выдвигается инфор
мационная сфера, которая в связи с бурным развитием информационных сис
тем и технологий, появлением принципиально новых и высокоэффективных 
методов информационного обмена и воздействия становится важным инст
рументом социальных и политических преобразований 

В параграфе определяются основные характеристики современного ин
формационного общества, отраженные в концепциях Д Белла, М Кастельса, 
Д Лайона, Дж Мартина, И Масуды, А Тоффлера, Ф Фукуямы, Ф Хайека 
Преобладающим в исследованиях информационного общества являлся тех
нократический подход к пониманию основных моментов социального дви
жения информации и знаний Этот подход лег в основу формирования юсу-
дарственной политики наиболее развитых стран мира в области информати
зации и компьютеризации основных сфер жизнедеятельности, во многом 
предопределяя направленность и содержание основных процессов глобали
зации мировой экономики Информация и коммуникации становятся Солее 
важной составляющей не толы о в контексте технологического, но и соци
ального и культурного развития современной цивилизации Интерпретация 
процессов информатизации, раівиваемая в рамках собственно технолоіиче-
ского детерминизма во многом сужает и формализует границы представле
ний о действительном характере и смыслах трансформации общества в по
стиндустриальный тип развития 

Глобальный характер информационного обмена и взаимодействия делает 
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актуальным целый ряд проблем информационной безопасности, порождая 
потребность мирового сообщества в создании средств и международных ме
ханизмов минимизации опасных воздействий на общество вследствие фор
мирования и движения информационных потоков Современный этап разви
тия информационного общества характеризуется неравномерностью р.ізви-
тия и распределения информационно-коммуникационных технологий в раз
личных регионах мира Это явление получило официальное название «циф
ровой разрыв» или «информационное неравенство» На современном этапе 
существуют значительные различия не только между развитыми и разви
вающимися странами, но и между различными социальными группами насе
ления в каждой стране 

В рамках развития информационного общества формируется также гло
бальная система информационной безопасности Для поступательного пере
хода России на новый этап развития необходимо обеспечить условие, при ко
тором ее национальные интересы будут естественным образом являться не
отъемлемой составной частью интересов глобального информационного со
общества Следовательно, информационная безопасность России бузет яв
ляться одним из составных элементов системы глобальной информационной 
безопасности Информационное общество несет с собой не только нозые ре
шения и возможности, но и новые угрозы и риски Как и любое другое ин
формационное общество несовершенно, а информационно-
коммуникационные технологии — нейтральны Последствия их применение 
зависят от ценностных установок и политических решений Реализация воз
можностей информационного общества —• вопрос адекватной политики и 
своевременных управленческих решений 

Третий параграф первой главы «Влияние информатизации российского 
общества на политик)' информационной безопасности» посвящен аналиіу 
процессов формирования предпосылок перехода к информационному обще
ству в нашей стране В качестве главных составляющих этого движения рас
сматриваются три базовые предпосылки развитие средств вычислительной 
техники, программного обеспечения, информационных и компьютерных 
технологий, формирование информационно-коммуникационной инфраструк
туры и ее основы — телекоммуникационных сетей и систем, развитие ин
форматизации как процесса широкомасштабного использования информа
ции, информационных, компьютерных и коммуникационных технологий и 
информационно-коммуникационной инфраструктуры во всех сферах соци
ально-экономической, политической и культурной жизни общества с целью 
'.•ффективного удовлетворения потребностей граждан, организации и госу
дарства в информационных продуктах и услугах 

Сегодня процесс информатизации в определенной степени затро іул мно
гие отрасли хозяйства, системы оборсны и безопасности, бін^озс^} •<•> •'Ѵг-у 
бизнес и сферу государственного управления Представляется, что долю-
срочной стратегией развития России может стать ее цивилизованное вхол.де-
ние в развитое информационное общество на основе эффективного соедине
ния национальных интересов и ресурсов модернизируемого российского го-
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сударства с ценностями постиндустриализма 
В целом, главным положительным следствием процессов информатиза

ции является формирование нового социально-политического уклада обще
ственных и государственно-управленческих отношений, как за счет непо
средственного использования интеллектуальных, информационно-
коммуникативных ресурсов, так и за счет качественно новых свойств инфор
мационной среды, позволяющей оптимизировать политические, экономиче
ские и др процессы В то же время следует учитывать и то обстоятельство, 
что информатизация политической и социальной сфер чревата и негативны
ми последствиями, что делает необходимым построение надежной системы 
обеспечения информационной безопасности в Российской Федерации 

На современном этапе РФ существенно отстает от западных стран в сфере 
информатизации общества Реально развивающийся процесс в этом направ
лении характеризуется ростом информационной, медийной и интеллектуаль
ной зависимости России от стран-лидеров в области разработки, внедрения и 
применения информационно-коммуникационных технологий Без полноцен
ной информатизации общества Россия не может перейти к этапу формирова
ния информационного общества и созданию основ новой постиндустриаль
ной экономики, которая получила название информационной или сетевой 
экономики Информатизация в России фактически свелась к компьютериза
ции В этой связи информационная безопасность российского общее іва и це
лом, по сути, подменяется компьютерной безопасностью и защитой инфор
мации Существующие сегодня западные схемы построения управления раз
витым государством с помощью информационно-коммуникационных іехно-
логий, такие как «Электронное правительство» и пр , не отвечают современ
ным российским реалиям Их прямое использование затруднено разными по
литическими и социально-экономическими условиями информатизации ре
гионов К факторам, определяющим региональную специфику, относятся 
цифровое неравенство, низкая компьютерная грамотность и информационная 
f-ультура населения, отсутствие мотивации у людей принимать активное уча
стие в управлении и выдвигать собственные проекты, нерегулярное финан
сирование и многое другое 

Информационные ресурсы органов государственной власти были децен
трализованы в последние годы на базе разнотипного оборудования с приме
нением различных типов программного обеспечения Базы данных форми
руются в соответствии с внутренними регламентами ведомств, что затрудня
ет общее взаимодействие как самих органов государственной власти, та* и и у 
отношения с гражданами Политика информационная безопасность России 
базируется на фундаменте концепции «защиты» и «обороны» Это объясня
ется процессами естественной экспансии в информационной сфере іос>-
дарств-лидеров в области разработки, внедрения и применения информаци
онно-коммуникационных технологий Перспективы и особенности построе
ния надежной системы обеспечения информационной безопасности в Рос
сийской Федерации определяются состоянием и тенденциями развития ин
форматизации нашего общества Соответственно, развитие этого процесса 
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связано с эволюцией общеполитических и социально-экономических процес
сов в Российской Федерации 

Во второй главе «ГОСУДАРСТВЕННАЯ ПОЛИТИКА ОБЕСПЬЧЕ-
НІІЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В СОВРЕМЕННОЙ 
РОССИИ» рассматриваются вопросы, связанные с выяснением места ин
формационной безопасности в общей системе национальной безопасноеги, с 
характеристикой государства как субъекта информационной безопасности, с 
анализом условий реализации политики информационной безорасносги 

В первом параграфе главы «Информационная безопасность в системе 
обеспечения национальной безопасности» дан анализ взаимосвязи инфор
мационной безопасности с другими компонентами национальной безопасно
сти на основе государственных документов Информационная сфера, являясь 
системообразующим фактором «изни общества, активно влияет на состояние 
политической, экономической, оборонной и других составляющих безопас
ности Российской Федерации Национальная безопасность Российской Феде
рации существенным образом зависит от обеспечения информационной 
безопасности, и в ходе технического прогресса эта зависимость 6} дет возрас
тать 

Второй параграф второй главы «Государство как субъект информаци
онной безопасности» посвящен анализу характеристик одного из наиболее 
важных субъектов информационных отношений -- государства 

Ясно, что государство, являясь одним из главных субъектов процесса 
формирования информационного общества, одновременно должно является 
гарантом его информационной безопасности Органы государственной вла
сти и управления выступают в качестве субъектов государственной инфор
мационной политики В рамках реализации этой политики, субъектами обес
печения информационной безопасности являются органы, организации и лица, 
уполномоченные законом на осуществление соответствующей деятельности 

Общая структура государственной системы обеспечения информацион
ной безопасности включает четыре основные властные подсистемы, обра
зующие ветви власти, различающиеся функциями в области обеспечения ин
формационной безопасности и соответственно компетенцией Президент, за
конодательная, исполнительная и судебная власти 

Руководящим государственным документом в определении целей, задач 
принципов, основных направлений обеспечения информационной безопасно
сти является «Доктрина информационной безопасности Российской Федера
ции», утвержденная Президентом Российской Федерации 9 сентября 2000 t ' 
В параграфе дан развернутый анализ его содержания, рассматриваются 
принципы, положенные в основу системы обеспечения информационной 
безопасности, раскрываются ее задачи и функции, дается характеристика ос
новных элементов этой системы Доктрина достаточно ясно определяет іос\-
дарственную политику в области обеспечения информационной безопасно-

1 Доктрина информационной бегапасности Российской Федерации Утверждена поручением Прс.плата 
Россиискои Федерации от 9 сентября 2(Ю0 іода №Пр-1897// Российская гамта -№187 28 09 2000 
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сти РФ, однако следует отметить, что теоретически сформулированные 
принципы государственной политики в сфере обеспечения информационной 
безопасности далеко не полностью реализованы 

По мнению диссертанта, деятельность органов государственной власти 
страны по реализации полномочий в области информационной безопасности 
также должна быть рационально обоснована Разработка и применение науч
ной методологии деятельности субъектов политики в указанной сфере явля
ется важнейшим направлением оптимизации механизма защиты информаци
онного пространства, обеспечения информационной безопасности 

По сравнению с другими сферами деятельности государства по реализа
ции реформ, развитие информационной сферы, в том числе и ее защищен
ность, отстают в развитии от других институтов современного российскою 
общества Это негативно сказывается не только на информационной оріани-
зации государства, но и на состоянии информационной безопасности госу
дарства, общества и личности Одной из важнейших задач модернизации 
российской государственности предопределяющей во мноюм содержание и 
динамику внутриполитических процессов в российском обществе, спецификѵ 
самоидентификации Российскою государства, его место и роль в трансфор
мирующемся мировом сообществе, должна стать защита информационною 
пространства 

Реализуемые российской властвующей элитой модели политической дея
тельности делают невозможными действительно научно обоснованные и 
теоретически выверенные концепции национальной безопасности или ре
формирования общества В стране должны быть созданы условия для изме
нения направленности и методологии политической деятельности по разви
тию информационной сферы юсударства, что в первую очередь связано с не
обходимостью поиска новых и более эффективных путей обеспечения на
циональной и информационной безопасности 

Деятельность органов государственной власти страны по реализации пол
номочий в области информационной безопасности также должна оыгь ра
ционально обоснована Разработка и применение научной методологии дея
тельности субъектов политики в указанной сфере является важнейшим на
правлением оптимизации механизма защиты информационного пространст
ва, обеспечения информационной безопасности Законодательство, вклю
чающее нормативные правовые акты, целиком посвященные вопросам пра
вового регулирования в информационной сфере, как и отдельные нормы по 
данному предмету в других нормативных правовых актах, является одновре
менно инструментом реализации и одной из основных областей формирова
ния государственной информационной политики 

Третий параграф второй главы «Коммуникация власти и общестьа как 
условие реализации политики информационной безопасности» поенниен 
анализу влияния результатов современной информационной революции на 
политические институты, политические отношения, формы политического 
воздействия на общество и общественное сознание В своем аналиіе авюр 
опирался на концептуатьные представления Н Лумана, Т Парсонса, Ю Ха-
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бермаса, чьи работы являются теоретическими источниками в сфере раіра-
ботки информационно-коммуникативных аспектов деятельности шіаешьг 
структур В параграфе анализируется коммуникативная подсистема полит л-
ческой системы общества как совокупность отношений и форм взаимочсііст-
ьия, складывающихся между различными группами и отдельными ишлиы-!-
дами по поводу их участия к осуществлении власти, выработке и проведении 
политики Особый аспект коммуникативной подсистемы социума прел'-гиа-
ляюг собой отношения между втастными структурами и обществом 

В современной России коммуникативная модель формирования и под
держания отношений государства с обществом характеризуется как односто
ронняя Нет обратной связи с обществом или она очень слабая В оГмас.и 
формирования электронного правительства существует явный перекос л сто
рону предоставления информационных услуг, часто невостребованных су
ществом Невозможность общества частично или полностью реатіыБГп> 
свои конституционные права в информационной сфере оказывает неіпивное 
воздействие на состояние информационной безопасности российского со
циума в целом Наблюдается прямая зависимость чем хуже взаимосвязь г-5-
щесгва и государства, тем ниже уровень информационной безопасности Рее 
сийской Федерации, и наоборот В этом случае происходит спонтанное іс-
в5аимосвязанное формирование локальных потитик информационно* безо
пасности граждан, общества и государства, что приводит к снижении" ин
формационной безопасности России 

В третьей главе «СОСТОЯНИЕ И СОЦИАЛЬНО-ПОЛИТПЧ£< KIIF 
ПОСЛЕДСТВИЯ РЕАЛИЗАЦИИ ПОЛИТИКИ ИНФОРМАЦИОННОЙ 
НЕЮПАСНОСТИ В РОССИИ» речь идет о влиянии мер по обеснсиімі: 
информационной безопасности на деятельность СМИ, реализацию информа
ционных прав граждан и политический процесс 

Первый параграф третьей главы «Влияние деятельности СМИ на ин
формационную безопасносіь личности и общества» посвящен глі<ілт\ 
средств и приемов информационного воздействия СМИ на общество, л г гчже 
\гроз информационной безопасности, которые связаны с использованием 
СМИ в качестве инструментов по шгического манипулирования 

Усложнение и динамичность социатьных процессов в обществе, влияние 
происходящих общественных изменений непосредственно на повседневную 
жизнь человека делают его все более зависимым от потока сообщении 
средств массовой коммуникации Отмечается, что использование в инфс pw-
ционно-коммуникативных процессах манипулятивного воздействие ча раз
личные категории граждан России достигло таких масштабов, что може> 
представлять угрозу информационно-психологической безопасносіи шчни-
сти и российского общества в целом В этой связи все больше исогеточаіг 
ле"' обращают внимание на необходимость активной разработки пго".іемаі>'-
ки информационно-психологической безопасности личности, общееіта и і -̂
сударства В параграфе анализируются основные средства и приемы инфсJ 
мационно-психологического воздействия на человека, которые использѵ от "і 
ь деятельности СМИ Как показывает критическим анатиз деяилінэсііі 
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СМИ, они и сегодня в целом не являются субъектом процессов ориентиро
ванных на обеспечение безопасности и развития России 

В структуре информационной безопасности, связанной с деятельностью 
СМИ, следует выделить один из главных конструктивных элементов, такой. 
как система средств, методов, способов противодействия манипуляции (кон
тринформацию, деидеологизацию, правовое, организационное блокирование 
негативной информации, парламентский, общественный и гражданский кон
троль за информацией, сообщаемой личности на содержательном и институ
циональном уровне) 

Критически оценивая состояние обеспечения информационной безопас
ности в сфере деятельности СМИ, следует считать одной из важнейших іадлч 
совершенствование доктринально-концептуальной и нормативной правовом 
базы, на основе которой можно выстроить механизмы реализации прав граж
дан на получение информации и доступ к ней, способы реализации правовых 
норм, касающихся деятельности средств массовой информации и комм>ни-
кации, взаимодействия граждан, общественных организаций, полигичеекич 
партий и государства со средствами массовой информации, и тем самым 
обеспечить информационную безопасность Российской Федерации 

Во втором параграфе третьей главы «Реализация прав личности в ин
формационной сфере» диссертант обращает внимание на то, что пересмотр 
приоритетов и акцентов в интерпретации проблемы безопасности и перенос 
их с интересов государства, которые воспринимались в отрыве от нужд и по
требностей человека, на интересы самого человека сделал актуальным разра
ботку проблем информационной безопасности личности 

Интересы личности в информационной сфере включают в себя осущесі в-
ление ее прав и свобод Информационная безопасность личности можно рас
сматривать как такое состояние и условия жизнедеятельности личности, при 
которых реализуются ее информационные права и свободы Достаточно 
большое внимание правам граждан на доступ к информации, на личную и 
семейную тайны уделяется в Доктрине информационной безопасности На
ряду со свободой массовой информации, соблюдение данных констит} ЦИОН-
ных прав человека и гражданина включены в первую составляющую нацио
нальных интересов Российской Федерации в информационной сфере Кон
цептуально приоритет интересов личности в информационной сфере рас
сматривается в качестве основы дальнейшего общественного развития и 
должен занимать особое место в многоуровневой системе обеспечения на
циональной информационной безопасности 

При построении этой системы особого внимания требуют вопросы, свя
занные с обеспечением информационного суверенитета личности при осуще
ствлении государственной политики в области информационной безопасно
сти Основным вопросом явтяется то, насколько защищены права граждш на 
защиту личной информации и обеспечение информационного суверенитета 
личности при проведении государственными органами действий, направлен
ных на обеспечение информационной безопасности государства и общества 
Особое внимание уделяется вопросам допустимости доступа к личной ин-
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формации граждан со стороны государственных органов, а также порядок 
ограничений прав граждан на защиту личной информации 

Государственная политика в области обеспечения информационной безо
пасности, с одной стороны, должна препятствовать распространению поли
тических и религиозных взглядов, угрожающих стабильности общества, аде
кватно реагировать на информационные угрозы, с другой — обеспечивать 
соблюдение конституционных прав и свобод человека и гражданина в облас
ти получения информации и пользования ею, сохранение и укрепление нрав
ственных ценностей общества 

Третий параграф третьей главы «Информационная безопасноеіь в сфе
ре политических отношении» посвящен рассмотрению последствий интен
сивной информатизации политических отношений, политического процесса в 
аспекте обеспечения информационной безопасности в этой сфере Поскольку 
политический процесс в условиях социальной трансформации богат и разнообра
зен, то все его основные компоненты без исключения выступают объектом при
ложения информационной безопасности Появился спектр новых информаци
онных угроз, осуществляемых с помощью специально подобранной системы 
информации и направленных на дестабилизацию общества В политической 
сфере появляются новые возможности для манипулирования общественным 
сознанием, политическими установками и ориентациями различных соци
альных групп Технологические достижения, их широкое проникновение и 
фактическая доступность ведут к формированию особого мироощущения 
Виртуальная реальность существенно трансформирует современную полити
ческую действительность 

Последствия проникновения информационных технологий в традицион
ные модели взаимоотношений в сфере политики неоднозначны и противоре
чивы С одной стороны, информационные технологии способствуют форми
рованию более совершенных, не существовавших ранее принципов взаимо
действия власти и общества С помощью электронных устройств укрепляется 
личная информационная независимость, расширяются возможности для кон
венционального участия людей в политическом процессе С другой стороны 
информационные технотогии порождают дополнительные угрозы и риски 
для традиционных принципов демократии В обществе возникают новые ин
формационные барьеры, новые измерения неравенства, «виртуальная поли
тика» и «манипулятивная демократия» 

Наблюдается парадоксальное противоречие либерачьный подход к даль
нейшему развитию сетевых технологий, в частности Интернета, со стороны 
государственных структур таит в себе реальный риск, что данная система бу
дет использована дезинтегрирующими и экстремистскими силами В то же 
время взятие сети под плотный и официальный государственный контроль 
лает власти очень заманчивый ключ • обществу тсталіксй іпригл^мосг і 

В «ЗАКЛЮЧЕНИИ» подводятся итоги исследования, формуіируются 
обобщающие выводы и предложения Диссертант считает необходимым под
черкнуть, что интеграция России в глобальное информационное общество 
должно стать геополитическим приоритетом и основой долгосрочной сграте-
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гии социально-экономического развития страны Вместе с тем продвижение 
нашей страны к информационному обществу предполагает эффекшвную за
щиту национальных интересов в информационной сфере, решение задач 
обеспечения информационной безопасности государства, общества и личности 
Характеризуя ситуацию в целом, можно сказать, что смена социальных ори-
(нтиров и ценностей в настоящее время активизирует потребности людей в 
социально значимой информации для ориентировки в политической и соци
ально-экономической ситуации на федеральном, региональном и местом 
уровнях ЭТО заставляет их стать активными потребителями информации 
участниками информационьо-коммуникативных процессов в нашем общест
ве 

Указанные явления протекают в условиях бурного развития информа
ционных технологий, средств телекоммуникаций и обработки информации 
что делает информационно-коммуникативные процессы ключевым фактором 
социального управления в обществе Информационно-коммуникативные 
процессы являются своеобразной процессуальной составляющей информа
ционных правоотношений и активно воздействуют на индивидуальную 
групповую и общественную психологию (индивидуальное, групповое и мас
совое сознание) Информационные потоки, которые направляют на человека 
наши СМИ, не только просвещают и участвуют в ориентации его в совре
менном мире, но в целом формируют его духовный статус, психологическое 
пространство, эмоциональный тонус, градус его отношений с реальностью и 
окружающими, влияют на его самочувствие в мире и обществе Равныіи об
разом информационная работа выходит не только на тактические стороны 
современности, но и на уровень стратегический - на состояние общееіва в 
целом, его энергетику, его самосознание, самоприятие или самоотрицание, 
структуру отношений его членов и групп, на весь профиль коллективного 
поведения, на то, как цивилизация воспринимает свой образ и свои историче
ские возможности и перспективы Таким образом, способы, методы, принци
пы работы СМИ с информацией оказываются существеннейшим фактором 
как в формировании психологического статуса человека, так и в судьбе об
щества и цивилизации в целом 
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