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Введение диссертации (часть автореферата) На тему "Расследование и предупреждение неправомерного доступа к компьютерной информации"
Актуальность исследования. Бурное развитие научно-технического прогресса в последней четверти XX века сопровождалось резким увеличением объема используемой в обществе информации. Огромный информационный поток актуализировал проблему эффективной передачи и надежного хранения баз данных различных отраслей человеческого знания. Решению этой проблемы способствовали новые информационные технологии, основывающиеся на использовании средств компьютерной техники.
Информация, являющаяся основным богатством общества, закономерно выступает объектом различного рода преступных посягательств. В их числе особая роль принадлежит преступлениям в сфере компьютерной информации, которые российским законодателем подразделяются на три вида: неправомерный доступ к компьютерной информации (ст. 272 УК РФ); создание, использование и распространение вредоносных программ для ЭВМ (ст. 273 УК РФ); нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети (ст. 274 УК РФ). Наибольшую общественную опасность из них представляют посягательства, связанные с неправомерным доступом к компьютерной информации. Так, по данным Главного информационного центра МВД РФ в 2003 году было зарегистрировано 7053 подобных преступлений, что, например, в десять раз превысило число дел, возбужденных по признакам состава преступления, предусмотренного ст. 273 УК РФ. В целом среднегодовой прирост преступлений, связанных с неправомерным доступом к компьютерной информации, только по официальным данным, с 1997 по 2003 год составил 376%. Более того, рассматриваемое деяние имеет очень высокую латентность, которая по различным оценкам составляет 85-90%.1 Зачастую факты обнаружения незаконного доступа к
1 Вехов Б.В. Компьютерные преступления: способы совершения, методика расследования. - М.: Право и закон, 1996. - С. 44; Федоров В.И. Борьба с транснациональной организованной преступностью в сфере «высоких технологий» // Прокурорская и следственная практика, 1999. № 3. - С. 31. информационным ресурсам носят случайный характер.
Как показывает мировая практика, эти преступления наносят огромный материальный и моральный вред. Так, например, ежегодные потери только делового сектора США от несанкционированного проникновения в информационные базы данных составляют от 150 до 300 млрд. долларов.2
Необходимо отметить, что борьба с преступлениями, связанными с неправомерным доступом к компьютерной информации, в современной России приобретает особую актуальность. Это связано с тем, что процесс компьютеризации уже в достаточной мере охватил все сферы российского общества. Ситуация усугубляется и тем, что отечественный законодательотнес данное деяние к категории преступлений небольшой тяжести.3
Из-за ежегодно увеличивающегося количества совершаемых преступлений данной категории на фоне стремительного роста числа пользователей информационных компьютерных услуг отечественные правоохранительные органы не всегда бывают готовыми противостоять этим посягательствам на высоком профессиональном уровне. Для этого необходим постоянный активный процесс разработки действенных мер, направленных на правовое, организационное, включая криминалистическое и техническое, обеспечение борьбы с преступлениями в сфере компьютерной информации, а также совершенствование методики их расследования и предупреждения.
Во исполнение этих задач в структуре МВД, ФСБ и прокуратуры созданы специальные управления и отделы, которые осуществляют расследование преступлений в сфере высоких технологий. В рамках Межгосударственной программы совместных мер борьбы с преступностью в 2001 году подписано соглашение о сотрудничестве государств - участников СНГ в борьбе с преступлениями в сфере компьютерной информации. Для
2 Лашин С И. Преступность в области информационных технологий // Технологии и средства связи. 1997. № 1. - С. 107.
3 Ч. 1 ст. 272 УК РФ предусматривает максимальное наказание за неправомерный доступ к компьютерной информации в виде 2 лет лишения свободы. 5 образовательных учреждений МВД России разработана примерная программа «Информационная безопасность и применение современных технологий в борьбе с преступностью». Только в 2001 году проблеманеправомерного доступа к компьютерной информации составила тему четырех научно-практических конференций, проведенных вузами МВД РФ.
Учитывая общественную опасность, выраженную латентность, сложность расследования неправомерного доступа к компьютерной информации, а так же имеющийся мировой опыт, особое внимание, на наш взгляд, необходимо уделять вопросам предупреждения и профилактики данного преступления. Не менее важно исследовать обстоятельства, как способствующие совершению противоправного деяния, так и затрудняющие выявление уже совершенных преступлений, что поможет конкретизации предупредительных мер.
Степень изученности проблемы. С конца 80-х - начала 90-х годов прошлого столетия в свет вышло достаточно большое число научных трудов, посвященных исследованиям уголовно-правовых, уголовно-процессуальных и криминалистических аспектов борьбы с преступлениями в сфере компьютерной информации, что обусловлено высокой актуальностью этой проблемы.
Одними из первых работ, затрагивающих вопросы необходимости уголовно-правовой охраны компьютерной информации от противоправных посягательств, являются труды Ю.М. Батурина, A.M. Жодзишского, Б.Х. Толеубековой.4 Криминалистические же аспекты борьбы с компьютерными преступлениями впервые были освещены В.Б. Веховым.5 Стоит отметить, что названные исследования проводились до принятия Уголовного
4 Батурин Ю.М. Право и политика в компьютерном круге. - М.: Юридическая литература, 1987; Он же. Проблемы компьютерной права. - М.: Юридическая литература, 1991; Батурин Ю.М., Жодзишский. A.M. Компьютерная преступность и компьютерная безопасность. -М.: Юридическая литература, 1991; Толеубекова Б.Х. Социология компьютерной преступности: Учеб. пособие. - Караганда, 1992.
5 Вехов В.Б. Компьютерные преступления: Способы совершения и раскрытия / Под ред. акад. Б.П. Смагоринского - М.: Право и Закон, 1996. кодекса Российской Федерации 1996 года, и поэтому в основном опирались на аналогичные исследования зарубежных авторов.
Работами, учитывающими новое отечественное уголовное законодательство, являются более поздние исследования, проведенные В.Б. Вехо-вым, В.В. Крыловым и В.А. Мещеряковым.6
Из научных трудов, затрагивающих отдельные аспекты методики расследования преступлений в сфере компьютерной техники, а также особенности тактики проведения следственных действий, следует назвать работы А.Г. Волеводз, С П. Кушниренко, Е.И. Панфиловой, В.Ю. Рогозина, Е.Р. Российской, А.И. Усова.7
Нашла свое отражение данная проблематика и в диссертационных исследованиях В.Е. Козлова, У.А. Мусаевой, A.B. Остроушко, Г.В. Семенова, J1.H. Соловьева и других авторов.
Однако, несмотря на ярко выраженную гносеологическую и прикладную значимость, проблемы расследования и предупреждения непра
6 Вехов В.Б. Особенности расследования преступлений, совершаемых с использованием средств электронно-вычислительной техники: Изд. 2-е, доп. и испр. - М.: ЦИ и НМОКП МВД России, 2000; Мещеряков В.А. Преступления в сфере компьютерной информации: основы теории и практики расследования. - Воронеж: Изд-во Воронежского ун-та, 2002; Крылов В В. Расследование преступлений в сфере информации. -М. . Изд-во «Городец», 1998.
7 Волеводз А.Г. Противодействие компьютерным преступлениям: правовые основы международного сотрудничества. - М.: ООО Изд-во «Юрлитинформ», 2002; Кушниренко С П., Панфилова Е.И. Уголовно-процессуальные способы изъятия компьютерной информации по делам об экономических преступлениях. 2-е изд. испр. и доп. -СПб.: Санкт-Петербургский юридический институт Генпрокуратуры РФ, 2001; Рогозин В.Ю. Особенности расследования и предупреждения преступлений в сфере компьютерной информации. - Волгоград, Волгоградская академия МВД России, 2000; Российская Е.Р., Усов А.И. Судебная компьютерно-техническая экспертиза. - М.: Право и закон, 2001. g
Козлов В.Е. Теоретико-прикладные аспекты первоначального этапа расследования компьютерных преступлений: Дис. . канд. юрид. наук. - Минск, 2000; Мусаева У.А. Розыскная деятельность следователя по делам о преступлениях в сфере компьютерной информации: Дис. . канд. юрид. наук. - Тула, 2002; Остроушко A.B. Организационные аспекты методики расследования преступлений в сфере компьютерной информации: Дис. . канд. юрид. наук. - Волгоград, 2000; Семенов Г.В. Расследование преступлений в сфере мобильных телекоммуникаций. Дис. . канд. юрид. наук. - Воронеж, 2003; Соловьев JI.H. Расследование преступлений, связанных с использованием и распространением вредоносных программ для ЭВМ: Дис. . канд. юрид. наук. -М„ 2003. вомерного доступа к компьютерной информации в современной науке криминалистики остаются недостаточно разработанными.
Среди основных криминалистических исследований рассматриваемой нами темы следует назвать лишь работу авторского коллектива под руководством Н.Г. Шурухнова9, а также диссертационное исследование Ю.В. Гаврилина.10 Но, несмотря на очевидную криминалистическую ценность данных исследований, они, по сути, являются близкими по содержанию и при этом, видимо, из-за недостаточного количества законченных производством уголовных дел на момент проведения исследований, располагают результатами обобщения небольшого объема следственной и судебной практики. Более того, вопросы криминалистических особенностей предупреждения неправомерного доступа к компьютерной информации в данных работах не получили подробного освещения. Эти обстоятельства определили необходимость проведения комплексного исследования вопросов расследования и предупреждения неправомерного доступа к компьютерной информации с учетом уже имеющихся научных исследований и на основе результатов обобщения новых материалов следственной и судебнойпрактики.
Актуальность и недостаточная разработанность проблемы определили выбор темы данной диссертации.
Объектом диссертационного исследования является преступная деятельность, направленная на совершение неправомерного доступа к компьютерной информации, а также деятельность правоохранительных органов по расследованию, раскрытию и предупреждению данных преступлений.
Предмет исследования составляют особенности выявления, расследования и предупреждения неправомерного доступа к компьютерной информации.
9 Расследование неправомерного доступа к компьютерной информации / Под ред. Н.Г. Шурухнова. - М.: Изд-во «Щит-М», 1999.
10 Гаврилин Ю.В. Расследование неправомерного доступа к компьютерной информации: Дис. . канд. юрид. наук. -М., 2000.
Цель работы заключается в осуществлении криминалистического анализа неправомерного доступа к компьютерной информации, в выделении теоретических и практических основ его расследования и предупреждения.
В соответствии с поставленной целью ставятся следующие задачи:
- определить понятие, содержание и сущность компьютерной информации как предмета преступного посягательства;
- осуществить анализ особенностей обстановки, способов подготовки, совершения и сокрытия данного преступления, а также характеристики личности преступника;
- проанализировать криминалистические ситуации, складывающиеся на момент получения данных о неправомерном доступе к компьютерной информации, и особенностей проведения проверочных мероприятий для принятия решения о возбуждении уголовного дела;
- рассмотреть следственные ситуации, складывающиеся на момент возбуждения уголовного дела и в зависимости от типа ЭВМ, к которой совершен неправомерный доступ, а также основания выдвижения следственных версий и организации расследования данного преступления;
- определить наиболее целесообразные и перспективные формы использования специальных знаний при расследовании неправомерного доступа к компьютерной информации;
- выявить криминалистические особенности обнаружения, осмотра и изъятия средств компьютерной техники, а также компьютерной информации в ходе проведения таких следственных действий, как осмотр места происшествия, обыск и выемка;
- определить основные тактические приемы проведения таких следственных действий, как допрос свидетелей и экспертов, задержание и личный обыск подозреваемого, допрос подозреваемого и обвиняемого, следственный эксперимент, предъявление для опознания;
- проанализировать обстоятельства, способствующие неправомерному доступу к компьютерной информации, а также затрудняющие выявление совершенных преступлений;
- определить криминалистические аспекты предупреждения непра-!> вомерного доступа к компьютерной информации.
Нормативно-правовую базу работы составили: Конституция Российской Федерации, международные нормативно-правовые акты, федеральное и региональное законодательство. Особое внимание уделено анализу Уголовного и Уголовно-процессуального кодексов РФ, а также законов и подзаконных актов, регулирующих общественные отношения в сфере информационного обмена и защиты информации.
Методологическую основу исследования составляет диалектический подход к анализу социально-правовых процессов и явлений. Были использованы принципы системного, сравнительного и комплексного анализа проблемы, ставшей предметом диссертации. В качестве методов исследования применялись статистический, социологический, системно-структурный методы, изучение уголовных дел, метод сравнительного исследования и другие.
Теоретическую основу диссертации составили труды ученых криминалистов: Т.В. Аверьяновой, P.M. Акутаева, О.Я. Баева, P.C. Белкина, А.Г. Волеводз, Т.С. Волчецкой, Ф.В. Глазырина, Л .Я. Драпкина, A.A. За-катова, Е.П. Ищенко, JI.JI. Каневского, В.И. Комиссарова, Ю.Г. Корухова, В В. Крылова, В.А. Мещерякова, В.А. Образцова, Е.Р. Российской, H.A. Селиванова, К.С. Скоромникова, А.И. Усова, С.А. Шейфера, Н.Г. Шурух-нова, Н.П. Яблокова и других, раскрывающие общие теоретические и практические положения расследования и предупреждения преступлений в целом, а также методические и тактические особенности расследования и предупреждения преступлений в сфере компьютерной информации.
Эмпирическую основу диссертации образуют законченные производством 102 уголовных дела, возбужденных по ст. 272 УК РФ «Неправомерный доступ к компьютерной информации», расследовавшихся в pecio публиках Башкортостан, Бурятия, Коми и Чувашия; в Архангельской, Вологодской, Воронежской, Курганской, Московской, Мурманской, Нижегородской, Новгородской и Ростовской областях; в Краснодарском и Красноярском краях; в городах Москва и Санкт-Петербург. Также были изучены уголовные дела, возбужденные по ст. 273 УК РФ «Создание, использование и распространение вредоносных программ для ЭВМ», проанализирована статистическая и социологическая информация.
Научная новизна диссертации состоит в том, что на основе обобщения имеющейся литературы и анализа нормативно-правовых актов конкретизированы по содержанию понятия «компьютерная информация как криминалистическая категория» и «компьютерная информация как предмет неправомерного доступа». Так, под компьютерной информацией каккриминалистической категорией следует понимать информацию, находящуюся на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети. Под компьютерной информацией как предметом неправомерного доступа понимается информация, являющаяся интеллектуальной собственностью государства, юридического или физического лица (группы лиц), охраняемая законом и находящаяся на матери* альном носителе.
Предложена авторская структура криминалистического анализа неправомерного доступа к компьютерной информации и осуществлена классификация составляющих ее элементов. Так, в структуре обстановки неправомерного доступа к компьютерной информации помимо таких традиционных элементов, как место, время совершения преступления, целесообразно рассматривать информационную среду неправомерного доступа, наличие и состояние аппаратных и программных средств защиты компьютерной информации и другие, а в механизме противоправного посягательства - такие его элементы, как средства, способы и приемы подготовки и
Здесь и далее под материальным носителем информации мы понимаем машинный носитель, электронно-вычислительную машину (ЭВМ), систему ЭВМ или сеть ЭВМ. совершения преступления, последствия, следы и способы сокрытия неправомерного доступа.
На основе анализа условий совершения данного преступления обосновано, что для осуществления неправомерного доступа к компьютерной информации лицу, его совершающему, не обязательно владеть специальными знаниями и навыками и быть заранее мотивированным на преступление. Нередко бывает достаточно подробных инструкций по осуществлению несанкционированного доступа, распространенных в сети Интернет на фоне отсутствия средств защиты компьютерной информации или целенаправленной профилактической работы.
Впервые проанализирована эффективность различных следственных действий и источников формирования доказательственной базы при расследовании неправомерного доступа к ЭВМ типа «сервер», контрольно-кассовой машине, средству осуществления мобильной связи и к ЭВМ типа «персональный компьютер». Так, на основе анализа материалов следственной практики выявлено, что особенности методики расследования неправомерного доступа к компьютерной информации и тактики отдельных следственных действий зависят от типа ЭВМ как объекта преступного посягательства.
Для проведения эффективного расследования неправомерного доступа к компьютерной информации, как показывает следственная и судебная практика, необходимо максимальное использование лицом, производящим расследование, специальных знаний экспертов и специалистов, а также оперативной информации, предоставляемой специальными оперативными подразделениями.
Проанализированы и впервые систематизированы обстоятельства, способствующие неправомерному доступу к компьютерной информации, которые подразделяются на личностные (объективные и субъективные), организационные (внешние и внутриорганизационные), общегосударственные (внешние и внутренние).
Предложена авторская классификация обстоятельств, затрудняющих выявление фактов совершения неправомерного доступа к компьютерной информации, которые подразделяются на обстоятельства объективного характера, «пограничные обстоятельства» и обстоятельства субъективного характера. Учет данных обстоятельств в практической деятельности необходим для выявления и регистрации всех совершенных преступлений, что является логической предпосылкой и неотъемлемым условием не только для их полного раскрытия, но также для разработки эффективных мер их предупреждения.
Выделены и проанализированы криминалистические меры организационного характера, направленные на предупреждение неправомерного доступа к компьютерной информации, дана оценка их эффективности. Обосновано, что в их числе наиболее эффективными являются совершенствование научно-технических средств, тактических приемов и методов расследования неправомерного доступа к компьютерной информации; своевременное выявление и пресечение как начавшихся преступлений, так и неправомерного доступа к компьютерной информации на стадии покушения или подготовки к нему; установление обстоятельств, способствовавших совершению каждого преступления, разработка и совершенствование методов и приемов выявления таких обстоятельств.
Основные положения, выносимые на защиту:
1. Понятия «компьютерная информация как криминалистическая категория» и «компьютерная информация как предмет неправомерного доступа».
2. Структура криминалистического анализа неправомерного доступа к компьютерной информации, классификация составляющих ее элементов.
3. Возможность осуществления неправомерного доступа к компьютерной информации лицом, не обладающим специальными знаниями и навыками.
4. Эффективность различных следственных действий и источников формирования доказательственной базы при расследовании неправомерного доступа к ЭВМ типа «сервер», контрольно-кассовой машине, средству осуществления мобильной связи и к ЭВМ типа «персональный компьютер».
5. Особенности использования лицом, производящим расследование, специальных знаний экспертов и специалистов, а также оперативной информации, предоставляемой специальными оперативными подразделениями.
6. Классификация и анализ обстоятельств, способствующих неправомерному доступу к компьютерной информации.
7. Классификация и анализ обстоятельств, затрудняющих выявление фактов совершения неправомерного доступа к компьютерной информации.
8. Криминалистические меры предупреждения неправомерного доступа к компьютерной информации, их эффективность.
Теоретическая и прикладная значимость диссертационной работы состоит в приращении и систематизации знаний об особенностях расследования и предупреждения неправомерного доступа к компьютерной информации.
Собранный и обобщенный в работе материал может быть использован следователями и оперативными сотрудниками в качестве методических рекомендаций по расследованию неправомерного доступа к компьютерной информации, включая также тактику подготовки и производства отдельных следственных действий.
Сформулированные выводы легли в основу рекомендаций, направленных на предупреждение и профилактику неправомерного доступа к компьютерной информации на правовом, организационном и техническом уровнях. Результаты исследования могут быть использованы в учебном процессе, а также в ходе повышения квалификации сотрудников правоохранительных органов. Научные положения и рекомендации могут быть использованы в дальнейших научных исследованиях по данной теме.
Апробация работы. Основные положения проведенного исследования изложены в семнадцати публикациях автора общим объемом 6 п.л., они докладывались на двух международных научно-практических конференциях (Челябинск, 2002 г.; Уфа, 2003 г.); на семи всероссийских конференциях (Уфа, 1997 г.; Москва, 2001 г.; Уфа, 2002 г.; Альметьевск, 2003 г.; Уфа, 2003 г.; Москва, 2004 г.; Уфа, 2004 г.) и на двух республиканских научно-практических конференциях (Уфа, 1999 г.), а также представлены в Главное следственное управление при Министерстве внутренних дел Республики Башкортостан. Результаты исследования докладывались на заседаниях кафедры криминалистики Башкирского университета и используются в учебном процессе.
В апреле 2003 года автором создан научно-исследовательский Интернет-проект «Неправомерный доступ к компьютерной информации: расследование и профилактика» (http://ndki.narod.ru).
Структура работы. Диссертация состоит из введения, трех глав, включающих 9 параграфов, заключения, списка использованных источников и приложений.
Заключение диссертации по теме "Уголовный процесс; криминалистика и судебная экспертиза; оперативно-розыскная деятельность", Егорышев, Александр Сергеевич
ЗАКЛЮЧЕНИЕ
В результате проведенного диссертационного исследования в соответствии с поставленной целью и решаемыми задачами следует сформулировать следующие основные выводы:
1. Неправомерный доступ к компьютерной информации является сравнительно новым и динамично растущим видом преступления. Достаточно сказать, что среднегодовая динамика его роста с 1997 по 2003 годы составляет 376%. Более того, по мнению экспертов, уровень латентности рассматриваемого преступного деяния находится на уровне 85-90%.
На сегодняшний день многие цивилизованные страны ощутили на себе негативные последствия преступлений в сфере компьютерной информации, что заставляет правоохранительные органы вести самую решительную борьбу с ними. В силу выраженной специфики рассматриваемого преступления для его успешного расследования и раскрытия требуются всесторонние знания о нем, в том числе, и о присущих ему криминалистически знаемых особенностях.
2. Криминалистический анализ неправомерного доступа к компьютерной информации включает в себя данные о предмете преступного посягательства, обстановке совершения преступления, механизме неправомерного доступа к компьютерной информации и лицах, совершающих неправомерный доступ к компьютерной информации.
3. Компьютерная информация как предмет неправомерного доступа обладает определенной ценностью и способностью удовлетворять человеческие потребности, то есть является интеллектуальной собственностью государства, юридического или физического лица (группы лиц); охраняется законом и находится на материальном носителе. Средства компьютерной техники могут являться лишь орудиями данного преступления.
4. Компьютерной информации как криминалистической категории присущ ряд важных особенностей: содержание компьютерной информации не зависит от вида используемого материального носителя; она может находиться только на машинном носителе, в ЭВМ, в системе ЭВМ или сети ЭВМ; при надлежащем хранении и использовании материального носителя компьютерная информация не исчезает при ее потреблении, независимо от того сколько раз она была использована; она быстро обрабатываема и легко передается по телекоммуникационным каналам проводной, радио, оптической и иной связи практически на любые расстояния; в тоже время она очень легко и, как правило, бесследно уничтожаема; она может создаваться, изменяться, копироваться и использоваться только с помощью средств компьютерной техники; в отличие от вещи компьютерной информация может быть перенесена на новый машинный носитель, либо скопирована, и при этом будет создана идентичная по содержанию ее копия; ей свойственна способность к сжатию (архивированию).
5. Рассматриваемое деяние характеризуется тем, что совершается преимущественно мужчинами, в отношении юридических лиц, чаще всего в городах, интенсивнее в осенне-зимний период, лицами (в 50% случаев группой лиц), имеющими опыт работы со средствами компьютерной техники; с предварительной подготовкой, в подавляющем большинстве (85,3%) случаев из корыстных побуждений. Следует подчеркнуть, что место совершения противоправных действий и место наступления вредных последствий часто (в 79,4% случаев) не совпадают. При этом средства компьютерной техники, не имеющие элементарной защиты от неправомерного доступа, гораздо предпочтительнее для преступников в качестве объектов посягательств, нежели автоматизированные информационные системы с многоуровневой (физической, организационной, аппаратной и программной) защитой. Но и средства защиты не всегда могут предотвратить несанкционированный доступ.
6. Вид доступа преступника к средствам компьютерной техники, которые обрабатывают или хранят интересующую его информацию, может быть опосредованным (преступление совершается с помощью сетевых средств удаленного доступа к средствам компьютерной техники), либо непосредственным (прямой доступ к ЭВМ и находящейся в ней компьютерной информации), либо полученным в результате перехвата компьютерной информации, передаваемой с помощью радио волн.
7. Непосредственными способами совершения неправомерного доступа к компьютерной информации обычно являются: использование ау-тентификационных данных (логина и пароля) законного пользователя (47,1%); использование ЭВМ законного пользователя (41,2%); подключение к линии связи законного пользователя (14,7%); перебор абонентских номеров, имен и паролей, сканирование 1Р адресов, портов и т.п., либо использование ошибок и слабых мест в программах защиты (8,8%).
8. Для совершения рассматриваемого преступления преступники, как правило, используют персональные компьютеры (76,5%) и стандартное программное обеспечение (85,3%). Значительно реже применяются специальные программы.
9. Основными последствиями неправомерного доступа являются копирование (70,6%), блокирование и модификация (35,3%) компьютерной информации, либо нарушение работы ЭВМ, системы ЭВМ или их сети (29,4%). Подчеркнем, что одно преступление данного вида может иметь несколько последствий, которые могут наступать не в связи с целенаправленными действиями преступников, а из-за особенностей функционирования средств компьютерной техники.
10. До возбуждения уголовного дела, в зависимости от источника, содержания и полноты информации о факте неправомерного доступа к компьютерной информации, могут складываться следующие виды криминалистической ситуации: 1) нет достаточных сведений ни о преступлении, ни о лице, его совершившем (55,9%); 2) имеется обширная информация о преступлении, и нет никаких, либо достаточных данных о лице, его совершившем (32,3%); 3) имеется некоторая информация о преступлении, однако установлено лицо, подозреваемое в его совершении (11,8%). При этом в большинстве случаев следователь проводит комплекс проверочных мероприятий с целью установления достоверности поступившей информации, выявления признаков состава преступления и принятия решения о возбуждении уголовного дела, об отказе в возбуждении уголовного дела, либо о передаче сообщения по подследственности.
11. После проведения следователем необходимых проверочных мероприятий на момент возбуждения уголовного дела могут складываться следующие следственные ситуации: 1) имеются полные данные о неправомерном доступе к компьютерной информации, установлено лицо, его совершившее (44,1%); 2) имеются полные данные о преступлении, нет данных о лице, его совершившем (20,6%); 3) имеются полные данные о преступлении и неполные сведения о лице, его совершившем (17,6%); 4) имеются неполные данные о преступлении, установлено лицо, подозреваемое в его совершении (14,7%); 5) имеются неполные данные о преступлении и лице, его совершившем (2,9%).
12. В зависимости от типа ЭВМ как объекта преступного посягательства первоначальная следственная ситуация может быть следующей: 1) неправомерный доступ совершен к ЭВМ типа «сервер»: веб-сервер, сервер провайдера Интернет услуг, сервер локальной сети и т.п. (52,9%); 2) неправомерный доступ совершен к ЭВМ типа «персональный компьютер» (32,4%); 3) неправомерный доступ совершен к средствам мобильной связи: мобильному телефону, программно-управляемому узлу коммутации и т.п. (14,7%); 4) неправомерный доступ совершен к контрольно-кассовой машине (в 8,8%); 5) неправомерный доступ совершен к ЭВМ другого типа (0%). Тип ЭВМ, к которой совершен неправомерный доступ, влияет не только на методику всего расследования, но и на тактику отдельных следственных действий. Так, имеет свои отличия расследование неправомерного доступа к контрольно-кассовой машине, средству осуществления мобильной связи и персональному компьютеру.
13. В ходе расследования неправомерного доступа к компьютерной информации следователем могут выдвигаться общие и частные версии. В ходе проверки общей версии о совершении преступления, связанного с неправомерным доступом к компьютерной информации, как правило, выдвигаются такие частные версии: 1) неправомерный доступ совершен лицом, не состоящим с потерпевшей стороной в каких-либо отношениях (73,5%); 2) неправомерный доступ совершен лицом, состоящим с потерпевшей стороной в договорных отношениях (14,7%); 3) неправомерный доступ совершен лицом, состоящим с потерпевшей стороной в трудовых отношениях (11,8%). Из числа частных версий следует также назвать версии о мотивах и целях преступного посягательства, о месте и способе его совершения, использованных при этом средствах и приемах, об обстоятельствах, при которых было совершено преступление, о характере и размере ущерба, причиненного неправомерным доступом и ряд других.
14. Результаты следственных действий, в ходе которых возникает необходимость в обнаружении, осмотре и изъятии, средств компьютерной техники, отдельных машинных носителей и компьютерной информации, напрямую зависят от заранее проведенных подготовительных мероприятий.
15. Обстоятельства, способствующие неправомерному доступу к компьютерной информации подразделяются на личностные (объективные, т.е. обусловленные внешними факторами, такими, как издержки в кадровой политике, стимулировании труда и т.п. и субъективные, связанные с мотивацией и психофизиологическими особенностями личности), организационные (внешние - недостаточная защищенность и надежность используемого аппаратного и программного обеспечения и пр.; внутриорганиза-ционные - отсутствие должностных лиц, отвечающих за безопасность компьютерной информации, неконтролируемый к ней доступ, легкомысленное отношение пользователей к сохранности информационных ресурсов и т.д.), общегосударственные (внешние - ускоренная интеграция страны в единое международное информационное пространство, рост числа используемых средств компьютерной техники и их пользователей и т.д.; внутренние - нескоординированность работы различных структур в сфере обеспечения информационной безопасности; кадровая политика, допускающая недостаточно высокий уровень специальной подготовки их сотрудников и т.п.).
16. Обстоятельствами, затрудняющими выявление фактов рассматриваемого преступления, являются: обстоятельства объективного характера (о факте неправомерного доступа к компьютерной информации представителям учреждений, организаций или отдельным лицам неизвестно из-за полного или частичного отсутствия видимых как материальных, так и информационных следов преступления); пограничные обстоятельства (неясность ситуации происшествия, возможность его различного истолкования, неправильной правовой оценки и т.д.); обстоятельства субъективного характера (поведение потерпевших, лиц, обнаруживших преступление, а также действия сотрудников правоохранительных органов, решающих вопрос о наличии признаков состава неправомерного доступа к компьютерной информации и регистрации его как преступления).
17. Наиболее эффективными криминалистическими мерами предупреждения неправомерного доступа к компьютерной информации являются: совершенствование научно-технических средств, тактических приемов и методов расследования неправомерного доступа к компьютерной информации; своевременное выявление и пресечение как начавшихся преступлений, так и неправомерного доступа к компьютерной информации на стадии покушения или подготовки к нему; установление обстоятельств, способствовавших совершению каждого преступления, разработка и совершенствование методов и приемов выявления таких обстоятельств.
На основе сделанных выводов сформулированы следующие основные рекомендации:
1. Прежде всего, собственники, владельцы и пользователи компьютерной информации должны уделять серьезное внимание вопросам защиты собственных информационных компьютерных ресурсов, периодически обновлять программное и аппаратное обеспечение (в особенности, средства защиты компьютерной информации), что способно минимизировать риски несанкционированных покушений, то есть предупредить преступление.
2. Первостепенной задачей следователя на первоначальном этапе расследования неправомерного доступа к компьютерной информации является анализ информационной среды совершения преступления:
- определение типа ЭВМ (типа носителя), где хранилась или обрабатывалась компьютерная информация, к которой осуществлен неправомерный доступ (Web-cepBep, персональный компьютер, мобильный телефон, электронная кредитная карта, контрольно-кассовая машина и т.п.), что определит направление всего дальнейшего расследования;
- установление типа операционной системы компьютера (сервера), к которому осуществлен неправомерный доступ (Unix, Linux, NetWare, Windows 95/98/ME либо Windows NT/2000/XP и т.п.), а также использованного для совершения преступления программного обеспечения, что в значительной степени поможет сузить круг возможных подозреваемых;
- определение аппаратного и программного обеспечения, подвергшегося воздействию в ходе неправомерного доступа, а также информации о средствах и орудиях совершения такого доступа, что позволит составить объективную картину информационных следов преступления.
3. В ходе расследования неправомерного доступа к компьютерной информации следователю необходимо максимально использовать специальные знания экспертов и специалистов, а также оперативную информацию, предоставляемую специальными оперативными подразделениями.
4. Проведению каждого следственного действия должна предшествовать тщательно проведенная подготовка, включающая в себя: изучение и анализ материалов уголовного дела, выбор места и времени проведения следственного действия, определение круга его участников и их инструктаж, подбор технических средств фиксации результатов проведения следственного действия, разработку мероприятий по охране места его проведения и обеспечению безопасности участников следственного действия, подготовку транспортных средств, а при необходимости также подготовку компьютерно-технических, программных и других средств.
5. С целью снижения риска несанкционированного доступа к компьютерной информации юридических лиц необходимо: наличие должностного лица или подразделения, отвечающего за безопасность компьютерной информации; контролирование доступа сотрудников к элементам управления средств компьютерной техники; использование сложных паролей и их своевременное изменение; заключение договоров (контрактов) с сотрудниками на предмет неразглашения охраняемой компьютерной информации; периодическое создание резервных копий критичной компьютерной информации, а также соблюдение сроков их хранения и т.п.
6. На базе существующих единых стандартов высшего юридического образования необходимо включить в курсы уголовного и уголовно-процессуального права, криминалистики, криминологии и правовой информатики темы, посвященные характеристике неправомерного доступа к компьютерной информации, особенностям его расследования в целом, проведению отдельных следственных действий и предупреждению данного преступления. Особого внимания заслуживает организация переподготовки и повышения квалификации сотрудников правоохранительных органов.
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