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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
КС – комп’ютерна система;

ЕМ – електромагнітне;

RSA – абревіатура прізвищ Rivest, Shamir та Adleman;
IP – Internet Protocol;

ЛОМ – локальна обчислювальна мережа;

ТЗОІ – технічний засіб обробки інформації;

ЕОМ – електронно-обчислювальна машина;

PIN – Personal Identification Number;

ПЛІС – програмована логічна інтегральна схема;

DES ‑ Data Encryption Standard;

SPA – Simple Power Analysis;

ЕЦП ‑ електронний цифровий підпис.

ВСТУП

Актуальність теми. Сучасні комп’ютерні системи (КС) широко використовуються в різних галузях народного господарства. В умовах розвитку сучасних інформаційних технологій особливо гостро постає задача розподілу доступу до інформаційних ресурсів КС та їх захисту [1-3].

Комп’ютерні системи функціонують в жорстких умовах експлуатації, тому  необхідно враховувати на етапах їх розробки та впровадження не тільки швидкодію, мінімізацію фінансових витрат, але й стійкість до атак. Отже, виникає необхідність моделювання процесу експлуатації комп’ютерної системи ще в процесі її розробки, тобто моделювання позаштатних ситуацій з метою вибору оптимальної політики безпеки (реконфігурації системи), що зумовлює необхідність розробки нових підходів, методів та засобів для їх реалізації. 

Постійне зростання об’ємів інформаційних ресурсів обумовлює жорсткі вимоги до криптозасобів стосовно швидкості опрацювання вхідних даних комп’ютерною системою. Природно, що для вирішення цієї задачі необхідно використовувати апаратну реалізацію відомих алгоритмів криптографічного захисту інформації [4].

Проте такі тенденції щодо апаратної реалізації засобів криптографічного захисту інформації, в свою чергу, зумовили появу принципово нових видів криптоаналізу, які умовно можна назвати “атаки на реалізацію” або ж “атаки на основі нестандартних (побічних) каналів витоку інформації” (англ. мовою side-channel attacks, covert-channel attacks) [5,6,7]. 

Проблемі захисту комп’ютерних систем та мереж передачі інформації від атак на реалізацію присвячені дослідження відомих науковців, зокрема Е.Біхама, А.Шаміра, Ж.-Ж.Кеске, В.О.Хорошка, А.О.Чекаткова, В.П.Широчина та ін.

Для безпечної експлуатації комп’ютерних систем необхідно застосовувати програмно-апаратні засоби протидії пасивним типам атак з врахуванням обчислювальних ресурсів самих систем. Крім того, інформація, що зберігається на сервері, може мати різні рівні таємності, отже виникає необхідність розподілу доступу. 

Тому розробка методів, алгоритмів та програмно-апаратних засобів розподілу доступу, які дозволяють підтримувати задану функціональність та стійкість комп’ютерної системи шляхом розподілення ресурсів в реальному часі, є актуальною задачею.

Зв’язок роботи з науковими програмами, планами, темами. Дана дисертація виконувалася в рамках науково-дослідних робіт БІТ-72-05 «К» «Методи та засоби реалізації алгоритмів захисту інформації, стійких до атак на реалізацію» (номер державної реєстрації – 0105U008181, 2005-2010 рр.), ІОСУ-23-10 «К» «Методи та засоби виявлення вторгнень на комп’ютерні системи» (номер державної реєстрації  0110U000786, 2010-2012рр.).
Мета і завдання дослідження. Метою роботи є підвищення стійкості підсистем розподілу доступу комп’ютерних систем до часового аналізу в реальному часі з врахуванням наявних ресурсів систем. 

Для досягнення поставленої мети необхідно розв’язати наступні задачі:

1) проаналізувати сучасні атаки на реалізацію в комп’ютерних системах і мережах, що передають конфіденційну інформацію, та визначити атаки з найбільшим ступенем ризику, а також відомі криптосистеми, стійкі до часового аналізу, та визначити їх недоліки;

2) дослідити часову складність та стійкість до часового аналізу сучасних методів модулярного експоненціювання, що використовуються в комп’ютерних системах та мережах;

3) розробити ефективний метод розподілу ресурсів комп’ютерної системи в режимі реального часу, зокрема, для оптимального вибору алгоритму модулярного експоненціювання та оброблення нечітких даних для налаштування сервера;

4) на основі запропонованого методу створити апаратно-програмний засіб розподілу доступу в комп’ютерних системах, ефективний для експлуатації в реальному часі. 

Об’єкт дослідження – процес збору та передачі інформації різного рівня конфіденційності в комп’ютерних системах з динамічно-розподіленим навантаженням і різним ступенем ризику в сегментах.

Предмет дослідження – методи та засоби підвищення стійкості комп’ютерної системи до атак на реалізацію в умовах динамічного розподілу доступу та ресурсів. 

Методи дослідження – методи теорії ймовірності та математичної статистики, математичного аналізу,  нечіткої логіки, теорії алгоритмів, прикладної теорії цифрових автоматів і структурного синтезу.
Наукова новизна отриманих результатів. В дисертації розв’язано важливу науково-технічну задачу розподілу доступу в комп’ютерній системі та отримано такі наукові результати: 

1. Вперше запропоновано метод визначення нормованої стійкості алгоритмів модулярного експоненціювання до часового аналізу, який базується на залежності часової складності алгоритму від ваги Хемінга, що дозволяє аналітично визначити стійкість будь-якого методу модулярного експоненціювання до часового аналізу. 

2. Розроблено новий метод оптимального вибору алгоритму модулярного експоненціювання, який базується на методі визначення нормованої стійкості алгоритмів модулярного експоненціювання до часового аналізу та механізмі нечіткого висновку Мамдані, що забезпечує зменшення часу реакції системи захисту інформації на зміну вхідних параметрів в реальному часі.

3. Вперше запропоновано метод оброблення нечітких даних для налаштування сервера, який базується на попередньому обробленні функцій належності входів, що дозволило зменшити часову складність нечіткого висновку Мамдані і, відповідно, забезпечити додаткове зменшення часу реакції системи захисту інформації. 
4. Вдосконалено структуру засобу розподілу доступу в комп’ютерних системах, яка відрізняється від відомих тим, що забезпечує, на основі розробленого методу оброблення нечітких даних, адаптивний вибір оптимального методу модулярного експоненціювання та динамічну реконфігурацію в реальному часі при зміні середовища експлуатації та з врахуванням наявних ресурсів комп’ютерної системи. 
Практичне значення отриманих результатів.  

В результаті виконаного дисертаційного дослідження:

1) створено методи та засоби, які дають можливість вирішувати задачу ефективного розподілу доступу в комп’ютерних системах в умовах неповної, неточної і суперечливої інформації про клієнтів мережі.

2) розроблені методи за рахунок їх комбінованого використання дозволяють збільшити швидкість пошуку рішень, які забезпечують задані рівні захисту та продуктивності при необхідному обмеженні об’єму використаної пам’яті, що дає можливість створеним на їх основі апаратним засобам функціонувати в реальному часі.

3) розроблена і реалізована оригінальна структура засобу розподілу доступу в комп’ютерних системах, придатна для вирішення практичних задач захисту інформації.

Результати експериментальних досліджень підтверджують достовірність наукових положень дисертаційної роботи, а впроваджені засоби підвищують рівень захисту інформації в комп’ютерних системах.

Теоретичні та практичні результати роботи використані у: 1) ПП “НВПП «Спаринг-Віст Центр»”; 2) ТОВ “Шредер” для захисту від несанкціонованого доступу до інформації; 3) навчальному процесі при викладанні дисциплін “Захист інформації в комп’ютерних системах”, «Комп’ютерна криптографія», «Моделювання комп’ютерних систем».

Особистий внесок здобувача. Усі основні результати, що виносяться на захист, отримані здобувачем особисто. У роботах, опублікованих у співавторстві, здобувачу належать: визначення залежності часу виконання алгоритмів сучасних методів модулярного експоненціювання від ваги Хемінга, метод визначення нормованої стійкості методів модулярного експоненціювання до часового аналізу, імовірнісна оцінка ризику витоку інформації під час проведення часового аналізу, формулювання рекомендацій щодо побудови криптосистем, стійких до часового аналізу, визначення основних параметрів комп’ютерної системи захисту інформації та розподілу доступу, побудова нечіткої системи вибору методу модулярного експоненціювання на основі механізму Мамдані, метод вибору алгоритму модулярного експоненціювання на основі класичного механізму нечіткого висновку Мамдані з розподілом процесу на етапи навчання та експлуатації, розробка засобу обробки нечіткої інформації для реалізації розподілу доступу в комп’ютерній системі. 

Апробація результатів дисертації. Основні результати дисертації були висвітлені та обговорені на науково-технічних конференціях: VII міжнародній науково-технічній конференції “Досвід розробки та застосування приладо-технологічних САПР в мікроелектроніці” (CADSM’2003) (Львів-Славське, 2003); міжнародній науково-технічній конференції “Сучасні проблеми радіоелектроніки, телекомунікацій, комп’ютерної інженерії” (TCSET’2004) (Львів-Славське, 2004); VIII міжнародній науково-технічній конференції “Досвід розробки та застосування приладо-технологічних САПР в мікроелектроніці” (CADSM’2005) (Львів-Поляна, 2005); 2-ій міжнародній науково-технічній конференції “Сучасні комп’ютерні системи та мережі: розробка та використання” (ACSN-2005) (м.Львів, 2005); міжнародній науково-технічній конференції “Сучасні проблеми радіоінженерії, телекомунікацій та комп’ютерних наук” (TCSET’2006) (Львів-Славсько, 2006); міжнародній конференції “Безпека та менеджмент” (SAM’06) (Лас Вегас, США, 2006); ІІІ міжнародній науково-практичній конференції “Актуальные проблемы научных исследований ‑ 2007” (м.Дніпропетровськ, 2007); дванадцятій науковій конференції Тернопільського державного технічного університету імені Івана Пулюя (м.Тернопіль, 2008); другій міжнародній науково-практичній конференції «Методи та засоби кодування, захисту й ущільнення інформації» (м.Вінниця, 2009); 8-ій міжнародній конференції «Проблеми впровадження інформаційних технологій в економіці» (м.Ірпінь, 2012); ІІ Всеукраїнській школі-семінарі  «Сучасні комп’ютерні інформаційні технології» (ACIT’2012) (м.Тернопіль, 2012). 

Публікації. Всього за темою дисертаційної роботи опубліковано 24 наукові праці, які містять 1 монографію (1, 4 розділи), 12 статей, з них 11 ‑ у фахових виданнях, що входять до переліку, затвердженому ВАК України, 11 праць у збірниках наукових конференцій.

ВИСНОВКИ
У дисертаційній роботі вирішено важливу наукову задачу – підвищення стійкості до часового аналізу підсистем розподілу доступу комп’ютерних систем в реальному часі з врахуванням наявних ресурсів самої системи на основі оптимального вибору методу модулярного експоненціювання. 

Вирішення цієї задачі дає змогу зробити наступні висновки: 

1. Аналіз сучасних атак на криптопристрої показав, що найпоширенішими є атаки на реалізацію, а особливо небезпечною є пасивна часова атака, яку важко виявити в процесі роботи підсистеми захисту інформації комп’ютерної системи. 

2. Аналіз відомих методів доступу до інформації, що зберігається на сервері, показав, що необхідно враховувати стійкість каналу передачі даних до атак. Основними параметрами розподілу доступу в комп’ютерних системах є продуктивність, допустимі затрати пам’яті та стійкість до часового аналізу.

3. На основі визначених параметрів розподілу доступу та з врахуванням нечітких даних про клієнта запропоновано для побудови засобу розподілу доступу в комп’ютерних системах використати нечітку логіку, яка забезпечує достовірний результат в реальному часі.

4. У застосовуваних на сьогодні асиметричних алгоритмах шифрування основною операцією є модулярне експоненціювання. Проаналізовано найпоширеніші методи модулярного експоненціювання – бінарний, β-арний та метод ковзаючого вікна, що дозволило дослідити їх основні характеристики: продуктивність, затрати пам’яті та стійкість до атак. 

5. Розроблено метод визначення нормованої стійкості алгоритмів модулярного експоненціювання до часового аналізу, що базується на залежності часу виконання алгоритму модулярного експоненціювання від ваги Хемінга двійкового представлення ключа шифрування інформації, який може застосовуватись для аналізу стійкості будь-якого методу модулярного експоненціювання до часового аналізу.

6. Досліджено продуктивність, затрати пам’яті та нормовану стійкість до часового аналізу алгоритмів модулярного експоненціювання, в результаті чого визначено, що найкращими для застосування є β-арний метод та метод ковзаючого вікна модулярного експоненціювання зі зчитуванням бітів експоненти «зліва направо». 

7. Розроблено метод оптимального вибору алгоритму модулярного експоненціювання, який базується на методі визначення нормованої стійкості алгоритмів модулярного експоненціювання до часового аналізу та механізмі нечіткого висновку Мамдані, що дало змогу забезпечити зменшення часу реакції системи захисту інформації на зміну вхідних параметрів в реальному часі. 

8. Розроблено метод оброблення нечітких даних для налаштування сервера шляхом попередньої обробки функцій належності входів, в результаті чого зменшено часову складність нечіткого висновку Мамдані на 
[image: image1.wmf])
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, що зменшує час реагування системи захисту інформації в 4 рази. 

9. Вдосконалено структуру засобу розподілу доступу в комп’ютерних системах, яка, на основі розробленого методу оброблення нечітких даних, адаптивно, з врахуванням наявних ресурсів комп’ютерної системи, вибирає оптимальний метод модулярного експоненціювання та в реальному часі змінює його при зміні середовища експлуатації. 

10. Проведені дослідження в середовищі MatLab (засоби Fuzzy Logic Toolbox та Simulink) програмної версії засобу розподілу доступу в комп’ютерній системі показали, що відхилення результатів тестування пропонованого нечіткого контролера від нечіткого контролера, базованого на класичному механізмі Мамдані, в середньому становить 0,055, що цілком допустимо. 

11. Розроблено структурну схему засобу визначення методу модулярного експоненціювання для сервера обміну даними за заданим каналом зв’язку та експериментально досліджено його швидкодію у симуляторі Electronics Workbench та середовищі ISO 10.3 проектування фірми Xilinx. Залежно від кількості комірок, які описують функції належності входів (від 32 до 128), час оброблення нечітких даних становить від 1 до 4,2 мкс, що підтверджує працездатність розробленого засобу. 
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