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I. ОБЩАЯ ХАРАКТЕРИСТИКА ДИССЕРТАЦИИ 

Современные информационно-телекоммуникационные технологии 
все глубже проникают в сферы жизнедеятельности общества. Это про
никновение становится настолько существенным, что затрагивает жиз
ненные интересы государств, особенно сферу военной безопасности. 

В наши дни политологи, военные ученые, представители средств мас
совой информации все чаще используют понятие «информационное про
тивоборство». Многие из них считают, что в будущем расширение вла
сти и установление власти над другими народами будет происходить не в 
результате военных сражений в привычном их понимании, а в ходе 
борьбы за контроль над информацией, за завоевание «информационного 
господства». «Серьезную опасность представляет собой стремление ряда 
стран к доминированию в мировом информационном пространстве ...»'. 
Одним из факторов, определяющих современную военно-политическую 
обстановку, является информационное противоборство2. 

Современный опыт ведения информационного противоборства по
зволяет предположить, что оно может рассматриваться не только как 
специфический способ нелетального поражения противника, но и как 
самостоятельная форма политической борьбы. Информационно-
психологические методы воздействия становятся все более масштабны
ми и результативными, в силу чего все чаще используются субъектами 
политики для достижения своих целей вместо так называемых «горячих» 
войн. В мировой практике межгосударственных отношений создаются 
условия не только для последовательной трансформации вооруженного 
противостояния в информационно-психологическое противоборство, но 
и для превращения его в самостоятельное направление внешней полити
ки развитых государств. 

На основе вышеизложенного актуальность исследования обуслов
лена следующими обстоятельствами: 

- значительным возрастанием роли информации в важнейших облас
тях общественной жизни, в том числе и в военной сфере, что во многом 
определяет значительные изменения в военном строительстве, использо
вании военных средств для достижения политических, экономических и 
других целей; 

Концепция национальной безопасности// Независимое военное обозрение. -
2000.-№ 1. 

" См.: Военная доктрина Российской Федерации// Российская газета. - 2000. -
25 апр. 
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- расширением функций информации. Если раньше информация в воен
ной сфере использовалась в основном для освещения военно-политической 

деятельности, то сегодня многие военно-политические цели достигаются пу
тем информационного воздействия на армию и общесхво в целом. Решающая 
роль информации принадлежит формированию общественного мнения о во
енно-политической деятельности государства и военно-политического созна
ния масс; 

— характером современного этапа информационного противоборства в во
енной сфере. Развитие средств и систем информационного противоборства и 
воздействия на информационное пространство других государств ставит про
блему разработки теоретических и практических основ ведения информаци
онного противоборства, закрепления теоретической базы этого вида борьбы 
как неотъемлемой части военного искусства; 

- необходимостью анализа отечественного и зарубежного опыта ве
дения информационного противоборства в военной сфере. Военная прак
тика ведущих государств и их вооруженных сил конца XX - начала XXI 
в. показала, что современные войны и военные конфликты начинаются с 
завоевания господства в информационном пространстве; 

Следует отметить, что сегодня в отечественной и зарубежной полито
логической, философской, социологической, военной и другой научной 
литературе изложено значительное количество идей и обоснованных 
предложений теоретического и практического характера, касающихся 
проблем целенаправленного использования информации, информацион
ных средств и технологий в ходе достижения политических, экономиче
ских, социальных, военных и др. целей. Положения и выводы, изложен
ные в диссертации, основываются на фундаментальных и прикладных 
исследованиях отечественных и зарубежных авторов, непосредственно 
связанных с проблемами информационного противоборства в политике и 
в военном деле. 

Степень научной разработанности темы напрямую связана с повы
шенным вниманием к вопросам информационной проблематики в целом, 
информационного противоборства в частности, что в последнее десяти
летие обусловило появление большого числа монографий и диссертаци
онных исследований, научных статей и публикаций в периодической 
печати по данной проблематике. По содержанию их можно разделить на 
три основные группы. 
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Первую группу источников, по мнению автора, составляют полито
логические, философские, социологические работы о военной сфере 

общества, ее сущности и содержании1. 
Вторую группу представляют собой работы отечественных ученых, в 

которых анализируются состояние и перспективы использования инфор
мации, информационных средств и технологий для достижения полити
ческих и военных целей, раскрывающие сущность информационного 
противоборства2. 

См.: Бельков О.А. Политология военного управления. - М.: ВУ, 2008; Беляев 
A.M. Генезис метода военной социологии на рубеже ХІХ-ХХ веков. - М.: ВУ, 
2002; Зубков О.В. Политика информатизации в военной сфере российского обще
ства: дис. ... канд. филос. наук. - М: ВУ, 2000; Каверин Б.И., Чижик П.И. Поли
тика и Вооруженные Силы. - М.: ВУ, 1995; Кокошин А.А. Политология и социо
логия военной стратегии. - М : КомКнига, 2005; Кривенко A.M. Военная органи
зация России в условиях социальной трасформации (политологический анализ): 
дис. ... д-ра полит, наук. - М.: ВУ, 2003 и др. 

2 См.: Абдуллаев И.А. Информатизация войны и конфликты идеологий в усло
виях геополитических изменений конца XX века: автореф. дис... канд. полит. 
наук. - СПб., 1998; Понятийный аппарат теории информационного противобор
ства (информационной борьбы). Военно-теоретический труд под руководством 
В.М. Барынькина - М.: ВАГШ, 1998; Белозерое В.К. Информационное обеспече
ние военной политики ФРГ: Дис. ... канд. полит, наук. - М.: ВУ, 2003; Брега А.В. 
Информационное обеспечение военно-политической деятельности государства: 
дис... канд. филос. наук. - М.: ВУ, 2000; Волкоеский Н.Л. История информаци
онных войн: в 2 ч. СПб.: ООО «Издательство «Полигон», 2003; Комов С.А. О 
способах и формах ведения информационной борьбы // Военная мысль. - 1997. -
№ 4; Костин А.В. Информация и военная политика. - М.: ВУ, 2002; Ларченков 
В.В. Место и роль средств массовой информации в политических конфликтах 
современной России: дис... канд. полит, наук. - М.: ВУ, 2004; Модестов С.А. 
Информационное противоборство как фактор геополитической конкуренции. -
М.: Издательский центр научных и учебных программ, 1999; Пирогов А.И. Ин
форматизация как тенденция развития современного общества. - М: ГАВС, 
1992; Панарин И.Н. Информационная война и власть. - М: Мир безопасности, 
2001; Почепцов Г.Г. Информационные войны. - М.: Рефл-Бук, К.: Ваклер, 2000; 

.Ницевич В.Ф. Императивы и приоритеты военно-информационной политики го
сударства: дис... д-ра политич. наук. - М.: ВУ, 2001; Пирумов B.C. Информаци
онное противоборство. Четвертое измерение противостояния. - М.: Издательский 
дом «Оружие и технологии», 2003; Турко Н.И. Проблемы информационного про
тивоборства в Internet // Основы информатизации структур государственного и 
военного управления. - М.: ВАГШ, 1999; Тимофеев В.И. Использование средств 
массовой информации в информационно-психологическом противоборстве в 
интересах военной безопасности государства: монография. - М: ВАГШ, 2002; 
Сакун С. Деятельность органов государственного и военного управления по ин-
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В третью группу автором включены работы зарубежных авторов. 
Изучение трудов зарубежных авторов позволяет получить актуальную 

информацию по исследуемой проблеме, сопоставить содержание систем 
информационного противоборства в различных странах1. 

Помимо перечисленных выше, важными для автора источниками, 
расширившими его представления об исследуемой проблематике, яви
лись мемуары политических и военных деятелей, материалы периодиче
ской печати, отражающие содержание информационного противоборства 
в военной сфере. 

Таким образом, актуальность темы, недостаточная ее научная разра
ботанность позволяют сформулировать научную задачу, которая заклю
чается в разрешении противоречия между необходимостью эффективно
го информационного противоборства в военной сфере и недостаточным 
уровнем научно-методического обеспечения такого рода деятельности. 

Научная задача решается в работе посредством исследования теоре
тико-методологических, организационных и правовых основ подготовки 
и осуществления информационного противоборства в военной сфере и 
разработки теоретических и практических рекомендаций по их совер
шенствованию. 

формационному обеспечению контртеррористической операции на Северном 
Кавказе (1994 -2006): автореф. дис... канд. ист. наук. - М: ВУ, 2006; Фоменко 
П.П. Деятельность органов военного управления Сухопутных войск по защите 
личного состава от информационно-психологического воздействия противника в 
военных конфликтах 80-90 годов XX века (историческое исследование): дис... 
канд. ист. наук. - М., 2001; Черкасов А.В. Фронт без выстрелов. Информационно-
психологическое противоборство в локальных конфликтах // Независимое воен
ное обозрение. - 1997. - № Ъ;Чертопопох А. Информационные грани терроризма 
и военная политика России // Современный терроризм: теория и практика: сб. 
науч. ст. - М: ВУ, 2002; и др. 

1 См.: Department of Peace and Conflict Research // S1PRI Yearbook of World 
Armament and Disarmament. - Stockholm, 1995. - P. 16; Kushner H. W. The future of 
terrorizm: violence in the new millenium. - Thousand Oaks, 1998; Cassesse A. Terror
ism? Politics and law. - Cambridge: Polity Press, 1989. - XI. - P. 146; Wilkinson P. 
The laws of war and terrorism // The morality of terrorism / Ed. by D. Rappoport, Y. 
Alexander. - N.Y.: Columbia University Press, 1989. - P. 45; Brzezinski Z. The grand 
ghessboard. - New York: Basic Books, 1997. - P. 91; О последствиях чеченской 
войны для России / пер. ст. Menon R., Fuller G. Foreign Affairs. - 2000. - March / 
April. - P. 32 - 44; Затягивание военных действий в Чечне / пер. ст. Skorgen М. 
Janes Intelligence Review. — 2003. - October. - P. 22 - 24; О переоценке Западом 
действий России в Чечне / пер. ст. Barrie D. Defense News. - 2000. - March. - P.23; 
Об информационной поддержке России / Пер. ст. Morris Druon Le Figaro. - 2003. 
- 26 Octobre. - P. 2 - 3; и др. 
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Объектом данного диссертационного исследования является ин
формационное противоборство как социально-политическое явление. 

Предмет исследования - содержание и специфика информационного 
противоборства в военной сфере. 

Цель исследования состоит в определении современного содержа
ния и основных тенденций развития информационного противоборства, 
обосновании направлений совершенствования способов его осуществле
ния в военной сфере. 

Достижение поставленной цели осуществляется через последователь
ное решение следующих научных задач: 

1. Исследование теоретико-методологических основ анализа информаци
онного противоборства в военной сфере. 

2. Уточнение сущности и содержания информационного противобор
ства в военной сфере. 

3. Исследование отечественного и зарубежного опыта информацион
ного противоборства в военной сфере. 

4. Определение и обоснование основных направлений повышения 
эффективности информационного противоборства в военной сфере. 

5. Обоснование рекомендаций органам государственной власти и 
управления РФ по информационному противоборству в военной сфере. 

Теоретико-методологическую основу диссертации составили по
ложения и выводы, содержащиеся в трудах отечественных и зарубежных 
ученых, политических и военных деятелей, материалы научных дискус
сий и конференций по проблемам информационного противоборства, а 
также публикации в периодической печати, касающиеся исследуемой 
проблемы. 

В процессе работы над диссертацией автор использовал положения 
теории политики, теории безопасности, теории информации и информа
ционного противоборства, теории военного управления, понятийно-
категориальный аппарат теории коммуникации и принятия решений; 
системный и системно-функциональный, деятельностный и другие мето
дологические подходы. 

Цель и задачи исследования, логика достижения научной цели опре
деляют структуру диссертации, состоящей из введения, трех разделов, 
заключения и списка литературы. 

Во введении дается обоснование актуальности проблемы, осуществ
ляется анализ степени и состояния ее научной разработанности, опреде
ляется объект и предмет, цель и задачи исследования, показываются тео
ретические источники, методологическая основа и эмпирическая база 
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исследования, раскрывается его научная новизна, теоретическая и прак
тическая значимость, формулируются положения, выносимые на защи

ту. 
В первом разделе - «Теоретико-методологические основы исследова

ния информационного противоборства в военной сфере» рассмотрены 
научные подходы к пониманию военной сферы. Вскрывается сущность 
информационного противоборства как средства достижения военно-
политических целей. Приведена авторская трактовка дефиниции «ин
формационное противоборство в военной сфере». 

Во втором разделе - «Содержание и основные методы информацион
ного противоборства в военной сфере» представлен методический под
ход к анализу приемов, методов и технологий информационного проти
воборства в военной сфере, рассматриваются вопросы места и роли ин
формационного противоборства в системе информационной 
безопасности государства в ходе предотвращения, локализации и разре
шения политического конфликта, анализируются приемы, методы и тех
нологии использования информационных средств в процессе обеспече
ния информационной безопасности государства. 

В третьем разделе - «Основные направления совершенствования спо
собов и средств информационного противоборства в военной сфере» вы
деляются и обосновываются основные направления совершенствования 
способов и методов информационного противоборства в военной сфере, 
а также направления развития правовой базы информационной безопас
ности Российской Федерации. 

В заключении обобщаются теоретические выводы и результаты ис
следования, составляющие политологическую концепцию оптимизации 
информационного противоборства в военной сфере, формулируются 
практические рекомендации, вытекающие из исследования и направлен
ные на повышение эффективности информационного противоборства в 
обеспечении национальной безопасности. 

Список литературы отражает основные источники по теме диссерта
ции. 

II. НАУЧНАЯ НОВИЗНА ИССЛЕДОВАНИЯ И ПОЛОЖЕНИЯ, 
ВЫНОСИМЫЕ НА ЗАЩИТУ 

Научная новизна диссертационного исследования заключается в: 
- в развитии теоретико-методологических основ анализа информаци

онного противоборства в военной сфере; 
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- в определении понятия «информационное противоборство в воен
ной сфере», в уточнении его сущности и основного содержания; 

- в определении и обосновании основных направлений повышения 
эффективности информационного противоборства в военной сфере; 

- в разработке рекомендаций органам государственной власти и 
управления по совершенствованию информационного противоборства в 
военной сфере. 

На защиту выносятся следующие результаты исследования: 

Л Уточненное понимание места и роли информационного проти
воборства в военной сфере, а также результаты исследования форм, 
средств и способов, связанных с его осуществлением. 

Военная сфера государства является широким понятием, вклю
чающим не только подготовку к обороне страны, но и выявление, ней
трализацию, пресечение и парирование угроз с применением вооружен
ной силы, что предусматривает участие военной организации в военных 
конфликтах. 

Исследования показали, что в военной сфере и, прежде всего в период 
военно-политической конфронтации государств, происходит явное сме
щение центра тяжести от открытых силовых методов к скрытым, не си
ловым, информационным методам и средствам. Причем эта трансформа
ция борьбы не ведет к ее ослаблению, снижению ожесточенности и ре
шительности. Скорее, наоборот, нередко под прикрытием риторики о 
переходе к ненасильственному миру борьба обостряется. Собственно 
военные действия все чаще становятся последним, а порой и необяза
тельным актом в разыгрываемом сценарии войны на уничтожение, за
хват или сдерживание противника. Информационное противоборство 
может начинаться задолго до начала вооруженной борьбы и продолжать
ся после ее окончания. События последних десятилетий - яркое тому 
подтверждение. 

Возрастание роли информационного противоборства подтвердил 
конфликт в августе 2008 г. в Южной Осетии. Органы государственного и 
военного управления Российской Федерации, по мнению большинства 
экспертов, не достигли информационного превосходства в «пятиднев
ной» войне1. Допущенные просчеты в вопросах информационного про-

См.: Куксенкова И. Трое суток в чеченском «Востоке» // Независимое воен
ное обозрение..- 2008. - 8 августа. - С. 3; Щербаков В. Минобороны проиграло 
информационную войну. Спецпропаганда отсиделась в кустах // Независимое 
военное обозрение. - 2008. - 22 августа. - С. 3; и др. 
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тивоборства, организации и использовании информации, информацион
ных средств и технологий со стороны органов государственного и воен

ного управления Российской Федерации в период зарождения и эскала
ции данного вооруженного конфликта, на фоне повышенной информа
ционной активности за рубежом, в немалой степени способствовали 
формированию негативного общественного мнения в мире в отношении 
действий России. И это несмотря на то, что нас имелся опыт успешного 
использования информационных средств в ходе контртеррористической 
операции в 1999 - 2006 гг., а так же продолжение политического урегу
лирования в республике. 

Исходя из этого, становится очевидным, что в решении глобальных 
задач по организации эффективного информационного противоборства в 
интересах обеспечения национальной безопасности должны активно 
участвовать все силы и средства, деятельность которых, в той или иной 
мере, связана с решением вышеперечисленных проблем. Наряду с этим, 
в современных условиях, информационное противоборство является од
ним из доминирующих инструментов политического принуждения. По
этому оно имманентно входит во все формы политической и вооружен
ной борьбы. 

Анализ всестороннего использования возможностей средств массовой ин
формации на примере конфликтов в Югославии, Ираке и других стран под
тверждает, что «информационная составляющая» является существенным 
элементом, который учитывается при планировании и проведении военных 
операций. При этом продуманное, гибкое и максимально полное использова
ние разнообразных возможностей СМИ становится одним из важных факто
ров достижения успеха в современных и будущих локальных войнах и воен
ных конфликтах. 

Основным звеном в содержании работы со средствами массовой ин
формации, обеспечивающими вместе с органами информационно-
психологических операций применение вооруженных сил, явилось соз
дание управляемой системы подачи информации, контролируемого ре
жима ее распространения. 

В современных условиях, характеризующихся серьезными измене
ниями в международной военно-политической обстановке, возрастанием 
угрозы международного терроризма, быстрым научно-техническим про
грессом, активным и широким распространением новых высокотехноло
гичных средств коммуникации, перед руководством большинства разви
тых стран мира стоит достаточно острая проблема пересмотра имеющих
ся подходов и доктрин по защите национальных интересов. В частности, 
в связи с общемировой тенденцией повышения роли несиловых методов 
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разрешения военных конфликтов все большее внимание уделяется раз
витию и совершенствованию информационного противоборства. 

Исследование причинно-следственных связей и опыта информационного 
противоборства за последнее десятилетие позволяет осуществить научную 
классификацию ее форм, выделить основные способы и средства осуществ
ления. 

Как показывает практика, и как того требуют нормативные документы 
вооруженных сил различных государств, информационное противоборство 
реализуется посредством информационных операций. 

На основании конкретных целей определяются содержание информа
ционных операций, их масштабы и длительность. 

Автором выделены следующие операции: 
/. Стратегические информационные операции. Они проводятся по 

решению военно-политического руководства государства. Такие опера
ции чаще всего осуществляются на общегосударственном (националь
ном) уровне. 

2. Оперативные информационные операции. Решение на их проведе
ние принимают соответствующие военные руководители. Если опера
тивная ИО способствует достижению стратегических целей, то решение 
на ее проведение принимается высшим руководством страны. 

3. Тактические информационные операции проводятся, как правило, 
в интересах поддержки войск в звене дивизия - отдельный полк с учетом 
особенностей конкретных групп населения или даже отдельных лиц для 
решения поставленных задач в зоне ответственности соответствующего 
командира соединения. 

Войны и военные конфликты конца XX - начала XXI в. значительно рас
ширили цели, средства, способы информационного противоборства, что дало 
толчок к теоретическому осмыслению опыта информационных операций. 

Информационное противоборство осуществляется ее субъектами оп
ределенными средствами и способами. 

Учитывая особенности информационного противоборства, всю сис
тему средств можно разделить на две группы: 

- средства, специально созданные для ведения информационного 
противоборства и конструктивно отражающие свое предназначение 
(программы-вирусы, листовки, звуковещательные станции и др.); 

- средства, которые созданы в целях распространения информации в 
различных сферах жизнедеятельности общества, но которые использу
ются в информационном противоборстве (СМИ, Интернет и др.). 

Способами информационной борьбы считают совокупность методов, 
приемов, определенный порядок, последовательность использования 
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средств информационного противоборства, обеспечивающих выполне
ние конкретных боевых задач. 

В диссертации совокупность средств и способов информационного 
противоборства, которые используются для достижения военно-
политических целей, анализируется через призму содержания понятия 
«информационное оружие». Информационное оружие интегрирует спо
собы и средства противоборства, что значительно повышает их эффек
тивность. 

Таким образом, диссертант делает вывод о том, что в настоящее время 
основной тенденцией в развитии понимания роли и места информационного 
противоборства является осознание факта, что оно может является само
стоятельным принципиально новым видом противоборства, способным ре
шать задачи в военной сфере без применения вооруженной силы. 

2. Определение понятия, основное содержание и особенности ин
формационного противоборства в военной сфере. 

Несмотря на появление значительного числа работ, термин «инфор
мационное противоборство» используются бессистемно, об этом свиде
тельствуют непрекращающиеся дискуссии в научной литературе. Более 
того понятие «информационное противоборство» все еще не получило 
повсеместного признания и однозначной трактовки в российских науч
ных кругах. 

Логическая последовательность построения системы понятий теории 
информационного противоборства наиболее продуктивна с позиций сис-
темно-деятельностного и его важнейшего компонента — аксиологическо
го подхода. Это позволило уточнить сущность и иерархию отношений 
между основными понятиями: «борьба», «война», «противодействие» и 
«противоборство» применительно к информационной сфере. 

Основными объектами информационного противоборства являются, с 
одной стороны, информационно-технические системы различного мас
штаба и назначения, с другой - информационно-психологические объек
ты (психика отдельной личности; психологические явления и процессы 
в социальных общностях, группах различного масштаба, действующих в 
условиях военно-политического конфликта). Исходя из этого, выделяют
ся два основных направления информационного противоборства — ин
формационно-техническое (ИТ) и информационно-психологическое 
(ИП). 

Информационное противоборство в военной сфере представляет 
собой систему согласованных по целям, задачам, месту и времени ин
формационных мероприятий, направленных на достижение информаци
онного превосходства над противоположной стороной, особенно в пери-
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од подготовки и в ходе военных конфликтов и войн. 
Применительно к нашему исследованию сущностной аспект инфор

мационного противоборства состоит в том, что социальные субъекты 
стремятся посредством информации, а также средств, способов ее рас
пространения достичь политических целей. 

Цели информационного противоборства в военной сфере определя
ются, исходя из интересов его субъектов, и заключаются в подрыве на
ционально-государственных устоев, нарушении системы государствен
ного и военного управления, установлении господства над информаци
онным пространством противостоящей стороны и обеспечении 
необходимого уровня собственной безопасности. 

Цели информационного противоборства определяют ее содержание. 
Вместе с тем на содержание информационного противоборства оказыва
ет влияние ряд факторов. 

Прежде всего, это политический фактор, который играет наиболее 
важную роль в формировании содержания информационного противо
борства. Именно он предопределяет: причины ее возникновения и пути 
предотвращения; средства, способы и особенности ведения; размах и 
продолжительность; обеспечение материальными и финансовыми ресур
сами. 

Экономический фактор оказывает большое воздействие на выбор 
средств информационного противоборства. От экономического развития 
зависит уровень информатизации общества и государства, а значит, и 
эффективность ведения информационного противоборства, как в мир
ное, так и в военное время. 

Духовный фактор оказывает решающее влияние на реализацию по
ложений теории информационного противоборства. Общая и профес
сиональная подготовка обслуживающего персонала информационных 
систем, его морально-политическое и психологическое состояние, го
товность к самоотверженной защите интересов своей страны имеют пер
востепенное значение при реализации задач информационного противо
борства. 

Военный фактор формирует содержание информационного противо
борства, исходя из требований военной доктрины государства, концеп
ций войны и возможностей противостоящей стороны, а также состояние 
и перспективы развития средств информационного противоборства. 

В ходе проведенного исследования нашла свое научное подтвержде
ние гипотеза о том, что информационное противоборство обладает опре
деленными особенностями, позволяющими его использовать в качестве 
средства достижения целей в военной сфере. А именно: 
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1) сравнительно более низкая стоимость средств информационного 
противоборства по сравнению с обычными видами вооружения и бое

вой техники; 
2) беспрепятственное преодоление информацией государственных 

границ при помощи современных информационно-
телекоммуникационных технологий; 

3) усиление роли управления восприятием ситуации путем манипу
лирования информацией по ее описанию; 

4) изменение приоритетов в деятельности стратегической разведки, 
которые смещаются в область завоевания и удержания информационного 
превосходства в военно-политических конфликтах; 

5) усложнение проблем обнаружения начала информационной опера
ции в военно-политических конфликтах; 

6) сложность создания коалиции против агрессора, развязавшего ин
формационную войну (ИВ). 

Эффективность информационного противоборства во многом опре
деляется средствами массовой информации и коммуникации. Эволюция 
данных средств, а также сети интернет, в значительной степени, предо
пределяет содержание информационного противоборства. 

3. Определение и обоснование основных направлений повышения 
эффективности информационного противоборства в военной сфере. 

В результате исследования диссертантом были определены направле
ния совершенствования методов и средств информационного противо
борства. 

Важнейшим направлением в рамках указанной деятельности следует 
признать совершенствование доктринальной и законодательной баз ин
формационного противоборства, в том числе разработку теоретических 
основ информационно-психологической войны, принятие доктрин, под
готовку и издание уставов, руководств и наставлений по практическим 
вопросам планирования и проведения информационного противоборства 
в военной сфере. Это дает возможность в руководящих документах (ус
тавах, наставлениях) максимально просто и подробно излагать алгоритм 
действий специалистов информационного противоборства. Кроме того, 
это позволяет качественно прогнозировать и планировать направления 
дальнейшего развития сил и средств информационно-психологических 
операций. 

Наглядным примером разработок теоретических основ информаци
онного противоборства является появление концепции «стратегического 
информационного противоборства». Целями ее подготовки были: опре
деление ключевых характеристик и особенностей применения информа-
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ционного оружия; уяснение возможного его влияния на национальную 
безопасность; выявление основных направлений деятельности в области 

информационного противоборства; укрепление национальной безопас
ности и усиление технологического превосходства в области создания 
информационного оружия; координация деятельности научных и про
мышленных организаций при определении основных направлений со
вершенствования стратегии обеспечения безопасности национальных 
информационных систем. 

Исследование опыта информационного противоборства ведущих держав 
позволяет констатировать, что информационные операции представляют 
собой «комплекс мероприятий по воздействию на людские и материальные 
ресурсы противника с целью затруднить или сделать невозможным приня
тие им верных решений с одновременной защитой своих информационных 
систем»1. Они включают в себя пять основных составляющих: 1) радио
электронную борьбу; 2) психологические операции; 3) сетевые операции; 
4) мероприятия по оперативной маскировке; 5) мероприятия по обеспе
чению безопасности собственных сил и средств. 

Совершенствование правовой базы, по мнению автора включает: 
- постоянный мониторинг существующих и подготавливаемых к при

нятию законодательных актов в информационной сфере, регламенти
рующих информационное противоборство; 

- законодательное обеспечение общественного и государственного кон
троля финансовой деятельности СМК, в целях блокировки их использова
ния деструктивными силами; 

- разработка нормативно-правовых актов, устанавливающих статус 
информации, размещаемой в глобальных информационных сетях, проце
дуры контроля за соблюдением этого статуса; 

- активное участие в разработке международного законодательства и 
нормативно-правового обеспечения функционирования СМИ и глобаль
ных информационных сетей; 

- разработка подзаконных актов и ведомственных руководящих доку
ментов обеспечивающих эффективное противодействие распростране
нию деструктивной информации в военной сфере. 
Вторым направлением совершенствования информационного противо
борства в военной сфере является развитие взаимодействия между ор
ганами военного управления, силами и средствами, привлекаемыми для 
осуществления информационно-психологических операций. Автор обос
новывает важность системного взаимодействия между субъектами, осу-

1 См.: JP 3—13 Information Operations. -2006. - 13 February. 
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ществляющими информационно-психологические операции. Это позво
ляет улучшать координацию действий и организовать более тесное 

взаимодействие между органами военного руководства и другими госу
дарственными структурами по выработке единого и согласованного со
держания информационных кампаний на ТВД. Практика показывает что, 
в этих целях в структуре командования специальных операций необхо
димо создавать подразделение поддержки совместных психологических 
операций. Одной из задач которого может являться оказание помощи в 
разработке проектов печатных и видеоматериалов информационного 
противоборства для формирований ПсО, действующих в составе опера
тивных группировок войск на ТВД, и общее руководство гражданскими 
и коммерческими организациями, действующими в интересах ПсО. 

В исследовании обращено внимание на необходимость налаживания 
диалога органов военного управления со средствами массовой информа
ции. Это можно осуществлять посредством пресс-конференций, брифин
гов, выпуском бюллетеней, пресс-релизов, досье, информационных со
общений, кроме того, военные пресс-центры должны вести конкретную 
целенаправленную работу с редакциями средств массовой информации. 

Третьим направлением в рамках указанной деятельности следует при
знать оптимизацию структуры формирований, осуществляющих ин
формационное противоборство и повышение уровня профессиональной 
подготовки специалистов. 

В диссертации автор, на основе исследования опыта ряда государств, 
представил свое видение системы подготовки специалистов по информа
ционному противоборству. Особенностью данной системы является вы
деление военно-учетных специальностей специалистов по информаци
онному противоборству с учетом направленности их деятельности: тех
ническая или психологическая. Практика ведения информационного 
противоборства требует создания специальных подразделений кибернетиче
ской борьбы для защиты информационного пространства в компьютерных 
сетях. 

Автор обратил внимание на необходимость формирования требуемой 
компетентности военных руководителей, государственных служащих, 
которые ставят задачи подразделениям, участвующим в информацион
ном противоборстве. 

Диссертант предлагает организовать подготовку государственных 
служащих и военных кадров в специализированных учебных учреждени
ях как федерального, так и регионального уровней. 

Четвертым направлением повышения эффективности информа
ционного противоборства в военной сфере является совершенствование 
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технического оснащения сил информационного противоборства, при
влекаемых для решения задач в военной сфере. 

В диссертации обосновывается необходимость создания информаци
онно-коммуникационной компьютерной сети в целях оперативного до
ведения до штабов всех уровней информационно-справочных материа
лов, отражающих актуальные изменения социально-политической и во
енно-политической обстановки. Обратную связь можно организовать 
посредством портативных компьютеров, позволяющих в закодированном 
виде передавать оперативные разведданные из подразделений в выше
стоящие штабы». 

Подразделения, участвующие в проведении информационно-
психологических операций необходимо экипировать многополосными, 
многочастотными спутниковыми средствами связи, обеспечивающими 
безопасность личного состава и высокую степень секретности передачи 
информации. Кроме того, тактические команды психологических опера
ций можно оснащать специальными средствами связи с малым радиусом 
действия и высокой чувствительностью, которые обеспечивают качест
венную и оперативную связь между командиром и личным составом. 

Новые информационные технологии позволяют достичь информацион
ного превосходства над противником, обеспечить полную самосинхрониза
цию боевых действий и акций на поле боя, а также гарантировать оператив
ность управления войсками и высокий уровень боевых возможностей. 

4. Рекомендации органам государственной власти и управле
ния по повышению эффективности противодействия негативному 
информационному воздействию в военной сфере. 

Полученные в ходе исследования результаты позволяют сформули
ровать ряд рекомендаций, реализация которых поможет решить некоторые 
проблемы, связанные с совершенствованием информационного противобор
ства в военной сфере: 

А) В области теоретических разработок и научно-
исследовательской работы. 

В качестве приоритетных направлений научных исследований 
предусмотреть разработку следующих актуальных проблем, пока не на
шедших решения в современных научных трудах: 

• развитие и совершенствование понятийно-категориального аппа
рата и теоретико-методологических оснований, адекватно отображаю
щих проблематику теории информационного противоборства; 

• разработка методологии и технологии формирования системы 
мониторинга угроз в информационно-психологической сфере, разработ
ка системы индикаторов и критериев, а также их пороговых значений и 
параметров; 

• формирование научно-технических основ создания и совершен-
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ствования системы зашиты населения и личного состава военной орга
низации от негативного информационно-психологического воздействия 

(на социально-психологическом и индивидуально-личностном уровнях) 
как в военное, так и в мирное время. 

• разработка механизмов и технологий проведения политико-
правовых и социологических экспертиз нормативно-правовых актов, 
прогнозирования социальных последствий принимаемых управленче
ских решений в области информационной политики. 

Б) В области совершенствования подготовки и повышения квалифи
кации кадров: 

1) В связи с существующими в настоящее время пробелами в знаниях 
и недостатками в практической деятельности специалистов в области 
средств массовой информации и коммуникации считать неотъемлемой 
частью их профессиональной подготовки формирование основ знаний в 
области теории информационного противоборства. 

Для успешной реализации этого требования представляется необхо
димым предложить министерству обороны: 

• рассмотреть возможность включения в социально-экономический 
и гуманитарный блок учебных планов и программ вузов, осуществляю
щих подготовку кадров для органов воспитательной работы и информа
ционного противоборства учебного курса (раздела): «Государственная 
информационная политика в области обороны»; 

• открыть подготовку специалистов в области информационного 
обеспечения и зарубежной военной информации (на военных кафедрах) 
в МГИМО и других профильных вузах. 

2) Кадровым органам силовых структур и ведомств вести строгий 
учет военнослужащих запаса, имеющих базовое лингвистическое, жур
налистское и политологическое образование с целью формирования из 
их числа резерва для комплектования подразделений информационного 
обеспечения на особый период. 

В) В области совершенствования исполнения и разработки законо
дательных нормативно-правовых актов: 

1) В связи с несовершенством содержания руководящих документов, 
в частности, существующих неточностей и неоднозначных трактовок и 
толкований некоторых формулировок внести в «Доктрину информаци
онной безопасности Российской Федерации» следующие поправки: 

• Содержание «национальных интересов», изложенных в Доктрине не 
соответствует действительности. Под термином «интересы» на самом деле 
представлены элементарные условия сохранения суверенитета страны. Необ
ходимо продекларировать не только необходимость отстаивания своих (госу
дарственных) интересов, но и их интеграцию в мировое пространство. 

• Кроме того, определять информационную безопасность, как 
только защищенность интересов в информационной сфере не совсем 
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некорректно. Гораздо более конструктивно наряду с интересами ис
пользовать категории, разрабатываемые в рамках аксиологического 

подхода: ценность информации и информационный ущерб. 
• При обеспечении информационно-психологической безопасности 

(ИПБ) речь идет о защите от негативного воздействия и ущерба, во-
первых, психики отдельных людей, во-вторых, различных форм коллек
тивной психологии - общественного мнения, морально-психологичес
кого состояния коллектива, авторитета его лидеров, менталитета нации и 
т.д., в-третьих, форм общественного сознания - науки, духовной куль
туры, морали, идеологии, религии, общественной психологии и пр. Все 
это можно объединить понятием — информационно-психологические 
ресурсы. Можно использовать и близкие по смыслу термины «духовные 
ценности», «морально-психологический потенциал» и т.п. 

• В соответствии с нашими выводами, изложенными в первой гла
ве диссертации, внести изменения в Доктрину, связанные с использова
нием терминов «борьба», «война», «воздействие», «противостояние», 
«противодействие», «противоборство», рассматривая их не в метафори
ческой, а в научной интерпретации. 

2) В связи с необходимостью совершенствования нормативно-правовой 
базы, регулирующей деятельность органов государственной власти и управ
ления РФ, разработать проекты «Закона об информационной безопасности 
Российской Федерации» и «Закона о защите населения Российской Федера
ции и личного состава Вооруженных Сил РФ от негативного информацион
но-психологического воздействия в особый период». 

Г) В области совершенствования организационно-штатной струк
туры органов государственной власти и управления: 

Учитывая, что в настоящее время в России разработка отдельных на
правлений и реализация мер в области информационного противоборст
ва осуществляется широким спектром государственных учреждений и 
ведомств (МИД, ФСБ, СВР, ФСО, МО РФ и др.), их работе недостает 
скоординированности усилий. Для решения этой проблемы целесообраз
но создать орган, который обеспечил бы слаженную работу соответст
вующих государственных структур. С этой целью предлагается в адми
нистрации Президента Российской Федерации при Управлении пресс-
службы и информации создать отдел по информационно-
психологической безопасности государства. Контроль над его деятель
ностью предоставить Президенту Российской Федерации. 

Возложить на этот орган функции выработки и реализации концепту
альных и стратегических положений информационного противоборства, 
координации усилий органов государственной власти и управления и 
институтов гражданского общества, специальных органов и учреждений 
(подразделений) по реализации информационной политики и обеспече-
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нию информационной безопасности государства. 
Реализация подобных мер может способствовать решению задач по

вышения эффективности информационного противоборства в целях за
щиты национальных интересов Российской Федерации на международ
ной арене, как в мирное, так и в военное время. 

III. ПРАКТИЧЕСКАЯ ЗНАЧИМОСТЬ ИССЛЕДОВАНИЯ 
И ЕГО АПРОБАЦИЯ 

Концептуальные положения исследования расширяют теоретические 
представления о механизмах и современных направлениях развития ин
формационного противоборства в военной сфере. Полученные выводы и 
рекомендации могут быть востребованными в целях совершенствования 
доктринальной и правовой баз информационного противоборства. 

Практическая значимость исследования заключается в том, что ре
зультаты исследования могут быть использованы заинтересованными 
структурами и ведомствами Российской Федерации для совершенствова
ния деятельности по защите населения и войск от информационно-
психологических воздействий, как в мирное, так и в военное время, а 
также в системе подготовки и переподготовки кадров в области инфор
мационной политики и информационной безопасности. 

Основные идеи, теоретические и практические положения диссерта
ции прошли апробацию в ходе участия и выступлений автора на военно-
научных и научно-практических конференциях, в учебном процессе и 
научно-исследовательской работе в ВУ МО РФ. 
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